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Finans, Bankacilik ve

Sigortacilik

SORUMSUZLUK BEYANI

“Turkiye Bilisim Vakfi altinda ¢alismakta olan Blockchain Ttrkiye Platformu’nun “Bankacilik, Finans ve Sigortacilik Calisma Grubu”
tarafindan hazirlanan isbu rapor dijital kimlik konusunda farkindalik yaratmak amactyla hazirlanmis olup, sadece bilgilendirme
amaghdir, kisi ve Rurumlart baglayici tavsiye veya géris niteligi tasimaz. Isbu rapor kamuya agik kaynaklardan yararlamilmig
bilgileri icermekte olup, s6z konusu bilgilerin giincel ve eksiksiz oldugu taahhtit edilmemektedir. Isbu raporda verilen tim bilgi ve
gortsler zamanla degiskenlik gésterebilir. Bu baglamda isbu raporun icerigini okuyan Risilere veya herhangi bir tictinct Risiye
Rarst sorumlulugu ve ytikiimliligid bulunmamaktadir.”
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BLOCKCHAIN TURKIYE PLATFORMU FINANS, BANKACILIK VE SIGORTACILIK GALISMA GRUBU RAPORU

T3V
TURKIYE BIiLISIM VAKFI
Tiirkiye Bilisim Vakfi, Tirkiye’nin bilgi
toplumuna déntsebilmesi icin altyapinin
olusturulabilmesine katkida bulunmak ve
bilisim sektértinun ekonomideki payinin
arttirilmast icin, bilimsel arastirma ve gelistirme
etkinliklerinde bulunarak ekonomik ve sosyal
calismalar yapmak, projeler tiretmek ve
uygulamalarint saglamak amaciyla kurulmustur.

&

BLOCKCHAIN

Blockchain Tiirkiye Platformu,

Tturkiye Bilisim Vakfi (TBV) liderliginde
Turkiyede surdurtlebilir blokzincir ekosistemi
olusturarak, bu teknoloji ile yeni dénem is yapis
bicimlerinin éntindeki zorluklarin giderilmesine
yonelik bir paylasim platformu olusturmak

amactyla kurulmustur.



Faruk Eczacibasi

Blockchain Turkiye
Yurutme Kurulu Baskani
Turkiye Bilisim Vakfi
Yonetim Kurulu Baskani
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SUNUS

Turkiye Bilisim Vakfi'mi Mayis 1995'te kurdugumuzda,
kendine cok basit bir misyon belirlemisti; bilgi ve iletisim
teknolojilerinin tlkenin verimliligine katkida bulunmasin
saglamak. Bugun ister Dorduncu Endustri Devrimi diyelim,
ister bilgi toplumu, gercek su ki diinya gittikce hizlanan

bir asamaya girdi ve bizi de yeni bir distinme bicimine
zorluyor.

Blokzincir, bu yeni diistince kalibinin en devrimsel
sonugclari olacak urunlerinden biri ve bu teknolojinin
anlasilabilmesi, uygulanabilmesi icin, deneyimin
kazanilmasi beklenmeli. Her yeni teknolojide oldugu gibi,
blokzincirde de konseptlerle baslayan deneysel suireclerin
pilot asamalarina, bunlarin da nihai triine déntismesi
gerekiyor.

Blokzinciri diger teknolojilerden ayiran en temel 6zellik

ise beraberinde getirdigi sektorler arasi konsorsiyumlar,
platformlar gibi ortamlarda “birlikte cahsma” ihtiyaci. Yeni
bir diisiince kalib: olarak blokzincir, ekosistemlerin 6nemini
artirirken, teker teker sirketler ve onlarin trtinlerinden
ziyade, bir arada deger yaratmayi basarabilen
ekosistemleri 6n plana cikarryor.

Bu sebepten, Turkiye Bilisim Vakfi olarak 8 Haziran 2018
tarihinde bir adim attik. Blokzincir teknolojisinin Turkiyede
yayginlasmast, bilinirligi ve kullaniminin artirilmasi,
faydalarinin arastirilmasi ve stratejik nceliklerinin
saptanmasi gibi temel hedeflerle, Blockchain Turkiye
Platformunu (BCTRYi) hayata gecirdik. Blockchain Tirkiye
Platformu (BCTR), Turkiyede stirdurulebilir blokzincir
ekosistemi olusturarak, bu teknoloji ile yeni donem is yapis
bigimlerinin éniindeki zorluklarin giderilmesine yonelik bir
paylasim platformu.

Umuyorum ki dinya, buhar makinesinin icadindan bu
yana alistigimiz “nce Uret, sonra sat” is modelinden,
“birlikte Gret, sat ve tiikket” (Co-create & Prosume)
kavramlarina dogru yolculuga cikarken, bu platformun ve
Urettigi calismalarin tilkemize bir faydas: dokunsun.
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ONSOZ

Hayatimizin bir ¢cok noktasinda hizmetlere erisim
icin kayit olmak ve kendimizi tanitmak zorunday:z,
benzer sekilde firmalarin bircogu da musterilerinin
dogrulanmas: ve kaydedilmesini takiben islem
yapabiliyorlar.

Ayrica kimlik kavrami, sadece dogumla verilen

bir nifus kayit bilgisi olmaktan ¢ok ileriye gitmis
durumda kimlik ve bizi tamimlayan bilgiler zaman
icinde genisliyor ve daha cok veri bizi tanimlamak
icin kullanilabilir hale geliyor. Almak istedigimiz
hizmeti saglayan taraf icin anlaml olan veriler,
kurumlar arasinda farklilik gésteriyor. Dijital
dunyada hizmetlerin 6zellestirilmesi icin de benzer
sekilde daha fazla bilgi kullanilabiliyor.

Raporda, Dijital Kimlik kavrami ve isletimine iliskin
yaklasim ile hizmet alan ve verenin arasindaki

bu tanitma ve dogrulama akisinda Dijital Kimlik
modelinin kullanimini anlatmaya calistik. Bir sefer
kendini sistemde dogrulamis bir kisinin, takip eden
islemlerinin ve hizmet alimlarinin bu dogrulanmis
bilginin teyid ve tasdiki devam edebilir hale
gelmesi onerilmistir. Kisinin merkezde oldugu,
kiminle hangi verisinin paylasiminda insiyatif ve
moderasyon yapabilecegi bir kurgu tanimlanmistir.

Katkilar: icin tim BCTR Finans, Bankacilik ve
Sigortacilik ekibine tesekkur ederim. Blokchain
Turkiye Platformu olarak ekli raporu sizlerle
paylasmaktan buyuk mutluluk duyuyoruz.
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YONETICI OZETI

Insanlar dogduklar: andan itibaren kendilerini tekil olarak
tanimlayacak kimlik bilgilerine sahip olurlar ve bu bilgilere zaman
icerisinde yenilerini eklerler hatta farkl yerlere kayit olusturduklari
sirada kendileri icin farkli kimlikler yaratirlar. Eski zamanlarda
kisilerin kendilerini ispat etmesi géruntmleri ve tanidiklar:
vasitasiyla mumkun olurken ulus devlet yapilarinin ve uluslararasi
sinirlarin olusmasi ile daha resmi araclara ihtiya¢ duyulmus ve
nufus ciizdani, ehliyet, pasaport, fatura vb fiziksel dokimanlar ile
kim olduklarin1 ispatlamaya baslamislardir.

Ozellikle son yillarda kisilerin ¢ok fazla yerde kendilerini
tanimlamalar: ihtiyact dogmaya baslamistir. Bu durum da
beraberinde fiziksel dokiiman paylasmanin zorlugu ve zaman kaybi,
gerekenden fazla bilgi paylasimi, paylasilan bilgilerin akibetinin
bilinmemesi, bilgileri acik (sesli ya da yazili) paylasmaktan dogan
guvenlik zafiyeti gibi zorluklar1 beraberinde getirmektedir.

Gunumuz dunyasinda dijitallesmenin getirdigi imkanlardan azami
fayda saglamak icin “dijital kimlik” kavrami ortaya ¢ikmis olup
kisilerin kendi kimlik bilgilerini dijital ortamda farkh kurumlar ile
paylasabilmesi bu sayede kayit, basvuru gibi stireclerin tamamini
dijital gerceklestirebilmesi mimkun hale gelmistir. Hatta bu
sureclerde kisilerin kendi verilerini kaynagini degistirmeden
kendisini kanitlama amacl paylasmasi saglanabilmektedir.

Raporda dijital kimligin neden 6énemli oldugu anlatilmis ve érnek
kullanim senaryolarindan yola c¢ikilarak boyle bir kimligin islemesini
saglayacak ekosistemin paydaslar: belirlenmistir. Raporda
belirtildigi gibi dijital kimligin hemen tim sektoérlerde kullanim alani
bulunup kamu ve 6zel paydaslarin bir araya gelmesi ile daha buyuk
etki yaratmasi mumkun hale gelmektedir.
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Raporda sadece gercek kisilere odaklanilmis olup dijital kimlik
konusu genel olarak ele alinmistir. Dijital kimlik konusunda tim
dinyada farkli ¢c6ziim ve alt yapilar gelismektedir. Raporda dijital
kimlik projeleri icin 6nerilen temel prensip ve bilesenlere yer
verilmistir. Ulkemizde dijital kimlik ekosisteminin yaratilmasinin
getirecegi faydalar su sekilde siralanmstir:

»> Mobil cihazlar aracilig ile kullanicilarin ’kendisi’ olduklarin
kanitlayabilmeleri

»> Dogrulanan kimlik bilgilerinin tizel ve gercek kisilere hizli, kolay
ve guvenli iletimi

»> ‘Sadece gerektigi kadar’ prensibiyle, kimlik bilgilerinin paylasim
detay ve suresinin kontrolunu kullaniciya veren artirilmis
mahremiyet saglanmasi

»> Kullanicinin dogrulanms bilgilerinin hizl iletim ve paylasimiyla
zaman kazanimi

»> Merkezi olmayan yapida veri gizliligi, veri guvenligi ve veri
butunldgunun birlikte temini

Basarili dinya orneklerinden, tasarim prensiplerden ve kimlik
yonetim modellerinden yola cikildiginda dijital kimlik hizmetlerini
yOnetebilmenin en uygun yolunun dagitik yapilarda isbirlikleri
cercevesinde yapilmasinin surdurulebilir bir dijital kimlik projesi
icin kaginilmaz oldugu gorulmektedir. Ulkemizde de baska pek
cok konuda ornekleri oldugu gibi kolektif bir calisma érneginin bu
alanda da hayata ge¢cmesini ve daha dijital bir Turkiye'ye ulasmak
en buyuk dilegimizdir.
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. KiMLIK NEDIR?

Kimlik, kisiye ait biyografik ve biyolojik 6zellikler de dahil olmak uizere, bir kisiyi
tekil olarak betimleyen 6zellikler ve karakteristik davranislardir.

Kimlik i§|em|eri

» Kimlik Tamima: Bir kisinin kim oldugunu ve/veya olmadigini belirleyen
eylemdir

»> Kimlik Dogrulama: Bir kimligin (hizmet alma talebinde bulunan kisinin
kimliginin) yeterli delil ve ispatlarin beyan edilmesi sonucunda dogrulanmasidir.

<

»> Yetkilendirme: Kimlik dogrulamadan sonra kisinin belirli kurallar dahilinde
belirli sureligine hizmetlere veya kaynaklara erisimine olanak taninmasidir.

Kimlik Yasam Dongusu
Aktif olarak kisinin yasam suresini, pasif olarak da 6liminden sonraki
donemi kapsayan; kimlik dogrulama sureclerinde kullanilan kisiye ait 6znitelik

bilgilerin belirli otoriteler tarafindan verilmesi veya atanmasini iceren dongudur
(Sekil 1).0@

Sekil 1. Kimlik Yagam Dongtisu®

Risk Degerlendirmesi
Risk Assessment

Kayit I'\'ll Onaylama

Fd Validation

:-: Kayit Veri Dogrulama b 3

Verification

Resolution

1. Kayit (Registration)
2. Kart Cikarma (Issuance)

3. Kimlik Dogrulama (Identity Authentication)
4. Yetkilendirme (Authorization)

5. Kimlik Yonetimi (Identity Management)
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) Technology Landscape for Digital Identification, 2018 - World Bank Group.

(2)

G20 Digital Identity Onboarding, 2018 - World Bank Group.
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Kisiye ait ozniteliklerin belirlenmesi
ve / veya atanmasi devlet veya
ozel kuruluslar tarafindan

yapilabilmektedir. daoh -5
Kimlik yasam dongusu, kisiler j - \ )
| ro
-

agisindan ilk ve en onemli adim olan

ve dogum uzerine gergeklesen kayit . F:
olma (registration) ile baslar. Sonraki \
adimlar kisinin zaman iginde kazandigi

veya gegerliligini yitiren ogrenim,
evlenme, bosanma, ehliyet, yasal
statuler kazanma gibi bilgileri ve
oznitelikleri ile glincellenir.

KiMLIK iSPATI ILE iLGILI ZORLUKLAR

Gunluk hayatimizda kurumlara veya bireylere kendimizi dogrulatmak icin pek
cok farkl fiziksel belge ve dokiiman kullaniriz. Ornegin bir banka subesinde
hesap acmak icin, mobil operatérden hat almak icin veya konaklama yapacagimiz
otelde kendimizi tanitmak icin kimlik kartlarimiz, fatura bilgileri gibi dokiimanlar
ibraz ederiz. Ulkemizde 2018 senesinde yapilan bir calismada® kisilerin ginlik
hayatlarinda fiziksel olarak kimlik bilgilerini paylasmada yasadiklar: temel
sorunlar su sekilde siralanmstir:

»» Dokuimantasyon, ¢oklu islem veya fiziksel eylemin zahmeti ve zaman kaybi
»> Thtiya¢ duyulan bilgiye hemen erisememek

»> Thtiya¢ duyulandan fazla bilgi paylasmak

>> Bilgileri acik (sesli ya da yazil) paylasmaktan dogan giivenlik zaafiyeti

»> Toplanilan bilgilerin akibetinin ve saklanma siiresi/kosullarinin bilinmemesi
>> Her yeni servise en bastan kimlik kanitlama gerekliligi

> Yonetilmesi ve hatirlanmasi gereken onlarca dijital kimlik (giris, sifre) olmasi
»> Saklanmasi ve tasinmasi gereken cok sayida fiziksel kimlik belgesi olmasi

Kimliklerin ibraz ve ispatinin getirdigi sorunlar: teknolojinin imkan sagladig: bir
imkan olan Dijital Kimlik ile ¢cozmek mumkun gérunmektedir.

Dijital Kimlik; kimlik ibraz ve ispatinda kullanilabilecek elektronik olarak
toplanan, saklanan ve dogrulanabilen, kisiye ait kimlik bilgilerinin tamami olarak
tanimlanmaktadir.® ®

) BKM ve Accenture Dijital ID Raporu, 2018

) World Bank. 2018. Technology Landscape for Digital Identification, Washington, DC: World Bank License: Creative Commons
Attribution 3.0 IGO (CC BY 3.0 IGO).

¥ G20 DIGITAL IDENTITY ONBOARDING, 2018. World Bank Group.
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Kimlik ibraz ve ispati icin kullanilan ¢6ztume “Dijital Kimlik Servisi” s6z konusu
servisin ¢alismasini saglayan bilesenlerin timune de “Dijital Kimlik Sistemi”
denmektedir.

2.1. Dijital Kimlik Kullanim Alanlari ve Ekosistemler
Dijital kimligin belirtilen faydalar: saglayabilecegi, kisilerin ginluk hayatinda
en ¢ok karsilastig1 ve kimlik dogrulamanin ihtiya¢ duyuldugu hizmet alanlarina
ornekler asagidaki gibidir.
Dijital kimlige uygun kullanmim senaryolar olusturulurken kullanilacak kimlik
unsuru veriler ve ekosisteme dahil olmas: 6nerilen kamu ve 6zel sektor paydaslar
da belirlenmeye calisiimistir.

(*) ilk asamada, asagidaki 12 ekosistem (Tablo 1) ve bu ekosistemlere iliskin toplam 71 kullanim senaryosu olusturulmustur.
Ekosistem kavramu ile; belirli bir alanda bulunan gercek ve tiizel paydaslar ile bunlar arasindaki etkilesimlerden olusan yapi
kastedilmektedir.

Tablo 1. Di_jital Kimlik Kullanilabilecek Ekosistemler

KAMU HIiZMETLERI

S ; PERAKENDE (MAGAZA ve ONLINE)

oN :
0 (OJ FiINANSAL HiIZMETLER EV ve BARINMA
SAGLIK MOBILITE
.l EGITIM KULTUR ve EGLENCE
%% ILETISIM TICARET
O
ULASIM ve KONAKLAMA SIGORTA

O https://www.mckinsey.com/industries/financial-services/our-insights/remaking-the-bank-for-an-ecosystem-world

2 Fjord tarafindan fasilite edilen ve BKM ile 9 bankanin katilimiyla gerceklestirilen ¢alistay sonrasinda olusturulan
Mayis 2018 tarihli “Dijital Kimlik Calistay Raporu
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3. EKOSISTEM PAYDASLARI

Kullanim senaryolarindan da gérulebilecegi gibi dijital kimlik denilince ¢cok
tarafl bir ekosistemden bahsedilmektedir. Ekosistem icerisinde paydaslar sahip
olduklari, ihtiyac duyduklar bilgi, yetkinlikleri gibi 6zelliklerine gore farkl
kademelerde rol alabilirler. Kademeler arasinda gecis olabilecegi gibi bir paydas
ayni anda farkli kademelerde de rol oynayabilir.

Bir dnceki bolimde belirlenen kullanim senaryolari icin farkli kademelerde 5
paydas rolu tamimlanmus olup, ilk 3 kademedeki paydaslar kullanim senaryosu
bazinda 6nerilmistir. Daha 6nce de belirtildigi gibi paydaslarin birden fazla
kademeye iliskin gorevleri bulunabilir.

5 kademeli paydas rolleri su sekilde olup ¢rnek bir kullanim senaryosu olarak
«Konut Kredisi Basvurusu Yapmak» surecine iliskin paydas érnekleri de

belirtilmistir:
Kademe 1 Kademe 2
Bilgi Bilgiyi
Dogrulayan Zenginlestiren

Kademe 3

« Yiksek derecede givenilir
kimlik bilgisine sahip

ekosistem ortaklaridir.

« Dijital bilgilerin dogrulugunu
onaylayan/ garanti eden
taraflar olup, hem kamu
kurumlari, hem de ozel sektor

bilgi dogrulayici olabilir,

Ornek: Gelir idaresi Bagkanlg

Bilgiyi

Kullanan

« Kullaniciyla eglenebilecek
guvenilir ek bilgiyi tedarik
edebilen ekosistem
ortaklaridir.

Ornek: Ekspertiz Sirketi

« Migsteri/Kullanici
deneyiminde bilgiye
ihtiyag duyan, gogunlukla
veriyi kullanan ekosistem
ortaklaridir.

« Hizmet vermek amaciyla
kisiden dijital bilgi talep eden
taraftir.

. ilgili kisinin verdigi yetki
dogrultusunda guvenli sekilde
bilgiyi tutan

Ornek: Gelir idaresi Bagkanligi

Kademe 4
N
1]

Bilginin Sahibi
(lgili Kisi)

- Gercek kisidir.

« Bir hizmete erismek igin
sagladig dijital bilgilerin
dogrulanmasina veya kisisel
bilgilerine erigilmesine ihtiyag
duyulan taraftir.

Ornek: Kredi Bagvurusu Yapan
Kisi

Kademe 5

=

Yonetici ve
Denetgiler

+ Sistemi ihtiyaglar
gergevesinde glincel tutmak
icin gerekli calismalari
yapan, sistemin tasarlandig
sekilde islediginin kontrolunu
saglayan ve kayitlarin
incelenmesi vb. gorevleri

Ornek: BDDK
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3.1. Ekosistem Kullanim Senaryolarl

12 ekosisteme iliskin kullanim senaryolar: ve paydaslar1 asagida yer alan Tablo
2 ve Tablo 3'de listelenmis olup bu senaryolara iliskin detay bilgilere ise EK-1de
yer verilmistir. Ekosistemler arasi geciskenlik nedeniyle bir senaryo birden fazla
ekosistem altinda degerlendirilebilecek olsa da Miukerrerlik yaratmamak ve
daha fazla senaryoya yer vermek adina asagidaki tablolarda yer alan senaryolar
birden fazla ekosistem ile iliskili olsa dahi sadece bir ekosistem ile eslestirilerek
belirtilmistir.”

Tablo 2. Ornek Kullanim Senaryolarl

+ Ehliyet Bagvurusu

+ Adli Islemler / Dava Agma

« Ikametgah Belgesi Alinmasi

+ Dogum Belgesi Alinmasi
[eas 1

=] a0 + Tapu Devr
Dg HiZMETLERI « Evlilik Clizdani Alinmasi

+ Sporcu Lisansi Alinmasi

+ E-Devlet Sistemine Girig
+ Vekalet Islemleri

+ Ise Alim / Staj Bagvurusu
+ Vergi ve Ceza Odemeleri

+ Bireysel Hesap Agilmasi
+ Gercek Kisi Tacire Hesap Acilmasi
+ Online/Mobil Bankacilik Misterisi Olmak
. « Musterisi Olunan Bankaya Kredi Urtin Basvurusu Yapmak (kredi, kredi karti vb.)
@m FINANSAL « Dijital Cek Ku||an||ma5|y ’

DB‘-, HIZMETLER « Sim Kart Degisikliginin Bildirilmesi
« Bankadaki Kisisel ve Teyitli Bilgilerin Paylagiimasi
« Yatirim Urlnleri Alim Satimi
« Kripto Varlik Alim Satimi )
+ Banka Digi Finansal Kurumlarda Islem Yapilabilmesi

« Elektronik Recete Olusturulmas
+ Saglik Raporu Alinmasi
+ s Gormezlik Belgesi Alinmasi
+ Saglik Kuruluglarinda Muayene Olmak
2 « Eczaneden llag Alinmasi

SAGLIK « Laboratuvar Tahlilleri
+ Provizyon Alinmasi
+ Hastane Ziyareti
+ Multeciler igin Dijital Kimlik ile Saglik Bilgilerine Ulagilmasi / Saglk Hizmeti Verilmesi
« Gogmenler icin Dijital Kimlik ile Saglik Bilgilerine Ulagilmasi / Saglik Hizmeti Alinmasi

P

+ Diploma Alinmasi
+ Transkript (Not Durum Belgesi) Alinmasi
« Okul kaydi (Zorunlu Egitim Donemi)

+ Ogrencinin baska bir egitim kurumuna nakli

| | 288 « Yurt Kayd
E_d EGITIM « OSYM Sinavina Girecek Adaylarin Fiziksel Ozelliklerini Dogrulamak Amaciyla

Biyometrik Yontemlerle Kimlik Dogrulamasi
+ Multeciler igin Dijital Kimlik ile Egitim Bilgilerine Ulagilmasi
« Gogmenler igin Dijital Kimlik ile Egitim Bilgilerine Ulagilmasi
« KYK Bagvurusu
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P Hea + Abonelik i§|em|eri (tesis, tagima, iptal vb.)
”‘ETISIM « Mobil Imza Alinmasi

« Otel Rezervasyonu ve Check-In islemi
UI—A§IN\ « Yolculuk Bileti Satin Almak ve Havalimaninda Check-In |§|em|
KONAKLAMA « Araba, Drone, Bisiklet vb. Uriinlerin Kiralanmasi

« Vize Ba§vurusu nda Bulunmak

« internetten / Magazadan Aligveris Yapilmasi

PER’%‘KENDE « Sadakat Programl Uygulamalarl (kiginin hak kullanimi veya islemini kartina iglettirmesi vb.)
(MAGAZA / « Uluslararasi Ticarette Kargilikl Kredibilite Sorgulamasi (finansal bilgilerin teyidi)
ONLINE) « Satigi Kisith Olan Urlinlerin Satigi (6r: silah, alkol vb.)

« Captcha Kullanimi

+ Zorunlu Deprem Sigortas!
EV/ + Ev Kiralama
BARINMA « Kurum Uyelikleri (elektrik, su vb.)

« Taginma ve Renovasyon

NEE S

+ Zorunlu Trafik Sigortasi
E """1_ . « Uber, Taksi ve Scotty gibi Sehir |<;| Ulagim Platformlari
MOBILITE + Bagkasi Adina Kargo / Paket Teslim Alinmasi
"-’. Q + Paylagiml Arag Hizmetleri (6r: otomobil, servis)
« Arag Bakim ve Muayene
KULTUR « Etkinlikler igin Bilet / Sadakat Karti Alinmasi
EGLENCE ve « Etkinliklerde Yas Kontrolu
i « Sans Oyunlan
FIZIKSEL . Bina/PlZza Girigleri
MEKAN . « Spor Salonu vb. Toplu Alanlara Fiziksel Girig-Cikig
G|R|§|_ER| « Emanet alma (Or: miize/terciime kulakliklari)
+ Motorlu Tagit Satigi
0 + O . « Gumritk Msavirligi Islemleri
D $ D TICARET + Mal Alim Satimlarda Smart Kontrat
&« « Sirket Agmak / Is Kurmak

« Kiymetli Maden Satigi

. « Sigorta Bagvurusu®
@ SIGORTA « Sigorta Hasar Talebi

) Sigorta ekosistemi altinda genel sigorta basvurusu belirtilmis olup Zorunlu Deprem ve Trafik Sigortasi kullanim senaryolarina
sirastyla «Ev / Barinma» ve «Mobilite» ekosistemleri altinda yer verilmistir
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3.2. D.ijital Kimlik Ekosisteminde Yer Almasi Onerilen

Birlesik Paydas Listesi

Tablo 3. Paydas Listesi

KAMU PAYDASLARI

OZEL SEKTOR PAYDASLARI

« Bankalar

« Bankacilik Dizenleme ve Denetleme Kurumu
(BDDK)

+ Sosyal Givenlik Kurumu (SGK)

« Hastaneler

« Nifus ve Vatandaslik i§|eri

« Milli Egitim Bakanlg

« Egitim Kurumlari / Okullar

. Gelir idaresi Baskanligi

« E-Devlet

+ Emniyet Genel Mudurlugi

+ Adalet Bakanlig

+ Ticaret Bakanligi

+ Saglik Bakanlig

« Tapu ve Kadastro Genel Mudurlugu

+ Belediyeler

+ Genglik ve Spor Bakanlg

« Noterler

« Elektrik / Su/ Dogalgaz Abonelik ve Dagitim
Sirketleri

« Mali Suglari Aragtirma Kurulu (MASAK)

« Turkiye Odalar ve Borsalar Birligi

« Merkezi Nifus idare Sistemi (MERNIS)

« Turkiye Cumhuriyet Merkez Bankasi (TCMB)
« Konsolosluklar

+ Sermaye Piyasasi Kurulu (SPK)

« Kimlik Paylagim Sistemi (KPS)

« Yiksekogretim Kurulu

« Yurtkur

. Ok;me, Secme ve Yerlestirme Merkezi (OSYM)
« Afet ve Acil Durum Yonetimi Bagkanligi

« Mizeler

« Dogal Afet Sigortalari Kurumu (DASK)

« Bankalar

« Hastaneler, Saglik Kuruluslari ve Doktorlar

« Sigorta Sirketleri

« Eczaneler

« Yatinm / Portfoy Sirketleri

« Araci Kurumlar

« Faktoring / Leasing / Tuketici Finansmani / Odeme
Sirketleri

« Strtcu Kurslar

« Emlakgilar

« Oteller / Turizm Sirketleri

« Sosyal Yardim Kuruluslari

« Spor Kuruluglari, Kulupleri

+ Spor Musabakalari Duzenleyen Kuruluslar

« Egitim Kurumlari / Okullar

« Elektrik / Su / Dogalgaz Abonelik ve Dagitim
Sirketleri

« Ekspertiz Sirketleri

« Otomotiv Sirketleri / Bayileri

+ Kredi Kayit Birosu (KKB)

« Takasbank

« Bankalararasi Kart Merkezi (BKM)

« Borsa Istanbul

« GSM,Telekomiinikasyon, internet Hizmeti Firmalari
« Bilet Satan Ulagim / Konaklama, Turizm $Sirketleri
« Arag Kiralama Platformlari / Sirketleri

« Kargo Sirketleri

« Arag Muayene, Bakim & Onarim Servisleri

+ Renovasyon Hizmeti Veren Sirketler ve Pazaryerleri
« Mizeler

« Etkinlik Bileti Satan Platformlar / Sirketler

+ Kuyumcular

« Meslek Odalar
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DIJITAL KIMLIK SERVISLERININ ANA TASARIM
PRENSIPLERI

Dijital kimlik dogrulama servislerinin tasariminda 12 temel prensibin dikkate
alinmas: 6nerilmektedir.

Mahremiyet Odakli Olmasi

»> Kimlik bilgilerinin paylasim detay ve suresinin kontrolu kullanicrya ait olmalidir.

»> Kisiye ait dijital kimlik bilgilerine kisi haricinde, Kanun tarafindan agikca
yetkilendirilen kisiler haricinde, kimsenin erisim yetkisi olmamalidur.

»> Bir kimlik bilgisinin herhangi bir alt kiimesi, bilginin timune erisim yetkisi
olanlar dahil tim erisim saglayanlardan gizlenebilmelidir.

>> Dijital kimlik sahibi, hukuki zorunluluk durumlar haricinde, kimlik bilgilerini
erisime kapali tutabilmelidir.

»> Dijital kimlik sahibi, istedigi kurum/kurulus ile bilgilerini paylasabilmeli ve/
veya sureli veya suresiz olarak erisime acabilmelidir. Sureli veya suiresiz paylasim
durumlarinda, bilgilerin paylasildigl kurumun, bilgileri kendi sisteminde kalici
olarak depolamayacag! garanti altina alinmahdur.

»> Kimlik bilgisi sadece ilgili islem icin kullanilmali, ayn1 kisinin daha 6nce elde
edilmis olan farkl kimlik bilgilerinin birbirleriyle iliskilendirilemeyecek sekilde
islenmesini saglayacak tedbirler alinmalidir.

>> Kimlik bilgisinin yanlislikla veya gereksiz yere ifsa edilmesine kars: koruma
onlemleri olmaldir.

»> Kimlik bilgileri, bir islemin gerceklestirilme amaciyla baglantili, orantili ve dlcula
bir sekilde talep edilmeli ve islenmelidir.

»> Kimlik bilgilerine erisim talepleri kapsaminda, ihtiyaci karsilayacak (minimum)
miktarda kimlik verisinin paylasilmasi garanti altina alinmalidir/saglanmalidir.

»> Basta 6698 sayili Kisisel Verilerin Korunmas: Kanunu ile ikincil dizenlemeleri
ve Kisisel Verileri Koruma Kurumu'nun rehberleri ile Kurulu'nun ilke kararlarina
ve diger ilgili ulusal ve uluslararas: yasal dizenlemelere uyumlu olmalidir.

Guvenlik

»> Ilgili kurumlar tarafindan dogrulanmis verilerin kullanilmas: esastir. Ancak
bilgiyi talep eden kurum dogrulanmus veri aramiyorsa kisi dogrulanmamis verisini
de paylasabilir

>> Siber saldirilara kars: dayanikli olmahdir. Sisteme saldir1 durumlarinin
gozlemlenebilecegi yetenekleri icerisinde barindirmalidir. Kimlik yonetim
sistemleri icin siber saldirtya derhal midehale edilebilecek guvenlik sistemi/
ekipleri olusturulmalhdir.

>> Dijital kimlik sisteminin paydasi olmak isteyen kurum ve kuruluslarin, sisteme
guvenli dahil olmast ile ilgili adimlar1 tanimlayan standartlar hazirlanmaldir.
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4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

»> Dijital kimlik sistemi, kimlik bilgilerinin izinsiz okunmasini, degistirilmesini,
silinmesini ve calinmasimi 6nleyecek sekilde islemelidir. Tanimlanmis yetki
seviyesine uygun olcude degisiklik yapilmasi garanti edilmelidir.

Erisebilirlik ve Taginabilirlik
»> Cihazdan ve isletim sisteminden bagimsiz olmalidir.
»> Yaygin olmali, genis kitleler tarafindan ulasilabilmelidir.

>> Dijital kimlik verileri merkezi bir sistemde veya cihaz tizerinde tutulmamal
ancak mobil ortamdan kullanici tarafindan erisilerek dogrulama talebi yapan
kuruma sureli/stresiz kullanim hakk: verilmelidir

»> Uluslararas: ve yerel standartlara uygun olmaldir.

»> Tasinabilir ve cografi konumdan bagimsiz bir sekilde erisilebilir olmalidir.

Kullanici Odaklilik

»> Hizmet veya Kimlik Saglayici merkezli degil, kullamic1 (kimlik sahibi) merkezli
olmalidir.

»> Kullanic1 kendi kimlik bilgilerinin paylasim detaylarini yonetebilmelidir

»> Kullanic1 kimlik dogrulama icin ekosistemde arzu ettigi servis saglayicilari
kullanabilmelidir

»> Dijital kimlik sahibi, kimlik bilgilerini, istedigi kurum/kurulus ile paylasabilmelidir.
Bu bilgileri, kalic1 veya kisith bir stire icin kullanima/erisime acip kapatabilmelidir.

Seffaflik

»> Paylasilan bilgilerin kullanim amag ve streleri kullanici tarafindan bilinir ve
yonetilebilir olmalidir.

Olceklenebilirlik

»> Sistemdeki ekosistem paydaslarin ve islemlerin sayis arttikca sistem
performans: etkilenmemelidir.

Performans

»» Erisim hizi ve servis standartlarinin ekosistem paydaslarinin isleyisini olumsuz
etkilemeyecek sekilde olmalidur.

>> Sistem, gereksinimleri ve standartlar surekli uyarlayacak ve sistem
performansin izleyecek bir yonetisim yapisina sahip olmahdir.

Kullanilabilirlik

>> Basit ve anlasilabilir olmalidir.

»> Kullanicryr minimum sekilde miidahale etmek zorunda birakmalidir.
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4.9. Birlikte Calisabilirlik

»> Uluslararas: standartlara uyumlu olmahdir, yurt dis1 ekosistem paydaslari ile
gerektiginde is birligi yapabilmelidir
»> Kimlikler, kimlik yonetimi ile ilgili sistemler arasinda kullanilabilir olmahdir.

»> Farkh kurumlarin sisteme kolay entegre olabilmesi i¢in uygun altyapiya sahip
olmalidir

4.10. Denetlenebilirlik

»> Islem izinleri ispatlanabilir olmalidir.
»> Bilgiler islem kaydi olmadan degistirilemez olmahdir.

»> Islem kayitlar1 gtvenli tutulmalidir ve denetlenebilir olmahdur.

411. Esneklik

»> Teknoloji gelistikce sistemin de guncellenme ihtiyaci olabilir. Sistemin
guncellenmesine yonelik prosedurler belirlenmis olmalidir.

412. Kahicilik

»> Sosyal, ekonomik, politik (6r: savas), dogal kosullardan (6r: afet)
etkilenmeyecek sekilde tasarlanmali ve kalici olmahdir

5. DIJITAL KIMLIK YONETIM MODELLERI

Dijital kimligin yonetilebilecegi doért farkh servis mimarisi bulunmaktadir.

> Merkezi: Veri sahipliginin ve kontrolinun tek bir merkezde oldugu,
ekosistemdeki tim paydaslarin veriyi merkezi bir veritabanina besledigi ve ayni
veritabanindan kullandig1 model.

»> Federe: Veri sahipligi ve kontrolinuin ekosistemdeki belirli paydaslarin
yetkinliginde oldugu, nihai kontrolin ise yine merkezi bir otorite tarafindan
saglandig model.

»> Dagitik: Veri sahipligi ve kontrolinun kullanici inisiyatifinde oldugu,
ekosistemdeki paydaslarin kullanici izni ve onayn ile veriyi kullandig1 ve
birbirleriyle paylastigi model.

Kullanici-

Merkezi Federe Dagitik Egemen
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»> Kullanic1 Egemen: Veri sahipligi ve kontrolinun tamamen kullanicida oldugu,

ekosistemdeki paydaslarin kullaniciya dair hicbir veriye sahip olmadigi model.

Diger modellerin, gelecekte kullamim dis1 kalabilecegi degerlendirilmistir.

Tam kullanici bilgilerinin tek merkezde (ya da federe kurguyla tek merkezle

ilgili olarak) toplanmasimin 3.bolimde yer alan Tasarim Presiplerinden gerek
mahremiyet, gerek seffaflik prensipleriyle celistigi gorilmektedir. Diger yandan
bilgi Ureitildigi yerde uretildigi amaca uygun is ve hukuki kurallar dogrultusunda

saklanir. Ornegin saglk bilgisini saglik kurumu, egitim bilgisini egitim kurumu,
finansal bilgiyi finans kurumu saklar. Kullanim senaryolarinda gorulecegi tizere
bir kimligin 6zniteliklerinin olustugu ve kullanildig: bir ¢ok alan vardir.

Tasarim prensipleri ile uyumlu ve dunyada da genel trend olarak Dagitik ve
Kullanic1 Egemen ¢ozumlerin tercih edilmesi nedeniyle raporda bunlar ele

alinmstir.

Ademi Merkezi (Dagitik)

«Benim dogrulanabilir
bir kimligim var»

Kullanici Egemen

«Ben kimim
diyorsam oyum»

VERi
SAHIPLIiGI

Kimlik bilgilerinin kontrolt, tamamen
kullanicinin kendisindedir

Ekosistemdeki paydaslar kullanicr izni
ve onay! ile kimlik bilgisini / kisisel veriyi
kullanir ve paylagir

Kimlik bi|gi|eri parca parca farkl
ekosistem paydaslarinda bulunur, higbir
paydas verinin tamamina sahip degildir

Kullanicinin agik rizasi ve birlikte
calisabilirlik (interoperability) ozellikleri

one ¢ikar

Kimlik bilgisi ilk olusturuldugu yerde
saklanir, kullanici talebiyle dogrulanir;
ancak el degistirmez

Kimlik bilgilerinin kontrolt, tamamen
kullanicin kendisindedir

Ekosistemdeki paydaslar kullaniciya dair
higbir veriye sahip degildir

Kullanict, kimlik ve sahsi verilerinin
tek hakimi ve kullanimi hususunda tek
yetkili mercidir

Kullanicinin agik rizasi esastir. Kimligin
sahibi kullanicidir. Kullanicinin kendisi
kimlik yaratma ve iptal etme hakkina
sahiptir.

Kullanicr kendi kimligini farkh hizmet
saglayicilari Uzerinde olusturup tutabilir

Kullanicr kimlik bilgilerini diledigi kisi

veya kurumlar ile paylasabilir

Bu model, merkezi kimlik modelinin,
kimlik bilgilerinin kimlerle ve nasil
paylasilacagi konusunda kullanicinin
rizasinin dikkate alindig), tek elden
kontrol edilen, birlikte calisabilir
kimliklerin oldugu modele donugms
halidir. Kullanicinin kimlik verilerini
olusturdugu ve depoladigi sistemlere
bagimliligi bulunmaktadir

Kimligin taginabilirligi esastir. Herhangi
bir hizmet saglayiciya ve veri deposuna

bagimlilik yoktur

Kullanicr kendi kimliginin saglayicisi
olabilir

Kullanicinin kendisi veya baska bir
yayime! tarafindan, bu kullanici
hakkinda, birden gok sayida
dogrulanabilir kimlik iddiasi/onermesi
(verifiable claim) hazirlanabilir

Her hizmet saglayici, hangi yayimci
tarafindan hazirlanmig kimliklere
guvenecegine kendisi karar verir
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6. DIJITAL KIMLIKYONETIMI (;OZUMLERININ
TEKNOLOJIKAQIDAN DEGERLENDIRILMESI

6.1.  Merkezi / Dagitik Teknolojiler

Dijital kimlik hizmetlerin, yaygin, kesintisiz ve yiiksek dogrulukta sirdirilmesi
amagclari icin kisisel veri (kimlik bilgisi) yonetim modeli cok 6nemlidir. Bilginin
merkezi ya da dagitik tutulmasinin asagidaki tabloda belirtildigi gibi avantaj ve

dezavantajlar1 vardir.

Merkezi olarak tutulan bilgilerin guincelligini saglamak daha kolay olsa da bu
bilgilerin degistirilmeye kars: giivenligi saglanmalidir. Beklenmedik durum ve
saldir1 altinda, merkezi sistemlerin erisilebilirliginin saglanmas: da zordur.

Bilginin dagitik yerlerde tutulmasi ise verinin guncelligi ile ilgili sorunlar1 yaninda
getirecektir. Buna karsin dagitik noktalardaki verinin yetkisiz degistirilmesi cok

daha zordur.

Kisisel verilerin dagitik noktalarda tutulmasi, verilere erisilebilirligi de
kolaylastirmaktadir. Bununla birlikte, cok noktada tutulan kisisel verinin agiga
cikmasini engellemek daha zordur.

Tablo 4. Merkezi ve Ademi Merkezi (Dagitik) Sistemlerin Karsilagtirmas:

Merkezi
Teknolojiler

Ademi Merkezi (Dagitik)

Teknolojiler

Avantaijlar

+ Yonetilmeleri daha kolaydir

Kisisel verilerin agiga gikmasini onleme
mekanizmalarini gergeklemek daha

kolaydir

Bilgilerin dagitik olarak tutulmasi
yetkisiz degistirme riskini azaltir

Bilgi farkli noktalardan edinilebilecegi
icin erisilebilirligi saglamak daha kolaydir

Dezavantajlar

Barindirdiklari bilgilerin yetkisiz
degistirilme riskine kargi daha yuksek
koruma gerektirir

« Zayif Bilegen (single point of failure)

olmamalari igin erisilebilir durumda
tutulmalar daha maliyetlidir

igeriden ge|en tehditlere karsi koruma

da gerekir

Bilginin dagitik noktalardaki tutarliligini
ve guincelligini saglamak igin ek
mekanizmalar gerekir

Kisisel verilerin agiga gikmasini
engellemek daha zordur
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7.

DIJITAL KIMLIK YONETIMi COZUMLERINDE
«BLOCKCHAIN»

Blokzincir, dagitik defter teknolojisinin (distributed ledger technology) bir
gercekleme yontemidir. Kayitlar/islemler bir uzlasma mekanizmas: yardimiyla
dagitik olarak bir¢ok noktada tutulur. Béylelikle tim kayitlar, yuksek givenlik
gerektiren merkezi veri tabanlarinda tutulmak yerine dagitik noktalarda
tutulur. Kullanilan kriptografik mekanizmalar sayesinde islem kayitlarinin
tutuldugu veri bloklar: zincir seklinde birbirine baglanir. Boylelikle, islemler
geri donulemez ve degistirilemez sekilde dagitik noktalarda kayit altina alinir.

Dagitik sistemler ve veri tabanlar: uzun zamandir kullanilmaktadir.
Blokzincirin getirdigi en énemli yenilik ve deger, blokzincirde tutulan verilerin
dogruluguna olan givendir.

Blokzincir teknolojisinin getirdigi avantajlar g6z éninde bulunduruldugunda
guvenli dijital kimlik yonetim sistemlerinin gelistirilmesinde yapitasi olarak
kullanilabilecegi gorulmektedir.

Dunyada ve tlkemizde kisisel verileri korumasina verilen 6nem gittikge
artmaktadir. ilgili yonetmelikler ve kanunlar geregince kisi ile iligkilendirilen
verilerin toplanmasinda kisinin acik rizasini almak gerekmektedir. Ayrica
kisinin istemesi durumunda, kisisel bilgilerinin silinmesi de gerekmektedir.
Bu nedenlerden dolay: blokzincir, kisisel bilgilerin kendilerinin degil

fakat dogruluk ve erisim kanitlarinin tutulmasi amaci ile kullanilabilecegi
gorulmektedir.

Verilerin yetkisiz olarak aciga cikmasini 6nlemek icin de kisisel verilerin bir
kisminin blokzincir dzerinde tutulmasi, diger kisimlarinin blokzincir disindaki
sistemlerde tutulmasi ve/veya blokzincir Gizerinde, verilerin ispatlari, 6zetleri,
sifreli hallerinin tutulmasi gibi stratejiler kullanilabilir.

Diger yandan, blokzincir teknolojileri gelisim asamasindadir. Olgeklenebilir,
guvenli uzlasma mekanizmalarinin gelistirilmesi, blokzincirin kullanilabilirligi
acisindan 6nem arz etmektedir. Uluslararas kabul goérecek bir standart ¢ozim
uzerinde calisilmasi halinde yurtdisinda da gecerli olabilecek bir sistem insa
edilebilmesi mimkunddr.
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8. NETLESTIRILMESI GEREKEN KRITiIK KONULAR

Dijital kimlik sisteminin kullanilabilir olmas: ve yayginlasabilmesi acisindan
asagidaki oncelikli konularin netlestirilmesi gerekmektedir. Bu konular 6 ana
baslhkta gruplandirilarak detaylandirilmis olup kritik hususlar, ¢6ziim bulunmasi
gereken konular ve oneriler ileride degerlendirilmesi amacryla belirtilmistir.

So6z konusu oneriler rehber niteliginde olup yapilmasi gerekenlerin tamaminu
kapsamamaktadir.

1. Teknik Model: Temel prensiplere uygun yonetim modeli secimi

2. is Modeli: Tam paydaslari kapsayici ve koruyucu is modeli olusturulmasi
3. Standartlar: Sistemin standartlara uygun olmasi

4. Hukuki Degerlendirme ve Regiilasyon: Ilgili mevzuatlara uygun olmasi

5. Guivenlik ve Mahremiyet: Tasarim asamasindan itibaren guvenlik ve
mahremiyetin dikkate alinmasi

6. is Akis1 ve Hayat Dénguistintin Belirlenmesi: Sistemin kolay kullamimi
acisindan sade ve anlasilir olmasi

8.1. Teknik Model®

Kimlik dogrulama sistemlerinin yonetim modelleri, Merkezi, Federe, Ademi
Merkezi (Dagitik) ve Kullanici-Egemen sistemler olarak cesitlilik gostermektedir.
Dunyada, mahremiyet odakl dijital kimlik sistemlerinin kullanici egemen
sistemlere dogru gittigi gorulmektedir. Ulasilmak istenen temel tasarim prensipleri
cercevesinde gelistirilecek dijital kimlik platformunda hedeflenecek mimari
modele karar verilmelidir.

Bu model belirlenirken merkezi ve dagitik sistemlerin Tablo 4'de belirtilen

avantaj ve dezavantajlarinin da dikkate alinmas: gereklidir. Belirlenecek model,
sistemdeki kayitlarin nerede tutulacag, nasil tutulacag: ve nasil paylasilacagini da
etkileyecektir.

Gunumuz sistemlerinin, hizll degisen ihtiyaclara cevap verebilmesi icin cevik
olmasi gereklidir. Bu kapsamda, sistemdeki gerekli gincellenmelerin hizlica
hayata gecirilebilmesi bir zorunluluktur. S6z konusu ihtiyaclarin, teknik ve idari
acidan ele alinarak uygulamaya konmas! saglayacak bir mekanizma kurgulamasi
gerekmektedir.

M World Bank. 2018. Technology Landscape for Digital Identification, Washington, DC: World Bank License: Creative Commons
Attribution 3.0 IGO (CC BY 3.0 IGO).
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Gok paydasly, etkin ve verimli calisan bir dijital kimlik sisteminin kurulmast, farkh
sektorlerden paydaslarin bir araya gelmesini gerektirir. Bu paydaslarin yatirim
sekli ve miktari, isletim kurallari, teknik standartlar gibi konularda hangi karar
mekanizmalarini nasil isleteceklerini de belirlemeleri gerekecektir. Boyle bir
sistemi kurmak ve isler kilmak yatirim da gerektirir. Bu yatirimi yapmaya niyetli
kurumlar belirlenmeli, yonetisim yapis olusturulmali ve ticari bir tesebbis ortaya
cikmalidir. Bu tesebbusun kahiciigini ve isleyecek olan dijital kimlik hizmetinin
guvenilirligini saglayacak kalitede veri islenmesi icin servis paydaslarina ticari
gelir imkani sunmalidir.

Yonetisim ve is modelini kurgularken asagidaki prensiplerin dikkate alinmasinin
gerektigi dusunulmektedir.

1. Kurumlarin, hizmet verdigi her strec icin dijital kimlik sisteminden giincel bilgi
almasini saglayacak bir yapiya ihtiyac olacaktir.

2. Kurumlarca verilecek her hizmet icin talep edilebilecek bilgi ihtiyacin
sinirlayan asgari bilgi envanteri, kurum ve kuruluslara ilgili bilgileri dogrulama
konusunda yetkilendirme mekanizmas: ve giincel bilgilerin hangi kurumlardan
saglanacag) konusuyla ilgili bir envanter tutulmasi faydali olacaktir.

3. Dijital kimlik kapsaminda bireysel kullanicilarin paylasmak istedikleri bilgileri
bir panelden yonetmesi saglanmalidir. Ayrica, kullanicilarin paylasmak istemedigi
bilgilere yetkisiz erisimlerin engellenmesi saglanmalidir.

4. Sistemin isletilmesi ve biitin paydaslarin fayda saglamasi amaciyla bir gelir
modeli belirlenmesine ihtiya¢ bulunmaktadir. Bu amagcla, bilgiyi onaylayan kurum
ve kuruluslar ile veri sahibi olmayan ancak sistemi isleten kurum(lar) tcret talep
edebilirler. Modelin belirlenmesi icin fizibilite calismasi yapilmas: faydali olacaktir.

5. Gelisen ihtiyaclar karsisinda sistemde gerekli olabilecek degisikliklere karar
verme yetkisine sahip bir yonetim seklinin belirlenmesi gerekmektedir.

) World Bank. 2016. Digital identity : towards shared principles for public and private sector cooperation.
Washington, D.C. : World Bank Group.
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Gelistirilecek sistemin uluslararasi 6lcekte birlikte calisabilir olmas: 6nemlidir. Bu

amagcla, ulusal ve uluslararasi standartlara uyumlu olmak gerekmektedir. Ornegin,
AB'nin eIDAS" e-imza ve kimlik dogrulama standartlar: dikkate alinmalidir.

Gelistirilecek dijital kimlik sisteminde asagidaki konularin ele alinmasi

gerekmektedir.

Konu

Kategri

Detay Sorular

Kullanilacak PKI alt yapisi

belirlenmelidir.

Acik Anahtar
Altyapisi (PKI)

goAw N

. Sertifika otoritesinin kim(ler) o

Merkezi PKI® / Merkezi Olmaran PKI®

acagy, nasil

[@]Ch)

Eetkilendirileceéi

aman-Damgasi saglanmasi

. Onaylayici/Dogrulayici kurumlara sinirl amaglar igin

belge verme (imza atma) yetkisi saglanmasi

. Ozel anahtarlarin guvenliginin saglanmasi

Dijital kimligin niteligi ve 1. Her iliski trd icin ayn tekil belirleyici (Unique Identifier)
format be|ir|enme|i§ir. 2. Her bir iligki turd igin ayri tekil belirleyiciler (DID)®
(Sadece kisi ve “yetkili kurumlar” tekil belirleyicilerin kime
ait oldugunu belirleyebilir, iliskilendirebilir)
3. Belirleyicilerden dijital bilgi sahibinin (agik anahtar vb.)
¢ozumlenme mekanizmasi
4. Bilgilerin giincellenmesi
S. Iptal mekanizmalari
Dijital bilgi/belgelerin 1. Merkez Yontemleri:
(doéru|anabi|ir%>i|gi) « Sadece yayinla |C|/doErulay|C| kurumlar olusturabilir
onaylanama ve 2. Ademi N\er\ﬁezi Dagitik) Yontemler:
dogrulanma mekanizmalari + Bilgi sahibi kendi olugturabilir (assertion)
belirlenmelidir.© « Yayinlayici/Dogrulayici kurumdan onay alinir (attestation)
3. Dijital bilgi Uzerindeki imza veya blokzincir tzerindeki
verilerle dogrulanir. Gerektiginde glivenilir kurumdan
dogrulama istenir (validatior%
4. Merkezi ve ademi merkezi (dagitik) yontemlerin birlikte

kullanimi

Dijital
Bilgi / Belge e
Eetki“ servisleri tanima/
ulma mekanizmasi
belirlenmelidir.

Ddijital bilgi/belgeleri

inme ve dogrulamada

1. Servis katalogu (Naming & Discovery)

2. Yetkilendirme mekanizmalari

Dijital kimlik ve bilgi/
be‘{gelerin sahibinin kim
olacagi belirlenmelidir.

1. Bilgi/belgeler kisiye aittir
2. Bigilbel

3.
4.

Bilgi/belgeler yetkili devlet kurumlarina aittir
Bilgi/belgeler onaylayicisi olan guvenilir kurumlara aittir
Bilgi/belgeler hizmet saglayicilara aittir

Dijital bilgi./'belgelerin

gecerlilik strest olmalidir.

1. Dev.i§mez bilgi(belgeler (Dogum belgesi, diploma vb.)

. étjreli veya suresiz verilebilir
+ Gerektiginde iptal edilebilir olmals

. DeGéi§ebi|ir bilgi/belgeler

« Gegerlilik suresi tanimlanmali
« Gegerlilik stiresi sona ermeden iptal edilebilmeli

Dijital belgeler gerektiginde
oznedeki ki§i|er§e

iliskilendirilebilmelidir

1. i!i§ki|endirmeyi sadece belge sahibi kisi ?/apabilir
2.

ir

||i§ki|endirmeyi yetki|i kurumlar yapa bi
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Konu

Kategri

Detay Sorular

Dijital bilgi/belgeleri gtivenli
saklama mekanizmalar
belirlenmelidir

1. Kisinin sahip oldugu cihazlardan ¢ikmayacak bilgi/belgeler
(ozel anahtar vb%

2. Kisinin hizmet aldigi kurumlarda saklanan bilgi/belgeler

3. Blokzincir tzerinde saklanacak bilgi/belgeler

4. Bilgi/belgeleri yayinlayan/dogrulayan kurumlarda saklanan
bilgi/belgeler

Dijital bilgi/be|ge|eri
edJinme yontemleri
belirlenmelidir

Dijital

Bilgi / Belge

1. Acik riza yonetimi
2. Bilgi/belgelerin nereden alinacag
3. Hangi bilgi/belgelere ihtiyag oldugu
4. Ne kadar sureyle bu bilginin kullanilabilecegi
5. Suireci kimin baslatacag
« Kisi tarafindan baglatilabilir
« Hizmet saglayici tarafindan baslatilabilir
« Yetkili kurumlar tarafindan baglatilabilir

Dijita| bi|gi/be|ge|erin
partiler arasinda iletim
yontemi belirlenmelidir

1. Dijita| bi|gi|erin sahibinden hizmet saé|ay|C|ya aktarimi
2. Onallaylc!/dpgrglaylm uzerinden bilgi aktarimi

3. Block zincir tzerine yazilacak iglem bilgileri ile bilgi

paylagimi

Dijital bilgi/belgelerin
dogrulanmasi yontemi
belirlenmelidir

1. Hizmet saglayici blokzincirdeki verileri kullanarak
dogrulama yapabilir
+ Dogrulanabilir bilgiler gegerli oldugu strece birden gok
kullanilabilir
2. Yayinlayan kurumlar araciligi ile dogrulama yapabilir
K|er dogrulama igin yayinlayici kurum ile iletigim

gereklidir

Sisteme kayit olma
noktalari belirlenmelidir.

1. Devlet kurumlari

2.PTT
3. Bankalar
4. Operatorler vb.

Sisteme %iri§ yapma

noktalari belirlenmelidir.

Kayit Olma

1. Degismez bilgi/belgeler (Dogum belgesi, diploma vb.)
. fﬂjreli veya stiresiz verilebilir
» Gerektiginde iptal edilebilir olmals
2. Degisebilir bilgi/belgeler
« Gegerlilik suresi tanimlanmali
« Gegerlilik stiresi sona ermeden iptal edilebilmeli

Dijital belgeler gerektiginde
oznedeki kisilerle

iliskilendirilebilmelidir

Girig noktasi ve yontemine gore verilecek hizmetler
sinirlandinlabilir

1. e-Devlet kapsi (parola, kimlik karti, dijital imza, mobil imza)
2. Bankalar (Internet bankaciligi) vb.

Blokzincir modeli
belirlenmelidir

Block Zincir
Modeli®”

1. Agik / Ozel

2. lzinli / lzinsiz

Diger

) eIDAS Regulation (EU) No 910/2014

Dokiiman icerisinde DIJITAL KIMLIK SISTEMi TEMEL TASARIM PRENSIPLERI

balumuinde yer alan prensiplerin saglanmasi

2 Public Key Infrastructure For Financial Services: https://www.iso.org/standard/63134.html
% Decentralized Key Management and DPKI: https://bit.ly/2RCavx5 https://bit.ly/1TEd4bB

6 W3C Verifiable Claims WG: https://www.w3.0org/2017 /vc/WG/
7 W3C Verifiable Credentials Data Model 1.0: https://w3c.github.io/vc-data-model/
8 NIST-IR 8202: Blockchain Technology Overview, https://doi.org/10.6028/NIST.IR.8202

(
(
(
) Time Stamping on Blockchain: https://chainpoint.org/
(
(
(
(

)
)
)
% W3C DID Specifications: https://w3c-ccg.github.io/did-spec/
)
)
)
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Hukuki Degerlendirme ve Regulasyon

Gelisen ve degisen dunyada dijitallesme stireclerinin ivime kazanmas ile birlikte bu
hususta hukuk dinyasinin da gelismelere cevap verme mecburiyeti dogmaktadir.
Yasam ile birlikte evirilen sosyal bir dal olan hukuk, dijitallesme ile olusan ihtiyaclara
yetismeye calismaktadir. Baska bir ifade ile gelismelerin beraberinde getirdigi ve
ongorulen yeni sorunlar kapsaminda mevcut hukuki dizenlemelerin gelistirilmesi
ve degistirilmesi beklenmektedir. Zira mevcut hukuki diizenlemeler, bugtinin
gereksinim ve yasam modeli uyarinca insan odakhdir, hukuki dizenlemelerin konu
ettigi sorunlarda icinde insany, insan eylemini, insan ve fiil icraatini barindirir. Oysaki
dijitallesme bunu tam tersini 6ngérmektedir. Dijitallesme stirecinde diizenlemelerin
temel aldig1 insan faktoru yerine nesnelere, nesnelerin birbiriyle iletisimine,
entegrasyonuna, yapay zekaya, yazilim ve donanimlarla kontrol edilen robotlara,
insan guiictine dayal: olmaksizin ¢alisan akilli fabrikalara birakmaktadir. Hukuk
sistemlerinde dijitallesme streclerini takiben bircok konuda degisiklikler yapiliyor ve
konu uzerinde mevzuat calismalar: yapilmaktadir.

Dunyada dijitallesme egilimlerinin odak noktasin “veri” kavrami olusturmaktadir.
Bu verilerin kullamimy, islenmesi streclerinde hukukun koruma catisi altinda olmast
gerekmekte olup ayni zamanda olusturulacak veri tabanh dijitallesme alani olan
“djjital kimlik” kavraminin dizenlenmesi gerekliligi ortaya ¢ikmustir.

Dijital Kimlik Mevzuatinin Yapllandlrllma5|

Dunyadaki 6rneklere ve Turkiyedeki gelismelere bakildiginda Dijital Kimlik
mevzuatinin asagidaki gibi bir hiyerarsik yapiya sahip oldugu gorulmektedir:
Yasama organi tarafindan olusturulan ve tim kimlik sistemleri ile devlet tarafindan
tanimlanan yetkilere istinaden kimlik yonetim sistemi paydaslarina uygulanan genel
kanunlardur.

Bu kanunlarin dizenledigi ana konular kimlik sistemlerine iliskin degildir. Ancak
konular itibariyle siklikla kimlik yonetimi ve kimlik sistemlerini dizenleyen
mekanizmalari barindirirlar ve kimlik islemleriyle ilgili yetki ve kurallar belirlerler.

2018 y1h dijital kimlik sistemlerinin yayginlasmasi ve gelismesi agisindan bir¢ok
ornege sahne oldu. Bu érneklerin 6nde gelenleri dijital ehliyet, mobil kimlik
uygulamalar1 ve dijital pasaportlardi.

Dijital kimligin en 6nemli dizenlemelerinden biri elektronik imzaya iliskindir.

Ulkemizde, hentiz dijital kimlige iliskin 6zel bir diizenleme bulunmuyor olsa da

dijital kimlige iliskin temeller 23 Temmuz 2004 tarihinde yururlige giren 5070

sayili Elektronik imza Kanunu (“E-imza Kanunu”) ile atilmigtir. E-imza Kanunu

ayni zamanda guvenli elektronik imza ile elektronik imza arasindaki ayrima ve

zaman damgasl, elektronik veri, elektronik sertifika gibi kavramlarin tanimlari ile
duzenlemelerine de yer vermektedir. E-imza Kanunu'nun akabinde mobil elektronik
imza konusunun da hukuki alt yapisi Elektronik Imza ile Ilgili Stireclere ve Teknik
Kriterlere iliskin Teblig ile olusturulmustur. Ulkemizde dijital kimlik sistemine
uygulanabilecek genel ve kimlik 6zelinde yasal dizenlemeler arasinda 4721 sayih Turk
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Medeni Kanunu, 5490 sayil Nifus Hizmetleri Kanunu, 5682 sayili Pasaport Kanunu,
5901 say1l Turk Vatandashg Kanunu bulunmaktadur.

Bu diizenlemelerin yan sira, bir kimlik sisteminin ¢ercevesini olusturan énemli bir
dayanak noktasi kisisel verilerin korunmasi ve gizliligidir. Ulkemizde kisisel verilerin
korunmasi 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve ikincil dizenlemeleri
kapsaminda duzenlenmektedir.

Dijital kimlik yonetim sistemlerinin dogasi geregi bir riski vardir: Gozetleme icin bir
arag olarak kullarulabilirler. Kimlik yonetimi kacinilmaz olarak, kullanicimin bulundugu
yeri, ne zaman bulundugunu, kullandig: bilgi tirtnd, kimligin kag¢ kez kullanldig

vb. bilgileri edinebilir. Bu sorunlar, dogrudan kullanicimin gizlilik alanina etki eder.
Tamamen dijital bir ekonomi gelistirmek istiyorsak, tlkelerin kimlik kayit stireclerinde
toplanan kisisel 6zniteliklerin toplanmasi, depolanmasi ve paylasiimasinin givenli ve
uygun oldugunu garanti eden guicli veri koruma yasalar: olusturmasi gerekmektedir.

Guvenlik ve Mahremiyet

Son yillarda kisisel verilerin bilgisayar korsanlarinca calindigini daha sik duymaya
basladik. Bunun bir nedeni, internetin hayatimizin bircok alanina girmesiyle birlikte
e-devlet, e-belediye, e-bankacilik, e-perakendecilik gibi internet tizerinden saglanan
hizmetlerin sayisinin artmasidir. Diger bir neden olarak ise bu hizmetlerde yeterince
guvenlik 6nlemi alinmamas: gosterilebilir. Fakat kisisel verinin giderek daha buytik
oranda aciga cikmasinin asil nedeni hizmetleri/sistemleri tasarlarken mahremiyet
odakl disunilmemesidir. Bu nedenle ISO 27001 gibi genel bilgi giivenligi standartlar:
olmasina ragmen mahremiyet odakli ISO 27018® ve ISO 29100 standartlari
yayinlanma ihtiyact dogmustur.

Dijital kimlik sistemleri, biytik miktarda veriyi depolamay, islemeyi ve paylasmayn
teknik olarak mimkuin kilar. Bu kapsamda, egitim, saglk, finans, yer ve zaman gibi
bircok kisisel veri islenecektir. Bilgisayar korsanlar icin cazip bircok verinin islendigi
bu sistemler veri ihlallerine yatkin olmamali, hizmetlerin durmasina sebep olabilecek
zayif bilesen haline gelmemelidir. Bu baglamda mahremiyet, gizlilik, buttnlik,
erisilebilirlik dértlemesi ve siber givenlik konulan dijital kimlik uygulamalarinda goz
onunde bulundurulmasi gereken temel konulardir. Kullanici verileri ve kisisel verileri
de iceren kullania gizliligi, mevcut yasalar (GDPR" ve KVKK®?) ile uyumlu olarak
korunmalidir.

Gunumuzde siber saldinlar huzh bir sekilde artmaya devam etmektedir. Saldirganlar
fikri mulkiyet haklari, kisisel veri, saghk kayitlari, finansal veri gibi degerli verileri
calmay hedeflerken gelismis fidye yazilimlar kullanarak veri erisiminden para
kazanma veya hizmet engelleme saldirilariyla isletmeleri kesintiye ugratmak gibi
yuksek kazanch stratejilere basvurmaktadir.® Bu saldirilar sonucunda bilgilerin
yetkisiz kisilerin eline gecmesine ek olarak hizmetler kesintiye ugrarken, hem

' The Regulation (EU) N°910/2014 on electronic identification and trust services for electronic transactions in the internal
market (EIDAS).

2150 Standard: Code of Practice for protection of personally identifiable information (PII) in public clouds acting as PII
processors

®11SO Standard: Information technology, security techniques, privacy framework
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vatandas hem de isletmeler zarar gérmektedir. Bu sebeple, dijital kimlik sistemi
kurgulanirken mevcut tehditler ve riskler dikkatli bir sekilde belirlenmeli, siber
saldinnin etkisini en aza indirgeyecek stratejiler ve teknik énlemler alinmahdir.

Blokzincir teknolojisinin dogasi geregi merkezi bir kirlma noktas: yoktur. Bu nedenle,
kesintisiz hizmet verme potansiyelini artirmaktadir. Bu 6zellik ayni zamanda hizmet
kesintilerine neden olan saldirilarinin etkisini de biiytk 6lctide azaltmaktadur.
Blokzincir, uzlasmay temel alarak calistig icin olas: sahtekarlik faaliyetlerinin
onlenmesini saglar. Blokzincire yazilan veriler kullanilan kriptografik mekanizmalar
nedeniyle degistirilememektedir. Bu da blokzincirdeki verilere olan gtiveni
artirmaktadir. Blokzincir teknolojisi, dijital kimlik sistemlerinde siber savunmanin
gelistirilmesine buytiik katkida bulunabilir. Bununla birlikte, kullanici taraflarinda
(istemci/wallet uygulamalarinin ¢alistigy) siber riskler aynen devam etmektedir.

i§ Akisi ve Hayat D6ngijsijnﬁn Belirlenmesi

Dijital kimlik sistemi is akisi ve hayat dongiisu olusturulurken Bolum 3'te 6nerilen
Ana Tasarim Prensipleri g6z onunde bulundurulmalidir. Bu kapsamda yamtlanmasi
gereken sorulardan bazilar1 asagida belirtilmistir.

»> Dijital kimligin bir parcasi olarak degismesi daha zor olan biyometrik unsurlar
kullamlmal mi? (Cep telefonunda veya guvenlik aracinda tutulan anahtarlara erisim
vb. amaclar icin)

»> GSM numarasi
» Dijital kimligin bir parcasi olmal mi?
e Zorunlu tutulmal mi?
» Musterini Tam (KYC: Know Your Customer)'nin bir banka tarafindan yapildig
durumlarda;
»> Musterisi olmadan baska bankalardan hizmet alinabilir mi?
* Baska bankanin fiyatindan déviz alim-satim islemi yapilmasi vb.
uygulamalarda kullarilabilir mi?
* Diger uygulanabilir islemler belirlenebilir (Her tirin/hizmet icin teknik acidan
mumkin olmayabilir).
»» Kisilerin dijital kimlik bilgilerini yonettigi sisteme erisime iliskin bilgilerin
unutulmasi, kullanilmaz hale gelmesi veya yetkisiz kisilerin eline gecmesi gibi
durumlarin yasam déngusu ve anahtar yonetimi kapsaminda ele alinmasi
gerekmektedir.
* Sisteme yeniden giris nasil olacak?
e Yedekleme ve geri kazanma mekanizmalarinin hem basit ve hizh olmasi
hem de sahtekarliklara yol agmamasi saglanabilir mi?
» Yedeklenen verinin sahipligi, korunmasi ve degistirilebilirligi kisisel verileri riski
atmadan adreslenebilir mi?
> Musteri tanuma surecini (KYC) gecip sisteme hileli olarak girmis bir kimligin
dagilmasinin engellenmesi konusunda 6nlemlerin alinmasi
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9.

YURT DISI DIJITAL KIMLIK ORNEKLERI

Yakin gelecekte tum sektorlerdeki is yapis bicimini degistirecegi 6ngorulen trend
teknolojilerden Blockzincir, barindirdig1 potansiyel nedeniyle pek ¢ok farkl
kullamim alanina ait 6rnege sahiptir.

Ticari islemlerin kurallarini otomatik bir sekilde kontrol edilebilecegi akilh
sozlesmeler, bir varhigin mulkiyetini parcalara bolerek dijital tokenlastirma,
Uretim bilesenleri ve streclerini blockzincir ile depolayarak tedarik sureclerini
iyilestirmek, IoT platformlarinda giivenligi Blockzincir sistemi ile saglamak ve
daha pek cok kullanim alani bunlardan sadece birkacini olusturmaktadir.

Dijital dinyanin temel ihtiya¢ noktalarindan olan kimlik kavrami ve bu kavramdan
yola cikilarak érnekler gelistirilen “Dijital Kimlik” kullamim senaryosu da blok
zincir alt yapisinin en 6nemli kullanim alanlarindandir.
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uPort, New York, ABD
http://blockchainlab.com/pdf/uPort_
whitepaper_DRAFT20161020.pdf

« 3 ana bilesenden olugmaktadir: Akill
sozlesmeler, gelistirici kittiphaneleri ve mobil
uygulama.

Kimlikler, kendi kendine egemen yani igerik
sahibinin tamamen sahip oldugu ve kontrol
ettigi, olusturma veya onaylama igin merkezi
tguncl taraflara glivenmedigi yapidadir

Kimlikler, Blockzincir etkilegimine sahip
olduklarindan kripto Eara birimleri veya diger
tokenize edilmis varliklar %ibi dijital tagtyici
varliklari da kontrol edebilir

« Ethereum’a dayali bir dijital kimlik sistemi

Verified.Me, Toronto, Canada
https://verified.me/

« SecureKey Technologies Inc. tarafindan
gelistirilmig Blockzincir tabanh dijital kimlik
platformu

+ Kimlik bilgilerinin gtivenli ve gevrimigi olarak

sahipleri tarafindan dogrulanmasini ve

teleFonda cevrimici olarak istenilen hizmetlere
ya da Uriinlere ulagilmasini hedefler

+ Ekosistemindeki ortaklar arasinda Desjardins,
National Bank ve Kanada’daki Big Five

bankalari bulunmaktadir

« Hyperledger’e dayali bir dijital kimlik sistemi

_ I+l

L

CIVIC, San Francisco, ABD

https://tokensale.civic.com/

CivicTokenSaleWhitePaper.pdf

« Kisilerin kimlik bilgilerinin
kullanimin kontrcﬁ etmelerine
izin veren platform, kisisel bilgi
aktarimini giivence altina almak
ve korumak i¢in blockzincir kimlik
dogrulama teknolojisini kullanir

« Mobil cihazlardaki blok zinciri ve
biyometri ile merkezi olmayan
mimarisi sayesinde, authentication
cozimlerini kullanarak sifresiz
yetkilendirmeyi hedefler

+ Platformun road map'inde
uluslararasi KYC dogrulamalari igin
altyapi olugturma bulunmaktadir

« Ethereum’a dayali bir dijital kimlik

sistemi

AADHAAR. Hindistan @

https://uidai.gov.in/

+ Vatandaslarinin biyometrik (iris
ve parmak izleri) ve demografik
verilerini barindiran, yasal%ir otorite
olan UIDA tarafindan yonetilen
biyometrik kimlik platformu

+ Dijital kimlik bilgileri Aadhaar
Numarasi (Ulusal Kimlik Numarasr)
kullanilarak Blockzincir mimarisinde
depolanir

+ Kullanicilar tarafindan yapilan her
islem anahtarlanir ve her iglem
sonrasinda uretilen ozel anahtarlar
imha edilir

« Ozel (Private) Blockzincire dayali
bir dijital kimlik sistemi

IDHub, Beijing, Cin
http://www.idhub.network/IDHub_
whitepaper_v0.5.0_en.pdf

« Akilli sozlesmelerle merkezi
olmayan blok zinciri ve gizlilik
korumasindan faydalanir,
kullanicilara kimlik egemenligi
kazandirmaktadir

+ Tasarim ilkeleri egemenlik, guvenlik
ve gizliliktir

« Blok zinciri mimarisinin ve NaCl gibi
sifreleme kitaplhiginin degismezligi
ile kullanici kimlii bilgilerinin

uvenligi ve izliligi Ié\demlia ibi

ﬁagmk depoﬁama ile saglanmaktadir

« Ozel (Private) Blockzincire dayali
bir dijital kimlik sistemi

1D2020, Uluslararasi @ https://id2020.org/
« Dijital kimlikle yagami iyilestirmeye kendini adamig kresel bir kamu-6zel ortakhigidir

« ittifak, kullanicinin sahip oldugu ve kontrol ettigi gtvenli bir dijital kimlik igin teknik standartlari belirlemek uzere gok uluslu, kar
amaci gliden ve kar amaci gitmeyen kurumlari ve hiikimetleri bir araya getirmektedir. Ayni zamanda korunmasiz topluluklara
dijital kimlik saglayan pilot projeleri finanse etmektedir

+ Ethereum’a dayali bir dijital kimlik sistemi

Sovrin, Uluslararasi @ https:/sovrin.org/wp-content/uploads/2018/03/The-Inevitable-Rise-of-Self-Sovereign-Identity.pdf
+ Analog kimliklerin dijital kimliklere donusturilebilmesi igin tasarlanmis yeni bir standarttir

 Insanlara, kuruluslara ve kendi yagamlari boyu dogrulanabilir dijital kimlik bilgilerini toplama ve tagima ozgurlugt saglanmasi
hedeflenmektedir

« “Self-sovereign” kavrami ile bireysel kimlik sahibinin istedigi zaman ag tzerindeki kimlik bilgilerine erisip kullanabilmesi
amaglanmaktadir

« Agik ve izine dayali bir dijital kimlik sistemi

O https://www.emudhra.com/case-studies/Whitepaper_ Blockchain.pdf
https://www.mygov.in/frontendgeneral /pdf/white-paper-mobile-as-digital-identity-v0-2.pdf

@ https://staticl.squarespace.com/static/578015396a4963f7d4413498 /t/5baf6273575d1feb288ae0a5,/1531929204374/
1D2020%2BAlliance%2BDoc_UPDATED.pdf

® https://sovrin.org/wp-content/uploads/2018/03/Sovrin-Protocol-and-Token-White-Paper.pdf

“ https://2m6dvv3ziénj31h9a91slwdk-wpengine.netdna-ssl.com/wp-content/uploads/2018/05/
Case-Study-government-of-canada.pdf

https://securekey.com/digital-id-ecosystem/
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SONUC

GCok hizli teknolojik degisimin yasandig: cagimizda, dijital kimlik, kisi ve
kurumlar icin énemli deger yaratma firsat: sunmaktadir. McKinsey' raporuna
gore dijital kimlik ile yeni muisteri kazanim sireclerinde %90’a varan maliyet
avantaji saglanacagini ve daha fazla kisinin finansal sisteme dahil olabilmesi
mumkun hale geliyor.

Dijital kimliklerin; kisisel olmasi ve kimlik sahibi tarafindan yonetilmesi,
her yerden her zaman ulasilabilir olmasi, kalic1 olmasi ve herkesi kapsamasi
Ozellikleri 6ne ¢ikmaktadir.

Basarili dinya 6rneklerinden, tasarim prensiplerden ve kimlik yonetim
modellerinden yola cikildiginda dijital kimlik hizmetlerini yonetebilmenin

en uygun yolunun dagitik yapilarda isbirlikleri cercevesinde yapilmasinin
surdurulebilir bir dijital kimlik projesi icin kaginilmaz oldugu gorulmektedir.
Ulkemizde de baska pek ¢ok konuda érnekleri oldugu gibi kolektif bir caligsma
orneginin bu alanda da hayata gecmesini ve daha dijital bir Turkiye'ye
ulasmak en buytk dilegimizdir.

' MGI Digital Identification
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TANIMLAR SOZLUGU

» Ekosistem: Belirli bir alanda bulunan gercek ve tiuzel paydaslar ile bunlar
arasindaki etkilesimlerden olusan yapidir.

» Kullanim Senaryosu: Dijital kimligin, ilgili paydaslar ile bu paydaslar
arasindaki iliskiyi de gosterecek sekilde, ekosistem igerisindeki kullanim
alanidir.

» Issuer: Bilgiyi olusturan kisidir.
» Acik Anahtar Altyapisi: Dijital imza amaci ile kullanilan anahtarlarin
yasam dongusu boyunca yonetimini (anahtar dizenleme, iptal etme vb.)

saglayan altyapidir. Merkezi, hiyerarsik ya da ademi merkezi (dagitik) olarak
modellenebilir. (Ing. PKI: Public Key Infrastructure)

» Anahtar Yonetimi: Sistemdeki tim anahtarlarin yénetimini saglayan
mekanizmalardir. Merkezi veya ademi merkezi (dagitik) olarak modellenebilir.
(Ing. Key Management)

» Zaman Damgast: Dijital verinin belirli bir tarihten 6énce var oldugunu
kanitlayan veridir. Sertifika otoritesi tarafindan veya blokzincir kullanarak
saglanabilir. (Ing. Time Stamp)

»» Tekil Belirleyici: Sistemdeki kisilerin tekil olarak ayirmaya yarar, 6rnek
olarak, T.C. Kimlik numarasi verilebilir. Bu amacla acik anahtarlar veya ¢zeti
kullanilabilmektedir. (Ing. Unique Identifier)

» Dogrulanabilir Bilgi/Belge: W3C Verifiable Claims ¢alisma grubu

tarafindan hazirlanmaktadir. Kisi hakkindaki bilgi vermeye yetkili kurum
kurulus tarafindan onaylanan, kriptografik olarak gucli guvenlik saglayan,
mahremiyeti koruyabilen ve makine tarafindan dogrulanabilen veri kiimesidir.
(ing. Verifiable Claims/Credentials )

» NFC (Near-field Communication): Birka¢ santimetre uzakliktaki iki cihaz
arasinda kucuk miktarda veri transferi gerceklestirebilmeyi saglayan bir
teknolojidir.

» W3C: World Wide Web Consortium

» KVKK: 6698 Say1l Kisisel Verilerin Korunmasi1 Kanunu

» GDPR: European Union General Data Protection Regulation
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