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Hukuk, Duzenlemeler ve

Kamu i|i§ki|eri Calisma Grubu

SORUMSUZLUK BEYANI

Tirkiye Bilisim Vakfi altinda calismakta olan Blockchain Tiirkiye Platformu’nun “Hukuk, Diizenlemeler ve Kamu Iligkileri

Calisma Grubu” tarafindan hazirlanan isbu rapor blokzincir teknolojisinin mevcut kisisel verilerin korunmasi mevzuati ve
uygulamalart bakimindan incelenmesinden ibaret olup; teknik kapsam ilgili teknolojinin hukuki acidan éztimsenebilmesi

amactyla yayimlanmistir. Kisi ve kurumlart baglayici tavsiye veya géris niteligi tasimaz. Isbu rapor kamuya agik kaynaklardan
yararlarulms bilgileri icermekte olup, s6z konusu bilgilerin gtincel ve eksiksiz oldugu taahhiit edilmemektedir. Isbu raporda verilen
tim bilgi ve gorisler zamanla degiskenlik gésterebilir. Bu baglamda isbu raporun icerigini okuyan Risilere veya herhangi bir
tctlincd Risiye karst sorumlulugu ve ytkimliligi bulunmamaktadir.
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BA\Y
TURKIYE BIiLISIM VAKFI
Tiirkiye Bilisim Vakfi, Tirkiye’nin bilgi
toplumuna déntsebilmesi icin altyapinin
olusturulabilmesine katkida bulunmak ve
bilisim sektértinun ekonomideki payinin
arttirilmast icin, bilimsel arastirma ve gelistirme
etkinliklerinde bulunarak ekonomik ve sosyal
calismalar yapmak, projeler tiretmek ve
uygulamalarint saglamak amaciyla kurulmustur.
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TURKIYE

Blockchain Tiirkiye Platformu,

Turkiye Bilisim Vakfi (TBV) liderliginde
Turkiye'de surdurulebilir blokzincir ekRosistemi
olusturarak, bu teknoloji ile yeni dénem is yapis
bicimlerinin éntindeki zorluRklarin giderilmesine
yonelik bir paylasim platformu olusturmak

amaciyla kurulmustur.



Faruk Eczacibasi

Blockchain Turkiye
Yuritme Kurulu Baskan:
Turkiye Bilisim Vakfi
Yonetim Kurulu Baskani
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SUNUS

Turkiye Bilisim Vakfi'mi Mayis 1995'te kurdugumuzda,
kendine cok basit bir misyon belirlemisti; bilgi ve iletisim
teknolojilerinin tlkenin verimliligine katkida bulunmasin
saglamak. Bugun ister Dorduncu Endustri Devrimi diyelim,
ister bilgi toplumu, gercek su ki dinya gittikce hizlanan

bir asamaya girdi ve bizi de yeni bir distinme bicimine
zorluyor.

Blokzincir, bu yeni distince kalibinin en devrimsel
sonugclari olacak urunlerinden biri ve bu teknolojinin
anlasilabilmesi, uygulanabilmesi icin, deneyimin
kazamlmasi beklenmeli. Her yeni teknolojide oldugu gibi,
blokzincirde de konseptlerle baslayan deneysel stireclerin
pilot asamalarina, bunlarin da nihai tirtine dénismesi
gerekiyor.

Blokzinciri diger teknolojilerden ayiran en temel ¢zellik

ise beraberinde getirdigi sektorler arasi konsorsiyumlar,
platformlar gibi ortamlarda “birlikte calisma” ihtiyaci. Yeni
bir diisince kalib: olarak blokzincir, ekosistemlerin 6nemini
artirirken, teker teker sirketler ve onlarin urunlerinden
ziyade, bir arada deger yaratmay: basarabilen
ekosistemleri 6n plana cikariyor.

Bu sebepten, Tirkiye Bilisim Vakf olarak 8 Haziran 2018
tarihinde bir adim attik. Blokzincir teknolojisinin Turkiyede
yayginlasmasi, bilinirligi ve kullaniminin artirilmasi,
faydalarinin arastirilmasi ve stratejik énceliklerinin
saptanmasi gibi temel hedeflerle, Blockchain Turkiye
Platformu'nu (BCTRyi) hayata gecirdik. Blockchain Turkiye
Platformu (BCTR), Turkiyede strdirulebilir blokzincir
ekosistemi olusturarak, bu teknoloji ile yeni donem is yapis
bicimlerinin 6niindeki zorluklarin giderilmesine yonelik bir
paylasim platformu.

Umuyorum ki dinya, buhar makinesinin icadindan bu
yana alistigimiz “6nce Uret, sonra sat” is modelinden,
“birlikte Gret, sat ve tiikket” (Co-create & Prosume)
kavramlarina dogru yolculuga cikarken, bu platformun ve
Urettigi calismalarin tlkemize bir faydasi: dokunsun.
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Dr. Soner Canko

Blockchain Turkiye
Yuratme Kurulu Uyesi

Hukuk, Dizenlemeler ve
Kamu Iligkileri Calisma
Grubu Sponsoru
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Devrimsel bir teknoloji olan blokzincir
teknolojisinin is hayatina verimli ve hizl bir
sekilde entegre edilmesinin sadece teknik
anlamdaki gelismeler ile degil, blokzincir
teknolojisinin karakteristik 6zelliklerini dikkate
alarak insa edilmis ve bu teknolojiyle uyumlu
sekilde ¢alisan bir hukuki altyapi ile mumkin
olabilecegine inaniyoruz.

Blokzincir teknolojisinin 6zunde bir veri saklama
yontemi oldugu dikkate alindiginda, hic suphesiz
ki Kisisel Verilerin Korunmas: mevzuatlari,
blokzincir ile uyumlulugu en 6nem arz eden
mevzuatlardan birisi haline gelmektedir. Hatta
blokzincir teknolojisi ve bu hukuk dalindaki
mevzuatlarin birbiriyle uyumlu olmamasi halinde
bu uyumsuzlugun blokzincir teknolojisinin
yayginlasmasina sekte vuracagini sdylemek
yanlis olmayacaktir.

Bu amacla “Hukuk, Diizenlemeler ve Kamu
Iligkileri Calisma Grubu” olarak blokzincir
teknolojisinin ulkemizde yururlukte bulunan
6698 sayil Kisisel Verilerin Korunmasi Kanunu
ve Avrupa Birligi'nde yururlukte bulunan Genel
Veri Koruma Tuzugu mevzuatlar: basta olmak
kisisel verilerin korunmasina yonelik mevcut
mevzuatlar ile iliskisini incelemeyi ve iyilestirme
onerileri sunmay1 hedefledik.

Siz degerli okuyuculara, bu fikirle yola ¢ikarak
yola cikarak olusturdugumuz “Kisisel Verilerin
Korunmas! Hukuku ve Blokzincir Teknolojisi
Raporu’nu sunmaktan mutluluk duyariz.
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YONETICI OZETI

Geleneksel olarak yetkili otoriteler, arabulucular ve benzeri
ucuncu kisilerin tesis etmekte oldugu “gtiven” olgusu, gelisen
teknolojiler ile guinumuzde yerini merkeziyetsiz bir yap: olan
blokzincir teknolojisine birakmaktadir. Kisisel veriler de dahil
ag uzerinde tutulan veriler blokzincir teknolojisinin temel
bilesenlerinden birini olusturmakta olup; s6z konusu teknoloji
bu bakimdan, son zamanlarda kisisel verilerin korunmasi
mevzuatina dair yapilan calismalarin énemli konularindan birini
olusturmakta ve zaman zaman sert elestiri oklarinin da hedefi
olmaktadir.

Zira, kisisel verilerin korunmasina dair mevzuat dizenlemeleri
temelde, kisisel veri sahiplerinin yasal mevzuat kapsaminda
kendilerine taninan haklarina iliskin basvurularin
yoneltebilecekleri ve kisisel veri isleme faaliyetlerini ilgili
mevzuat hikimlerinde duzenlenen yukumlaliklere uyumlu
sekilde gerceklestirmekle yukumlu en az bir gercek veya tuzel
kisi veri sorumlusunun mevcudiyeti varsayimina istinaden
olusturulmus ve uygulamaya alinmistir. Dolayisiyla, s6z konusu
yasal duzenlemeler, merkeziyetci bir yapi Gizerine insa edilmistir.
Oysa blokzincir teknolojisinin temel unsurlar: arasinda yer

alan dagitik ag yapusi ile blokzincir Gzerinde gergeklestirilen

tum islemlere ait kayitlar, tek bir merkezde tutulmak yerine,

bir ag yapisi uzerindeki her bir katilimciya eslenik olarak
dagitilmakta ve boylece veri sorumlusu gibi ara aktérler ortadan
kaldirilmaktadir. Diger bir ifadeyle, s6z konusu teknoloji
merkeziyetsiz bir yap: uzerine kurulmustur. Temelde yasanan bu
zithik, blokzincir teknolojisi ile kisisel verilerin korunmasina dair
dizenlemeler arasindaki tansiyonu yukseltmektedir.

Bu kapsamda, isbu Kisisel Verilerin Korunmas: Hukuku ve
Blokzincir Teknolojisi Raporu ile 6698 sayil Kisisel Verilerin
Korunmas! Kanunu ve 2016/679 sayili Avrupa Birligi Genel Veri
Koruma Tuzugu hukumleri bakimindan blokzincir teknolojisinin
incelenmesi, uyusmazlik noktalarinin tespiti ve mevcut
gelismeler 1s181nda sunulan ¢6zim onerilerinin derlenmesi
amaclanmaktadir.
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A.

GIiRIS

Geleneksel olarak yetkili otoriteler, arabulucular ve benzeri tictincu kisilerin
tesis etmekte oldugu “gtiven” olgusu, gelisen teknolojiler ile ginimuzde yerini
merkeziyetsiz bir yap: olan blokzincir teknolojisine birakmaktadir. Kriptografi
yontemleri kullanilarak guvenli hale getirilen ve blok adi verilen yapilarin
birbirlerine baglanarak strekli buytudigu bir kayit listesi olan blokzincir, 2008
yilinda Stoshi Nakamoto’nun blokzincir algoritmasini yaratmas: ve blokzinciri
kavramsallastirmasindan giinumuze kadar buyuk bir hizla gelismis ve gelismeye
devam etmektedir.® Bilgi ve veri transferlerini hizl ve giivenli bir sekilde
gerceklestirebilen blokzincir teknolojisi, gunliuk hayatta karsilasilan 6nemli
sorunlar1 ¢ozime kavusturmayi ve halihazirdaki stirecleri optimize etmeyi
hedeflemekte olup; s6z konusu teknoloji ginimuzde pek ¢ok farkl sektorde
kullamilmaktadir. Blokzincir teknolojisi bu bakimdan pek cok mevzuatin da
kapsamina girmektedir.

Isbu Kisisel Verilerin Korunmasi Hukuku ve Blokzincir Teknolojisi Raporu'nda
(“Rapor”), 7 Nisan 2016 tarihli ve 29677 say1l1 Resmi Gazete'de yayimlanarak
yururlige giren 6698 sayili Kisisel Verilerin Korunmas: Kanunu® (“KVK
Kanunu”) ve 2016/679 sayili Avrupa Birligi Genel Veri Koruma Tazugu®

(“GDPR”) basta olmak uzere (i) kisisel verilerin korunmasina iliskin mevzuat
diizenlemelerinin blokzincir teknolojisi ile temas eden noktalarina dair detayh
actklamalara, (ii) mevcut durumdaki olasi soru(n)larin tespitine ve (iii) s6z konusu
olasi soru(n)lar hakkindaki ¢6zum onerilerine yer verilecektir.*

* Avrupa Parlamentosu’nun yayimlams oldugu “Blockchain and the General Data Protection Regulation” isimli raporda
yer alan gorus ve calismalara, Isbu Rapor’a iliskin final versiyonun ilgili Avrupa Parlamentosu ¢alismasinin yayim tarihinden
6nce tamamlanmasi nedeniyle yer verilmemistir.

O Brito, Jerry ve Castilllo, Andrea, Bitcoin A Primer for Policymakers (2013), 1. Basim, Virginia, Mercatus Center George
Mason University, s. 3.

2 24 Mart 2016 tarihli 6698 sayili Kisisel Verilerin Korunmasi Kanunu.
<https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf> s.e.t. 27.06.2019.
(¥ 2016/679 sayil1 Avrupa Birligi Genel Veri Koruma Tuzugu, <https://gdpr-info.eu/> s.e.t. 27.06.2019.
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BLOKZINCIiR TEKNOLOJISININ TEMEL
UNSURLARI VE BLOKZINCIR TURLERI

Blokzincir Teknolojisi Nedir?

Blokzincir, deger iceren verilerin giivenli ve emin bir sekilde depolanmasi,
bir aractya ihtiya¢ duyulmadan iki taraf arasinda verilerin degis tokusu ve
yonetilmesi icin tasarlanms seffaf ve dogrulanabilir bir teknolojidir.

Blokzincir Teknolojisinin Temel Unsurlari
Blok Yap|5|

Blokzincir kriptografi kullanilarak baglanan ve guvenli hale getirilen, “blok” ad1
verilen, strekli buytiyen bir kayit listesidir. ik blok yapisina “baslangic blogu
(genesis block)” ad1 verilmistir. Bloklar belli sayida islemi barindirirlar ve her blok
kendisinden 6nceki bloga baglanarak blokzincire eklenir.

Bir blok temel olarak, o blogu tanimlayan ve 6zetini iceren blok bashgindan (block
header) ve islem kayitlarindan (transactions) olusmaktadir.® Zincir Gizerindeki
her bir blok, kismen kendinden ¢nceki bloktan tretilmektedir. Zira, her bir blok
kendisinden 6nceki blogun 6zetlenmis bilgisini icermektedir.

Dagitik Ag Yapisi

Dagitik ag yapisi, blokzincir uzerinde gerceklestirilen tim islemlere ait kayitlarin
tek bir merkezde tutulmasi yerine, bir ag yapis1 tzerindeki her bir katihmcrya aym
kayitlarin eslenik olarak dagitilmasidir. Tum kayitlar katihmcilar tarafindan tek bir
kay1t sistemine (defter) yazilir ve her bir katiimcida bu defterin kopyasi bulunur.
Baska bir ifade ile defter ortaktir ve dagitiktir. Defter giincellendiginde ise defterin
kopyas! tum katihimcilarda giincellenmis hali ile bulunur.

Dagitik ag yapisinin merkeziyetci bir yapiya oranla daha guvenli oldugu gorasu
hakimdir. Bir 6rnekle® acgiklayacak olursak, verilerin depolandig yer bir ev gibi
dusunulebilir. Bir kisinin bir eve izinsiz sekilde girebilmesi, gerekli gtivenlik
onlemlerinin alinmis olmasi sartiyla cok zordur ancak imkansiz degildir.
Blokzincir teknolojisinin dagitik ag yapisi sayesinde verilerin tutuldugu veri
tabani milyonlarca parcaya boélinmus ve bu parcalar binlerce bilgisayara yayilmis
hale gelmektedir. Dolayisiyla, verilere izinsiz erismek isteyen kisinin sadece bir
eve girmesi yeterli olmamakta ve bunun yerine veri tabaninda bulunan evlerin
cogunluguna girmesi gerekmektedir.

@ Unal, Engin (2018), Bitcoin ve Blockchain Nedir? Nasil Calisir?, <https://medium.com/@enginunal/bitcoin-ve-Blokzincir-
nedir-nas%C4%B11-%C3%A7al%C4%B1%C5%9F%C4%B1r-78d5c9e28095> s.e.t. 27.06.2019.

) B. Woolf, Nicky (2017), Everything You Need to Know About Blockchain But Were Too Embarrassed to Ask,
<https://medium.com/s/welcome-to-blockchain/everything-you-need-to-know-about-blockchain-but-were-too-
embarrassed-to-ask-b3cee3e918f8> s.e.t. 27.06.2019.
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Asagida tek merkezli ag, cok merkezli ag ve dagitik ag yapilarinin gorselleri yer

almaktadir.

TEK MERKEZLI AG

C. Mutabakat Yapisi

COK MERKEZLI AG

DAGITIK AG

Blokzincir agindaki verinin eslenik bir kopyasinin, ag tizerindeki tim makinelerde
olabilmesi icin ag genelinde mutabakat yapilmaldir. Diger bir ifadeyle, blokzincir

aginda gerceklesen bir islemin gecerli olabilmesi icin katiimcilarin® islemin
gecerliligi tzerinde hemfikir olmasi gerekmektedir.

Blokzincir platformlari mutabakat sureci bakimindan farkl ¢ozimler

sunmaktadir. Ornegin, en poptuler blokzincir platformlarindan olan Bitcoin® ve
Ethereum'da® emegin/calismanin ispat1 (proof of work) mutabakat yaklasimi

kullanilmaktadir. Emegin/calismanin ispati, digimlerin (nodes) blokzincirine yeni
bir blok ekleyebilmek icin ortaya koyduklar: emegi ispat etmeleridir.®

d. Degistirilemezlik
Bloklarin icindeki verinin fark edilmeksizin degistirilmesi mimkuin degildir.
Bunun icin “kriptografik 6zetleme” (cyrptographic hashing)® ve zaman bilgisi

kullanilmaktadir.

© Blokzincir tirlerine gére mutabakat siirecine dahil olacak katilime: niteligi ve buna bagh olarak sayisi degisiklik

gosterebilmektedir.

2008 yilinda rumuzu Satoshi Nakamoto olan anonim bir kisi tarafindan deneysel olarak ortaya atilmis; herhangi bir merkezi

otoriteye bagl olmaksizin kullanicilar arasinda aracisiz olarak deger transferi saglayan dijital 6deme yontemidir. Ulusal
para birimlerine alternatif olarak ortaya ¢ikmis ancak heniiz Ttrk hukuku cercevesinde resmi bir 6deme araci olarak kabul

gormemistir. Sembold #, kisaltmasi ise BTC'dir.

(8

Uzerinde faaliyet gosteren blokzinciri platformunu ifade eder.

(

s. 122.

Acik kaynak kodlu bir blokzinciri projesi olarak gelistirilen ve herkes tarafindan erisilebilir olan Ethereum Sanal Makinasi

Usta, Ahmet ve Dogantekin, Serkan (2018), Blockchain 101, ikinci Baski (giincellenmis versiyon), Bankalararas: Kart Merkezi,

(10 Kriptografik 6zet (hash): Verileri rastgele bir say1 ve harf dizisine dénistirmek igin algoritmik bir islem uygulanmasini ifade

eder. Boylece, blokzincir aginda islenecek veri, zincir icerisinde yer edinmesini saglayan dijital bir parmak izi haline gelir.
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Yukarida bahsedildigi Gizere, bloklar yapilar: geregi, her biri kendisinden 6nceki
blogun 6zetlenmis bilgisini icermektedir. Dolayisiyla blokzincir ag1 Gizerindeki
bir blok iceriginin degistirilebilmesi i¢in hem hedef blogun hem de ondan
sonra gelen tum bloklarin degistirilmesi gerekmektedir. Blokzincir agindaki bir
blokta hata mevcut ise, bu yanhshg duzeltmek icin yeni bir islem yapilmasina
ihtiya¢ bulunmaktadir. Dolayisiyla, 6rnegin;™ bir hacker bir blogu degistirmeyi
basarabilse bile yaptig1 her degisiklik aninda ve kalici olarak géranur olacaktir.
Ancak bir blokzincir aginda hesaplama giicinin %50’sinden fazlasini kontrol
eden bir madenci grubu tarafindan yapilan %51 saldirisinda, saldirganlar
yeni islemlerin onaylanmasini engelleyebilmekte ve bazi veya tim kullanicilar
arasindaki islemleri durdurabilmektedirler.

Blokzincir Turleri

Blokzincir aglari, aga erisimin herkese acik olup olmamasina gore ikiye
ayrilmaktadir:

»> Herkesin erisimine acik olan aglar; Acik veya Genel (Public) Blokzincir Aglari, ve
»> Herkesin erisimine kapali olan aglar; Kapali veya Ozel (Private) Blokzincir Aglari.

Pratikte genellikle, glivenlik endisesi veya farkli sebeplerle verilerin herkese acik
olmasini tercih etmeyen kurumlar, kapali blokzincir aglarini tercih etmektedirler.

Acik blokzincir aglarim ikiye ayirmak miimkiindiir:
»> Buttnuyle izin Gerektirmeyen Blokzincir Aglar1®?

Bir blokzincir agina girerek kayith verileri okumak ve bu agin mutabakat yapisina
uyarak, yeni bloklar ekleyebilmek icin mutabakat stuirecine dahil olmak icin izin
alinmasini gerektirmeyen aglara butinuyle izin gerektirmeyen blokzincir aglari
(“Butiinuyle izin Gerektirmeyen Blokzincir Aglar1”) ad: verilmektedir.

Olabildigince ¢ok kisinin sisteme dahil olmasi suretiyle agin daha gtvenli
olmasinin saglandig1 bu ag tirine Bitcoin platformu ¢rnek verilebilir.

» Kismen Izin Gerektirmeyen Blokzincir Aglarit®

Bir blokzincir agina girerek kayitl verileri okumak icin izin alinmasi
gerekmemesine ragmen bu agin mutabakat yapisina uyarak yeni bloklar eklemek
ve mutabakat siirecine dahil olmak icin izin alinmasi gereken aglara kismen izin
gerektirmeyen blokzincir aglar1 (“Kismen izin Gerektirmeyen Blokzincir Aglar1”)
ad1 verilmektedir.

Bu tur aglara ornek olarak, sisteme giren herkesin tim muzik parcalarini dinledigi
ancak mutabakat yapisi geregi sadece bagimsiz muzisyenlerin parca ekleyebildigi
bir blokzincir platformu verilebilecektir.

M Song, Jimmy (2018) Why Blockchain is Hard, <https://medium.com/@jimmysong/why-Blockchain-is-hard-60416ea4c5c>
s.e.t. 27.06.2019.

012) Usta, Ahmet ve Dogantekin, Serkan (2018), Blockchain 101, ikinci Bask: (giincellenmis versiyon), Bankalararas: Kart Merkezi, s. 30.
https://www.bkm.com.tr/wp-content /uploads/2019,/08/15082019_kitap.pdf

%) Usta, Ahmet ve Dogantekin, Serkan (2018), Blockchain 101, ikinci Baski (glincellenmis versiyon), Bankalararasi Kart Merkezi, s. 31-32.
https://www.bkm.com.tr/wp-content/uploads/2019/08/15082019_kitap.pdf
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Kapal blokzincir aglarin ikiye ayirmak miimkiindiir:
»> Kismen izin Gerektiren Blokzincir Aglar1®

Bir blokzincir agina girerek kayith verileri okumak icin izin alinmasi gereken
ancak sonrasinda bu agin mutabakat yapisina uyarak yeni bloklar eklemek ve
mutabakat sturecine dahil olmak i¢in izin alinmasi gerekmeyen aglara kismen
izin gerektiren blokzincir aglar (“Kismen izin Gerektiren Blokzincir Aglar1”) adi
verilmektedir.

Amaci, kaydedilen verileri sadece ilgili taraflarin erisimine agmak ancak igeriye
giren herkesi mutabakat siirecine dahil etmek olan bu tir aglara, bir bankanin
kendi subeleri arasinda havale islemlerini gerceklestirmek icin kurulmus bir
blokzincir platformu 6rnek verilebilir.

»> Butlnuyle izin Gerektiren Blokzincir Aglar1®

Bir blokzincir agina girerek kayith verileri okumak icin ve sonrasinda bu agin
mutabakat yapisina uyarak yeni bloklar eklemek ve mutabakat stirecine dahil
olmak i¢in izin alinmasi gereken aglara buttinuiyle izin gerektiren blokzincir aglari
(“Buttniyle izin Gerektiren Blokzincir Aglar1”) ad: verilir.

Amaci, kaydedilen verileri sadece ilgili taraflarin erisimine agmak ve veri erisimine
izin verilenler arasindan da sadece secilmis taraflari mutabakat stirecine dahil
etmek olan bu tur aglara bankalar arasindaki Elektronik Fon Transferi (EFT)
islemlerini gerceklestirmek icin kurulan bir blokzincir platformu érnek olarak
verilebilir.

4 Usta, Ahmet ve Dogantekin, Serkan (2018), Blockchain 101, ikinci Bask: (giincellenmis versiyon), Bankalararas: Kart Merkezi, s. 33.
https://www.bkm.com.tr/wp-content /uploads/2019,/08/15082019_kitap.pdf

05 Usta, Ahmet ve Dogantekin, Serkan (2018), Blockchain 101, ikinci Baski (giincellenmis versiyon), Bankalararas: Kart Merkezi, s. 33-34.
https://www.bkm.com.tr/wp-content/uploads/2019/08/15082019_kitap.pdf
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Bahsi gecen blokzincir tiirlerini 6zetleyen semay: asagida inceleyebilirsiniz."®

I ILETiSIM

DILEYEN HERKES

: TERCIHI BLOCKCHAIN AGINDAKI
VERILERI OKUYABILIR Mi?

~ EVET _ HAYR
DILEYEN HERKES AG OZELDIR VE VERILERI
VERILERi OKUYABILIR OKUMAK iZiN GEREKTIRIR

{ MUTABAKAT

* TERCiHi _DILEYEN HERKES _DILEYEN HERKES :
: YENIi BLOK EKLEYEBILIR Mi? YENIi BLOK EKLEYEBILIR Mi? :

Butunuyle Butunuyle

) Kismen ) Kismen
lzin Gerektirmeyen Sistem Izin Gerektiren Sistem
Permissonless System Permissonless System

izin Gerektiren Sistem
Double Permissonless
System

izin Gerektirmeyen Sistem
Double Permissonless
System

ACIK BLOKZINCIR AGLARI KAPALI BLOKZINCIR AGLARI

Mutabakat sistemine katilim saglanmasina goére blokzincir tiirlerini 6zetleyen
sema ise ayrica asagidaki gorsellestirilmistir. "

: ILETISIM DILEYEN HERKES
: TERCIHI BLOCKCHAIN AGINDAKI
VERILER|I OKUYABILIR Mi?

 EVET .. HAMR
DILEYEN HERKES AG OZELDIR VE VERILERI
VERILERi OKUYABILIR OKUMAK iZiN GEREKTIRIR

: MUTABAKAT :
. TE RCi H | NEDEN MUTABATAK MUTABAKATI :
: SAGLANIR? KIM SAGLAR? :
AGIN KENDISI AGIN GIKTISI BiR AGA KATILAN
FAYDA SAGLAR FAYDA SAGLAR HERKES :

Butiintyle

) Butiinyle
lzin Gerektirmeyen Sistem

izin Gerektiren Sistem
Double Permissonless
System

) Kismen ) Kismen
Izin Gerektirmeyen Sistem Izin Gerektiren Sistem

Double Permissonless . .
Permissonless System Permissonless System

System

2

08 Usta, Ahmet ve Dogantekin, Serkan (2018), Blockchain 101, ikinci Bask: (giincellenmis versiyon), Bankalararas: Kart Merkezi, s. 34.
https://www.bkm.com.tr/wp-content /uploads/2019,/08/15082019_kitap.pdf

" Usta, Ahmet ve Dogantekin, Serkan (2018), Blockchain 101, ikinci Baski (giincellenmis versiyon), Bankalararas: Kart Merkezi, s. 35.
https://www.bkm.com.tr/wp-content/uploads/2019/08/15082019_kitap.pdf

ACIK BLOKZINCIR AGLARI KAPALI BLOKZINCIR AGLARI
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C.

KiSISEL VERILERIN KORUNMASI MEVZUATI

Kisisel Verilerin Korunmasi Mevzuatinin Tarihgesi

Dijnya’da Kisisel Verilerin Korunmasi

Yuzyillar boyunca Dinya uzerinde yasanan savaslar, kiyimlar ve soykirimlar dinya
tarihine birer kara leke olarak kazinmustir. Savunmasiz ve sugsuz olan 6zellikle azinlik
gruplar ve 6liume mahkum edilen uluslar, kendi haklarini savunamamus ve adeta bir
etnik kiyima maruz kalmuslardir. S6z konusu anlayis ve muamelere son verilmesi

bir zorunluluk haline gelmis ve oncelikle baz1 devletlerin bireysel adimlari ile insan
haklarina iliskin bildiriler yayimlanmustir.

i. Insan Haklari Evrensel Beyannamesi

Devletlerin, bireylere taminan hak ve 6zgurliklerin glivence altina alinmasi konusunda
ortak paydada bulusmalarinin etkisi ile evrensel bir mahkeme ve konu hakkindaki
davalarin hukuka uygun ve esitlik ilkesi cercevesinde sonuca kavusturulmasi
gerekliligi, Insan Haklari Evrensel Beyannamesinin“® (“Beyanname”) ortaya gikisina
zemin hazirlamigtir. Beyanname, Birlesmis Milletler (“BM”) Insan Haklar: Komisyonu
tarafindan hazirlanmis olup; BM Genel Kurulu tarafindan 10 Aralik 1948 tarihinde
kabul edilmistir. Turkiye ise, 6 Nisan 1949 tarihinde Beyanname'yi kabul eden tlkeler
arasinda yerini almistir.®®

ii. Insan Haklari ve Ozgurluklerinin Korunmasina lliskin Avrupa Sozlesmesi

Beyannamede yer alan haklarin topluca giivence altina alinmast i¢in Avrupa Konseyi
Uyelerinin tGzerinde anlastig: Insan Haklari ve Ozgurliklerinin Korunmasina iliskin
Avrupa Sozlesmesi (Avrupa Insan Haklart Sézlesmesi) (“AIHS”)? ise 4 Kasim 1950
tarihinde Romada kabul edilmis ve 3 Eylil 1953 tarihinde yururlige girmistir. Tirkiye,
ATHS'ni kabul tarihinde imzalamis ve 10 Mart 1954 tarihli ve 6366 sayili insan
Haklarin ve Ana Hurriyetleri Koruma Sozlesmesi ve Buna Ek Protokolin Tasdiki
Hakkinda Kanun ile onaylayarak i¢ hukukuna dahil etmistir.

iii. Ozel Yagamin Korunmasi ve Kisisel Verilerin Sinirotesi Akigina i|i§kin

Rehber ilkeleri

Yukarida bahsedildigi izere 2. Dlinya Savasrnin etkileri ve yansimalar: hala devam
ederken, ¢zellikle azinhk gruplarin bu dénemde kimliklerinin belirlenmesi ve bu
kisilerin fislenmesinden dolay: zarar gérmeleri nedeniyle Diinyanin her yerinde

insan haklar1 kapsaminda kisisel verilerin korunmasi ile ilgili calismalar énem ve hiz
kazanmustir. Bu kapsamda, 1980 tarihinde Ekonomik Kalkinma ve Isbirligi Orgiti'nin

8 Birlesmis Miletler Genel Kurulu tarafindan ilan edilen insan Haklar: Evrensel Bildirgesi,
<http://www.unicankara.org.tr/doc_pdf/h_rigths_turkce.pdf> s.e.t. 27.06.2019.

9 Insan Haklar1 Evrensel Beyannamesi, <https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/203-208.pdf> s.e.t. 27.06.2019.

29 Insan Haklar1 ve Temel Ozgirliiklerin Korunmasina iliskin Sézlesme, <https://www.ombudsman.gov.tr/contents/files/
891a2--Insan-Haklari-ve-Temel-Ozgurluklerin-Korunmasina-Iliskin-Sozlesme.pdf> s.e.t. 27.06.2019.



o

BLOCKCHAIN
(OECD) Ozel Yasamin Korunmasi ve Kisisel Verilerin Siirotesi Akisina iliskin Rehber
Ikeleri® @2 yayimlanmustir.

iv. 108 Numarali Kisisel Verilerin Otomatik i§|eme Tabi Tutulmasi Kargisinda
Bireylerin Korunmasi Sozlesmesi

Takiben, 28 Ocak 1981 tarihinde Strazburgda imzaya acilan 108 Numaral: Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesi (“108 Numarali S6zlesme”)?® 1 Ekim 1985 tarihinde yururlige girmis
ve kisisel verilerin toplanmasi, islenmesi, saklanmasi ve transferi gibi islemler
birtakim kurallara baglanmstir.

v. 95/46/EC sayili Kisisel Verilerin i§|enmesi ve Serbest Dolagimi Bakimindan

Bireylerin Korunmasina i|i§kin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi

1995 tarihinde ise 95/46/EC sayili Kisisel Verilerin Islenmesi ve Serbest Dolagimi
Bakimindan Bireylerin Korunmasina iligkin Avrupa Parlamentosu ve Avrupa
Konseyi Direktifi (“Direktif”’)?* ile kisisel veri tanimi yapilmis olup; Avrupa Birligi
(“AB”) icinde yeknesak bir veri koruma hukukunun temelini olusturulmustur.

Tam AB uyesi tlkeler bu dogrultuda kendi kanunlarini hazirlayarak yurarlage
koymustur. Direktif, kisisel verilerin korunmasi alaninda Avrupa cografyasi ile sinirh
kalmayan ve tim Dunyada kabul goéren bir cerceve dizenleme teskil etmistir.

vi. GDPR

Cesitliligi ve kapasitesi artan veri trafigi, toplanan verilerin islenmesindeki

yeni yaklasimlar ile teknolojideki gelismeler sonucu yetersiz kalmaya baslayan
Direktif hiikimlerinin ginimuze uyarlanmasina yonelik kapsaml bir reforma
gidilmesi ihtiyaci sonucunda GDPR ortaya cikmstir. AB, kisisel verilerin
korunmasi alaninda ortaya cikan ihtiyaclar: karsilamak tizere 2012 yilinda yeni
bir regulasyon calismasi baslatmistir. Avrupa Parlamentosu, Avrupa Konseyi ve
Avrupa Komisyonu tarafindan hazirlanan GDPR, 14 Nisan 2016 yilinda Avrupa
Parlamentosu tarafindan onaylanmis olup; 25 Mayis 2018 tarihinde Direktif’i
ilga ederek yururluge girmistir. GDPR, Avrupa'daki gizlilik yasalarinda son 20
yildir yapilan en 6énemli reform olarak kabul edilmekle beraber, asagida detayl
aciklandigr Gizere yalnizca AB Uye devletleri degil, belli kriterler® saglandiginda
diger tim ulkeleri de kapsamina alan bir dizenlemedir.

) Organization for Economic Co-Operation and Development, The OECD Privacy Framework, (2013)
<https://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf> s.e.t. 27.06.2019.

220 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, ilk (Orijinal) Versiyonu,
<http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm>
s.e.t. 27.06.2019.

2% 2016/8576 sayili onaylanan Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmas: Sézlesmesi,
<https://insanhaklarimerkezi.bilgi.edu.tr/media/uploads/2016/03/29/
KisiselVerilerinOtomatikIslemeTabiTutulmasiKarsisindaBireylerinKorunmasiSozlesmesi.pdf> s.e.t. 27.06.2019.

24 95 /46 /EC sayil Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasina iligkin Avrupa
Parlamentosu ve Avrupa Konseyi Direktifi, <https://kisiselveri.com/9546ec-turkce> s.e.t. 27.06.2019.

(2% GDPR'1n 3’inct maddesi uyarinca veri sorumlusunun veya veri isleyenin AB'de yerlesik olmasi veya veri sorumlusunun veya
veri isleyenin AB'de yerlesik olmamasi ancak AB'deki ilgili kisiyi hedeflemesi veya izlemesi durumunda GDPR uygulanmaktadir.
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b. Turkiye’de Kisisel Verilerin Korunmasi

i. 108 Numarali Sozlesme

Yukarida agiklandig: Gizere Turkiye, 108 Numarali Sozlesme’yi 28 Ocak 1981
tarihinde imzalayarak ilgili sozlesmeye taraf ilk tlkelerden biri olarak yerini
almustir.

ii. Turk Ceza Kanunu

Takiben, 12 Ekim 2004 tarihinde yururluge giren 5237 sayil Turk Ceza Kanunu
(“TCK?”) ile kisisel verilerin islenmesi ile ilgili suclar belirlenerek, sucun meydana
gelmesi halinde hangi yaptirimlarin uygulanacag ilk kez kanunlastirilmistir.

TCK'daki kisisel verilerin islenmesi ile ilgili suglar “Ozel Hayat ve Hayatin Gizli
Alanina Karsi Suglar” (md. 132-140) baslikl dokuzuncu bélimde yer almaktadir.
Bu bolumde kisisel verilerle ilgili suclar; haberlesmenin gizliligini ihlal (md.

132), kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi (md. 133),
ozel hayatin gizliligini ihlal (md. 134), kisisel verilerin kaydedilmesi (md. 135),
verileri hukuka aykir1 olarak verme veya ele gecirme (md. 136) ve verileri yok
etmeme (md. 138) suglar: olarak karsimiza ¢ikmaktadir. Ayrica TCK'nin 140'inc1
maddesinde bu suclarla ilgili olarak tiizel kisiler hakkinda gtivenlik tedbiri
uygulanacagi hikim altina alinmistir.

iii. 1982 Anayasasi

12 Eylal 2010 tarihli 5982 sayili Kanun'la yapilan Anayasa degisikligi ile
Anayasada,® kisisel verilerin korunmasiyla ilgili detayli dizenlemelerin kanunla
yapilacag: acikca dizenlenmis ve ayrica “kisisel verilerin korunmasini isteme
hakki” anayasal bir hak olarak kabul edilmistir.”

iv. Kisisel Verilerin Korunmasi Kanunu Tasarisi

Turkiye'de kisisel verilerin korunmasina iliskin 6zel bir kanun ¢ikarmak icin ilk
kez 1989 yilinda bir komisyon olusturulmustur. Bu komisyon hentiz calismalarini
tamamlayamadan dagilmstir.

2000 yilinda yeni bir komisyon olusturulmus ve bu komisyon ug¢ yillik
calismasinin neticesinde bir kanun tasarisi hazirlanmistir. Ancak, hazirlanan
tasari cesitli nedenlerle kanunlasamamustir.

(26018 Ekim 1982 tarihinde kabul edilen 9 Kasim 1982 tarihinde yayimlanan 2709 kanun numarali Tarkiye Cumhuriyeti Anayasast,
<https://kisiselveri.com/9546ec-turkce> s.e.t. 27.06.2019.

@7 “(Ek fikra: 12/9/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin dizeltilmesini veya silinmesini
talep etme ve amaclar: dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongorulen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla
dizenlenir.”
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Turkiye'nin AB'ye katilm surecinde buytik 6nem tasityan, yedi ilkeden biri olan, AB
muktesebatina uyum kosulu cercevesinde, kisisel verilerin korunmasi konusunda
yasal bir duzenleme yapilmasi bircok baslikta yerine getirilmesi gereken 6énemli
bir kosul olarak 6n plana ¢ikmistir. 2008 ve 2014 yillarinda, Adalet Bakanlig:
onculiginde yeni bir tasar1 hazirlanarak Turkiye Buytik Millet Meclisine
(“TBMM”) sunulmussa da yasama dénemi sona erdigi i¢in ilgili kanun teklifi
kaduk hale gelmistir. Yukarida bahsedildigi Gizere Anayasa'da da kisisel verilerin
korunmasuyla ilgili detayli dizenlemelerin kanunla yapilacag belirtilmektedir.
Bu kapsamda, 26 Aralik 2014 tarihinde Kisisel Verilerin Korunmas: Kanunu
Tasaris1® TBMM Baskanligrna sunulmustur.

v. 108 Numarali Sozlesme’nin ig Hukuka Dahil Edilmesi

108 Numarali S6zlesme, yaklasik 35 senenin ardindan, AB’ye katilim streci
kapsaminda 17 Mart 2016 tarihli ve 29656 sayili Resmi Gazete'de yayimlanarak i¢
hukuka dahil edilmistir.

vi. KVK Kanunu

26 Aralik 2014 tarihinde TBMM Baskanligrna sunulan Kisisel Verilerin Korunmasi
Kanunu Tasarisl, 24 Mart 2016 tarihinde kanunlasmis ve KVK Kanunu®® 7 Nisan
2016 tarih ve 29677 sayili Resmi Gazete'de yayimlanarak yururlige girmistir.

KVK Kanunu ve GDPR’In Uygulama Alani ve
Bolgesel Kapsami

Uygulama Alani

KVK Kanunu'nun 2'nci maddesi uyarinca, ilgili kanun, kisisel verileri islenen
gercek kisiler ve bu verileri tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydryla otomatik olmayan yollarla isleyen
gercek ve tuzel kisiler hakkinda uygulanmaktadir.

GDPR ise, kisisel verilerin tamamen ya da kismen otomatik araclarla islenmesi
ve kisisel verilerin otomatik araclar haricinde bir dosyalama sisteminin parcasin
olusturan veya bir dosyalama sisteminin parcasini olusturmasi amaclanan
araclarla islenmesi faaliyetlerinde uygulanmaktadir.

(28 Kisisel Verilerin Korunmasi Kanunu Tasarisi, <http://www.adalet.gov.tr/Tasarilar/kisisel _verilerin_korunmasi.pdf>
s.e.t. 27.06.2019.

(29 Kisisel Verilerin Korunmas! Kanunu, <https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf> s.e.t. 27.06.2019.
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b. Bolgesel Kapsam

KVK Kanunu ulusal nitelikte olup, minhasiran Turkiye sinirlari igerisinde kisisel
veri isleme faaliyetinde bulunan veri sorumlulari ve veri isleyenler hakkinda
uygulanmaktadir.

GDPR ise yalnizca AB Uye devletlerinin cografi sinirlarin hedef almayip, bunu asan
bir uygulama alarm 6ngérmektedir. GDPR1n bolgesel kapsami duzenleyen ilgili
maddesi, AB igerisinde kurulu olmayan veri sorumlular: ve veri isleyenlerin veri isleme
faaliyetlerini de ilgilendiren diizenlemeler ihtiva etmektedir.

Bolgesel kapsam, GDPR'1In 3'iinci maddesi kapsaminda dizenlenmis olup, buna gore
GDPR:

(i) isleme faaliyetinin AB icerisinde gerceklesip gerceklesmedigine bakilmaksizin,
kisisel verilerin bir veri sorumlusu yahut veri isleyenin ABde yerlesik olan bir
kurulusunun faaliyetleri kapsaminda islenmesi,

(ii) AB sinurlan icerisindeki ilgili kisiye ait kisisel verilerin ABde kurulu olmayan bir veri
sorumlusu veya veri isleyen tarafindan islenmesine karsin veri isleme faaliyetlerinin

(i) AB icerisindeki ilgili kisiye mal ya da hizmet sunulmasi veya (ii) ilgili kisinin AB
icerisinde gerceklestirilen davranislarinin gozetlenmesi hususlartyla alakali olmas;,
veya

(iii) kisisel verilerin, ABde kurulmus olmamasina karsin AB hukukunun uluslararasi
kamu duzeninden uygulama alani buldugu bir tlkede kurulmus olan veri sorumlusu
tarafindan islenmesi

durumlarinda uygulanacaktir.®® Avrupa Veri Koruma Kurulunun (European Data
Protection Board) (“EDPB”) yayimlamus oldugu GDPR1n bolgesel kapsam ile ilgili
3/2018 sayil Kilavuzu® (“Kilavuz”) cercevesinde ilgili madde asagidaki alt bashklar
altinda degerlendirilebilecektir.

GDPR Madde 3
Bolgesel Kapsam

veri sorumlusunun veya veri igleyenin

AB’de «yerlesik» olmamasi ANCAK

AB’deki ilgili kisiyi hedeflemesi veya
izlemesi Article 3 (2)

veri sorumlusunun veya veri igleyenin
AB’de «yerlesik» olmasi
Madde 3 (1)

ayrilmaz sekilde gercek ve efektif hedefleme

baglantil faaliyetler faaliyet

(39 Avrupa Birligi Genel Veri Koruma Tuzigi Madde 3, <http://www.privacy-regulation.eu/en/article-3-territorial-scope-
GDPR.htm> s.e.t. 27.06.2019.

) 3/2018 say1li Avrupa Birligi Genel Veri Koruma TazGgi'ntiin bolgesel kapsamui hakkindaki rehber (2018), <https://edpb.
europa.eu/our-work-tools/public-consultations /2018 /guidelines-32018-territorial-scope-gdpr-article-3_en> s.e.t. 27.06.2019.
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a. Veri Sorumlusunun veya Veri Isleyenin AB’de Yerlesik Olmasina
lliskin Kriterler

i. AB’de yerlesik (establishment) bir kurulusun varligi

Yukarida anildig1 Gizere GDPR, kisisel veri isleme faaliyetinin AB icerisinde
gerceklesip gerceklesmedigine bakilmaksizin, kisisel verilerin bir veri sorumlusu
yahut veri isleyenin AB'de yer alan bir kurulusunun faaliyetleri kapsaminda
islenmesi halinde uygulanmaktadir.

Burada “kurulus” ifadesinden neyin kastedildigi énemlidir. Her ne kadar GDPR
kapsaminda bir tanim yapilmamis olsa dahi, GDPR'1n baslangi¢c hikmuinde
(Recitals)® yer alan ve Direktifin giris 19'uncu maddenin de tekrari olan 22'nci
madde bu noktada yol gosterici bir rol oynamaktadir.®® Direktif doneminde ilgili
madde kapsaminda Avrupa Birligi Adalet Divani’'nin (“ABAD”) vermis oldugu
bir¢ok karar mevcuttur.® Bu kapsamda kurulus ifadesi, etkin ve gercek bir
faaliyetin istikrarl diizenlemelerle saglandig1 durumu ifade eder ve bunun icin bir
subenin veya tuzel kisiligi haiz bir istirakin varligi da sart olarak aranmamaktadir.
Dolayisiyla, anilan madde kapsaminda GDPR, AB sinirlari icerisinde kurulmus
olan veri sorumlular ve veri isleyenlerin yarn sira, ABde kurulmus olmamasina
karsin, AB disinda kurulmus olan sirketlerin istiraklerinin ve subelerinin ve

AB'de bir calisani olan veya mumessili olan sirketlerin veri isleme faaliyetlerine
uygulanabilecektir.

ii. Kisisel veri isleme faaliyetinin ilgili kurulugun faaliyetleriile iliskili olmasi

Kurulus sartinin varligi halinde, ilgili veri isleme faaliyetlerinin s6z konusu
kurulusun faaliyetleri kapsaminda gerceklestirilip gerceklestirilmedigi kriteri
incelenmelidir. Kilavuz uyarinca EDPB, ilgili veri isleme faaliyetlerinin bir veri
sorumlusu yahut veri isleyenin AB'de yerlesik bir kurulusunun faaliyetleri ile
iliskili olup olmadiginin somut olaya gore degerlendirilmesi gerektigini ancak
burada korumanin etkin olarak uygulanabilmesi icin dar yorum yapilmamasi
gerektigini savunmaktadir.®® Dolayisiyla, s6z konusu bag incelenirken ¢ok
genis yorum yapilmamal ve ilgili veri sorumlusunun veya veri isleyenin yalnizca
AB sinirlari icerisinde bir ticari faaliyetinin olmasi sebebiyle AB veri koruma
duzenlemelerine tabi olmayacag sonucuna varilabilecektir. ¢

(32 GDPR1n giris kisminda yer alan diizenlemeler GDPR hiikiimlerinin anlamina ve uygulanmasina iliskin teredditlere disilmesi
durumunda ABAD tarafindan hikim tesis edilmesi amaciyla dizenlenmistir.

(¥3 GDPR Baslangi¢c Hikmu 22, <https://gdpr-info.eu/recitals/no-22/> s.e.t. 27.06.2019.

4 Judgment of the Court, 1 Ekim 2015, C-230/24, Weltimmo s.r.o. v Nemzeti Adatvédelmi és Informdcioszabadsag Hatosag,
paragraf 31, <http://curia.europa.eu/juris/document/document.jsf?docid=168944&doclang=EN> s.e.t. 27.06.2019.

9 A.g.e paragraf 25 ve ABAD, 25 Haziran 2013, C-131/12, Google Spain SL-Google Inc./Agencia Espafiola de Proteccion
de Datos-Mario Costeja Gonzdlez, <http://curia.europa.eu/juris/document/document.jsf?docid=138782&doclang=EN>
s.e.t. 27.06.2019.

%9 Calisma Grubu 29, 8/2010 sayili ABAD'In Google Spain kararinin 1s1gindaki ytrirlukteki yasalarla ilgili gérisinin
glincel versiyonu, <https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=640614> s.e.t. 27.06.2019.
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Burada AB sinirlari disinda kurulmus olan veri sorumlusu veya veri isleyen ile AB
sinurlart icindeki kurulusu arasindaki iliskinin tespitinde, ABden gelir elde edip
etmedigi de degerlendirme kriterleri arasinda yer almaktadir. Bu kapsamda EDPB, AB
disinda kurulu veri sorumlularini ve veri isleyenleri, kisisel veri isleme faaliyetlerinin
yukarida belirtilen kriterler kapsaminda AB icerisindeki yapilanmalar ile iliskili olup
olmadigin tespit etmeye tesvik etmektedir.®” Ayrica, AB mevzuat: kapsaminda veri
sorumlularina veya isleyenlere getirilen yukumluliklerin veri sorumlusu ve veri
isleyen bakimindan da ayr1 ayr1 yorumlanmas: gerekmektedir. Ornegin; ABde kurulu
bir veri isleyen, veri isleme faaliyetleri bakimindan AB mevzuatinda veri isleyen igin
duzenlenen hitkiimlere uyumlu olarak hareket etmelidir.

>> Ornegin; ABAD, 2014 yilinda verdigi kararda®® Amerika'da yerlesik Google
Inc. tarafindan yuritilen arama motoru faaliyetlerinin, Google Spain’in
reklam faaliyetleri ile ayrilmaz bir bag icerisinde oldugunu (inextricably linked)
belirterek, Google Inc.'i AB'de “yerlesik” olarak kabul etmistir.

Yapilan degerlendirme sonucunda, AB icerisinde kurulup kurulmadigina ve AB
icerisinde mutlaka bir istiraki yahut subesi olup olmadigina bakilmaksizin, etkin
ve istikrarli bir uygulama ile AB'deki faaliyeti bakimindan kisisel veri isledigine
karar verilen veri sorumlular: ve veri isleyenler bakimindan ilgili GDPR hiikiimleri
uygulanacaktir. 9

iii. Kisisel veri igleme Faaliyetlerinin AB sinirlari igerisinde gergeklesip
gegek|e§tiri|mediéine bakilmamasi

GDPR'1n bolgesel kapsami bakimindan degerlendirmede 6énemli olan veri isleyenin
veya veri sorumlusunun AB'de kurulmus olmasi veya yukarida deginildigi Gizere
AB'de ticari olarak bir varhiginin olmasidir. Bu kapsamda veri sorumlusunun, veri
isleyenin veya bunlarin kuruluslarinin AB'de olmasi ve verilerin bunlarin ABdeki
faaliyetleri ile iliskilendirilebilmesi yeterli olup; veri isleme faaliyetlerinin kendisinin
AB icerisinde gerceklesmesi GDPR'In uygulanmasi i¢in aranan bir sart degildir.

GDPR’a tabi olan bir veri sorumlusunun, AB disinda bulunan ve GDPR’a tabi
olmayan bir veri isleyeninin AB'deki ilgili kisinin kisisel verilerini faaliyeti
bakimindan kullanmay: se¢mesi durumunda, veri sorumlusunun, s6z konusu
veri isleyenin GDPR’a uygun olarak islemesini sdzlesme veya baska bir yasal
islemle guivence altina almasi gerekecektir ve AB'nin yurt disina veri aktarim
dizenlemelerine uymas: gerekecektir.“

(51 3 /2018 sayili Avrupa Birligi Genel Veri Koruma Tuzigi'nun boélgesel kapsami hakkindaki rehber.

(%3 ABAD, 25 Haziran 2013, C-131/12, Google Spain SL-Google Inc./Agencia Espafiola de Proteccién de Datos-
Mario Costeja Gonzélez, <http://curia.europa.eu/juris/document/document.jsf?docid=138782&doclang=EN> s.e.t. 27.06.2019.

(393 /2018 sayili Avrupa Birligi Genel Veri Koruma Ttzugi'nin bolgesel kapsami hakkindaki rehber.
(4013 /2018 sayili Avrupa Birligi Genel Veri Koruma Tuzigi'nun bélgesel kapsami hakkindaki rehber.
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AB’de Yerlesik Olmayan Veri Sorumlularinin veya Veri |§|eyen|er|n
Kisisel Veri |§|eme Faaliyetlerinin ||g||| Kisinin AB Icerisinde
Gerceklestirilen Davranislarinin Gozetlenmesi Hususlari ile

||g||| Olmasina lligkin Kriterler

i. Verisi iglenen gergek kisinin AB icerisinde bulunmasi

“AB icerisindeki kisiler” ifadesinden anlasilmasi gereken AB sinirlari icerisinde
bulunan gercek kisilerdir. Vatandaslik, ikametgah yahut sair hukuki
nitelendirmeler burada bir 6nem arz etmemektedir. Bu yaklasim, GDPR'In
baslangi¢ hukmunun 14'unct maddesinin birinci bendinde diizenlenen “uyrugu
yahut ikamet yeri her neresi olursa olsun” ibaresinde de anlasilabilmektedir.“?

il i§|eme faaliyetlerinin AB igerisindeki ilgili kisiye mal ya da hizmet sunulmasi ile
ilgili olarak (hedeflenerek) gergeklestiriimesi

Kisisel veri isleme faaliyetlerinin, AB'deki ilgili kisiye mal ya da hizmet sunulmasi
ile alakali olarak (AB'deki kisilerin hedeflenerek) gerceklestirilmesi durumlarinda,
GDPR hukumlerinin uygulanmasi s6z konusu olacaktir. Bu noktada “AB
icerisindeki ilgili kisiye mal ya da hizmet sunulmas:” ifadesinin kapsaminin da
ayrica acikliga kavusturulmas: gerekmektedir. AB igerisinde yerlesik olmayan

bir veri sorumlusu veya veri isleyenin, AB i¢indeki herhangi bir kisiye mal veya
ve hizmet sunup sunmadiginin belirlenmesine iliskin dlctitler GDPRn giris
bolumunde yer alan 23'inct maddesi“? kapsaminda agiklanmustir.

Ilgili giris maddesi uyarinca, GDPR'1n G¢tinct maddesi gergevesinde bir mal veya
hizmet sunumundan bahsedilebilmesi i¢in, veri sorumlusunun veya veri isleyenin,
bilingli olarak 6zellikle AB icindeki kisilere mal veya hizmet sunmaya yonelik acik

bir iradesinin mevcut olmasi gerekmektedir. Bu kapsamda, AB icerisindeki ilgili kisi
tarafindan, yalnizca veri sorumlusuna veya veri isleyene ait internet sitesine, e-posta
adresine yahut sair iletisim bilgilerine erisilebiliyor olmasi, yukarida bahsi gecen

acik iradeyi ortaya koyan unsurlardan biri olarak degerlendirilecek olup; AB tiyesi
devletlerden bir veya daha fazlasinda gecerli olan bir dilin veya para biriminin bahse
konu dilde mal veya hizmet siparisi verilmesi ihtimali kapsaminda kullanilmasi ve AB
icerisindeki musterilerin veya kullanicilarin hedeflenmesi, veri sorumlusu veya veri
isleyenin yukarida actklanan nitelikte bir bilincli iradeye sahip oldugunun gostergesi
olarak kabul edilmistir. Ancak belirtmek gerekir ki, GDPR1n ilgili giris maddesinde yer
alan unsurlar sinirh sayida degil, 6rnek teskil etmesi adina sayilmstir.

GDPRIn giris boluminde yer alan 23’incu ve 24'iincu maddeleri uyarinca, AB
icerisindeki ilgili kisiye mal ya da hizmet sunuldugunun kabulu i¢in yalnizca
isletmenin internet sitesine AB'den erisilebiliyor olmasi yeterli degildir. Ilgili
isletmenin faaliyetlerinin AB icerisindeki ilgili kisilere yonelik mal ve hizmet
sunumu ile ilgili oldugu acikca tespit edilebilmelidir.

) GDPR'1n Baslangic Hukmu 14 <https://gdpr-info.eu/recitals/no-14/> s.e.t. 27.06.2019.
42 GDPR'1n Baslangic Hukmu 23, <https://gdpr-info.eu/recitals/no-23/> s.e.t. 27.06.2019.
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Yukaridaki agiklamalar kapsaminda asagidaki kriterler bir isletmenin GDPR’a tabi
olup olmadiginin belirlenmesinde énemli rol oynamaktadir:®“*

> AB Uyesi bir devletin dilinin ya da para biriminin kullanilmasi, bu dilde siparis
verilmesinin mimkin olmasi,

»> AB igerisindeki kullanicilarin ya da musterilerin hedef olarak gosterilmesi,

»> Bir arama motoruna AB igerisindeki ilgili kisinin isletmenin internet sitesine
erisimini kolaylastirmak icin reklam verilmesi/6deme yapilmasi,

>> Faaliyetlerin uluslararasi niteligi,
»> Uluslararasi alan kodlu telefon numaralarinin sunulmasi,
> AB Uyesi devletin tilke alan adi uzantisi (.eu, .fr vb.) kullanimi, ve

»> Cesitli AB Uiyesi devletlerde ikamet eden musterilerden olusan musteri
tabanindan s6z edilmesi.

iii. Kisisel veri isleme faaliyetlerinin AB igerisindeki ilgili kisiye mal ya da

hizmet sunulmasi ile ilgili olarak gergeklestirilmesi

ABde yerlesik olmayan bir veri sorumlusu veya veri isleyen tarafindan ilgili kisinin
AB icindeki davranislarinin gézetlenmesi/izlenmesi ve buna baglh olarak kisisel
verilerin islenmesi halinde de GDPR hukumleri uygulama alani bulacaktir. EDPB,
bilingli olarak ve yeniden kullanmak saikiyle AB'deki bir kisinin davranislarinin
izlenmesini (monitoring) bu kapsamda yorumlamakta olup; yayimlams oldugu
Kilavuz'da ise davranissal reklam, konum takibi, gerezlerle yahut diger takip
teknolojileri ile cevrimici takip, kisisel diyet ve saglik analitik servisleri, pazar
arastirmalari ve sahislarin profili izerinden diger davranissal ¢alisma ile kisilerin
saglik durumunun izlenmesi ve diizenli sekilde raporlanmasi faaliyetlerini ilgili
kisinin izlenmesine 6rnek olarak géstermistir.

c. AB Hukukunun Uluslararasi Kamu Duzeninden Uygulama Alani
Buldugu Bir Ulkede Kurulma Kriterleri

Kisisel verilerin, AB'de kurulmus olmamasina karsin AB hukukunun uluslararasi
kamu duzeninden uygulama alani buldugu bir tilkede kurulmus olan veri
sorumlusu tarafindan islenmesi halinde de GDPR uygulama alani bulmaktadur.

% Belirtilen kriterler sinirh ya da baglayici olmamakla birlikte AB disindaki bir isletmenin GDPR’a tabi olup olmadig: her somut
olay kapsaminda ayr1 olarak degerlendirilecektir.

44 GDPR'1n Baslangic Hikmu 30, <https://gdpr-info.eu/recitals/no-30/> s.e.t. 27.06.2019.
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+» Blokzincir Teknolojisinin KVK Kanunu ve GDPR’1n Uygulama Alani
ve Bolgesel Kapsam Bakimindan Degerlendirilmesi

Yukaridaki agiklamalar 1s181nda, blokzincir teknolojisinde kisisel verilerin yalnizca
bir merkez veya bir merkez grubu tarafindan degil, sisteme dahil olan herkes
tarafindan kayit altina alindig aciktir.“® Bu sistemde belirlenen kurallar: ve bu
kurallar dahilinde Uretilen kayit zincirinin herkese dagitilmasi éncelikli olup,
ayrica taraflarin birbirini tanimasina gerek bulunmamaktadir. Bu dogrultuda,
blokzincir agindaki tim verilerin kopyasina sahip olan ana islevli dugimler
(masternode), 6zellikle Acgik ve izin Gerektirmeyen Blokzincir Aglari’nda dinyanin
her yerinde olabilirler. Bu nedenle, s6z konusu tam islevli dugiimlerin hangi
tlkede olduklar: ve/veya hangi tlkenin mevzuatinin bolgesel alani/tabiyeti
icerisinde olduklarinin tespiti oldukca guctur. Bu noktada, uygulanacak hukuk
bakimindan ne GDPR1n ne de KVK Kanunu'nun sozlesme serbestisine tabi
olmadiginin; diger bir ifadeyle ilgili mevzuat kapsamina giren her durum icin s6z
konusu mevzuat hikimlerinin dogrudan uygulanacaginin ayrica altini ¢izmek
isteriz.

Ayrica, yukarida detaylarina yer verildigi tizere, 6zellikle GDPR'1n bolgesel
kapsaminin ¢ok genis yorumlanmasi, bilhassa Acik Blokzincir Aglarinin neredeyse
tamamina s6z konusu mevzuatin uygulanmasi sonucuna yol acacaktir. ilgi
aktorlerin bu kapsamda GDPR'da diizenlenen yukumliluklerin tamamini yerine
getirmesi beklenecegi degerlendirilmektedir.

Ote yandan, ilgili mevzuatlarin dogrudan uygulama alan bulmasi nedeniyle,
ozellikle Acik ve Izin Gerektirmeyen Blokzincir Aglari'nda veri sorumlulari ve
veri isleyenlerin dinyanin her yerinde olabileceginden bahisle, ayni: anda birden
cok veri koruma mevzuatina uyumlu hareket etme yukumlialiga de ortaya
cikabilecektir.

Sonug olarak, blokzincir teknolojisinin uygulama alani buldugu durumlarda, KVK
Kanunu ve GDPR'1n uygulama alani ve bolgesel kapsami bakimindan asagidaki
hususlara iliskin olas1 soru(n)larin ortaya cikabilecegi degerlendirilmektedir.

Blokzincir ag yapilarina hangi ulke hukuku uygulanacaktlr?

Birden ¢ok ulke hukukunun ayni anda uygulanmasi mimkun mudur?

% Usta, Ahmet ve Dogantekin, Serkan (2018), Blockchain 101, ikinci Bask: (giincellenmis versiyon), Bankalararasi Kart Merkezi,
s. 23 ila 25.
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Kisisel Veri

Kisisel Veri

KVK Kanununun 3’inci maddesinin (d) fikras: uyarinca kisisel veri, kimligi
belirli veya belirlenebilir gercek kisiye iliskin her turla bilgiyi ifade etmektedir.
KVK Kanunu kapsaminda bir kisisel veriden s6z edebilmek icin, verinin bir
gercek kisiye iliskin olmasi ve bu kisinin belirli ya da belirlenebilir nitelikte olmasi
gerekmektedir. Buna tanima gore kisisel veri, gercek kisiye iliskin olup; dogrudan
tazel kisilere iliskin veriler kisisel veri tanimi ve dolayisryla KVK Kanunu
kapsaminda degerlendirilmemektedir.“®)

Kisisel veri, ilgili kisinin dogrudan kimligini gosterebilecegi gibi, o kisinin
kimligini dogrudan gostermemekle birlikte, herhangi bir kayitla iliskilendirilmesi
sonucunda kisinin belirlenmesini saglayan tim bilgileri kapsamaktadir. Buna
gore, yalmzca bir gercek kisinin, adi, soyadi, dogum tarihi ve dogum yeri gibi
bireyin sadece kimligini ortaya koyan bilgiler degil; telefon numarasi, motorlu
tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi, 6zge¢misi, fotografi,
goruntl ve ses kayitlari, parmak izleri, e-posta adresi, hobileri, tercihleri, aile
bilgileri, saglik bilgileri gibi kisiyi dogrudan veya dolayl: olarak belirlenebilir

kilan tim veriler kisisel veri olarak kabul edilmektedir.“” KVK Kanunu'nda

hangi bilgilerin kisisel veri olarak kabul edilecegine iliskin simirh sayim yoluna
gidilmediginden, kapsaminin genisletilmesi mimkundur. Bu noktada 6énemli olan,
soz konusu verinin ilgili kisiyi tekillestirmesidir ve dolayisiyla tanimlayabilmesidir.

KVK Kanunu'nda ayrica kisisel verilerden farkl olarak “¢zel nitelikli kisisel veri”
ayrimina gidilmistir. Ozel nitelikli kisisel veriler ise, 6grenilmesi halinde ilgili kisi
hakkinda ayrimcilik yapilmasina veya magduriyete neden olabilecek nitelikteki
verilerdir. Bu nedenle, diger kisisel verilere gore cok daha siki sekilde korunmalari
gerekmektedir. Ozel nitelikli kisisel veriler ilgili kisinin agik rizasinin varhig ile ya
da KVK Kanunu'nda sayilan sinirh hallerde islenebilmektedir. KVK Kanunu'nun
6'nc1 maddesi kapsaminda duzenlenen 6zel nitelikli kisisel veriler ise, kisilerin irki,
etnik kokeni, siyasi distncesi, felsefi inanci, dini, mezhebi veya diger inanclari,
kilik ve kiyafeti, dernek, vakif ya da sendika yeligi, saghg), cinsel hayati, ceza
mahkumiyeti ve gtivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri olarak simirh sayida listelenmistir. KVK Kanunu'nda, 6zel nitelikli kisisel
veriler arasinda da bir ayrim yapmstir. Buna gore, saglik ve cinsel hayata iliskin
kisisel veriler ile bunlar disindaki 6zel nitelikli kisisel verilerin, acik riza olmaksizin
islenme sartlar farkl dizenlenmistir.“®

46) Sirketin ticaret unvani ya da adresi gibi tuzel kisilige iliskin bilgiler (bir gercek kisiyle iliskilendirilebilecekleri durumlar
haricinde) kisisel veri sayilmayacaktir.

N Kisisel Verileri Koruma Kurumu, 6698 Sayili Kanun'da Yer Alan Terimler, <https://www.kvkk.gov.tr/SharedFolderServer
CMSFiles/7452edd6-9ce1-4988-9cfc-95b3758fbd1b.pdf> s.e.t. 27.06.2019.

48 KVK Kanunu'na gore, 6zel nitelikli kisisel verilerin islenmesi, ilgili kisinin acik rizas: disinda asagidaki hallerde mimkuindir;
saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, ancak kanunlarda éngérilen hallerde, saglik ve cinsel hayata iliskin
kisisel veriler, ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiratalmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama ytukimlaliga altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan islenebilmektedir.
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GDPRda ise kisisel veri tanimi, KVK Kanunu'na nazaran daha kapsaml ve daha
acik olarak dizenlenmistir. Buna gore kisisel veri, belirli veya 6zellikle isim, kimlik
numarasl, konum verileri, cevrim ici tanimlayici ya da s6z konusu gercek kisinin
fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kulttrel veya toplumsal kimligine
6zgu bir ya da daha fazla sayida faktérdeki belirleyiciler vasitasiyla dogrudan
veya dolaylh sekilde belirlenebilir bir gercek kisiye iliskin her tarla bilgi olarak
tanimlanmistir.“9

GDPR1n baslangi¢ hikmu 30’da®® ¢evrimici tanimlayici unsurlar kavramina da
aciklik getirilerek; gercek kisilerin cihazlari, uygulamalari, aletleri ve protokolleri
gibi internet protokol adresleri (internet protocol address) (“IP”) ve cerez veya
diger radyo frekans: tanimlama etiketleri gibi tanimlayicilarla iliskilendirilebilir
unsurlardan bahsedilmistir. Bu dogrultuda, ¢zellikle 6zgiin tanimlayici ya da
sunucular tarafindan verilen bilgilerle birlestirildiginde gercek kisilerin profillerini
yaratmak ve onlar1 tanimlamak icin kullanildigindan, IP adreslerinin ve gerezlerin
de GDPR hukumleri uyarinca kisisel veriler kapsaminda yer aldig1 acikca
dizenlenmistir.

Nitekim, Alman Federal Yiiksek Mahkemesi (Bundesgerichtshof), davaci Breyer'in
Almanya Adalet ve Tiketicinin Korunmas: Bakanlig'nin (Bundesministerium

fur Justiz und Verbraucherschutz) internet sitesini ziyaretine iliskin olarak IP
adresinin kaydinin silinmesi talebine binaen 6niine gelen davada, internet sitesi
sahibinin/isletenin, ziyaretcinin belirlenebilirligi noktasinda ti¢inci kisinin
(somut durumda internet servis saglayicisinin) elindeki ek veriye ihtiya¢c duymasi
halinde IP adreslerinin kisisel veri olarak nitelendirilip nitelendirilemeyecegi
hususunda ABAD'1n gorisune basvurmustur.

ABAD ise, 19 Ekim 2016 tarihli Patrick Breyer v. Almanya Karar’'nda,*" veri
sorumlusunun kisisel ilgili kisinin IP adreslerini, IP adreslerinin sahibi kisiler ile
iliskilendirebilecek araclara dogrudan sahip olmadig hallerde bile, dinamik IP
adreslerinin kisisel veri olarak degerlendirilmesi gerektigi sonucuna ulasmstir.

ABAD kararinda, internet site sahibinin (somut durumda Almanya Adalet

ve Tuketicinin Korunmasi Bakanlhig) toplamis oldugu dinamik IP adresi

verisinin kisisel veri oldugunu ifade etmistir. ABAD ayrica bir verinin kisisel

veri olarak degerlendirilebilmesi icin dogrudan ya da dolayh olarak bir

kisiyle iliskilendirilebilmesi gerekliligine isaret etmis; dolayisiyla internet

site operatorunun elindeki IP adresinin mutlak olarak kisisel veri olarak
nitelendirilemeyecegini belirtmistir. Ilgili kararda ayrica, her bir somut durumun
kendi igerisinde degerlendirilmesi gerekliligine atif yapilmis ve karara konu
uyusmazlikta ilgili kisinin belirlenebilmesi acgisindan dinamik IP adresi ile internet
servis saglayicisi tarafindan tutulan ilave bilgilerin birlestirilebilmesi imkanina da
onem atfedilmistir.®?

9 GDPR'In 4'inci maddesi, <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0679> s.e.t. 27.06.2019.
(59 GDPR'1n Baslangic Hikmu 30, <https://gdpr-info.eu/recitals/no-30/> s.e.t. 27.06.2019.

) Dr. Munz, Martin, Hickman, Tim ve Goetz Matthias, (2016), Court confirms that IP addresses are personal data in some cases,
White and Case, <https://www.whitecase.com/publications/alert/court-confirms-ip-addresses-are-personal-data-some-cases>
s.e.t. 27.06.2019.

52 A.g.e.
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Yukaridaki aciklamalara ek olarak GDPRda, “takma adli veri” (pseudonymous)

adh bir kavrama da yer verilmistir. Takma ad kullammi veya rumuzlastirma olarak

da kullanlan s6z konusu siire¢ GDPRda, ilave bilgilerin (6rnegin; sifre ¢cozme
anahtar) teknik ve idari 6nlemler alinarak belirli veya belirlenebilir bir ilgili kisi ile
iliskilendirilemeyecek sekilde ayr1 olarak muhafaza edilmesi sartlarinin varhig: halinde,
kisisel verilerin ilave bilgiler kullarlmaksizin belirli bir ilgili kisi ile iliskilendirilemeyecek
sekilde islenmesi olarak tanimlanmaktadir.®® GDPR uyarinca bu veriler, kisisel
verilerin dogrudan tamimlayici unsurlar olarak sayillmamaktadir. Dolayisiyla

ayri olarak tutulan ek bilgiler olmadan, veri ile bir gercek kisi arasinda baglanti
kurmak mumkin olamayacaktir. Ayrica, GDPR1n baslangi¢c hikmu 28¢% uyarinca,
soz konusu ilgili kisiye kars: riskin minimize edilebilmesi ve veri sorumlulari ile
veri isleyenlerin veri koruma yukumluliklerini yerine getirmelerinde yardimci
olmasi bakimindan kisisel verilerin rumuzlastirilmas: énerilmektedir.

Ozel nitelikli kisisel veriler bakimindan ise GDPR kapsaminda listelenmis 6zel
nitelikteki kisisel veriler ile KVK Kanunu'nda listelenmis s6z konusu veriler
paralellik gostermektedir. Buna gore, GDPR kapsaminda 6zel nitelikli kisisel
veriler, (i) irk veya etnik koken, (ii) siyasi gorus, (iii) dini veya felsefi inanclar,
(iv) sendika tyeligi, (v) genetik veriler, (vi) biyometrik veriler, (vii) saglik verileri
veya (viii) cinsel yasam veya cinsel egilime iliskin veriler olarak sinirh sayida
listelenmistir.

«» Blokzincir Agindaki Verilerin KVK Kanunu ve GDPR Bakimindan
Degerlendirilmesi

Blokzincir aglari uzerindeki verilerin kisisel veri olarak degerlendirilmesi halinde,
GDPR ve KVK Kanunu basta olmak tzere ilgili kisisel verilerin korunmasina iliskin
mevzuat hikimlerinin uygulanacag: siphesizdir. Bu nedenle, 6ncelikle blokzincir
agindaki verilerin yukaridaki aciklamalarimiz kapsaminda kisisel veri olarak
nitelendirilip nitelendirilemeyecegi tespit edilmelidir. Bu dogrultuda, 6ncelikle
blokzincir teknolojisindeki bazi kavramlar agiklanacak olup; takiben ag tizerindeki
veriler, kisisel veri tanimi1 bakimindan degerlendirilecektir.

Dagitik defter teknolojisi (distributed ledger technology) (“DLT”), iki basamakl
dogrulama sistemine sahip asimetrik bir sifreleme sistemine dayanmaktadir.

Her bir kullanici bir 6zel anahtar (private key) ve bir genel anahtar (public

key) araciligiyla asimetrik sifreleme sistemini kullanmaktadir. Genel anahtar,
islemleri etkinlestirmek icin baskalariyla paylasilan hesap numaralarina benzeyen
anahtardir. Ozel anahtar ise, bagkalariyla paylasilmamasi gereken ve parolaya
benzeyen anahtardir.

53 Maldoff, Gabe (2016), Top 10 operational impacts of the GDPR: Part 8 - Pseudonymization, iapp, <https://iapp.org/news/
a/top-10-operational-impacts-of-the-gdpr-part-8-pseudonymization/> s.e.t. 27.06.2019.

4 GDPR'1n Baslangic Hikm 28, <https://gdpr-info.eu/recitals/no-28/> s.e.t. 27.06.2019.

%% Dr. Finck, Michéle (2018), Blockchains and Data Protection in the European Union, EDPL, <https://edpl.lexxion.eu/article
edpl/2018/1/6> s.e.t. 27.06.2019.
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a Sifreleme %&E:\Z;
Diiz Metin Sifreli Metin Diiz Metin

Blokzincir teknolojisinde veriler (i) diiz metin olarak (in plain text), (ii)
sifreleme (encrypted) metoduyla veya (iii) kriptografik 6zetleme yontemleriyle
depolanmaktadir.

Sifreleme yonteminde anahtarlar yardimiyla bir veri, blokzincirde saklanirken
sifreleme (log-out) ve sifreyi agma (log-in) olarak iki yonla bir isleve sahiptir.
Bitcoin gibi SHA-256 algoritmasini®® kullanan kriptografik ¢zetleme yontemi ise,
tek yonlu bir islevi yerine getirir.

Blokzincirde depolanan verilerin potansiyel olarak kisisel veri sayilabilmesi
hususunda islem verileri ve genel anahtar kavramlarinin tartismas: énemi haizdir.
GDPR ve KVK Kanunu uyumu sebebiyle islem verileri ve genel anahtar kavramlar:
siraslyla asagida aciklanmistir.

i i§|em Verileri

Islem verileri, dogrudan islemlerin bir sonucu olarak elde edilen bilgilerdir.
Genellikle s6z konusu islemle ilgili zaman, yer, fiyat, 6deme yontemleri, iskonto
degerleri ve miktarlar: tanimlayan bir referans verisidir."

Sifreleme yonteminde veri, dogru anahtarlarla tekrardan ulasilabilir bir seviyede
olacag i¢in anonim veri olarak kabul edilmemektedir. ilgili kisinin dolayl olarak
tanimlanabilecegi ve boylece kendi basina bir anonimlestirme teknigi olarak
degerlendirilemeyecegi gbz 6nine alindiginda sifreleme, AB veri koruma rejimine
gore bir takma ad kullanimi olarak kabul edilmektedir.®® Dolayisiyla, sifreleme

(%9 SHA-2 altindaki 6 kriptografik 6zetleme algoritma setinden bir tanesidir. SHA-256, Bitcoin madenciligindeki emegin
ispatinin hesaplanmasinda ve Bitcoin adresi olusturma islemlerinde kullanilir. Bilinen kriptolama fonksiyonlar: arasinda
en ylksek giivenlige sahip olanlardan biridir.

7 Transactional Data, What does Transactional Data mean?, <https://www.techopedia.com/definition/30367/transactional-
data> s.e.t. 11.07.2019.

8 Dr. Finck, Michéle (2018), Blockchains and Data Protection in the European Union, GDPR’s Material Scope: Does Data Stored
on a Blockchain Qualify as Personal Data, EDPL, <https://edpl.lexxion.eu/article/edpl/2018/1/6> s.e.t. 27.06.2019, s. 22.
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yontemi ile agda depolanan veriler, takma adl veriler olarak degerlendirilmekte ve
ilgili kisilerin s6z konusu verileri, belirlenebilir oldugu icin kisisel veri olarak kabul
edilmektedir.

KVK Kanunu kapsaminda takma adl veri kavramina yer verilmemektedir.
Ancak, ilgili otoritenin mevzuatin dizenlenmesi ve yorumlanmasi bakiminda AB
mevzuatini esas aldig1 goz éniinde bulunduruldugunda, takma adl verilerin de
kisisel veri olarak degerlendirilebilecegi 6ngoérulmektedir. Ancak, s6z konusu
kavrama KVK Kanunu'nda acikca yer verilmemesi, blokzincir teknolojisinin
Turk hukukuna uygulanmasi acgisindan belirsizlik teskil edebilecektir. Yukarida
detaylarina yer verildigi tizere, GDPR ve dolayisiyla AB mevzuati bakimindan
takma adl verilerin kisisel veri olarak kabul edilecegi hususu netlestirilmistir.

Paralel sekilde, kriptografik 6zetleme islemi yapilan veriler GDPRa gore kisisel veri
olarak nitelendirilmektedir.®® Tersine islem yapilamayan tek yonla bir kriptografik
ozetleme islevi, sifreleme yerine daha guclu gizlilik garantileri sunabilse de
verilerin GDPR bakimindan kisisel veri olarak nitelendirilmelerinin éntne
gecilemeyecektir. Direktifin 29'uncu maddesi uyarinca, kisisel verilerin korunmasi
ile ilgili bagimsiz damsmanlk hizmeti sunan ve AB Uye devletlerinin Direktifin
veri koruma kurallarina gére uyumlulastirilmasi icin yardimci olan

29. Madde Calisma Grubu (Article 29 Working Party) (“29. Madde Calisma
Grubu”)®, kriptografik 6zetleme yonteminin, veri setini ilgili kisi ile
iliskilendirmenin hald mimkuin olmasi nedeniyle anonimlestirme degil; takma
adlandirma teknigi ile olusturulduguna dair kesin gorustedir.®

Boylece, sifrelenmis veya kriptografik 6zetleme isleminden gecmis islem
verilerinin GDPR kapsaminda kisisel veri olarak kabul edilecegi sonucuna
varilabilmektedir. Tekrar 6nemle belirtmek gerekir ki, takma adl veri kavrami
GDPR acisindan islem verilerini kisisel veri saysa da KVK Kanunu'nda ilgili tanima
yer verilmedigi veya ilgili otorite tarafindan hentiz konuya iliskin bir karar veya
gorus aciklanmadig icin konu hakkinda nihai ve mutabakat saglanmis bir gorus
mevcut degildir.

9 Dr. Finck, Michéle (2018), Blockchains and Data Protection in the European Union, Introduction, EDPL, <https://edpl.
lexxion.eu/article/edpl/2018/1/6> s.e.t. 27.06.2019, s. 17.

(9 Article 29 Working Party, ‘Opinion 04/2014 on Anonymisation Techniques’ (2014) 0829/14/EN, 20. 25 Mayis 2018 tarihinden
itibaren, 29. Madde Calisma Grubu lagvedilmistir ve yerine Avrupa Veri Koruma Kurulu (European Data Protection Board)
kurulmustur.

61 05/2014 sayili Anonimlestirme Tekniklerine iliskin Gérts (2014), Calisma Grubu 29, Executive Summary,
<https://www.pdpjournals.com/docs/88197.pdf> s.e.t. 27.06.2019, s. 3.
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ii. Genel Anahtar

Genel anahtarlar, islem veya iletisim amacryla gercek veya tiizel bir kisinin takma
adl veri olarak tanimlanmasina izin veren bir harf ve say1 dizisidir.? Adres ve
isim bilgilerini bunyelerinde barindirdiklari icin anonim olarak kabul edilmeyen;
takma adli veri olarak tanimlanan verilerdir. Ayrica akademik arastirmalar,

genel anahtarlarin IP adreslerine kadar izlenebilecegi ve boylece ilgili kisinin
belirlenebilecegi gorus birligindedir.©®

GDPR kapsaminda, ilave veri setleri ile birlestirildiginde bir gercek kisinin
adreslenebildigi takma adl verilerin, kisisel veri olarak nitelendirildiginden kusku
duyulmamaktadir.® Ote yandan, yukarida detayli olarak bahsedildigi tizere
kullamicinin internete baglandigl zamanlarda, internet servis saglayicisi tarafindan
gecici olarak atanan ve degisken olan dinamik IP adresleri de kisisel veri olarak
siniflandirmistir. 9 Ote yandan, islem verileri bakimindan agiklandig: tizere,

KVK Kanunu'nda ilgili tanima yer verilmedigi veya ilgili otorite tarafindan henuz
konuya iliskin bir karar veya gorus aciklanmadig icin konu hakkinda nihai ve
mutabakat saglanms bir gorus mevcut degildir.

Sonug olarak, genel anahtarlarin da tipk: islem verileri gibi kisisel veri niteligi
tasidigi degerlendirilmektedir. Onemle belirtmek gerekir ki, islem verilerinin
aksine genel anahtarlar blokzincirin disinda depolanamamaktadir. Zira, genel
anahtarlar, blokzincir teknolojisinin en temel unsurlarindandir ve bir islemin
dogrulanmasi i¢in gerekli olan “meta verilerin” bir parcasin olustururlar. Bu
nedenle genel anahtarlara iliskin mevzuat uyumlu ¢é6zumlerin sunulmasi, islem
verilerine nazaran daha guctur.

iii. Tersine Cevrilebilir Sekilde Sifrelenmis Veriler (Reversibly Encrypted Data)

Tersine cevrilebilir sifreleme, bir veri parcasinin iceriginin anlasilamayacak sekilde
karistirilmasi anlamina gelmektedir. Yalnizca sifreleme anahtarina sahip olan kisi
verinin sifresini ¢ozebilir. Simetrik sifreleme (sifreleme ve sifreyi agma icin ayni
anahtar kullanilir) ve asimetrik sifreleme (yukarida bahsedilen genel/6zel anahtar
sifreleme olarak da adlandirilan farkli anahtarlar kullanilir) gibi cesitli tersine
cevrilebilir sifreleme turleri mevcuttur.©®

2 Dr. Finck, Michéle (2018), Blockchains and Data Protection in the European Union, Public Key, EDPL,
<https://edpl.lexxion.eu/article/edpl/2018/1/6> s.e.t. 27.06.2019.

©3) Biryukov, Alex, Khovratovich, Dmitry ve Pustogarov, Ivan (2014), Deanonymisation of Clients in Bitcoin P2P Network,
University of Luxemburg, <https://orbilu.uni.lu/bitstream/10993/18679/1/Ccsfp614s-biryukovATS.pdf> s.e.t. 27.06.2019.

(¢ GDPR'1n Baslangic Hikmu 26, <https://gdpr-info.eu/recitals/no-26/> s.e.t. 27.06.2019.

9 ABAD, 12 Mayis 2016, C 582/14, Patrick Breyer ve Bundesrepublik Deutschland, <http://curia.europa.eu/juris/document
document.jsf?docid=178241&doclang=EN> s.e.t. 27.06.2019.

(¢ The European Union Blockchain Observatory and Forum (2018) Blockchain and the GDPR, European Commision,
<https://www.eublockchainforum.eu/sites/default/files /reports/20181016 _report_gdpr.pdf> s.e.t. 27.06.2019.
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SIFRELEME

TERSINE
GEVRILEBILIR
SIFRELEME

Kisisel veriler tizerinde gucly sifreleme teknikleri kullanilsa dahi, bu teknikler ile
verilerin tam olarak anonimlestirildiginden bahsedilemeyecektir. Zira, s6z konusu
teknikler ile kisisel veriler yalnizca takma adl verilere donustirulmektedir. Kisisel
veri, anahtar vasitasiyla tersine cevrilebilir oldugu icin ilgili kisi hakkinda bazi
bilgileri ortaya cikarabilmektedir.

Ozetlemek gerekir ise, genel anahtarlar, islem verileri ve tersine cevrilebilir sekilde
sifrelenmis veriler cogu zaman kisisel veri olarak kabul edilmekte ve blokzincir
aginda kullanilmalar: halinde KVK Kanunu ve GDPR hukumleri ile uyumlu sekilde
islenmeleri gerekmektedir.

Sonug olarak, blokzincir teknolojisinin uygulama alani buldugu durumlarda,

KVK Kanunu ve GDPRda tamimlanan kisisel veri kavrami bakimindan asagidaki
hususlara iliskin olas1 soru(n)larin ortaya cikabilecegi degerlendirilmektedir.

Kriptografik ozetleme islemi yapilan veri, kisisel veri midir?

Sifrelenmis veri, kisisel veri midir?

Blokzincir ag yapisinda gerceklestirilen her bir islem,
kisisel veri isleme faaliyeti midir?
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Kisisel Verilerin Islenmesi

Kisisel Verilerin i§|enmesi

KVK Kanunu'nun 3'iinci maddesinin (e) bendi uyarinca; kisisel verilerin
islenmesi, kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla

elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, acgiklanmasi, aktarilmasi, devralinmasi, elde edilebilir
hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler
Uzerinde gerceklestirilen her tirld islemi ifade etmektedir. Dolayistyla, kisisel
verilerin ilk defa elde edilmesiyle baslayan bir stire¢ ve devamindaki her turla
isleme, veri isleme olarak tanimlanmustir.

Kisisel verilerin islenmesi bakimindan ise KVK Kanunu'nun 4tinci maddesi
kapsaminda bazi temel ilkeler ortaya konmustur. Buna gore, kisisel veriler (i)
hukuka ve durustlik kurallarina uygun olmal, (ii) dogru ve gerektiginde giincel
olmals, (iii) belirli, acik ve mesru amaclar icin islenmeli, (iv) islendikleri amacla
baglantili, simirh ve 6l¢ula olmali ve (v) ilgili mevzuatta 6ngorilen veya islendikleri
amag icin gerekli olan stire kadar muhafaza edilmelidir.

GDPR kapsaminda ise, kisisel verilerin islenmesine iliskin sartlar 5'inci maddede
dizenlenmistir.

GDPR, kisisel verilerin islenmesi faaliyeti ancak asagidaki sartlardan en az biri
gecerli oldugunda hukuka uygun olduguna hiikmetmistir:

»> Ilgili kisinin bir veya birden fazla sayida belirli/spesifik amaca yonelik olarak
kisisel verilerin islenmesine onay vermesi,

»> ilgili kisinin taraf oldugu bir sézlesmenin uygulanmasi veya so¢zlesme
yapilmadan 6nce ilgili kisinin talebi Gizerine adimlar atilmasi icin veri isleme
faaliyetinin gerekli olmasi,

»> veri sorumlusunun tabi oldugu bir yasal yukumlulige uyum saglanmasi
amaciyla veri isleme faaliyetinin gerekli olmasi,

»> ilgili kisinin veya baska bir gercek kisinin hayati menfaatlerinin korunmasi
amaci ile veri isleme faaliyetinin gerekli olmasi,

»> kamu yarar1 kapsamindaki bir gorevin yerine getirilmesi veya veri sorumlusuna
verilen resmi yetkinin uygulanmasi hususunda veri isleme faaliyetinin gerekli
olmasi ve

»> Ozellikle ilgili kisinin ¢cocuk olmasi halinde ilgili kisinin kisisel verilerinin
korunmasini gerektiren menfaatleri veya temel hak ve 6zgurliuklerinin bir veri
sorumlusu veya tc¢tncu bir kisi tarafindan gozetilen mesru menfaatlerine gore
daha agir olmas: halinde, s6z konusu menfaatler dogrultusunda veri isleme
faaliyetinin gerekli olmasidir. Bu istisnasi ise kamu kurumlar tarafindan
gorevlerinin yerine getirilmesi hususunda gerceklestirilen veri isleme faaliyetinde
uygulanmamasidir.
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b. Otomatik Isleme (Automated Processing)

Otomatik isleme kavrami, KVK Kanunu'nda tanimlanmamis olmasina ragmen,
Kisisel Verileri Koruma Kurumu (“Kurum”) tarafindan yayimlanan Kisisel Verilerin
Korunmasi ve Uygulamasi Rehberide® s¢z konusu tamma yer verilmistir. lgili
rehber kapsaminda otomatik olarak veri islenmesi, bilgisayar, telefon, saat vb.
islemci sahibi cihazlar tarafindan yerine getirilen, yazilim veya donanmm 6zellikleri
araciligryla 6nceden hazirlanan algoritmalar kapsaminda insan midahalesi
olmadan kendiliginden gerceklesen isleme faaliyeti anlamina gelmektedir.

Paralel sekilde, GDPR kapsaminda da sz konusu tanima agikga yer verilmemistir.
Ote yandan, Ekonomik Kalkinma ve Isbirligi Orgtitt (Organisation for

Economic Co-operation and Development) tarafindan otomatik isleme, insan
mudahalesi ya da yardimi konusundaki ihtiyaci asgari seviyeye indiren, kendi
aralarinda baglantili ve etkilesimli elektrikli veya elektronik bir sistem tarafindan
gerceklestirilen veri isleme faaliyeti olarak tanimlanmustur.©®

Bazi tibbi tedavilerde profillemenin belli gruplanmis ¢zelliklerin esas alinarak
makine 6grenimi metodu vasitasiyla hastalarin saghg: hakkinda tahminde
bulunmak veya belirli bir hasta i¢in bir tedavinin basarili olma ihtimalini
hesaplamak amaciyla kullanilmas: otomatik islemeye ¢rnek verilebilecektir.©®

< Blokzincir Aglarinda Veri isleme Faaliyetlerinin KVK Kanunu ve
GDPR Bakimindan Degerlendirilmesi
Sonug olarak, blokzincir teknolojisinin uygulama alani buldugu durumlarda, KVK

Kanunu ve GDPRda tamimlanan kisisel verinin islenmesi bakimindan asagidaki
hususlara iliskin olasi soru(n)larin ortaya cikabilecegi degerlendirilmektedir.

Blokzincir aglarinda gergeklestirilen her bir iglem
kisisel veri isleme faaliyeti midir?

67 Kigisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama Rehberi,
<https://www.kvkk.gov.tr/Icerik /4197 /Kisisel-Verilerin-Korunmasi-Kanununa-Iliskin-Uygulama-Rehberi> s.e.t. 27.06.2019.

(63 OECD, Istatistik terimler s6zligu, Otomatik Veri Isleme, <https://stats.oecd.org/glossary/detail.asp?ID=4370>
s.e.t. 27.06.2019.

©) Information Commisioner’s Office (“ico”), <https://ico.org.uk/for-organisations/guide-to-data-protection/guide-
to-the-general-data-protection-regulation-gdpr/automated-decision-making-and-profiling/what-is-automated-
individual-decision-making-and-profiling/> s.e.t. 27.06.2019.
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V.  Kisisel Verilerin Aktarilmasi

KVK Kanunu'nun 8’inci maddesi uyarinca, ilgili kisinin acik rizasi olmaksizin kisisel
veriler aktarilamaz. Ancak yukarida belirtildigi Gzere, kisisel verilerin ilgili kisiden
acik rizanin temin edilmesine gerek kalmadan islenmesi icin KVK Kanunu'nun
5'inci maddesinin 2'nci fikrasindaki istisnalarin gerceklesmesi gerekmektedir.

KVK Kanunu'nun 8inci maddesinin 2'nci fikrasinin (b) bendi uyarinca, yeterli
onlemler alinmak kaydryla, yine yukarida belirtildigi izere, KVK Kanunu'nun

6'nct maddesinin 3’tncu fikrasinda yer alan 6zel nitelikli kisisel veriler icin acik
rizanin temin edilmesine gerek duyulmamasina iliskin istisnanin kisisel verilerin
aktarilmasinda da gecerli oldugu belirtilmistir.

KVK Kanunu'nun 9'uncu maddesi uyarinca kisisel verilerin yurt disina aktarilmasi
icin acik rizasinin temin edilmesi gerekmektedir. Ancak kisisel verilerin
islenmesinde ve 6zel nitelikli kisisel verilerin islenmesinde acik rizanin temin
edilmesinin gerekli olmadig: hallerden birinin varhg halinde ve kisisel verinin
aktarildig1 yabanc tlkede;

(a) Yeterli korumanin bulunmasi,

(b) Yeterli korumanin bulunmamas! durumunda Turkiye'deki ve ilgili yabanci
ulkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhtiit etmeleri
ve Kurul'un izninin bulunmasi, kaydiyla ilgili kisinin acik rizasi aranmaksizin yurt
disina aktarilabilir.

KVK Kanunu'nun 9'uncu maddesinde Kurul'a, Turkiye'den yurt disina yapilacak
olan veri aktarimlarinda Turkiye Cumhuriyeti'nin veya ilgili kisinin menfaatlerinin
ciddi bir sekilde zarar gérme ihtimali oldugunun tespit edilmesi halinde, bu veri
aktarimini onaylama veya yasaklama imkani verilmistir.” Dolayisiyla Turkiye
Cumbhuriyeti'nin veya ilgili kisinin menfaatlerinin ciddi bir sekilde zarar gérme
ihtimali olmasi halinde, Turkiye'den yurt disina yapilacak tim veri aktarimlar:
gerekli goruldigu takdirde Kurul'un onayina tabi olabilecektir.

79 Yeterli korumanin bulundugu ulkeler Kurul tarafindan belirlenerek ilan edilmesi gerekmektedir ancak hentiz boyle bir liste
ilan edilmemistir.

) Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Yurt Disina Aktarilmas: Rehberi, <https://kvkk.gov.tr/yayinlar
K%C4%B0%C5%9E%C4%BOSEL%20VER%C4%BOLER%C4%BON%20YURTDI%C5%9EINA%20AKTARILMASI.pdf>
s.e.t. 27.06.2019.



KiSISEL VERILERIN KORUNMASI HUKUKU VE BLOKZINCIRI TEKNOLOJiSi RAPORU
AGUSTOS 2019

KiSISEL VERILERIN YURT DISINA AKTARILMASI

Veri akarilacak ulke ile Turkiye'nin taraf oldugu uluslararasi sozlesme var mi?
Hayr * Evet
Acgik rniza var mi? Veri yurt digina
* aktarilabilir.
Hayr Evet
Veri yurt Kanunun md. 5/2 ve md. 6/3.
disina maddelerindeki sartlar saglaniyor mu?
aktarilamaz. *
Hayir Evet
Veri yurt digina Veri aktarilacak ulke Kurul tarafindan
aktarilamaz. kabul edilen guvenli ulke listesinde mi?
Evet Hayr
Veri yurt digina Veri aktarilacak tlkenin, yeterli koruma
aktarilabilir. yapacagina dair yazili taahhudu var mi?
Evet * Hayir
Kurul izni var mi? Veri yurt digina
* aktarilamaz.
Evet Hayir
Veri yurt digina aktarilabilir. Veri yurt digina aktarilamaz.

»> Kisisel veriler, uluslararasi s6zlesme huktimleri sakli kalmak tzere,
Turkiye'nin veya ilgili kisinin menfaatinin ciddi bir sekilde zarar gérecegi
durumlarda, ancak ilgili kamu kurumu ve kurulusunun gérusu alinarak
Kurul'un izniyle yurt disina aktarilabilir.

GDPR1n 44’Uncu ila 49'uncu maddelerinde, t¢tuncu ulkeye veya uluslararas:
bir kurulusa, sirketler toplulugu icerisinde gerceklestirilen veri aktarimi

da dahil olmak uzere, yapilacak olan kisisel veri aktarimi detayl olarak
duzenlenmistir. Kisisel verilerin yurt disina aktarilmasi icin verinin
aktarilacag: tilkede, bolgede ya da ilgili tlkenin belirli bir sektérunde yeterli
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derecede koruma saglanmasi sarttir. Yeterli derecede koruma saglanmas:
karar1 Komisyon tarafindan verilmektedir. Kararin verildigi hallerde, bu tlke
veya uluslararasi kurulusa yonelik bir kisisel veri aktarimi gerceklesebilir.

GDPRdaki veri aktarima iliskin hukumler uyarinca verinin aktarilacag: tilkede
yeterli derecede koruma saglandigina Komisyon tarafindan bir degerlendirme
yapilmaktadir. Komisyon tarafindan uguncu ulkenin veya bir uluslararasi
kurulusun yeterli derecede koruma sagladigina iliskin degerlendirmesinde
ABAD'In 6 Ekim 2015 tarihinde verdigi “Schrems Karar1’yla da etkilidir.
Ilgili karar ile, AB yurttaslarinin kisisel verilerinin ABD’ye aktarilmasina izin
veren “Safe Harbor” anlagmasinin gecersiz olduguna hikmetmistir. ilgili
anlasma kisisel verilerin ayni1 duzeyde korundugu ulkelere aktariminin izin
verilmesi kapsaminda AB ile ABD arasinda imzalanmistir. Bu anlasmanin
gecersizligine iliskin kararin 6nemi haiz olmasinin sebebi ise AB yurttaslarinin
kisisel verilerinin AB sinirlar1 disina ¢ikarilmasinin belli sartlar saglanmadig:
takdirde mumkun olmadigina hikmedilmesidir.

GDPR1n baslangic hukmu 104’inct maddede de belirtildigi uzere,
Komisyon so6z konusu t¢uncu ulkede hukukun Gstunlugu, adalete erisimi,
uluslararasi insan haklari norm ve standartlarina uygunlugu, sektorel i¢
hukuk dizenlemeleri, kamu duizenine iliskin kurallar da dahil savunma ve
ulusal guvenlik ile ceza hukuku mevzuat: bakimindan bir degerlendirme
yapmaktadir. Tum bu degerlendirme neticesinde verilerin aktarilmasi icin
ucuncu ulkenin veya uluslararasi kurulusun AB'de saglanan veri koruma
mevzuati cercevesine uygun yeterli koruma duzeyini saglayabiliyor olmasi
gerekmektedir.

GDPR'1n 45’'inci maddesinde tanimlanan anlamda bir yeterli koruma

duzeyi kararinin bulunmamas: durumunda ise 46'nc1 maddeye gore kisisel
verilerin aktarimi, ancak uygun 6nlemlerin alindig ve ilgili kisinin haklarinin
korunarak buna iliskin etkili yaptirim mekanizmalarinin saglandiginin
garanti edildigi durumda mimkundir. Bu yontem ise hem yasal belirsizlikler
dolayisiyla kanitlanmasi zor hem de maliyeti bakimindan dezavantajl bir
mahiyet arz etmektedir.

GDPR uyarinca gibi islenmis veya islenecek olan kisisel verilerin

ucuncu ulkelere veya uluslararas: kuruluslara aktarimi icin sinirlamalar
getirildiginden bahsedilmistir. Eklemek gerekir ki, veri aktarilan tlke, es deger
veri korumasini saglamiyor ise baglayici sirket kurallari, sertifikasyon, veri
islenmesi davranis kurallar1 ve cerceve sozlesmeler ile veri aktarilmasi bu
ulkeye yapilabilmektedir.

721 . ABAD, 6 Ekim 2015, C-362/14, Maximillian Schrems ve Data Protection Commissioner <https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A62014CJ0362> s.e.t. 27.06.2019.

- 3/2018 sayili Avrupa Birligi Genel Veri Koruma Tzigi'nliin bélgesel kapsami hakkindaki rehber.
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GDPR1n 47'nci maddesi uyarinca, baglayic sirket kurallari; grup sirketleri
arasinda veri aktariminda kendilerinin belirledigi i¢ kurallardir. Baska bir
ifade ile grup sirketlerin, ayni sirket grubunda olan uluslararas: dizeyde
“kisisel verileri yeterli dizeyde koruma saglamayan” tilkelere veri aktarimi
yaparken bu aktarima izin verilmesidir. Baglayici sirket kurallar ile bir
sirketler grubundaki tum veri aktarimlarinin givenli olmasini saglamaktadir.
Bunun icin de gizlilik kurallari, seffaflik ve veri guvenligi énemlidir. Ayrica bu
kurallarin baglayicihigini gosteren ve kanitlayan unsurlar da yer almahdir.

Kisaca, KVK Kanunu'ndan farkl olarak GDPRda ilgili kisi veri sorumlusuna
kendi kisisel verilerinin tcuncu tlkeye veya uluslararasi kurulusa aktarilmasina
iliskin riza vermis olsa dahi, veri aktarimi yapilan tilkede yeterli diizeyde koruma
saglandigina iliskin karar verilmedigi strece, verinin AB disina aktarilmasi
yasaklanmaktadir.

+» Blokzincir Aglarinda Verilerin Aktarilmasinin KVK Kanunu ve GDPR
Bakimindan Degerlendirilmesi

Ozellikle, Acik ve Izin Gerektirmeyen Blokzincir Aglarinda verilerin AB disina
aktarilmasi sorun olusturabilir. Bir blokzincirdeki tum islem kayitlar:; tim
madencilere gonderilen islem (kisisel veri icerebilir) onay talebi ve tim katiimcilar
icin zincire yeni eklenen bloklarin giincel halini icermektedir. Onemle belirtmek
gerekir ki, madenciler olsun veya olmasin, katihmcilar AB disindaki ulkelerde
bulunabilmektedir. Bu nedenle, AB disina aktarimlar icin KVK Kanunu ve GDPR
uyarinca belirtilen yukimluliklere uyulmasi sorunu gindeme gelmektedir.

AB disindaki bir tilkeye veya uluslararas: kurulusa veri aktarimi icin uygun
guvenlik 6nlemlerinin alinmasi (baglayici sirket kurallar: ve veri isleme davranis
kurallari) Kapali ve izin Gerektiren Blokzincir aginda pratik olarak mumkin iken,
veri sorumlusunun madencilerin konumlar1 bakiminda gercek bir kontrole sahip
olmadig1 Agik ve izin Gerektirmeyen Blokzincir Aglar’'nda pratik olarak mamkuan
degildir.™

Sonug olarak, blokzincir teknolojisinin uygulama alani buldugu durumlarda, KVK
Kanunu ve GDPR'da yer alan verilerin aktarilmasi bakimindan asagidaki hususlara
iliskin olasi soru(n)larin ortaya cikabilecegi degerlendirilmektedir.

Verilerin hangi ugtincu ulkeye aktarildigi ve bu ulkelerin yeterli

derecede koruma saglandiginin tespiti nasil yapilacaktir?

73 Torre, Lydia F de la (2019) Blockchain: Challenges and solutions for compliance with the GDPR,
<https://medium.com/golden-data/blockchain-challenges-and-solutions-for-compliance-with-the-gdpr-c354987f8fae>
s.e.t. 27.06.2019.
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Aktorler

llgili Kisi (Veri Sahibi)
KVK Kanunu'nun 3incu maddesinin (¢) bendi uyarinca ilgili kisi, kisisel verisi
islenen gercek kisiyi ifade etmektedir.™

Ilgili kisi, GDPR'1n 4’inct maddesinin Vinci fikrasi uyarinca ise 6zellikle bir isim,
kimlik numarasi, konum verileri, cevrim ici tanumlayici ya da s6z konusu gercek
kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiltirel veya toplumsal
kimligine 6zgl bir ya da daha fazla sayida faktére atifta bulunularak dogrudan
veya dolayl olarak belirlenebilen kisi olarak tanimlanmustir.

Yukarida detaylarina yer verildigi Gizere, blokzincir aginda bir kisisel verinin
depolanmast ¢ alternatif sekilde gerceklesmektedir. S6z konusu depolanma
yontemleri diz metin, sifrelenme veya kriptografik 6zetlenme yontemleridir.
Bu U¢ yontemle kisisel verileri islenen gercek kisiler, ilgili kisi olarak kabul
edilmektedir. Duz metin yontemi bakimindan blokzincir aginda depolanan
verilerin gercek kisiler ile iliskilendirilebildigi her durumda s6z konusu kisilerin
GDPR ve KVK Kanunu kapsaminda ilgili kisi olarak nitelendirilecegi agiktir. Ote
yandan, genel anahtarlarin ve islem verilerinin takma adl veri olarak kabul
edilmesi ve bu nedenle kisisel veri olarak degerlendirilmesi sebebiyle blokzincir
aginda kisisel verileri islenen gercek kisiler hem GDPR hem de KVK Kanunu
kapsaminda ilgili kisi olarak kabul edilmektedir.

Veri Sorumlusu

KVK Kanunu'nun 3'iinci maddesinin (1) bendi uyarinca veri sorumlusu, kisisel
verilerin isleme amaclarin ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisi olarak
tanimlanmuistir.

GDPR1In #'iinct maddesinin 7'nci bendinde ise veri sorumlusu, tek basina veya
baskalariyla birlikte kisisel verilerin islenmesine iliskin amaclar ve yontemleri
belirleyen gercek veya tuzel kisi, kamu kurumu, kurulusu veya diger herhangi
bir organ olarak tanimlanmis ve s6z konusu isleme amaclari ve yéntemlerinin AB
veya uye devlet hukukuna gore belirlenmesi durumunda, veri sorumlusu veya
veri sorumlusunun belirlenmesine 6zgu kriterlerin AB veya uye devlet hukukuna
gore belirlenebilecegi belirtilmistir. GDPR'1n 26'nc1 maddesinde ise birden fazla
isletmenin, ortaklasa bir urtiin veya servis sunmasi halinde, ortak veri sorumlusu
(joint controller) sifatiyla hareket edecekleri diizenlenmistir. Buna gore, iki ya

da daha fazla sayida veri sorumlusunun isleme amaclar: ve yontemlerini ortak
bir sekilde belirledigi hallerde, s6z konusu veri sorumlular ortak veri sorumlusu
olarak nitelendirilmektedirler.

7 KVK Kanunu ve ilgili dizenlemeler cercevesinde kisisel verileri islenen kisiler icin “ilgili kisi” ifadesi kullanilmistir.
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Veri sorumlusu statusu, blokzincir teknolojisinde kilit rol oynamaktadir. Zira,
ilgili kisiye iliskin kisisel verilerin ilgili mevzuat hikimlerine uygun islenmesi

ve ilgili kisinin kisisel verileri ile ilgili olan haklarini talep etmesi bakimindan
sorumluluk veri sorumlusuna ait olacaktir. Ancak, blokzincir teknolojisinde veri
sorumlusunun kim oldugunu tespit edebilmek cogu zaman kolay degildir. Veri
sorumlusunun tespiti bakimindan farkl blokzincir aglar: 6zelinde degerlendirme
yapilmas: gerekmektedir.

Kapali Blokzincir Aglarr'nda veri sorumlusunun tespiti diger ag turlerine

gore nispeten daha kolay olabilecektir. Zira, Kapali Blokzincir Aglarrnda ilgili
blokzincir sisteminin isletilmesinden sorumlu olan kisiler, aga erisime izin veren
konumundadir® ve bu sekilde, blokzincir Gizerindeki kisisel verilerin islenmesinin
amagclarini ve aracglarini belirleyebilmektedirler.”® Ornegin, GDPR'1n 26'ncl
maddesi uyarinca bir grup bankanin Kapali ve izin Gerektiren Blokzincir Ag1
olusturmas! durumunda, s6z konusu grup icerisinde yer alan bankalar ortak veri
sorumlusu olacaktir.

Acik ve Izin Gerektirmeyen Blokzincir Aglari’'nda ise, blokzincir sisteminin
merkeziyetsiz yapis1 dusunuldugunde veri sorumlusu veya ortak veri
sorumlularinin kimler olduguna iliskin tespitin yapilmas: oldukca zor ve
tartismalidir.” Fransiz Veri Koruma Otoritesi konumundaki Fransa Ulusal Bilisim
ve Ozgurlikler Komisyonu (“CNIL’)," bu bakimdan blokzincir konsorsiyumlarina,
en kisa surede veri sorumlusu veya ortak veri sorumlularinin kim olacaginin tespit
edilmesine iliskin cagrida bulunmustur.” Bu durumda dahi, veri sorumlularinin
tespit edilmesi, blokzincir yapisimin merkeziyetsizlik karakterini zedeleyebilecegi
gibi kanunilik ilkesi geregi bu tamimlamanin hukuken ne derece baglayici oldugu
ayrica bir tartisma konusunu olusturmaktadir.

Soz konusu ag turlerindeki veri sorumlularinin tespiti, EDPB, ilgili otoriteler
veya mahkemelerce hentz ¢ézime kavusturulmamistir.®) Blokzincir teknolojisi
kapsaminda konuya iliskin gorusler genel itibariyle asagidaki temel noktalarda
toplanmaktadir.

75 Kunde, Elke ve Dr. Kaulartz, Markus ve Naceur, Med Ridha Ben ve Liban, Samater ve Kunz, Matthias ve Prof. Dr. Skwarek,
Voler ve Prof. Dr. Adam, Kataria ve Weil3, Rebekka ve Liesenjohann, Marco (2018) Blockchain und Datenschutz, Faktenpapier,
bitkom, <https://www.bitkom.org/sites/default/files/file/import/180502-Faktenpapier-Blockchain-und-Datenschutz.pdf>
s.e.t. 27.06.2019, s. 30.

(78 Martini/Weinzierl, Die Blockchain-Technologie und das Recht auf Vergessenwerden, NVwZ 2017, 1251 (1254),
<https://www.uni-speyer.de/files/de/Lehrst%c3%bchle/Martini/PDF%20Dokumente/Typoskripte/
BlockchainundRechtaufVergessenwerdenTyposkriptversion20-03-19NZ.pdf> s.e.t. 11.07.2019.

7 Dr. Kaufmann, Jérg, Blockchain meets Data Privacy, Blockchain and the Data Controller,
<https://legal-revolution.com/images//pdf/Blockchain-meets-Data-Privacy_Blockchain-and-the-Data-Controller.pdf>
s.e.t. 27.06.2019.

7® Commission Nationale de I'Informatique et des Libertés (“CNIL’), <https://www.cnil.fr/professionnel> s.e.t. 27.06.2019.

(79 CNIL (2018) Blockchain Solutions for a responsible use of the blockchain in the context of personal data,
<https://www.cnil.fr/en/blockchain-and-gdpr-solutions-responsible-use-blockchain-context-personal-data> s.e.t. 27.06.2019.

89 The European Union Blockchain Observatory and Forum (2018) Blockchain and the GDPR, European Commision,
<https://www.eublockchainforum.eu/sites/default/files /reports/20181016 _report_gdpr.pdf> s.e.t. 27.06.2019, s. 17.
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i. Protokol Gelistiricileri (Protocol Developers)

Protokol® gelistiricileri, bilgisayar muhendisleri gibi kod yazarak protokoller
gelistiren ve ilgili protokolleri sirduren kisilerdir. Bahsi gecen kisiler genellikle

kisisel veri isleme faaliyeti gerceklestirmemektedirler veya bu kisisel veri isleme
faaliyeti kapsaminda verilerin nasil kullanilacagina karar vermemektedirler.®?

Ayni zamanda bu kisiler hazirlanan protokoliin hangi amaclar dogrultusunda
kullanilacagini da belirlememektedirler. Bircok durumda, érnegin Bitcoinde oldugu
gibi Acik Blokzincir Agrni olusturan ve sirduren protokol gelistiricilerinin veri
sorumlusu olarak degerlendirilmesinin uygun olmadig1 ifade edilmistir.®* Protokol
gelistiricileri, Acik Blokzincir Ag1 Gizerinde calismaya gonulli olmakta ve cogu durumda
cabalari icin dogrudan bir kazanimlar: olmamakla birlikte, 6ziinde bu aracin nasil
kullanilmasi gerektigini tayin etmek yerine, faydah bir ara¢ yaratmaktalardir. Bu
sartlar altinda protokol gelistiricilerinin veri sorumlusu olarak kabul edilmesi ve

veri isleme faaliyetlerinden sorumlu olmalari, Savunma ileri Arastirma Projeleri

Ajansi (“DARPA”)®* veya World Wide Web'in® mucidi Tim Berners-Lee'nin dinya
capindaki sitelerde gerceklesen her faaliyetten dolay: veya mysQl®® yaraticilarinin
veri tabani teknolojisinin kullanmmindan dolay veri sorumlusu olarak kabul edilmeleri
varsayimi ile benzerlik gostermektedir.® Yazilim kodunun yayinlanmastyla, Acik
Blokzincir Agrnda protokol gelistiricileri, kisisel verilerin islenmesinin amaclarindan ve
araglarinin kontrolinden etkin bir sekilde feragat etmektedir.®®

Bu nedenle, protokol gelistiricileri ayn: zamanda KVK Kanunu ve GDPR kapsaminda
belirtilen “kisisel verilerin isleme amagclarini ve vasitalarini belirleyen” bir nitelige sahip
olmadigindan veri sorumlusu olarak kabul edilmemelidir.

ii. Onaylama Dugumleri (Validating Nodes) ve Katilma Dagumleri
(Participating Nodes)

Dugtmler (nodes)® genelde, defterlerin depolandig: bilgisayarlari ifade etmektedir.
Blokzincir aginda yer alan dugumler islem kayitlarim alabilen ve gonderebilendir.

Onaylama dugumleri, konsorsiyum mekanizmasi olarak adlandirilan ve kararlastirilan
bir algoritmaya gore, deftere veri eklemeye izin verilmesi anlamina gelmektedir.

&) Bir agdaki etkilesimleri tanimlayan, genellikle fikir birligi, islem dogrulamas: ve aga katilim sartlarini iceren kurallar: ifade eder.

(82 CMS Law and Tax (2019) The tension between GDPR and the rise of blockchain Technologies, <https://cms.law/en/INT
Publication/The-tension-between-GDPR-and-the-rise-of-blockchain-technologies> s.e.t. 27.06.2019, s. 6.

3 The European Union Blockchain Observatory and Forum (2018) Blockchain and the GDPR, European Commision,
<https://www.eublockchainforum.eu/sites/default/files /reports/20181016 _report_gdpr.pdf> s.e.t. 27.06.2019, s. 17.

@4 https://www.darpa.mil/

#9 World Wide Web, belli bir hiper-metin dili kullanan ve internet tarayicisi ad1 verilen yazilimlar sayesinde kullanilan
bir bilgi sistemdir. World Wide Web tzerinde bulunan her bir dokiiman veya sayfaya kisaca “Web Sayfas1” denir.

@) Defense Advenced Research Projects Agency, <https://www.mysql.com/> s.e.t. 27.06.2019.

" The European Union Blockchain Observatory and Forum (2018) Blockchain and the GDPR, European Commision,
<https://www.eublockchainforum.eu/sites/default/files /reports/20181016_report_gdpr.pdf> s.e.t. 27.06.2019, s. 17.

(#8) Martini/Weinzierl, Die Blockchain-Technologie und das Recht auf Vergessenwerden, NVwzZ 2017, 125 1 (1254),
<https://www.uni-speyer.de/files/de/Lehrst%c3%bchle/Martini/PDF%20Dokumente/Typoskripte/
BlockchainundRechtaufVergessenwerdenTyposkriptversion20-03-19NZ.pdf> s.e.t. 11.07.2019.

#9) Bir blokzincirdeki katilimci tarafindan isletilen defterin kopyasini ifade etmektedir. Kriptopara blokzinciri aglarinda,
digumlerin islem onay yetkisi yokken, bazi aglarda disik islemci glic tiiketimi nedeniyle digtmler islem onay1
yapabilmektedirler.
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Katilma dugumleri ise, verilerin senkronize kopyalarinin saklanmasini ifade
etmektedir. Agda yer alan tim dugtmlerin, depolanan verilerin tamamini
depolamadig durumlar olabilmektedir. Zira, bir kullanic1 bir katilma dugimune
bagliysa, deftere yeni veriler ekleyebilir ancak bu verinin 6nce katilma digumune
yazilmasi ve sonra onaylama digumune gonderilmesi gerekmektedir.

Tam dugumler (full nodes), dogrulama yaparken baska bir digime ihtiyag
duymayan, blokzincirinin tamaminin kopyasina sahip olan istemciyi ifade
etmektedir.

Ana Dugumler, hem digim hem de tam ddgimun taniminda yer alanlar:
gerceklestiren ve ayrica ek islevlerinin mevcut oldugu bir istemcidir. Bu ana
dugimler normal dugumlere gore daha agir dugimlerdir. islemleri onaylama,
kaydetme ve yayimlamanin yani sira, ana digimler bazen protokol islemlerinin
yurutilmesini saglamaktadir. Ana digumler hep cevrimigidir ve normal
digumlerden ¢ok daha fazla hafiza alanlari mevcuttur. Ana diagumler, bir ana
bilgisayarin agdaki ¢cok buyuk bir sunucuyu barindirmasina benzerdir.©®

Madenci ile digimler birbirinden farkl iki aktorlerdir. Bir madencinin yeni bir
blok olusturacak onaylanmis islem kaydini se¢mesi icin her zaman tam dagimu
calistirmasi gerekmektedir. Tam dugum olmadan, mevcut blokzincirin islem
gecmisine gore hangi 6nerilen islemlerin gecerli oldugunu belirleyememektedir,
bunun sebebi ise tim blokzincir aginin ge¢cmisine erisememesidir. Bu nedenle
bir madenci her zaman tam bir digumdur ancak tam digumun her zaman bir
madenci olmas! zorunlu degildir.

Dogrulanan islem .
P
kontrat, kayit ve diger
@ bilgileri icerebilir.
—— ——

slem istegi gonderilir. Dogrulama
islem bilgisi agdaki : 2 O
}G‘i?i‘m Iﬁ.l?:,:fil :n ! Diigiimlerden olusan ag . (] H Sn:.lnée gef§:tk
P2P bilgisayarlara !:ellrli_ algoritmalar ile . . allzmegizi"bya;kaur,
yayin yapilir. islemi ve kullanicilarin bir erﬁtia igin itfa

durumunu dogrular. o
edilemez.

islem dogrulandiginda

yeni bir veri blogu . & N Fiziksel dve‘éildi'r,
olusturmak iin . 7~ . sadece ag uzerinde
: 8 (&) . mevcuttur.

zincirdeki diger iglemlere
eklenir.

Islem tamamlanir. Yeni blok mevcut blok zincirine 8 : .
kalici olarak ve degistirilemez bicimde eklenir. : /. 0 Arz bir merkez
. .&' . bankasi tarafindan
\ ﬁ/ K belirlenmez.
o=—"° . Ag tamamen

merkezsizdir.

(0 S., Jimi (2018), Blockchain: What are nodes and masternodes?, <https://medium.com/coinmonks/
blockchain-what-is-a-node-or-masternode-and-what-does-it-do-4d9a4200938f> s.e.t. 27.06.2019.
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BLOCKCHAIN
Ornegin, Acik ve Izin Gerektirmeyen Ag tuirt olan Bitcoin'de herkesin katilma
digumu veya onaylama dugumu olmasi mumkundur. Bitcoin'deki islemler
madenci digumu tarafindan dogrulanir ve blokzincire kaydedilen bir islem
bloguna dahil edilmektedir.

Kapali ve izin Gerektiren Blokzincir Aglar’min bazilarinda ise, yalnizca onaylanmig
aktorler onaylama dagumu olabilir ve deftere veri ekleyebilmektedir.©"%2 S6z
konusu onaylayici dugumlerin ve katilma digumlerinin genellikle sirketler

veya devlet kurumlar1 konsorsiyumu seklinde, aktérlerin yonetimi tarafindan
onaylanmasi gerektigi anlamina gelmektedir. Ayrica, bazi durumlarda kimin hangi
verileri gorebilecegini tanimlayan kurallar da mevcuttur.

Onaylama dugumlerinin ve katilma dugumlerinin veri sorumlusu olup olmadig ile
ilgili tartismalar mevcuttur ve asagida bu tartismalar kapsamindaki bazi goruslere
yer verilmistir.

> Bir goruse gore, yazilimin aktif olarak indirilmesi ve galistirilmasi ile dagimler
verileri islemenin amacini ve araclarini belirlemektedir. Genellikle bir protokolin
yeni bir versiyonunun piyasaya suruldugu hallerde, dugumlerin onlar:
calistirmakta veya calistirmamakta serbest oldugu ve bu nedenle platformun nasil
gelistigini etkilediklerine isaret edilmektedir.®

»> Tkinci bir goruse gore ise, digumlerin veri islemenin amacini ve araglarini
belirlemedigini savunmaktadir.® Protokold, bir 6dul kazanmak icin, agin
istikrarini saglamak amactyla veya ti¢lincu taraf aracilara givenmeksizin
kendileriyle ilgili verilere erismenin bir yolu olarak yurutmekte olundugu
dustnulmektedir.

»> Farkl bir gorus ise, her bir dugimun veri sorumlusu sayilmasi durumunda,
onemli komplikasyonlarin ortaya ¢itkacagini savunmaktadir. Zira, bir zincirdeki
digumlerin tam sayisi, konumlar: ve kimlikleri net olarak bilinememektedir

ve bu belirsizlik veri sorumlularina ait ytukimluliklerden sorumlu tutulmasin
oldukca zorlasmaktadir. Bu sebeple, digumlerin veri sorumlusu kabul edilmesi
hem uygulama hem de hukuki nitelendirmenin yapilmasinda problematik bir hal
alabilmektedir.

Benimsenen goruse ve bakis acisina bagh olarak, digumler gelistiriciler tarafindan
tasarlanan yazilim talimatlarina tabi veya blokzincir yonetiminde aktif katiimcilar
tarafindan kullanilan pasif araclar oldugu kabul edilmektedir. Dahasi, dagimler
yalnizca verilerin sifreli veya kriptografik 6zet sirimuinu gormektelerdir ve ilgili
verilerde herhangi bir degisiklik yapamamaktadirlar.

Alastria Construye Futururo, <https://alastria.io/> s.e.t. 27.06.2019.
Sovrin, <https://sovrin.org/> s.e.t. 27.06.2019.

The European Union Blockchain Observatory and Forum (2018) Blockchain and the GDPR, European Commision,
<https://www.eublockchainforum.eu/sites /default/files /reports /20181016 _report_gdpr.pdf> s.e.t. 27.06.2019, s. 18.
The European Union Blockchain Observatory and Forum (2018) Blockchain and the GDPR, European Commision,
<https://www.eublockchainforum.eu/sites/default/files/reports /20181016 _report_gdpr.pdf> s.e.t. 27.06.2019, s. 18.
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Onaylama dugumlerinin ve katilma dagtumlerinin Acgik ve izin Gerektirmeyen
Blokzincir Aglari’nda veri sorumlusu olarak tammlanmas: zor olacaktir.
Dugumlerin Agik ve izin Gerektirmeyen Blokzincir Aglari'nda veri sorumlusu
olmaktan ziyade veri isleyen olarak nitelendirilebilecegi gorusunde ise,® veri
sorumlusu ile veri isleyen (dolayisiyla her bir dugim) arasinda gerceklestirilecek
olan so6zlesmenin yapilmasinin mimkun olmadig savunulmaktadir.

Ayrica, GDPR1n 26'nc1 maddesinin Tinci fikras: uyarinca dagumler, isleme
amaclarini ve araclarin birlikte belirlemediklerinden ortak veri sorumlular olarak
nitelendirilemez.®® Ortak veri sorumlusu olunmasi acik ve seffaf bir sorumluluk
dagilimini gerektirmektedir. Dugumler, Acik ve Izin Gerektirmeyen Aglara katilip
katilmayacaklarini ve hangi islevde katilacaklarini (tam node vb.) belirlemekte
serbesttirler. Digumler, GDPR'1n 26'nc1 maddesi uyarinca belirlenen kriterlere
genel olarak uymamaktadir; aksine sistem, dugumlerin ortak degil bireysel
davranislar tarafindan sekillendirilmistir. Bir blokzincir, cesitli digimlerin
etkilesimi ile gelisirken, bu digumler diger digimlerin veri isleme yontemlerini
belirleyememektedir.”

iii. Ag Kulanicilari (Network Users)

Ag kullanicilari, bir digum araciligryla blokzincir agina katilan ve islem kaydi
olusturan kisiler olarak tanimlanmaktadir. Ag kullanicilar: konusunda da
yukaridaki aktorlerde oldugu gibi farkli gériisler mevcut olmakla birlikte, iki ana
gorus 6n plana ¢tkmaktadir.

flk gorus; ag kullamcilary, i faaliyetleri dahilinde kisisel verileri blokzincir
agina kaydederlerse biytk olasilikla veri sorumlusu olarak kabul edilecegini
savunmaktadir. Burada ¢nemli olan husus ise is faaliyetlerinin tanimidur. s
faaliyetleri; yazihimi ¢alistiran varliklar ve kisisel verileri bir blokzincir agina
kaydeden trunleri veya hizmetleri icermektedir. Ornegin, kisisel olarak kripto
varlik satin almak veya satmak icin verlerin kisisel kullanim amaciyla blokzincir
agina kaydedilmesi durumunda veya diger gercek kisiler adina bir mesleki
veya ticari faaliyetin parcasi olarak gerceklestirmiyor ise ag kullanicilar1 GDPR
kapsaminda veri sorumlusu sayilmayacaklardir.®

CMS Law and Tax (2019) The tension between GDPR and the rise of blockchain Technologies, <https://cms.law/en/INT

Publication/The-tension-between-GDPR-and-the-rise-of-blockchain-technologies> s.e.t. 27.06.2019, s. 6.

GDPR 26(1) “Iki ya da daha fazla sayida veri sorumlusunun isleme amaglari ve yontemlerini ortak bir sekilde belirledigi

hallerde, bu veri sorumlular: ortak veri sorumlularidir.”

Dr. Finck, Michéle (2018), Blockchains and Data Protection in the European Union, GDPR’s Material Scope: Does Data Stored

on a Blockchain Qualify as Personal Data, EDPL, <https://edpl.lexxion.eu/article/edpl/2018/1/6> s.e.t. 27.06.2019, s. 26.

The European Union Blockchain Observatory and Forum (2018) Blockchain and the GDPR, European Commision,
<https://www.eublockchainforum.eu/sites/default/files/reports /20181016 _report_gdpr.pdf> s.e.t. 27.06.2019, s. 18.
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KVK Kanunu'nun 28’inci maddesi uyarinca kisisel verilerin G¢tincu kisilere
verilmemek ve veri guvenligine iliskin yukamluliklere uyulmak kaydiyla
gercek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan
aile fertleriyle ilgili faaliyetler kapsaminda islenmesi KVK Kanunu'nun
uygulanmayacag hallerden biri olarak belirtilmistir. Ag kullanicisimin ancak
28'inci madde kapsaminda bahsi gecen sartlar dahilinde veri sorumlusu olarak
degerlendirilemeyecegi asikardir.

iv. Madenciler (Miners)

Madenciler islemleri onaylayarak blokzincir aginin isleyisine biiyuk

katki saglamaktadir.®? Madenciler, bireysel bloklardaki islem verilerini
etkileyememektedirler. Bir madenci blokzincir agindaki islemleri maniptle etmeye
calistiginda, sahte veriler diger madenciler tarafindan reddedilmektedir.°® Agin
hesaplama guctinun ¢ogunlugunu ve/veya protokolde belirlenen orani birlestiren
bir grup madenci, teknik olarak blokzincir izerindeki islemleri kontrol eden
konumunda olacaktir.

Madenciler, kisisel verilerin bir blokzincir sisteminde islenmesinin amaclarini ve
araclarini belirleyememektelerdir. Aksine, madencilerin veri isleme faaliyetleri
blokzincir protokoliinde kendilerine verilen rolle sinirhdirlar. Bu nedenle,

KVK Kanunu ve GDPR kapsaminda madencilerin veri sorumlusu olarak kabul
edilmedigi gorusu yaygindir.°?

v. Borsa ve Cuzdanlar (Exchange and Wallets)

Kripto para birimleri kullanicilari, borsadan veya cizdandan yararlanmaktadirlar.
Borsa, kripto para biriminin fiyat para veya diger kripto para birimleri ile

alim satimini yapan bir internet sitesi anlamina gelmektedir.?® Ctizdan ise,
kullanicilarin kripto paralarini saklamalarina izin veren bir hizmettir. Her iki
durumda da kullamci ile blokzincir ag: arasindaki etkilesim bir servis saglayici
tarafindan gerceklestirilmektedir. %

9 Kunde, Elke ve Dr. Kaulartz, Markus ve Naceur, Med Ridha Ben ve Liban, Samater ve Kunz, Matthias ve Prof. Dr. Skwarek,
Voler ve Prof. Dr. Adam, Kataria ve Weif3, Rebekka ve Liesenjohann, Marco (2018) Blockchain und Datenschutz,
Faktenpapier, bitkom, <https://www.bitkom.org/sites/default/files/file/import/180502-Faktenpapier-Blockchain-
und-Datenschutz.pdf> s.e.t. 27.06.2019, s. 28.

100 Dr. Kaufmann, Jorg, Blockchain meets Data Privacy, Blockchain and the Data Controller, <https://legal-revolution.com
images//pdf/Blockchain-meets-Data-Privacy_Blockchain-and-the-Data-Controller.pdf> s.e.t. 27.06.2019.

(100 Hajdarbegovic, Nermin (2014) Bitcoin Miners Ditch Ghash.io Pool Over Fears of 51% Attack, coindesk,
<https://www.coindesk.com/bitcoin-miners-ditch-ghash-io-pool-51-attack> s.e.t. 27.06.2019.

02 Dr. Kaufmann, Jorg, Blockchain meets Data Privacy, Blockchain and the Data Controller, <https://legal-revolution.com
images//pdf/Blockchain-meets-Data-Privacy_Blockchain-and-the-Data-Controller.pdf> s.e.t. 27.06.2019.

(109 Bkz. De la Torre, Quora, May 25, 2016, What are the differences between a Bitcoin exchange vs a Bitcoin wallet,
https://www.quora.com/What-are-the-differences-between-a-Bitcoin-exchange-vs-a-Bitcoin-walletwebsite.

04 Dr. Kaufmann, Jorg, Blockchain meets Data Privacy, Blockchain and the Data Controller, <https://legal-revolution.com/
images//pdf/Blockchain-meets-Data-Privacy_Blockchain-and-the-Data-Controller.pdf> s.e.t. 27.06.2019.
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Servis saglayicisy, islemlerin yuratulmesi veya kullaniciya ait kripto para
birimlerinin depolanmasi uzerinde kontrol sahibidir. Dolayisiyla borsalar ve
cuzdanlar, kisisel verilerin islenmesinin amaglarini ve araclarini belirlemeleri
nedeniyle islemlerin yuritulmesi veya kullaniciya ait kripto para birimlerinin
depolanmasi bakimindan GDPR ve KVK Kanunu kapsaminda hizmet kullanicisi
karsisinda veri sorumlusu olarak kabul edilebileceklerdir.

vi. Katiimeilar (Participants)

Katilimcy; blokzincir aginda baslangictan itibaren tim islem kayitlarinin kopyasin
tutan bir aktordur. Bir katilimcr varhik/lar yaratabilmekte ve ayrica diger
katihimcilar ile bu varlik/lar1 paylasabilmektedir.

CNIL, blokzincir aginda yazma hakkina sahip olan katilimcilarin, veri sorumlusu
olarak kabul edilebilecegi kanaatindedir.* Bahsi gecen goruse gore, blokzincir
katilimcilari, islemenin amaclarin ve islemenin anlamin tanimlamaktadir.

Daha spesifik olarak, CNIL asagida belirtilen sartlar dahilindeki katilimci/larin
veri sorumlusu olarak degerlendirilebilecegi gorisindedir:

»> Katiimcinin gercek bir kisi olmasi ve kisisel veri islemenin mesleki veya ticari
bir faaliyetle ilgili olmasi veya

»> Katiimcinin tizel kisi olmasi ve kisisel verileri bir blokzincire kaydetmesi
durumunda.

Ornegin, bir noterin ilgili kisilerin tapu belgelerini kayit altina almasi veya

bir bankanin musterilerinin verilerini musteri yonetimi surecinin bir parcasi
olarak bir blokzincir agina kaydetmesi halinde s6z konusu kisiler veri koruma
mevzuatlar: bakimindan veri sorumlusu olarak kabul edilebileceklerdir.

Bir grup isletme, ortak bir amag dogrultusunda bir blokzincir Gzerinde isleme
faaliyeti yurtutmeye karar verdiginde, CNIL, katilimcilarin veri sorumlusunun
sorumluluklar: hakkinda ortak bir karar almalarini ve bu aktérlerin 6nceden
tanimlanmasini énermektedir. Bu takdirde, katihimcilarin, veri sorumlusu

olarak bir tuzel kisilik olusturarak veya tek bir tiizel kisiyi veri sorumlusu

olarak belirleyerek grup icin karar verici olarak atamasi ile veri sorumlusu
belirlenebilecek olup; aksi halde tim katilimcilarin ortak veri sorumlusu olarak
kabul edilmesi muhtemel olacagini belirtmistir.® ilgili kisiler (kisisel verileri
blokzincir agina kaydedilmis olan ve/veya kaydedilenler) haklarini etki bir sekilde
kullanabilmek i¢in kime veya nereye basvurabileceklerini 6nceden bilmeli ve veri
sorumlusunun énceden belirlenmesi ile veri koruma otoritelerinin kimi sorumlu
tutacag onceden belirlenmesi gereken bir husustur.

(105 CNIL (2018) Blockchain Solutions for a responsible use of the blockchain in the context of personal data,
<https://www.cnil.fr/en/blockchain-and-gdpr-solutions-responsible-use-blockchain-context-personal-data> s.e.t. 27.06.2019.

(106) CNIL (2018) Blockchain Solutions for a responsible use of the blockchain in the context of personal data,
<https://www.cnil.fr/en/blockchain-and-gdpr-solutions-responsible-use-blockchain-context-personal-data> s.e.t. 27.06.2019.
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Dugumu galistiran bir katilimer Agik ve izin Gerektirmeyen Blokzincir Agi'nda
dogrudan etkilesime girmektedir. Acik anahtardan alicinin acik anahtarina
gonderilecek olan tam kripto para birimi miktarina tek bir elden karar
vermektedir. Yukarida detayli olarak anlatildig: Gizere islem kayitlar: blokzincir
aginda saklanmakta ve sonradan silinememektedir. Bu nedenle bir goris"®”
katihmcilarin veri sorumlu olarak kabul edilmesi gerektigini savunmaktayken
bu gorusun karsit gorusu ise Agik ve izin Gerektirmeyen Blokzincir Agi'nda
bunun mimkin olmadigini disinmektedirler. Bahsi gecen blokzincir aglarinda
tek bir kontrol noktas1 yoktur. Bu nedenle, tek bir Blokzincir Ag: katiimcisina
veri sorumlusunun tim sorumluluklarinin ytklenmesinin imkansiz ve pratik
oldugu savunulmaktadir. Yine bu goérus her bir veri isleme faaliyetinden dolay:
veri sorumlusunun sorumlu olmasinin temelsiz oldugunu ¢iinki Agik ve izin
Gerektirmeyen Blokzincir Aglar’nda bu kontrol mekanizmasinin imkansiz oldugu
belirtilmistir. Blokzincir katihmecilarimin, GDPR uyarinca veri sorumlusu olarak
kabul edilmedigi gérisinu savunmaktadirlar.

Veri i§|eyen

KVK Kanunu'nun 3'inct maddesinin (g) bendi uyarinca veri isleyen, veri
sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek
veya tuzel kisi olarak tamimlanmistir. GDPR'1n 4’'incud maddesinin 8’inci fikrasi
uyarinca ise veri isleyen, veri sorumlusu adina kisisel verileri isleyen bir gercek

ya da tuzel kisi, kamu kurumu, kurulusu veya diger herhangi bir organ olarak
tanimlanmistir.

Bir blokzincir aginda, GDPR ve KVK Kanunu uyarinca asagidaki kisiler veri isleyen
olarak kabul edilebilecegi dusunulmektedir:

»> Veri sorumlusu olan katilimer adina kisisel verileri isleyen akilli s6zlesme
gelistiricileri

CNIL, akilli sézlesmelerle ilgili olarak herhangi bir yazilhim da oldugu gibi,
algoritma gelistiricisi yalmzca ¢6zim saglayici olabilir veya s6z konusu algoritma
gelistiricisi veri isleme faaliyetine katildiginda, verilerin kullanim amacinin
belirlenmesindeki roline bagh olarak veri isleyen olarak nitelendirilebilecegi
belirtilmistir.

Ornegin, bir akilli s6zlesme gelistiricisi bir sigorta sirketine, yolcularin uguslar:
ertelendiginde yolcularin paralarinin otomatik olarak geri 6denmesini saglayan
sigorta sirketinin (veri sorumlusu) adina ertelenen uguslar icin para iadesi
yapilmasi gibi bir ¢ozim saglamasi amaciyla kisisel verileri islemesi sebebiyle veri
isleyen olarak nitelendirilebilecektir.

107 Dr. Kaufmann, Jorg, Blockchain meets Data Privacy, Blockchain and the Data Controller,
<https://legal-revolution.com/images//pdf/Blockchain-meets-Data-Privacy_Blockchain-and-the-Data-Controller.pdf>
s.e.t. 27.06.2019, s. 126.
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»» Bir blokzincir tizerindeki kisisel verileri iceren islemi onaylayan madenciler

Bazi durumlarda, madenciler de GDPR kapsaminda veri isleyen olarak
degerlendirilebilmektedir.*® Esasen, islemin teknik kriterlere (format ve belirli
bir maksimum boyut gibi ve katihmcinin blokzincir aginin kurallarina gore islem
yapmasina izin verilip verilmedigi haller gibi) uyup uymadigini kontrol ederken
veri sorumlularinin verdigi talimatlara uymaktadirlar.

>> Ornegin, birden fazla sigorta sirketinin islemlerinde Musterini Tani (Know
Your Customer) (“KYC”) yukumluliklerine uymak icin Kapal Blokzincir

A$1 olusturmaya karar vermeleri durumunda, sigorta sirketlerinden birinin

veri sorumlusu oldugunu kararlastirabilirler.?® KYC prosedurd, yatirim
danismanlarinin musterilerinin risk toleransi, yatirim bilgisi ve finansal durumu
hakkinda ayrintili bilgi sahibi olmasini saglayan yatirim endustrisinde yer alan
standart bir formdur.™? Bu durumda, madenciler olarak islemleri dogrulayan
diger sigorta sirketleri, veri isleyen olarak kabul edilmesi muhtemeldir.

< Blokzincir Aglarinda Veri Sorumlusunun ve Veri isleyenin KVK
Kanunu ve GDPR Bakimindan Degerlendirilmesi

Ozetle, yukarida belirtilen bir¢ok farkl goruis ve degerlendirme 1s181nda, her
durum 6zelinde ayr1 ayr1 degerlendirilme yapilmasi, veri isleyenin ve veri
sorumlusunun hukuki statiisi KVK Kanunu ve GDPR kapsaminda belirlenirken
Blokzincir aginin niteligi ve icerigi incelenerek tespit edilmelidir.

Sonug olarak, blokzincir teknolojisinin uygulama alani buldugu durumlarda,
KVK Kanunu ve GDPRda tanimlanan veri sorumlusu/veri isleyen kavrami
bakimindan asagidaki hususlara iliskin olasi soru(n)larin ortaya cikabilecegi
degerlendirilmektedir.

Blokzincir aélnda veri sorumusu ve veri i§|eyen kimdir?

Cesitli blokzincir ag turlerinde veri sorumlusunun
ve veri isleyenin tespit edilmesi bakimindan degerlendirme
farklilik gostermekte midir?

(108) CNIL (2018) Blockchain Solutions for a responsible use of the blockchain in the context of personal data,
<https://www.cnil.fr/en/blockchain-and-gdpr-solutions-responsible-use-blockchain-context-personal-data>
s.e.t. 27.06.2019, s. 3.

(109) CNIL (2018) Blockchain Solutions for a responsible use of the blockchain in the context of personal data,
<https://www.cnil.fr/en/blockchain-and-gdpr-solutions-responsible-use-blockchain-context-personal-data> s.e.t. 27.06.2019.

19 Koinbulteni, KYC (Know Your Client) Nedir?, Know Your Client - Musterini Tani,
<https://koinbulteni.com/kyc-know-your-client-nedir> s.e.t. 27.06.2019.
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ilgili Kisinin Haklari

Ilgili kisi, KVK Kanunu ve GDPR diizenlemeleri kapsaminda birtakim haklara
sahiptir. Ilgili kisilere kisisel verilerin korunmasi kapsaminda taninan haklar
bakimindan, ulkemizde yururlikte olan mevzuat ile GDPR arasinda paralel olan
hususlar bulunmakla birlikte, GDPR ilgili kisiye ek ve daha genis kapsamh haklar
tamimaktadir.

ilgili Kisinin KVK Kanunu’ndan Doéan Haklari:

KVK Kanunu'nun 17inci maddesi uyarinca herkes, veri sorumlusuna basvurarak
kendisiyle ilgili asagidaki hususlara iliskin olarak bilgi almak hakkina sahiptir:

»>Kisisel verilerinin islenip islenmedigini 6grenme.
»>Kisisel verileri islenmisse buna iliskin bilgi talep etme.

»>Kisisel verilerinin islenme amacini ve bunlarin amacina uygun kullanilip
kullamlmadigim 6grenme.

»Yurt icinde veya yurt disinda kisisel verilerinin aktarildig: igtincu kisileri bilme.

»>Kisisel verilerinin eksik veya yanls islenmis olmasi halinde bunlarin
duzeltilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerinin aktarildig:
ucuncu kisilere bildirilmesini isteme.

»»KVK Kanunu'na ve ilgili diger kanun hiikiimlerine uygun olarak islenmis
olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde
kisisel verilerin silinmesini veya yok edilmesini isteme ve bu kapsamda yapilan
islemin kisisel verilerinin aktarildig: Gicuncu kisilere bildirilmesini isteme.

»Islenen verilerin munhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle aleyhine bir sonucun ortaya ¢ikmasi durumunda buna itiraz etme.

»>Kisisel verilerinin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etme.

ilgili Kisinin GDPR’dan Dogan Haklar::

GDPR, kisisel verileri korumaya yonelik olarak ortaya ¢ikarilmis yasal
diizenlemeler igerisinde, AB'nin, kisisel verilerin korunmasina iliskin
Direktif’i ile getirilen ilgili kisinin haklarini bir adim 6teye tasimistir. GDPR,
veri isleme faaliyetleri bakimindan hesap verebilirlik (accountability) ve
seffaflik (transparency) kavramlarini 6n plana ¢ikararak, veri sorumlularinin
bu kavramlara uygun hareket etmesini, ilgili kisinin haklarinin saglanmasi
bakimindan gerekli gérmektedir.

Bu dogrultuda GDPR, KVK Kanunu'nun da temelini olusturan Direktif ile taninan
haklar: bir adim 6teye tasiyarak ilgili kisinin kendi kisisel verileri izerinde

daha kapsaml hakimiyet sahibi olmalarini saglayan ilave haklar 6ngérmustur.
GDPRn ilgili kisilere sagladig1 haklar ve bunlara iliskin 6zet bilgileri asagida
inceleyebilirsiniz.
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i. Erisim hakki

Ilgili kisinin kendisi ile ilgili kisisel verilerin islenip islenmedigini veri
sorumlusundan teyit etme ve isleme faaliyeti olmasi halinde, kisisel verilere erisim
ile asagidaki bilgileri veya aksiyonlar talep etme hakki bulunmaktadir:

»> Isleme amaclary,

»> Ilgili kisisel veri kategorileri,

> Uclincu ulkeler veya uluslararasi kuruluslardaki alicilar basta olmak tizere,
kisisel verilerin aktarildig: veya aktarilacag: alicilar veya alic1 kategorileri,

»> Mumkun olmasi halinde, kisisel verilerin saklanmasi agisindan dngérulen
sure veya bunun mumkun olmamast halinde, bu sturenin belirlenmesi amaci ile
kullanilan kriterler,

»> Veri sorumlusundan ilgili kisiye iliskin kisisel verilerin duzeltilmesi veya
silinmesini veya s6z konusu verilerin islenmesinin kisitlanmasini talep etme veya
soz konusu isleme faaliyetine itiraz etme hakki,

»> Bir denetim makamina sikayette bulunma hakki,

»> Kisisel verilerin ilgili kisiden elde edilmemesi halinde, bu verilerin kaynaklarina
iliskin mevcut bilgiler, ve

»> Profil citkarma da dahil olmak tGzere, otomatik karar mekanizmalarinin varlig: ve
en azindan bu hallerde, yurutilen mantiga iliskin anlaml bilgilerin yani sira s6z
konusu isleme faaliyetinin ilgili kisi agisindan énemi ve éngoérilen sonuclar:

Blokzincir aginda yukarida bahsi gecen ilgili kisinin erisim hakkini nasil
kullanacag: konusunda sorunlar/celiskiler mevcuttur. Bu tartismalarin
basinda yine yukarida bahsedildigi izere veri sorumlusunun tespit edilmesi ile
erisim hakkinin kime sunulacaginin belirlenmesi yer almaktadir. Ayrica, veri
sorumlularindan aktarimi yapilan verilere ve aktarilan taraflara iliskin bilgi de
talep edilebildigi icin Acik ve izin Gerektirmeyen Blokzincir aginda bu verilerin
temin edilmesi yonunde sorunlar yasanabilir.

CNIL, blokzincir teknolojisinin ilgili kisinin bilgi edinme hakkina iliskin olarak
problemler ortaya cikarmayacagini, veri sorumlularinin ilgili kisiye, kisisel
verilerin blokzincir madencileri tarafindan zincire kaydedilmesinden 6nce, kisisel
verilerin islenecegine iliskin olarak kolayca erisilebilir ve acik sekilde bilgilendirme
yapimasinin gerektigini belirtmistir. CNIL, raporunda erisim hakki ve veri
tasinabilirligi™ hakkinin blokzincir teknolojisinin teknik 6zellikleri ile uyumlu
oldugunu vurgulamaktadir.? Bu noktada énemli olan, veri sorumlularinin
tespitinin yapilabilmesi olacaktir.

0 isbu raporun “Veri Taginabilirligi” bolimiinde detayli olarak agiklanmisgtir.

12 CNIL (2018) Blockchain Solutions for a responsible use of the blockchain in the context of personal data,
<https://www.cnil.fr/en/blockchain-and-gdpr-solutions-responsible-use-blockchain-context-personal-data>
s.e.t. 27.06.2019, s. 1.
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ii. Duzeltme hakki

Igili kisilerin kendileri ile ilgili dogru olmayan kisisel verilerin gecikmeye mahal
verilmeksizin duzeltilmesini veri sorumlusundan talep etme hakki bulunmaktadir.
Isleme amaclar: dikkate alinarak, ilgili kisinin, bir ek beyan yoluyla da dahil olmak
Uzere, eksik kisisel verileri tamamlatma hakk: bulunur.

Blokzincir teknolojisinin degistirilemez yapisindan dolay1 KVK Kanunu ve GDPR'In
blokzincir teknolojisi ile arasindaki en temel sorunlardan biri ise diizeltme
hakkinin blokzincir teknolojisinde nasil uygulanacagidir. ilgili kisi hatali veya eksik
olan verisinin duzeltilmesine iliskin talebini veri sorumlusuna sundugunda veri
sorumlusunun verileri diizeltmesi gerekmektedir ancak; blokzincirin giivenilirligi
ilkesinin temelindeki husus degistirilemez olmasidir.

iii. Silme hakki (Unutulma hakki)

Unutulma hakki GPDR'da tanimlanmis ve KVK Kanunu'nda tanimlanmamis
olmasina karsin, dijital ortamda yer alan ilgili kisiye ait rahatsiz edici her tirla
kisisel icerigin ve mesru amacini kaybeden kisisel verilere iliskin icerigin ilgili
kisinin talebi Gizerine kaldirilmas: anlamina geldigi anlamina gelmektedir.

Ilgili kisinin kisisel verilerinin silinmesini talep etme ve unutulma hakki GDPR'1n
17’nci maddesinde hikme baglanms olup g fikrada incelenmistir.

Birinci fikraya gore; ilgili kisinin kisisel verilerinin silinmesini veri sorumlusundan
talep etme hakk: bulunur. ilgili kisinin kendisi ile ilgili kisisel verilerin herhangi bir
gecikmeye mahal verilmeksizin silinmesini veri sorumlusundan talep etme hakki
bulunmaktadir.

Ilgili kisinin verilerinin silinecegi durumlara kisisel verilerin isleme amaclariyla
iliskili olarak saklanmasinin artik gerekli olmamasi, ilgili kisinin isleme faaliyeti
icin verdigi rizasin geri cekmesi ve isleme faaliyeti ile ilgili baska bir yasal gerekce
bulunmamasi, kisisel verilerin yasadisi olarak islenmis olmas: gibi durumlar: 6rnek
olarak verilebilmektedir.

Unutulma hakkinin diizenlendigi ikinci fikraya gore ise, veri sorumlusunun
kamuya acikladig kisisel verileri birinci fikra uyarinca silmek zorunda oldugu
hallerde veri sorumlusu, veri isleyenleri s6z konusu kisisel verilere yonelik

her turld baglantimin ve bu verilerin her tirlt nishasinin s6z konusu veri
isleyenlerce silinmesi icin teknik tedbirlerin de alinmasi dahil olmak tizere gerekli
bilgilendirmeyi yapmasi gerektigine yoneliktir.

Ucuncd fikra da silme hakkinin istisnalar: diizenlenmistir. Unutulma hakks; ifade
ozgurlugu ve bilgi edinme hakkinin kullanilmasi, kamu yararina gerceklestirilen
bir gérevin yerine getirilmesi, halkin saghg kapsaminda kamu yarar1 sebeplerinin
olmasi, kamu yararina arsivleme, bilimsel veya tarihi arastirma amaclari ya da
istatistiki amaclar dogrultusunda veya yasal iddialarda bulunulmas: durumunda
bu iddialarin uygulanmasi veya savunulmas: agisindan simnirlandirilabildigi ifade
edilmistir.
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Silme hakki bahsinde, ABAD'1n 2014 tarihli Google Kararrnda®™?® verdigi

internet ortamindaki kisisel verilere yonelik linklerin, bireylerin talebi halinde
kaldirilmasina iliskin 6nemli kararinda “unutulma hakki” kavramindan
bahsedilmistir. Internet tarayicilar: icerisinde en 6nemli firmalar arasinda yer
alan Google; her giin dinyanin dort bir yanindan yapilan milyarlarca aramayla
internetin neredeyse her yerine erisim imkan: saglamaktadir. Mario Costeja
Gonzalez isimli Ispanyol bir avukat ise 1998 yilinda evinin icra yoluyla acik
artirmaya cikarildigina dair bir gazete ilaninin, kisilik hakkini ihlal ettigini ileri
surerek bu ilani yayinlayan La Vanguardia isimli gazeteyi ve bu ilana arama
motorlarinda yer veren Google sirketini 2010 yilinda Ispanyol Ulusal Veri
Korumas! Otoritesine sikayet etmistir. Otorite, gazete hakkindaki sikayeti,
mevzuat hukumleri cercevesinde cebri icra yoluyla acik artirmada ilan
verilmesinin zorunlu oldugu ve ilanin mimkun olabildigince fazla kisinin bilgisine
sunulmasinda menfaat bulundugu gerekcesiyle reddederken, Google hakkindaki
sikayeti ise Google'in bir veri sorumlusu oldugunu belirterek kabul etmistir.

Google, davay1 Ispanya Istinaf Mahkemesi'ne tagimistir. Yiksek Mahkeme, bu
hususta unutulma hakkini barindiran Direktifin yorumlanmas: icin ABAD'dan
gorus almak istemistir. ADAB bu olayda; gegersiz, eksik, tamamen ilgisiz

veya sonradan ilgisiz hale gelmis bir verinin kisilerin unutulma hakkina saygi
gosterilerek ilgili kisinin talebi halinde silinmesi gerektigi yonunde bir yorumla
oldukca 6nemli bir karara imza atmistir.

Ancak 6nemle belirtmek gerekir ki unutulma hakk: kapsaminda ilgili kisinin
verilerinin tamamen arama motorunda ¢ikan sonug listesinden silinmesi mimkun
degildir. Bahsi gecen kararda verinin tamamen yok edilmesi degil ancak verilerin
artik gérinmesinin engellenecegi, degistirilebilecegi veya gizlenebileceginden
bahsedilmistir zira, verinin kaldirilmasi esasen verinin bilinmez/karanlk hale
getirilmesi seklinde anlasiimalidir.

Blokzincir aginda ise yukarida belirtildigi Gizere verilerin silinmesi, imha edilmesi
ve yok edilmesi teorik olarak mimkin olsa da pratik ve teknik olarak imkansizdir.
Bu sebeple silinme hakkinin 6ne surulip verilerin silinmesi icin ilerleyen
bolumlerde aslinda verilerin bilinmez/karanlik hale getirilmesi veya ilgili kisi

ile iliskisinin koparilmasi gibi detayl olarak anlatilacag: tizere ¢6zim Onerileri
sunulmustur.

iv. i§|eme Faaliyetini kisitlama hakki

GDPR1n 18'inci maddesindeki belirtilen kosullardan birinin gerceklesmesi
halinde, ilgili kisinin veri sorumlusundan isleme faaliyetinin kisitlanmasini talep
etme hakk: bulunur. Ornegin; veri isleme faaliyetinin mevzuata aykiri olmasi ve
ilgili kisinin kisisel verilerin silinmesine itiraz etmesi ve bunun yerine verilerin
kullamiminin kisitlanmasini talep etmesi hali icin gecerlidir.

1% ABAD, 25 Haziran 2013, C-131/12, Google Spain SL-Google Inc./Agencia Espafola de Proteccién de Datos-
Mario Costeja Gonzdlez, <http://curia.europa.eu/juris/document/document.jsf?docid=138782&doclang=EN> s.e.t. 27.06.2019.



o

BLOCKCHAIN

rrrrrrr

v. Kisisel verilerin duzeltilmesine ya da silinmesine veya isleme faaliyetinin
kisitlanmasina iliskin kisisel verilerin paylasildigi Gglncu taraflara bildirim
yukumlualugu

Veri sorumlusu, imkansiz olmamasi veya Olgusuz bir ¢cabay: gerektirmemesi
sartiyla, 16'nc1 madde, 17’nci maddenin Tinci fikras: ve 18’inci madde uyarinca
gerceklestirilen her tirlu kisisel verilerin duzeltilmesi veya silinmesi islemi
veya isleme faaliyetini kisitlama islemini kisisel verilerin aktarildig: her alictya
bildirmelidir. ilgili kisinin bu yonde bir talebinin bulunmas: halinde, veri
sorumlusu ilgili kisiyi bu alicilar hakkinda bilgilendirmelidir.

Blokzincir teknolojisinde Acik ve izin Gerektirmeyen Aglar'da herkesin veriye
erisimi oldugu distunuldiginde bu bildirim nasil yapilacag: sorun teskil
etmektedir.

vi. Veri taginabilirligi hakki

GDPR'1n 20’'nci maddesinde yer alan hallerde, ilgili kisinin kendisi ile ilgili
olarak bir veri sorumlusuna saglamis oldugu kisisel verileri yapilandirilmus,
yaygin olarak kullanilan sekilde ve makine tarafindan okunabilecek bir
formatta alma hakki ve kisisel verilerin saglandig: veri sorumlusunun
herhangi bir engellemesi olmaksizin bu verileri baska bir veri sorumlusuna
iletme hakki bulunmaktadir.

vii. Itiraz hakki

Igili kisinin, kendi 6zel durumu ile ilgili gerekgelere dayali olarak, profil
cikarma da dahil olmak Uizere kendisi ile ilgili kisisel verilerin islenmesine
herhangi bir zamanda itiraz etme hakk: mevcuttur. Veri sorumlusu ilgili
kisinin menfaatleri, haklar: ve 6zgurlikleri nedeniyle agir basan veri

isleme faaliyetlerine yonelik gerekgeler veya yasal iddialarda bulunulmasi
ve bu iddialarin savunulmasi acisindan zorlayici mesru gerekgeler
gostermedigi surece, veri sorumlusu artik bu talebin ardindan kisisel verileri
isleyemeyecektir.

Kisisel verilerin dogrudan pazarlama amaclar: dogrultusunda islenmesi
durumunda, ilgili kisinin dogrudan pazarlama ile alakali oldugu 6lctide profil
cikarma da dahil olmak tizere kendisi ile ilgili kisisel verilerin s6z konusu
dogrudan pazarlama amaci ile islenmesine herhangi bir zamanda itiraz etme
hakk: bulunmaktadir.

Ilgili kisinin dogrudan pazarlama amaclarina yonelik olarak isleme faaliyetine
itiraz etmesi halinde, kisisel veriler artik bu amaclarla islenememektedir.
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viii. Profilleme de dahil olmak uzere otomatik igleme faaliyetine dayali bir
karara tabi olmama hakki

Ilgili kisi kendisi ile ilgili hukuki sonuclar doguran veya benzer bicimde
kendisini kayda deger sekilde etkileyen profilleme de dahil olmak tzere
yalnizca otomatik isleme faaliyetine dayal bir karara tabi olmama hakkina
sahiptir. Baska bir ifade ile, erisim haklarinin bir parcasi olarak, ilgili kisi, veri
sorumlusundan otomatik islenmesine bagh olarak gerceklesen yapay zeka
gibi otomatik karar verme faaliyetleri icin verilerinin kullanilip kullanilmadig:
hakkinda bilgi talep etme hakkina sahiptir.

GDPR cercevesinde “otomatik karar verme” kapsaminda kisilerin rastgele
profillerinin olusturulmasi veya yalnizca bir makine tarafindan verilen bir
karar temelinde, bazi yasal sonuclara maruz kalinmasina karsi ilgili kisilerin
korunmasi hedeflenmektedir. Bu dogrultuda GDPR huktumleri uyarinca,
ilgili kisilerin bu islemlerin gerceklestirildigi konusunda bilgilendirilmeleri
gerekmekte olup; ilgili kisiler, insan mudahalesini talep etme veya karara
itiraz etme hakkina sahiptir. ilgili kisinin haklarini dizenleyen KVK
Kanunu'nun 17'inci maddesi ise, GDPR dizenlemesine gore daha dar olmakla
birlikte; s6z konusu madde kapsaminda ilgili kisilere, kendisiyle ilgili
islenen verilerin munhasiran otomatik sistemler vasitasiyla analiz edilerek
aleyhine bir sonucun ortaya ¢ikmasi halinde s6z konusu sonuca kars! veri
sorumlusuna itiraz etme hakk: taninmistir.

Gerek GDPR gerekse de KVK Kanunu uyarinca, belirtilen bu itiraz hakkinin
uygulanmasinin, blokzincir altyapisi kullanan sistemler icin ne sekilde
isleyecegi hukuken net olmamakla birlikte, bu hakkin kullaniminin teknik
olarak mumkun olmadig! degerlendirilmektedir.

++ Blokzincir Teknolojisi ile KVK Kanunu’'ndan ve GDPR'dan Dogan
Haklarin iligkisinin Degerlendirilmesi

Blokzincir teknolojisinin ana prensipleri olarak (i) dagitik veri tabani
(distributed database), (ii) esler arasi aktarim (peer-to-peer transmission),
(iii) seffaflik, (iv) degismez kayitlar (static records) ve (v) sayisal/hesaba
dayali mantik (computational logic) kavramlar: sayilabilmektedir. Blokzincir
teknolojisi bahsi gecen ana prensiplerin yani sira, veri butinligu (data
integrity) ve kimlik dogrulama (identity authentication) 6zellikleri Gzerine
insa edilmistir.™ Blokzincir teknolojisinin aradig: veri butunligu 6zelligini
sifreleme fonksiyonu ile karsilarken, kimlik dogrulama 6zelligini ise agik

(14 Bacon, Jean ve Michels, Johan David ve Millard, Christopher ve Singh, Jatinder, Blockchain Demystified, Say 1,
<https://jolt.richmond.edu/blockchain-demystified-a-technical-and-legal-introduction-to-distributed-and-
centralised-ledgers/> s.e.t. 27.06.2019.
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anahtar alt yapisi (public key infrastructure) ile karsilamaktadir. Blokzincir
teknolojisi bu iki 6zelligi bunyesinde barindirarak ilgili islemlerin kalic1 ve
bozulmamis kaydini olusturmay1 ve her islemle iliskili taraf veya taraflari
dogrulamay1 hedeflemektedir.

GDPR ve KVK Kanunu gibi veri koruma diizenlemeleri, ilgili kisilere

kisisel verileri tizerinde daha kapsamli kontrol imkan: saglamak tizere
tasarlanmistir. Ozellikle GDPR, AB tlkelerinin veri koruma diizenlemeleri
arasindaki celiskilerin ortadan kaldirilarak veri koruma mevzuati birliginin
saglanmasi; kisisel verilere daha kolay erisim hakki; dizeltme hakks;

daha acik bir silme hakk: diizenlemesi ve veri tasinabilirligi gibi birtakim
haklar 6ngormektedir. Bu ¢ercevede GDPR ve KVK Kanunu, merkezi
sistemlerin hakimiyette oldugu bir dinyada veri isleme faaliyetlerinin
cogunlukla merkezi yapilar tarafindan gerceklestirilmesi nedeniyle, bu
yapilar tarafindan gerceklestirilen veri isleme faaliyetleri sirasinda uyulmasi
gereken usul ve esaslar1 dizenlemektedir.

Blockzincir teknolojisi ise 6nceki bélumlerde detayl sekilde aciklandig:
uzere, merkezi degil, dagitik bir yapiya sahiptir ve merkezi bir yapi tizerine
insa edilen GDPR ve KVK Kanunu gibi veri koruma dizenlemeleri ile
arasindaki bu temel farklilik nedeniyle blokzincir teknolojisi ile veri koruma
duzenlemeleri belirli noktalarda celismektedirler. Bu ¢eliskiler blokzincir
teknolojisinin gelistirilmesi sirasinda blokzincir gelistiricileri, regulatorler,
bu alanda faaliyet gosteren firmalar ve bunlarin kisisel veri uzmanlari ile
karar mekanizmalarini asilmasi gereken birtakim 6nemli engellerle kars:
karsiya birakmaktadir.

Yukarida bahsi gectigi uzere, genellikle blokzincir aglari, bir kez

zincire yazilan verilerin degistirilemeyecegi sekilde tasarlanmistir. Bu
degismezlik blokzincir teknolojisinin 6nemli bir 6zelligi ve bu teknolojisinin
guvenilirligini saglamaktadir. Bu ¢ercevede verisi islenen ilgili kisinin
verilerinin silinmesini talep etmesinin Gizere, s6z konusu blokzincir aginin
veri sorumlusu tespit edilse dahi, zinciri yok etmeden bir islemin kaydin
silmek veya giincellemek mumkun degildir. Bu kosullar altinda, ilgili kisinin
silme veya duzeltme hakkini nasil kullanacag: cevaplanmasi gereken 6nemli
bir soruyu ortaya ¢ikarmaktadir. Blokzincir teknolojisinin yapisinda yer alan
bu degistirilememe 6zelliginin amaci, islemlerin merkezi bir yap: olmadan
gerekli gliven ortami olusturularak gerceklestirilmesini saglamaktir.

Veri koruma diizenlemeleriyle gelen yukumluliklerin genel olarak Kapal
ve Izin Gerektiren Blokzincir Aglari'nda gelistirilmesi ve uygulanmasinin,
Acik ve Izin Gerektirmeyen Blokzincir Aglari'na kiyasla daha kolay oldugu
diusunulmektedir. Ancak, yukarida da bahsedildigi Uizere duzeltme ve silme
haklarina iligkin problemlerin s6z konusu agin Kapali ve izin Gerektiren
Blokzincir Agr'na tasinmasi suretiyle dahi ¢ozilemeyecegi 6ngorulmektedir.
Zira, Ozel ve Izin Gerektiren Blokzincir Aglari ilgili kisinin dizeltme ve
silme haklarini kullanabilecegi sekilde tasarlanmadig: surece bu problemler
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ortadan kalkmayacaktir. Blokzincir teknolojisinin dogasi nedeniyle, kisisel
verilerin blokzincir teknolojisi kullanilan aglarda saklanmas: halinde, bu
verilerin degistirilmesi, guncellenmesi ve silinmesinde cesitli zorluklarla
karsilasilmas: muhtemeldir.

Sonug olarak, blokzincir teknolojisinin uygulama alani buldugu durumlarda,
KVK Kanunu ve GDPR'da tanimlanan ilgili kisinin haklar1 bakimindan
asagidaki hususlara iliskin olasi soru(n)larin ortaya ¢ikabilecegi
degerlendirilmektedir.

Blokzincir teknolojisinde ilgili kisi kimden ve
nasil bilgi talep edecektir?

Aktarim yapllan alici gruplarl nasil tespit edilecektir
ve nasil bildirilecektir?

Aktarim yapllacak yabanu ulkede yeterli koruma bulunmuyosa
bu ulkeler nasil tespit edilecek ve yukumlulukler
nasil yerine getirilecektir?

Duzeltme hakki ve silinme hakki (unutulma hakki)
degistirilemez oldugu kabul edilmis olan blokzincir teknolojisinde
nasil kullanilacaktir?

Veri isleme amaglari ve soz konusu amaglara uygun islemenin
gergeklestirilip gerceklestirilmedigi nasil tespit edilecektir?

' Veri sahibi itiraz hakkini nasil ve kime karsi kullanacaktir?
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VIIl. KVK Kanunu ve GDPR Uyarinca Temel/Genel lkeler

a. Girig
Kisisel verilerin islenmesine iligkin temel ilkeler, KVK Kanunu'nun ‘Genel flkeler’
basligini tastyan 4’tinct maddesinde diizenlenmistir. ilgili dizenlemede yer
alan ilkeler, tim kisisel veri isleme faaliyetinin temelini olusturmaktadir ve tim
kisisel veri isleme faaliyetlerinin bu ilkelere uygun olarak gerceklestirilmesi
gerekmektedir.

Bilindigi Gizere, taraflar Blokzincir teknolojisinin, hangi sekillerde ¢alisacag:

ve mutabakata varmak icin hangi mekanizmalarin kullanacag: konularin
tasarlayabilirler. Béylece merkezi olmayan bu ag Gizerinde taraflarin mutabik
kaldiklan sartlar, islemler ve bunlar dogrultusunda islenen kisisel veriler geriye
dogru degistirilemeyecek bir sekilde tutulmaktadir. Dolayisiyla Blokzincir
teknolojisi vasitasiyla olusturulan uygulamalar ayni zamanda yogun sekilde 6zel
nitelikli kisisel veri de dahil olmak Gizere ¢ok sayida kisisel veri islemektedir.

Blokzincir teknolojisinin yukarida kisaca aciklanmis olan sui generis yapisi,
KVK Kanunu'nda diizenlenen kisisel verilerin islenmesine iliskin genel ilkeler
kapsaminda cesitli zorluklar: da beraberinde getirmektedir.

Raporumuzun bu bashg altinda Blokzincir teknolojisi vasitasiyla kisisel veri
isleme faaliyetlerinde Genel Ilkelere uygunluk degerlendirmesinde karsilagilan
sorunlara deginilecek olup bu sorunlara iliskin tretilebilecek ¢6zim Onerilerinin
ortaya konulmasi hedeflenmektedir.

Kisisel veri isleme faaliyetlerinin temelinde yer alan genel ilkeler, ayni: zamanda
tim dizenlemelerin de cikis noktasini olusturmaktadir. Bu dogrultuda, genel
ilkelere iliskin dizenlemeler, kisisel verilerin korumasi ve gizliligini diuzenlemekte
olan butun uluslararas: metinlerde yer edinmistir. Genel ilkelere iliskin
dizenlemeler ile birlikte 6ncelikli olarak ilgili kisi haklarinin baslangi¢c noktasi
belirlenmekte ve ardindan gelen biitin 6zel dizenlemelerin de cercevesini
cizmektedir. Bu nedenle bu genel ilkelere uygunluk, kisisel verilerin en etkili
sekilde de korunmasi icin temel yapi tasi niteligindedir. ™

Kisisel verilerin korunmasi ve gizliligin saglanmasinda kilavuz niteligi tastyan
genel ilkeler, Blokzincir teknolojisinin getirdigi sistemin ve uygulamalarda da
yerine bulabiliyor olmasi énem arz etmektedir. Raporun ilerleyen bolumlerinde
de o6ncelikli olarak Turk ve Avrupa Birligi mevzuatinda yer alan genel ilkeler
kisaca incelenecek olup ardindan Blokzincir teknolojisine uyum sorunu ile ¢ézim
onerileri ele alinacaktur.

15 Bkz. Information Commissioner’s Office, ‘The Principles’, https://ico.org.uk/for-organisations/guide-to-data-protection/
guide-to-the-general-data-protection-regulation-gdpr/principles/ (son erisim tarihi: 06.03.2019)
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b. KVK Kanunu Kapsaminda Kisisel Verilerin Islenmesine
lliskin Temel Ilkeler

Kisisel veri isleme faaliyetlerinin 6ztinde bulunmasi ve bu faaliyetlerde dikkate
alinmasi gereken genel ilkeler Kanun'un 4'incti maddesinde su sekilde
dizenlenmektedir:

“Kisisel veriler, ancak bu Kanunda ve diger kanunlarda éngortlen usul ve
esaslara uygun olarak islenebilir.

Kisisel verilerin islenmesinde asagidaki ilkelere uyulmast zorunludur:
a) Hukuka ve durustluk kurallarina uygun olma.

b) Dogru ve gerektiginde guncel olma.

c) Belirli, acik ve mesru amagclar icin islenme.

¢) Islendikleri amagcla baglantili, sinirl ve 6lgila olma.

d) ilgili mevzuatta 6ngorilen veya islendikleri amag igin gerekli olan stre kadar
muhafaza edilme.”

108 sayili S6zlesme™® ve 95/46 /EC sayili Avrupa Birligi Direktifine paralel olarak
duzenlenen bu ilkeler, Kanun'da yer alan dizenlemelerinin yan sira 6zel kanun
diizenlemelerinde de yer alan kisisel veri isleme duizenlemelerine uygun isleme
faaliyetlerini gerekmektedir. KVK Kanunu dizenlemeleri, Kurul Kararlari ve ilgili
diger duzenlemeler incelendiginde ilgili ilkeler kisaca asagida yer alan degerleri
ifade etmektedir."

i. Hukuka ve durustluk kurallarina uygun olma ilkesi

Mevzuata uygunlugun yan sira hukuk normlari ve evrensel hukuk ilkelerine
uygunlugu ile tim hukuk sistemlerine uygunlugu ifade eden bu ilke, diger
ilkeleri de kapsayic niteliktedir. Hukuka uygun isleme faaliyeti, KVK Kanunu
diizenlemelerinin yani sira 6zel dizenlemelere de uygunlugu beraberinde
getirirken; dirustlik kuralina uygun isleme faaliyeti ise veri sorumlularinin veri
isleme amaclarinin yani sira ilgili kisilerin cikarlarini ve makul beklentilerini de
dikkate almayn gerektirir. Durustlik kural;, ayni zamanda kisilere kendilerine
veri isleme konusunda izin ya da emir veren hukuk kurallarina dayanarak
gerceklestirdikleri fiillerde ilgili ama¢ geregi mimkin olan en az miktarda veri
islemelerini de gerektirmektedir.

Ilkenin gereklilikleri g6z 6nuinde bulunduruldugunda, kisisel veri isleme
sureclerinin yonetiminde, stirece dahil olan veri sorumlusu ve beraberinde veri
isleyene bircok yukumlulik getirilmektedir. Blokzincir teknolojisi vasitastyla
gerceklestirilen bir kisisel veri isleme faaliyetinin de stiphesiz 6ncelikli olarak
hukuka ve durustluk kuralina uygun olup olmadig tespit edilmelidir. )

(16) 17.03.2016 tarihli 29656 sayili Resmi Gazete'de yayinlanan “Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi Sézlesmesi”, http://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf
(son erisim tarihi: 06.03.2019)

17 Kisisel Verileri Koruma Kurumu, ‘Kisisel Verilerin islenmesine iliskin Temel ilkeler’, https://www.kvkk.gov.tr/
SharedFolderServer/CMSFiles/d0fbca08-30af-41fe-a7c9-65663b9c5231.pdf (son erisim tarihi: 06.03.2019)

8) Ayozger Ongin, Dr. Cigdem, “Kisisel Verilerin Korunmasi Hukuku”, Istanbul, 2019 s.134.
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ii. Dogru ve gerektiginde guncel olma ilkesi

Veri sorumlusu, her daim ilgili kisinin bilgilerini dogru ve guncel olmasin

temin etmekle yukamlu olup ilgili kisiyle ilgili aym1 zamanda bir sonug

ortaya koymay1 hedefliyorsa aktif ¢zen yukimliliaginu de yerine getirmesi
beklenmektedir. Béylece, bu ilke ile ilgili kisinin temel hak ve 6zgurlikleri
korundugu gibi beraberinde veri sorumlusunun menfaatleri de gozetilmektedir.
Ilkenin gerekliliklerinin yerine getirilebilmesi igin kisisel verilerin elde edildigi
kaynaklarinin giincel olmasi, bu kaynaklarin dogrulugunun test edilmesi ve bu
kapsamda makul 6énlemlerin alinmis olmasi gerekmektedir.

Blokzincir teknolojisi vasitasiyla islenen verilerin degistirilmesinin mimkun
olmadig1 goz éninde bulunduruldugunda; Blokzincir vasitasiyla gerceklestirilen
kisisel veri isleme faaliyetlerinde zincirde yer alan her bir verinin dogru ve
gerektiginde giincel oldugunun da temini gerekmektedir ve sorun teskil eden bir
husus da bu ilkeden kaynaklanmaktadir. ™

iii. Belirli, agik ve mesru amaclar icin islenme ilkesi

Veri sorumlusu tarafindan gerceklestirilen kisisel veri isleme faaliyetlerinde, veri
isleme amacinin acik ve kesin olarak belirlenmesi ve ayni zamanda bu amacin
mesru olmasini ifade etmektedir. Bu kapsamda amacin mesru olmast; kisisel veri
isleme faaliyetlerinde islenen verilerin yapilan is veya sunulan hizmetle baglantil
ve ayni zamanda bu is veya hizmetle alakali olmasini gerektirmektedir. Bir yandan
durustluk kuraliyla da iliskili olan bu ilke geregi; kisisel veri isleme amaclari, belirli
ve acik bir sekilde ortaya konulmalhdir.

Blokzincir teknolojisi ile gerceklestirilen kisisel veri isleme faaliyetlerinde

veri sorumlusunun zincirde yer alan ve islemeye tabi tutulan verilerin mesru
amaclar dogrultusunda islendigini belirli ve acik bir sekilde ortaya koymasi
beklenmektedir. Bir anlamda kisisel veri isleme faaliyetlerinde veri sorumlusunun
ilgili kisiye kars: yikumlaliginu ortaya koyan bu ilke; Blokzincir'in kurgulanma
yapisina gore veri sorumlusu kisilerin mutabakat yapilarini olusturma
asamasindaki saiklerine gore degerlendirilebilecektir. Zira belli bir mutabakat
yapist ile kurgulanan dagitik defter sistemi ile tim paydaslarin uydugu kurallar
mutabakat sureci ile birlikte sisteme eklenmesi istenen her verinin gecerli bir
standarda sahip olmas1 beklenmektedir. )

19 Ayozger Ongin, Dr. Cigdem, “Kisisel Verilerin Korunmas: Hukuku”, Istanbul, 2019 s.144.
(20) Usta, Ahmet, Dogantekin, Serkan, ‘Blokzincir 107,
https://www.bkm.com.tr/wp-content/uploads/2018/06/Blokzincir-101-v2.pdf (son erisim tarihi: 06.03.2019)
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iv. Islendikleri amacla baglantili, sinirli ve olculu olma ilkesi:
$ S g ) S

Kisisel veri isleme faaliyetlerinin belirlenen isleme amacinin
gerceklestirilebilmesine elverisli olmasini, amagcla ilgili olmayan kisisel veri isleme
faaliyetlerinden kacinilmasini ifade etmektedir. Ayrica amag icin gerekli olanin
disinda kisisel veri isleme faaliyeti ytratilmesi ayni zamanda sinirhlik ilkesine de
aykirilik arz edecektir. Ilkenin 6lgultlik boyutu ise veri igsleme ile hedeflenen amag
arasinda makul bir dengenin kurulmus olmasin: ifade eder. ilkenin bir geregi
olarak; ‘muhtemel amagclar icin kisisel veri isleme faaliyeti yturttilmesi ise KVK
Kanunu kapsaminda tamamen yeni bir kisisel veri isleme faaliyeti olarak kabul
edilmektedir.

Ilkenin getirileri g6z 6niinde bulunduruldugunda; Blokzincir teknolojisi vasitasiyla
gerceklestirilen kisisel veri isleme faaliyetlerinin ilgili zincirin kullamim amaciyla
baglantili, sinirh ve 6l¢ula bir sekilde veri barindirmasini gerektirmektedir.
Blokzincir her ne kadar cesitli senaryolar ile kurgulanabilecek olsa da bu noktada
kisisel verilerin islenmesine iliskin ilkelerden Blokzincir prensipleri ile en ¢cok
ortusen ilke olarak da degerlendirilebilir.t

v. ilgili mevzuatta ongorulen veya islendikleri amag igin gerekli olan sure
kadar muhafaza edilme ilkesi

Yukarida aciklamis oldugumuz “amacla sinirhilik” ilkesinin bir geregi,

isleme amaci igin gerekli olan siireye uygun olarak kisisel verinin muhafaza
edilmesini gerektirmektedir. Bu kapsamda, kisisel verinin amaca uygun

bir sureyle muhafazasini saglamak amaciyla veri sorumlusu tarafindan
uygun teknik ve idari tedbirler alinmalidir. Amacla sinirhlik ilkesi uyarinca
veri sorumlusunca belirlenen saklama suresinin yani sira ayrica veri
sorumlusunun tabi oldugu ilgili mevzuatin geregi bir saklama siresi de
mevcut olabilir. Bu halde, veri sorumlusunun ilgili mevzuatin getirdigi
saklama suresine oncelikli olarak riayet etmesi beklenmektedir.

Bu anlamda, “degistirilemezlik” ve “silinemezlik” prensipleri izerine kurulu
Blokzincir sisteminde kisisel verilerin belli bir noktadan sonra sistem disina
cikarilmasi, diger bir ifadeyle imha ediliyor olmasi gerekmektedir. Bu sebeple,
Blokzincir teknolojisinin KVK Kanunu ile en ters dustugu ilke olarak da
degerlendirilebilir.

KVK Kanunu ile ortaya konulmus olan genel ilkeler, ayni zamanda bircok
uluslararasi belgelerde de kabul gérmus olup pek cok tulke uygulamasina
da yansimistir.?? Buna gore kisisel veri isleme faaliyetleri, KVK Kanunu
duzenlemelerinin yani sira 6zel kanun dizenlemelerinde de yer alan kisisel
veri isleme dizenlemelerine uygun olarak islenmesini gerekmektedir. Bu

120 Ayozger Ongin, Dr. Cigdem, “Kisisel Verilerin Korunmas! Hukuku”, Istanbul, 2019, s.138
122 Ayozger Ongin, Dr. Cigdem, “Kisisel Verilerin Korunmasi Hukuku”, 2019, Istanbul, s. 134 vd.
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dogrultuda, Blokzincir teknolojisi vasitasiyla gerceklestirilen kisisel veri
isleme faaliyetlerinde madde dizenlemesinde siralanmis olan ilkelere uygun
hareket etmek 6nem arz etmektedir.

Bu anlamda Blokzincir teknolojisi ile gerceklestirilen kisisel veri isleme
faaliyetlerinin bu ilkelere uygun olarak gerceklestirilmesi veri sorumlular:
bakimindan kanuni bir yikimlulik arz etmektedir. Bu sebepledir ki raporun
sonraki bolumlerinde yukarida bahsi gecen sorunlara/celiskilere yonelik
¢O6zum Onerileri sunulmustur.

GDPR Kapsa.mlnda Kisisel Verilerin i§|enmesine
lliskin Genel llkeler

Kisisel veri isleme faaliyetlerinde veri sorumlusunun ytikumlaltklerini
belirleyen ve ilgili kisiler ile veri sorumlular: arasinda menfaat dengesini
kurmakta olan ilkeler, KVK Kanunu'nda oldugu gibi 95/46 /EC sayili Avrupa
Birligi Genel Veri Koruma Direktifi'nin de temelini olusturmaktadir. Kisisel
verilerin islenmesine iliskin temel ilkeler GDPR'1n 5. madde hikminde su
sekilde duzenlenmistir:

1. Kisisel veriler:

(a) ilgili kisi ile ilgili olarak hukuka uygun, adil ve seffaf bir bicimde islenir
(hukuka uygunluk, adalet ve seffaflik);

(b) belirtilen agik ve mesru amaclara yonelik olarak elde edilir ve bu
amaclara uygun olmayan bir sekilde islenemez; madde 89/(1) uyarinca kamu
yarari, arsivleme, bilimsel veya tarihi arastirma amaclariyla veya istatistiki
amaclarla isleme faaliyeti, bastaki amaclara aykir: degerlendirilmez (‘amacin
sinirlandirilmasr’);

(c) islendikleri amacla ilgili olarak yeterli, yerinde ve gerekli olanla sinirhdir
(‘veri minimizasyonu’);

(d) dogru ve, gereken sekilde, giincel tutulur; islendikleri amaclar goéz éninde
tutularak, dogru olmayan kisisel verilerin gecikmeye mahal verilmeksizin
silinmesi veya duizeltilmesinin saglanmasiyla ilgili tim makul adimlar
atilmalidir (‘dogruluk’);

(e) yalnizca islenme amaclarinin gerektirdigi stirece veri sahiplerinin teshis
edilmesini saglayacak sekilde tutulur; madde 89/(1) uyarinca yalnizca kamu
yararina arsivleme amaclariyla, bilimsel veya tarihi arastirma amaclariyla
ya da istatistiki amaclarla islendikleri sturece ve veri sahibinin haklar: ve
ozgurluklerinin giivence altina alinmasi icin bu Direktif uyarinca gereken
uygun teknik ve dizenlemeye iliskin tedbirler alinarak, kisisel veriler daha
uzun sure boyunca saklanabilir (‘saklama suresinin sinirlandirilmasr’);

(f) yetkisiz veya yasa disi islemeye karsi ve kazara kayba, imhaya veya tahribe
kars1 koruma da dahil olmak tizere teknik veya dizenlemeye iliskin uygun
tedbirleri almak suretiyle glivenligini saglayacak sekilde islenir (‘butinluk ve
gizlilik’).
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2. Veri sorumlusu, 1. paragrafa uygun davranmaktan sorumludur ve buna
uygun davrandigini gosterebilmelidir. (‘hesap verebilirlik’).

Duizenleme kapsaminda siralanan temel ilkelerin KVK Kanunu ile hemen hemen
benzer nitelik tasidig1 gorulmektedir. GDPR duzenlemelerinin de bir geregi olarak
Blokzincir teknolojisi vasitasiyla islenen kisisel veriler;

»> Adil ve yasal islemeye tabi tutulmal,

»> Belirlenen amac ile sinirh olarak islenmeli,

»> Elde etme ve isleme amaglariyla ilgili ve orantili olmali,
»> Guncel ve dogru tutulmali ve

»> Sureyle sinirh olarak islenmelidir.

GDPR'da yer edinmis olan temel ilkeler, KVK Kanunu'nda yer alan temel ilkelerle
benzer olmakla birlikte ilgili kisilere taninan haklar ve veri sorumlularina
getirilen yukimlilikler bakimindan birtakim farkliliklar: da icermektedir. Bu
farkliliklardan 6énemli olan birkagina deginmek gerekirse; GDPR'In getirmis
oldugu temel ilkelerden ‘gincel ve dogru tutulma’ ilkesi ayni zamanda GDPRda
ilgili kisilere taninan ‘duzeltme hakkr (right to amendment) ve ‘silme hakky
(right to erasure) da beraberinde getirmektedir. Kisaca islenmesinde yasal ya
da mesru bir amacin bulunmadig kisisel verilerin, ilgili kisilerin talebi halinde
ilgili mecralardan silinmesini duzenleyen silme hakk: veya unutulma hakki (right
to be forgotten) GDPR'In 17. maddesinde diizenlenmektedir. Buna gore, silme
hakki veri sahibinin rizasiyla islenen verinin toplanma amacinin gerceklestirilmis
ve daha fazla tutulmasinin gereksiz olmasi ya da rizasini geri almis olmasi
veyahut verinin islenmesine itiraz etmis olmasi halinde basvurabilecek bir hak
olarak dizenlenmistir.t?® Ilgili kisinin bu hakki 2014 yilinda Avrupa Birligi Adalet
Divani'min verdigi Google Karar® ile gindeme gelmistir. Veri sorumlusunun
silme hakkina iliskin ytukimluligiune ayn: maddenin tc¢incu fikrasinda, ifade
Ozgurlugu ve bilgi edinme haklarimin kullanilmasi, bir yasal yukamlalagun
gerektirmesi, kamu sagligi kapsaminda kamu yarar: gereklilikleri gibi istisna
haller de diizenlenmistir. GDPR acik bir sekilde silme hakk: (unutulma hakkini)
dazenlerken, KVKK'da bu yonde detayl bir dizenleme bulunmamaktadir. Ote
yandan, unutulma hakkinin Yargitay”® ve Anayasa Mahkemesi®® kararlarina
konu edildigini gérmekteyiz.(?

Temel ilkeler ve ilgili kisilere taninan bu haklar géz 6nine alindiginda Blokzincir
teknolojisi ‘degistirilemezlik’ prensibi ile 6ne ¢ikarken, GDPRn ilgili kisilere
tanidig1 haklar cercevesinde da soru isaretleri yaratacag: aciktir.

123 Ayozger Ongin, Dr. Cigdem Kisisel Verilerin Korunmasit Hukuku”, 2019, istanbul, s. 155

24 Google Spain SL and Google Inc. v. Agencia Espafiola de Proteccién de Datoand Mario Costeja Gonzalez,
(C-131/12, 13.05.2014).

(125 A Yargitay HGK, E. 2014/4—56, K. 20]5/ 1679, K.T., 17.06.2015.
(260 N.B.B. Basvurusu, , E. 2014/4-56, K. 2015

121 Ayozger Ongiin, Dr. Cigdem, “Ilgili Kisinin Kisisel Verilerin Korunmasi Kanunu'ndan Dogan Haklarr’,
Prof. Dr. Hiseyin Hatemi'ye 80. Yil armagani (80. Y1l sempozyumu tebligleri), Istanbul, 2018, s. 374.



o

BLOTCUISE!-!AIN
GDPR ilgili dizenlemesinde; KVK Kanunu duzenlemesinden farkl olarak ayni
zamanda veri sorumlularina hesap verme yukumlilugu de getirilmektedir.
Dolayistyla, Blokzincir sistemi tizerinden kisisel veri isleme faaliyetinde bulunan
veri sorumlusu, kisisel verilerin islenmesine iliskin ilkelere uyum saglamakla
yetinmeyecek ayni zamanda uyumlulugunu ispatlamas: da gerekecektir. Hesap
verilebilirlik sistemi ise hi¢ suphesiz Blokzincir sistemi tizerinde karsimiza ¢ikan
bir diger sorun olarak degerlendirilebilir.

Kanuni bir hesap verilebilirlik prensibi iki unsura sahip olmaldir:

1. ilkelere uyum yukimliligi: Veri sorumlulari, kisisel verilerin korunmasi
prensiplerinin ve yukumluluklerinin yerine getirilmesi icin gerekli tim
onlemleri almahdir.

II. Gerektiginde hesap verebilme: Veri sorumlusu bu yukumlualigu yerine
getirdigini, talep edilmesi durumunda duzenleyici otoriteye ispatlayabilmeli/
gosterebilmelidir.

Ancak, hesap verilebilirlik yeni bir kisisel veri koruma prensibi getirmemekte
veya mevcut ilkeleri degistirmemektedir. Yalnizca mevcut ilkelerin daha etkin
sekilde uygulamaya yansimasini amaclamaktadir. Blokzincir ag1 uzerinden
kisisel veri isleme faaliyetinde bulunan veri sorumlusu, kisisel verilerin
islenmesine iliskin ilkelere uyum saglamakla yetinmeyecek ayni zamanda
uyumlulugunu ispatlamasi da gerekecektir.

Her ne kadar yukarida bahsi gectigi tizere uygulanacak hukuk anlaminda
tartismalar mevcut olsa da genel/temel ilkelerin evrensel nitelikte olmasi
sebebiyle blokzincir teknolojisinde genel/temel ilkeler buytuk 6neme sahiptir.
Blokzincir teknolojisinin uygulama alani buldugu durumlarda, KVK Kanunu
ve GDPR'da bahsedilen temel/genel ilkeler bakimindan asagidaki hususlara
iliskin olasi soru(n)larin ortaya gikabilecegi degerlendirilmektedir.

Blockchain aémdaki verilerin de§i§tiri|emez olarak kabul
edilmesinden dolay verilerin guncellenmesi nasil saglanacaktir?

Verilerin gi.incel ve doéru olduéunun teyidini kim saélayacaktlr?

' Veri isleme amaci ile bagdasmayan veriler nasil imha edilecektir?
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IX.

Veri Sorumlusunun Yukumlulukleri

Aydinlatma Yukumlulugu

KVK Kanunu'nda veri sorumlusuna getirilen en temel yukumluliklerden biri
ilgili kisiyi aydinlatma ytikumlalagidir. KVK Kanunu 10'uncu madde uyarinca
yapilacak olan bilgilendirme asgari olarak asagidaki hususlari icermesi
gerekmektedir.

»» Veri sorumlusunun ve varsa temsilcisinin kimligi,

»> Kisisel verilerin hangi amagla islenecegi,

»> Kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,

»> Kisisel veri toplamanin yontemi ve hukuki sebebi ve

»» KVK Kanunu'nun 17inci maddesinde sayilan diger haklar1 (6rnegin; kisisel
veri islendigini 6grenme, islenmisse bilgi talep etme, verilerin aktarildig:
3’uncu kisileri 6grenme).

Ayrica, 10 Mart 2018 tarihli “Aydinlatma Yiakumliligunin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig” (“Teblig”) uyarinca
aydinlatma yukumluligu yerine getirilirken asagida sayilan usul ve esaslara
uyulmasi da gerekmektedir:

»> Kisisel verilerin islendigi her durumda aydinlatma yukuamlulagu yerine
getirilmelidir,

> Kisisel verinin islenme amaci degistiginde, veri isleme faaliyetinden ¢nce
ilgili kisiye bilgi verilmelidir,

»> Kisisel verilerin farkl birimlerde farkli amaclarla islenmesi s6z konusu
ise, her bir birim tarafindan ayr1 ayr1 aydinlatma yukamlaligu yerine
getirilmelidir,

>> Sicile kayit yukamlilagu var ise, sicile verilen bilgiler ile ilgili kisiye
verilecek bilgilerin uyumlu olmas: gerekmektedir,

>> 1lgili kisinin talebinden bagimsiz olarak aydinlatma yukimliliga yerine
getirilmelidir,

»>> Ispat veri sorumlusundadir,

> Kisisel veri isleme faaliyetinin acik riza sartina dayali olmas: halinde,
aydinlatma yukamlalaga ve agik rizanin alinmasi islemleri ayr: ayri yerine
getirilmelidir,

»> Kisisel veri isleme amacinin belirli, acik ve mesru olmasi gerekmektedir,
»> 1lgili kisiye yapilacak bildirimin anlasilir, agik ve sade bir dil ile yapilmasi
gerekmektedir,

> Yukumlilugin yerine getirilmesi esnasinda hukuki sebebin acikca
belirtilmesi gerekmektedir,

»> Kisisel verilerin aktarilma amaci ve aktarilacak alici gruplar: belirtilmelidir,
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»> Kisisel verilerin, tamamen veya kismen otomatik yollarla ya da veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yontemlerden hangisiyle elde
edildigi acik bir sekilde belirtilmelidir ve

»> Eksik, ilgili kisileri yaniltic1 ve yanlis bilgilere yer verilmemelidir.

GDPR'da da yukaridaki usul ve esaslara benzer ytikiimliiltikler getirilmekle
beraber iki ayrim yapilmustir;

»> Verilerin dogrudan ilgili kisiden alinmasi ve

»> {lgili kisinin 16 yagindan kugtk olup olmadigidur.

GDPR1n 13’incu maddesi uyarinca, verilerin direkt veri sahibinden alindig:
durumlarda KVK Kanunu'nda ve Tebligde yer alan yukuamluliklerle neredeyse
ayni yukumliliklere hikmedilmistir. Ancak GDPR'1n 14'iinci maddesi ise,
verilerin ilgili kisiden baska bir kisi vasitasiyla alindig durumlar: dizenlemektedir.
Bu durumda 13'incu maddede belirtilen kriterlere ek olarak, (i) ilgili kisisel veri
kategorileri ve (ii) kisisel verilerin hangi kaynaktan alindig1 ve uygun oldugu
hallerde kisisel verilerin kamunun erisebilecegi kaynaklardan elde edilip
edilmediginin bilgileri de aydinlatma yukamluligu kapsamindadir.

Ilgili kisinin 16 yasindan kiigtik olmasi (gocuk) durumunda ise, gocugun kisisel
verilerinin hukuka uygun olarak islenmesi, ¢cocuk uzerinde velayet hakk: bulunan
kisinin rizasi veya onayina tabi tutulmustur. Veri isleme faaliyeti, velinin riza
verdigi veya onaylandig1 6l¢ide hukuka uygundur. Bu sebepledir ki, aydinlatma
metni hazirlanirken, 16 yasindan kucuk cocuklar icin hazirlanan aydinlatma
metnini cocugun velisinin onaylamasi/imzalamas: gerekmektedir.

Acik Riza/Riza

Kisisel verilerin islenebilmesi icin KVK Kanunu kapsaminda acik rizanin temin
edilmesi gerekmektedir. KVK Kanunu cercevesinde acik riza, kisinin sahip oldugu
verinin islenmesine, kendi istegi ile ya da karsi taraftan gelen istek tizerine, onay
vermesi anlamini tasimaktadir. Acik riza, ilgili kisinin, islenmesine izin verdigi
verinin sinirlarini, kapsamini, gerceklestirilme bicimini ve siresini de belirlemesini
saglayacaktir.

Acik rizanin bu anlamda, riza veren kisinin olumlu irade beyanini icermesi
gerekmektedir. Diger mevzuattaki dizenlemeler sakl kalmak tzere, acik
rizanin yazili sekilde alinmasina gerek yoktur. Acik rizanin elektronik ortam
ve ¢agri merkezi vb. yollarla alinmas: da mumkundur, ancak acik rizanin ispat
yukiamlalagu veri sorumlusuna ait olacaktir.

KVK Kanunu’nun 3’lincii maddesi a¢ik rizanin 3 unsuru mevcuttur:
»> Belirli bir konuya iliskin olmasi,
> Rizanin bilgilendirmeye dayanmasi ve

>»> Ozgur iradeyle agiklanmasi.
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Belirli bir konu ile sinirlandirilmayan ve ilgili islemle sinirli olmayan genel
nitelikteki acik rizalar “semsiye rizalar” olarak kabul edilmekte ve hukuken
gecersiz sayilmaktadir. Ornegin; “her turla ticari iglem, her turla bankacilik
islemi, blokzincir aginda gerceklestirilen her turld islem ve her turla veri
isleme faaliyeti” gibi belirli bir konu ve faaliyeti isaret etmeyen riza beyanlari
semsiye riza kapsaminda degerlendirilebilecek durumlardir.

Acik riza vermek, kisiye siki sikiya bagh bir hak oldugundan, verilen acik

riza geri alinabilmektedir. Bu baglamda kisisel verilerin gelecegini belirleme
hakki ilgili kisiye ait oldugundan, kisi diledigi zaman veri sorumlusuna vermis
oldugu acik rizasini geri alabilmektedir. Yukarida sayilan esaslar cercevesinde
veri sorumlusunun ilgili kisinin acik rizasin1 her zaman geri alabilecegine
iliskin bilgi vermesi oldukca 6nemlidir. Nitekim bu bilgilendirmenin
yapilmamas: halinde ilgili kisiden alinan acik riza da hukuka uygun
olmayacaktir.

KVK Kanunu bakimindan bir kisisel verinin islenebilmesi icin belirli sartlar:
barindirmasi gerekmektedir. KVK Kanunu 5’inci maddesi uyarinca, kural
olarak kisisel veriler ilgili kisinin acik rizas1 olmaksizin islenememektedir.

Ancak, ayn1 maddenin 2'nci fikrasi uyarinca asagida yer alan sartlardan
birinin varlig halinde, ilgili kisinin acik rizas1 aranmaksizin kisisel verilerin
islenmesi mumkundur:

»> Kanunlarda agikca éngoérulmesi,

> Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayati veya beden butunliginin korunmasi igin zorunlu olmasi,

»> Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmasi,

»> Veri sorumlusunun hukuki yukimliliguni yerine getirebilmesi i¢in
zorunlu olmasi,

»> Ilgili kisinin kendisi tarafindan alenilestirilmis olmas,

»» Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin zorunlu

olmasi ve

>> 1lgili kisinin temel hak ve 6zgurliuklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi.

Ayrica, yukarida deginildigi tizere, 6zel nitelikli kisisel verilerin islenmesi
bakimindan da kural ilgili kisinin agik rizasinin temin edilmesidir. Ancak,
KVK Kanunu'nun 6'nct maddesinin 3’ancu fikrasi uyarinca:

»> saglik ve cinsel hayat disindaki ¢6zel nitelikli kisisel veriler, kanunlarda
ongorulen hallerde,
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»> saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu saghginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yurutilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla, sir saklama yukumluligu altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan ilgilinin acik rizas1 aranmaksizin
islenebilmektedir.

Eklemek gerekir ki, KVK Kanunu'nun 7'nci maddesi uyarinca kisisel veri
islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan
kalkmas: halinde kisisel verilerin resen veya ilgili kisinin talebi izerine veri
sorumlusu tarafindan silinmesi, yok edilmesi veya anonim hale getirilmesi
gerekmektedir. KVK Kanunu'nun 8’inci maddesi uyarinca ise kisisel veriler
kural olarak ilgili kisinin acik rizasi olmaksizin aktarilamazken, yukarida
bahsi gectigi tizere KVK Kanunu'nun 5'inci maddesinin 2’6'nci fikrasi veya
yeterli 6nlemler alinmakta kaydiyla KVK Kanunu’'nun 6'nct maddesinin
3’uncu fikrasi uyarinca belirtilen sartlardan birinin bulunmasi halinde ilgili
kisinin acik rizas1 aranmaksizin kisisel veriler aktarilabilmektedir.

>> Ornegin; hastalarin saglik gecmislerinin géruntillenmesini saglayacak
bir blokzincir ag1 olusturulacaktir. Hastalarin sisteme katilabilmeleri i¢in
saglik verilerinin islenmesine acik riza gostermeleri gerekmektedir.

Bu ornegi u¢ ihtimalde ele aldigimizda;

1. Aga katilmak tamamen gonulliliuk esasina dayanmaktadir. Her ihtimalde
hasta gerekli tedaviyi gorecektir ve riza gostermesinin buna hicbir etkisi
olmamalidir. Bu durumda riza 6zgur iradeye dayanmaktadir.

2. Aga katilmak icin maddi bir tesvik uygulanmakta (aga katilanlarin %20
indirimli hizmet almasi gibi) ancak aga katilmayanlardan standart tcret
alinmaktadir. Bu durumda da rizanin 6zgur oldugu kabul edilecektir, ¢cinki
ilgili kisi acisindan ortaya c¢ikan olumsuz bir durum mevcut degildir.

3. Sisteme katilmay1 reddedenlerden 6nemli miktarda ek 6deme yapmasi
istenmekte ve dosyalarinin isleme alinmasi gecikmektedir. Bu durumda

ilgili kisinin riza gostermemesi kayda deger olumsuzluklara sebebiyet
verdiginden gosterecegi rizanin 6zgur iradeye dayandigi kabul edilmeyebilir.

GDPR/da ise “riza’nin (consent) kosullar1 KVK Kanunu ile benzerlik
gostermektedir. Direktif'in tersine, GDPR acikca verilmis olan rizayi
benimsemekte ve ilgili kisinin “acik¢a ifade etmek ya da acik bir onaylayici
eylemde bulunma” suretiyle riza verdiginin anlasildigini ifade etmesini sart
kosmustur. Riza; ilgi kisinin beyani veya onayladigini belirten bir davranisi
(onaylayic1 eylem) yoluyla kisisel verilerinin islenmesini 6zgur iradesiyle,
belirli bir konuda, aydinlatilmis olarak ve rizanin agikc¢a, kesin bir bicimde
verilmis olmasi halinde gecerlidir. Bu sebepledir ki, zimni veya varsayilan
riza kisisel verilerin islenmesi icin mesru bir zemin olusturmamaktadir.
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Ozetle, KVK Kanunu ve GDPR; rizanin acik ve anlasilir olmasini sart

kosarak verilerin islenebilecegini ifade etmektedir. Bu noktada, blokzincir
aglarinda rizanin alinip alinmadiginin tespiti, ispati veya diger hukuka
uygunluk sartlarinin varligir bakimindan belli kriterlerin 6nceden belirlenmesi
gerekmektedir.

Sonug olarak, blokzincir teknolojisinin uygulama alani buldugu durumlarda,
KVK Kanunu ve GDPR'da tanimlanan actk riza kavram: bakimindan asagidaki
hususlara iliskin olasi soru(n)larin ortaya gikabilecegi degerlendirilmektedir.

ilgili kigi agik rizasini blokzincir aginda nasil verecektir?

Acik rizasini veren ilgili kisi blokzincir aginda verdigi rizay:
nasil geri cekecektir?

Blokzincir aginda acik riza kim tarafindan temin edilecektir
(ozellikle Izin Gerektirmeyen Blokzincir Aglar’nda
durum ne olacaktir)?

Blokzincir aginda acik riza nasil temin edilecektir?

C. Veri Guvenligi/Denetim Yukumlulugu:

KVK Kanunu uyarinca veri sorumlusu; (i) kisisel verilerin hukuka aykir1 olarak
islenmesini 6nlemek, (ii) kisisel verilere hukuka aykir: olarak erisilmesini énlemek
ve (iii) kisisel verilerin muhafazasini saglamak amaciyla uygun givenlik diizeyini
temin etmeye yonelik gerekli her turlu teknik ve idari tedbirleri almak zorundadur.
Ayrica kisisel verilerin veri sorumlusu adina 3. kisiler tarafindan islenmesi halinde
veri sorumlusu bu kisilerle birlikte mustereken sorumludur.

Veri givenliginin saglanabilmesi adina ayrica veri sorumlusu tarafindan gerekli
denetimlerin yapilmasi, 6grenilen kisisel verilerin baskalarina agiklanmamas:

ve isleme amaci disinda kullanilmamas: gerekmektedir. Bu yukumliluk veri
sorumlusu ve/veya veri isleyen kisilerin gorevlerinden ayrilmalarindan sonra da
devam etmektedir. KVK Kanunu'nun 12'nci maddesi uyarinca verilerin kanuni
olmayan yollarla elde edilmesi halinde ise veri sorumlusu bu durumu en kisa
surede ilgili kisiye ve Kisisel Verileri Koruma Kurul'a (“Kurul”) bildirmekle
yukumladdar.
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Bu noktada, 6zel nitelikli kisisel verilen islenmesine iliskin alinmas: gereken
onlemler bakimindan ise Kurul'un 31 Ocak 2018 tarihli ve 2018/10 sayili
kararinin®® incelenmesi de yerinde olacaktir. S6z konusu kararin 3’tinct maddesi
uyarinca, Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya
erisildigi ortamlar, elektronik ortam ise:

»> verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,
> kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi,

»> veriler Gzerinde gerceklestirilen tim hareketlerin islem kayitlarinin gtivenli
olarak loglanmasi,

»> verilerin bulundugu ortamlara ait givenlik guncellemelerinin strekli takip
edilmesi, gerekli guivenlik testlerinin dizenli olarak yapilmasi/yaptirilmasi, test
sonugclarimin kayit altina alinmasi,

»> verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanic
yetkilendirmelerinin yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak
yapilmasi/yaptirilmasi, test sonuclarimin kayit altina alinmasi ve

»> verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama
sisteminin saglanmasi

gerekmektedir.

Kurul'un yukarida bahsi gecen 2018/10 sayili kararinda belirtilen 6zel nitelikli
kisisel verilerin kriptografik yontemler kullanilarak muhafaza edilmesi ve gtvenlik
onlemlerinin alinmasina iliskin yakumlalikler, blokzincir teknolojisi ile cok daha
kolay yerine getirilebilecektir.

d. Anonimlestirme/Silme/Yok etme:

KVK Kanunu uyarinca kisisel verilerin islenmesini gerektiren hallerin ortadan
kalkmas: halinde veri sorumlusu resen veya ilgili kisinin talebi tizerine kisisel
verileri anonim hale getirmek, silmek veya yok etmekle yuktumludir. Veri
sorumlusu aksine bir karar alinmadikca bu yontemlerden kendisine uygun olani
secmektedir. Bu kapsamda yapilan butun islemlerin kayit altina alinmasi ve
diger hukuki yukumlalukler hari¢ olmak tizere en az ¢ yil sureyle saklanmasi
gerekmektedir.

Belirtilen yontemleri agiklamak gerekir ise, 28 Ekim 2017 tarihinde yururlige giren
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmeligi™® uyarinca;

»> silme; kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi,

128) Kisisel Verileri Koruma Kurulu, Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler ile ilgili 31/01/2018 Tarihli ve 2018/10 Sayili Karar,
<https://www.kvkk.gov.tr/Icerik/4110/2018-10> s.e.t. 27.06.2019.

129 Kisisel Verileri Koruma Kurumu, 28 Ekim 2017 tarihli Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik, <http://www.resmigazete.gov.tr/eskiler/2017/10/20171028-10.htm> s.e.t. 27.06.2019, s. 31 ve 32.
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»> yok etme; kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi ve

> anonim hale getirme; kisisel verilerin baska verilerle eslestirilse dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek
hale getirilmesi

olarak tanimlanmistir.

KVK Kanunu'nun 17inci maddesi uyarinca veri sorumlusu yukumlilaginin
ortaya ciktig1 tarihi takip eden ilk periyodik imha isleminde, kisisel veriler
silinmeli, yok edilmeli veya anonim hale getirilmelidir. Bu sturenin herhaliikarda
alt1 ay1 gecmemesi gerekmektedir. Kisisel veri saklama ve imha politikasi
hazirlama ytikidmluligi olmayan veri sorumlusunun ise, yukumlualigun ortaya
ciktig tarihi takip eden ug ay icinde kisisel verileri silmesi, yok etmesi veya
anonim hale getirmesi gerekmektedir.

Kurum tarafindan yayinlanan rehberlerde anonimlestirmeye iliskin asagidaki
teknikler belirlenmistir:50

MASKELEME:
Kisisel verilerin belli alanlarinin silinerek veya yildizlanarak kisinin belirlenemez
hale getirilmesidir.

>> Orneéin, kisinin kredi karti numarasinin bir kisminin yildizlanmasi durumunda maskeleme soz

konusudur. (6698 **** **** 0006)

TOPLULASTI RMA/KUMULATIF DATA YARATMA:
Verilerin kumdulatif hale getirilerek toplam degerlerinin yansitilmasini ifade
eder.

>> érneéin, sirkette kadin galisan sayisinin Z adet olmasi ve sayinin %40’inin Universite mezunu,

%60"inin yuksek lisans mezunu olmasina iligkin veriler anonim hale getirilmistir.

VERI TURETME:
Mevcuttaki detay verilerin daha genel karsiliklariyla degistirilmesidir.

>> C)rneéin, dogum tarihi bilgisinin Gin/Ay/Yil detaylarinin yerine kisinin direkt yaginin yazilmasi

durumunda veri turetmek suretiyle anonimlestirme yapilmistir.

VERI KARMASI:
Veri kumesi iginde degerlerin karistirilarak toplam faydaya zarar vermeden
kisilerin tespit edilebilirlik 6ze||iéinin yok edilmesini ifade eder.

>> Orneéin, yas ortalamasi alinmak istenen bir sinifta kisilerin yaslarini gosteren degerlerin

birbirleriyle degistirilmesi durumunda veri karmasi yapilmistir.

(130) Kigisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanununa iligkin Uygulama Rehberi,
<https://www.kvkk.gov.tr/Icerik /4197 /Kisisel-Verilerin-Korunmasi-Kanununa-Iliskin-Uygulama-Rehberi>
s.e.t. 27.06.2019, s. 31 ve 32.
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Igili kisi, KVK Kanunu'nun 13'inci maddesine istinaden veri sorumlusuna
basvurarak kendisine ait kisisel verilerin silinmesini veya yok edilmesini talep
ettiginde;
»> Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; veri sorumlusu
talebe konu kisisel verileri siler, yok eder veya anonim hale getirir. Veri
sorumlusu, ilgili kisinin talebini en ge¢ otuz giin icinde sonuclandirir ve ilgili
kisiye bilgi verir,
»> Kisisel verileri isleme sartlarinin tamam ortadan kalkmis ve talebe konu
olan kisisel veriler ticincu kisilere aktarilmissa veri sorumlusu bu durumu
ucuncu kisiye bildirir; G¢uncu kisi nezdinde gerekli islemlerin yapilmasini
temin eder ve
»> Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu talep
veri sorumlusunca gerekcesi aciklanarak reddedilebilir ve ret cevabr ilgili
kisiye en gec¢ otuz gin icinde yazili olarak ya da elektronik ortamda bildirilir.

Sonug olarak, farkl blokzincir aglar: olmakla birlikte blokzincir teknolojisi,
kayitlarin herkes tarafindan incelenebilmesi, kopyalarinin paylasilir olmasi,
degistirilemez ve aracisiz olmasi gibi 6zellikleri de icermektedir.*? Nitekim
blokzincir teknolojisinin tercih edilmesinin ve blokzincir teknolojisine
guvenilmesinin en buyik sebeplerinden biri “degistirilemezlik” 6zelliginin
olmasidir. Ancak bu halde ilgili kisinin taleplerinin veri sorumlusu tarafindan
yerine getirilebilmesi ve mevzuata uyum saglanmasi oldukca guctur.
Ornegin, ilgili kisi verilerinin silinmesi talep edildiginde, her bir blogun bir
onceki bloga bagli olmasi sebebiyle, blokta yapilan ufak bir degisiklik bile
butun yapiy etkileyecektir. Bu sebeple blokzincir teknolojisi kullanilmadan
once gerekliliklerin ve hangi tur blokzincir aginin kullanilmak istendiginin
baslangicta degerlendirilmesi gerekmektedir.

Ayrica eklemek gerekir ki, KVK Kanunu’'ndan farkl olarak bu asamada
GDPR uyarinca asagida ¢ok daha detayli bahsedilecegi Gizere veri koruma
etki degerlendirmesi (data protection impact assessment) de yapilmasi
gerekmektedir.

131 CNIL (2018) Blockchain Solutions for a responsible use of the blockchain in the context of personal data,
<https://www.cnil.fr/en/blockchain-and-gdpr-solutions-responsible-use-blockchain-context-personal-data>
s.e.t. 27.06.2019, s. 1.
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e.

Sicile Kayit Yukumlulugu:
KVK Kanunu uyarinca veri sorumlulari kisisel verileri islemeye baslamadan énce Veri
Sorumlulari Siciline (“VERBIS”) kayit olmakla ytkamludur.

KVK Kanunu’nun 16’nci maddesi uyarinca yapilacak bildirimin
asagidaki hususlari icermesi gerekmektedir:

>> Veri sorumlusu ve varsa temsilcisinin kimlik ve adres bilgileri,

>> Kisisel verilerin hangi amagla islenecegi,

>> Veri konusu kisi grubu ve gruplari ile bu kisilere ait veri kategorileri hakkindaki agiklamalar,
>> Kisisel verilerin aktarilabilecegi alici veya alici gruplar,

>> Yabanci ulkelere aktarimi ongorulen kisisel veriler,

>> Kisisel veri guvenligine iliskin alinan tedbirler ve

>> Kisisel verilerin iglendikleri amag igin gerekli olan azami sure.

Blokzincir teknolojisinde ise bu kisisel verilerin kayit altina alinmasi ve bir ihlal
durumunda bu bildirimin nasil yapilacag: konusunda bosluklar mevcuttur. Sicile
kayitla yukimli olan veri sorumlular, kisisel veri isleme envanteri hazirlamakla
yukimla olmalaridir. Bu surecler kapsaminda islenen kisisel verilerin niteliklerinin
tespiti, tespit edilen kisisel verilerin niteliklerinin belirlenmesi, islenen kisisel
verinin hukuki sebebinin tespiti, kisisel veri islemem amaglarinin tespiti,

islenen kisisel verilerin saklama stiresinin belirlenmesi, islenen kisisel verilerin
aktanldig alici/alic1 gruplarinin belirlenmesi, yurt disina aktarilan kisisel verilerin
belirlenmesi ve islenen kisisel veriler icin alinan teknik ve idari tedbirlerin
belirlenmesi gerekmektedir. Ozellikle, Acik ve izin Gerektirmeyen Blokzincir
Aglar’nda tum verilerin islendigi stiireclerin envantere islenmesi oldukca zor
olacaktir. Ayn1 zamanda bir veri ihlali veya sizintisi ile ilgili olarak bu durumlarda
kime/kimlere ve hangi kurumlara/kuruluslara nasil haber verilecegi de sorun
teskil etmektedir.

Yapilan Bagvurularin Cevaplanmasi Yukumlulugu:

KVK Kanunu'nun 17inci maddesi uyarinca; kisisel verileri islenen ilgili kisiler veri
sorumlusuna basvurarak kendisiyle ilgili asagidaki hususlar: 6grenme hakkina
sahiptir:

»> Kisisel verisinin islenip islenmedigini 6grenme,

»> Kisisel verileri islenmisse buna iliskin bilgi talep etme,

»> Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenme,
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> Yurt icinde veya yurt disinda kisisel verilerin aktarildig tcuncu kisileri bilme,

»> Kisisel verilerin eksik veya yanls islenmis olmasi halinde bunlarin
dizeltilmesini isteme,

»> 7'nci maddede 6ngorilen sartlar®™? cercevesinde kisisel verilerin silinmesini
veya yok edilmesini isteme,

> Kisisel verilerin eksik veya yanlis islenmis olmasi halinde ve 7nci maddede
ongorulen sartlar cercevesinde kisisel verilerin silinmesini veya yok edilmesini
istemeleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig: d¢tnct kisilere
bildirilmesini isteme,

»> Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme ve

»> Kisisel verilerin kanuna aykir: olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etmedir.

Bu kapsamda ilgili kisinin talebini veri sorumlusuna yazil olarak veya Kurul'un
belirleyecegi diger yontemlerle iletir. Veri sorumlusu ise talebin niteligine gore
en kisa surede ve en ge¢ otuz gun icinde Ucretsiz olarak talebi sonuclandirmakla
yukumladur. Veri sorumlusu talebi kabul eder veya gerekcesini aciklayarak
reddeder ve cevabini ilgili kisiye yazili olarak veya elektronik ortamda bildirir.
Basvuruda yer alan talebin kabul edilmesi halinde veri sorumlusunca geregi
yerine getirilir.

g. Kurul Kararlarinin Yerine Getirilmesi Yijkijmlijlijéij:

Yukarida ayrintili olarak bahsedildigi Gizere, veri sorumlusu ilgili kisinin
basvurusunu cevaplamakla yikumladuir. Bu kapsamda veri sorumlusu tarafindan
basvurunun reddedilmesi, cevabin yetersiz bulunmasi ya da stresinde cevap
verilmemesi hallerinde, ilgili kisi cevab1 6grendigi tarihten itibaren 30 giin ve her
halde basvuru tarihinden itibaren 60 gun icinde Kural'a sikayette bulunabilir. Bu
halde ise Kurul gerekli incelemeyi gerceklestirir.

Kurul tarafindan hukuka aykir: bir islem tespit edilmesi halinde, veri sorumlusu
kendisine yapilacak teblige istinaden gecikmeksizin ve en gec tebligden
itibaren otuz gun icerisinde aykirihg: gidermekle yuktamladur. Aksi halde veri
sorumlusuna idari para cezasi yaptirimi uygulanmaktadir.

Yukarida belirtilenlere ek olarak; GDPR ile KVK Kanunu arasinda asagida
aciklandig1 Gizere bazi farkliliklar da mevcuttur.

(152) KVK Kanunu ve ilgili diger kanun htktimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi Gizerine veri sorumlusu tarafindan silinir,
yok edilir veya anonim hale getirilir.
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i. Veri Koruma Etki Degerlendirmesi (Data Protection Impact Assessment) -
Veri Koruma Gorevlisi (Data Protection Officer)

GDPR uyarinca kisisel verilerin islenmesi asamasinda, gercek kisilerin hak
ve ozgurluklerinin ihlal edilmesinin yuksek risk tasidig hallerde veri koruma
etki degerlendirmesi yapilmasi zorunludur. Veri sorumlusu tarafindan ilgili
degerlendirme yapilirken veri koruma gorevlisine danisilmas: 6ngérulmustir
ancak KVK Kanunu'nda her iki dizenlemeye benzer bir hukim yer
almamaktadir.®?

Veri koruma gorevlisi ise yine ayni sekilde GDPR1n 37'nci ila 39'uncu
maddelerinde dizenlenen bir pozisyondur. Saglik verileri, dini veya siyasi inanclar
gibi 6zel nitelikli kisisel verileri isleyen tim kurumlar icin zorunlu olmas: gerektigi
belirtilmektedir. Veri koruma goérevlisi veri sorumlularinin yukumlultkleri
konusunda bilgilendirme yapmak, tavsiyelerde bulunmak ve uyumlulugu
denetlemekle yukdmludur.

>> ilgili kisinin kapsamli olarak izlenmesini gerektiren veri isleme faaliyetlerinin varligi veya
veri sorumlusu veya veri isleyenin esas faaliyetlerinin kapsamli olarak ozel nitelikli kisisel
verilerin islenmesinden olusmasi durumunda, veri koruma gorevlisi atanma zorunlulugu
getirilmigtir.

>> Veri koruma gorevlisi dogrudan ust yonetimi raporlayan, gerekli bagimsizlik teminatlarina
sahip, GDPR’a sirketin uyumu, ilgili kisiyle otoriteyle iletisim noktasinda sorumluluklari

olacaktir.

>> Veri koruma gorevlisi istihdam edilebilecegi, hizmet alma yoluyla da (hukuk firmalar,
danigsmanlik sirketleri ve benzeri) bu sorumluluk yerine getirilebilecektir. Grup sirketlerinde

tek bir gorevli atanabilir.

i, Ba§|ang|<;_tan itibaren Veri Korumasi (Data Protection by Default) ve
Tasarimdan ltibaren Veri Korumasi (Data Protection by Design)

GDPR ile KVK Kanunu arasindaki 6nemli farkliliklardan bir digeri de baslangictan
itibaren tasarimdan itibaren veri korumas: yaklasimi kavramlaridir.®* Her bir
projeye 6zel olarak veri koruma yéntemleri belirlenmeli ve kisisel veriler gerekli
oldugu olcude islenmelidir.

> Her turld yeni Grdn ve servisin tasarlanmasi asamasinda veri korumasi hukuku
hikdmleri ile uyumlulugun gozetilmesi tasarimdan itibaren veri korumasi ilkesine
isaret etmektedir.

»> Baslangictan itibaren veri korumasi ilkesi ise birtakim Girtin ve hizmetlerin
(6rnegin, otomatik kredi verme siirecleri) olusturulmasinin ancak “gizlilik”
konular dikkate alinarak gerceklestirilebilecegini diizenlemektedir.

029 Intersoft Consulting, GDPR, Privacy Impact Assessment,
<https://gdpr-info.eu/issues/privacy-impact-assessment/> s.e.t. 27.06.2019.

34 Intersoft Consulting, GDPR, Privacy by Design, <https://gdpr-info.eu/issues/privacy-by-design/> s.e.t. 27.06.2019.
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Blokzincir teknolojisi gelistiricilerinin GDPRda yer alan baslangictan ve
tasarimdan itibaren veri korumasi prensipleri ¢cercevesinde sureclerini
tasarlamalar (kisisel verileri koruma mevzuati diizenlemelerini gelistirilen
teknolojik stireclerin baslangi¢c asamasinda séz konusu dtizenlemeleri hesaba
katarak bu gelistirmelerin merkezine veri koruma dtizenlemelerini koymalari)
buyuk 6nem arz etmektedir.

Blokzincir teknolojisi disunuldiginde KVK Kanunu'nda bu dizenlemeler
yer almasa bile Kurul tarafindan gerekli dizenlemelerin yapilmas: gerektigi
gorusundeyiz.

++ Blokzincir Aglarinda Veri Sorumlusunun Yiikiimliliklerinin KVK
Kanunu ve GDPR Bakimindan Degerlendirilmesi

Sonug olarak, blokzincir teknolojisinin uygulama alani buldugu durumlarda,
KVK Kanunu ve GDPRda tanimlanan veri sorumlusunun yukumlilukleri
bakimindan asagidaki hususlara iliskin olasi soru(n)larin ortaya cikabilecegi
degerlendirilmektedir.

Blokzincir teknolojisinde aydinlatma yukumlulugu
nasil yerine getirilecektir?

Blokzincir aélndaki verilerin anonimlestirilmesi nasil olmalidir?

Blokzincir agindaki verileri silmek mumkin mudur?

Kisisel verilerin kayit altina alinmasi ve bir ihlal durumunda

bildirim nasil olacaktir? (6r. VERBIS)

Veri sorumlusunun denetim yukumluligunun sinirlars
blokzincir teknolojisinde nasil olmalidir? Yukumlultklerin
daraltilmasi mumkun mudur?
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h. Yaptirimlar

KVK Kanunu'nun “Suclar” baslikli 17’nci maddesi uyarinca TCK'nin 135 ila
140'1nc1 maddelerine atifta bulunulmustur.®** Bu maddelere gore suc teskil
eden ve cezalar1 asagidaki sekilde 6ngoralmustir:

» TCK 135 - Kisisel verilerin hukuka aykir1 olarak kaydedilmesi

Kisisel verileri hukuka aykir1 olarak kaydeden kimseye bir yildan t¢ yila kadar
hapis cezasi verilir. Ozel nitelikli kisisel veri islenmesi halinde ceza yarisi
oraninda artirilir.

» TCK 136 - Verileri hukuka aykir: olarak verme veya ele gecirme

Kisisel verileri, hukuka aykir: olarak bir baskasina veren, yayan veya ele
geciren kisi, iki yildan dort yila kadar hapis cezasi ile cezalandirilir.

> TCK 137: Bu suglar, kamu gorevlisi tarafindan ve gérevinin verdigi yetki
kotuye kullanilmak suretiyle veya belli bir meslek ve sanatin sagladig:
kolayliktan yararlanmak suretiyle islenirse ceza yar1 oraninda artar.

> TCK 138 - Verileri yok etmeme

Kanunlarin belirledigi sturelerin gecmis olmasina karsin verileri sistem icinde
yok etmekle yukumli olanlara gorevlerini yerine getirmediklerinde bir yildan
iki y1la kadar hapis cezasi verilir.

> TCK 140 - Tuzel kisiler hakkinda giivenlik tedbiri uygulanmas:

Yukaridaki suglarin islenmesi dolayisiyla tizel kisiler hakkinda onlara 6zgu
guvenlik tedbirlerine hukmolunacag belirtilmistir.

» KVK Kanunu Madde 17/f.2: KVK Kanunu'nun 7'nci®® maddesine aykir:
olarak kisisel verilerin silinmemesi veya anonim hale getirilmemesi halinde bir
yildan iki yila kadar hapis cezasi verilir.

KVK Kanunu’nun 18’inci maddesi uyarinca yer alan
kabahatler a§aélda belirtilmistir:

>> Aydinlatma yukumlualGgunu yerine getirmeyenler: 5.000 ila 100.000 TL

>> Veri guvenligine iligkin yukumlulikleri yerine getirmeyenler: 15.000 ila 1.000.000 TL
>> Kurul kararini yerine getirmeyenler: 25.000 ila 1.000.000 TL

>> Veri Sorumlulari Sicili’ne kayit ve bildirim yukumliligune aykiri hareket edenler: 20.000
i1a1.000.000 TL idari para cezasi verilir.

135 KVK Kanunu Madde 17- “(1) Kisisel verilere iliskin suclar bakimindan 26,/9/2004 tarihli ve 5237 sayili Tirk Ceza Kanunu'nun
135 ila 140'inc1 madde hitkiimleri uygulanir.

(2) Bu Kanun'un 7'nci maddesi hiikmune aykir1 olarak; kisisel verileri silmeyen veya anonim hale getirmeyenler
5237 sayill Kanun'un 138’inci maddesine gore cezalandirilir.”

(1360 KVK Kanunu Madde 7- “(1) Bu Kanun ve ilgili diger kanun hiikimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmas: halinde kisisel veriler resen veya ilgili kisinin talebi tizerine veri
sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.

(2) Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin diger kanunlarda yer alan hikumler saklidir.
(3) Kisisel verilerin silinmesine, yok edilmesine veya anonim héle getirilmesine iliskin usul ve esaslar yonetmelikle dtizenlenir.”
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Ayrica KVK Kanunu'nun 18’inci maddesinin 2'nci fikrasi uyarinca, 18’inci
maddede 6ngorulen idari para cezalar: veri sorumlusu olan gercek kisiler ile
6zel hukuk tuzel kisileri hakkinda uygulanir. 3’ncu fikrasi uyarinca da fikrada
saylilan eylemlerin kamu kurum ve kuruluslari ile kamu kurumu niteligindeki
meslek kuruluslar bunyesinde islenmesi halinde, Kurul'un yapacag bildirim
Uzerine, ilgili kamu kurum ve kurulusunda gorev yapan memurlar ve diger
kamu gorevlileri ile kamu kurumu niteligindeki meslek kuruluslarinda gérev
yapanlar hakkinda disiplin hikimlerine gore islem yapilir ve sonucu Kurul'a
bildirilir.
Bunlarin yani sira idari yaptirimlara Kurul tarafindan karar verilecegi
hikme baglanmis olup madde gerekcesinde idari para cezalarinin alt ve
Ust sinirlarinin kanun koyucu tarafindan bilingli olarak genis tutuldugu
belirtilmistir. Kurul, idari yaptirimlara karar verirken kabahatin haksizlik
seviyesini, failin kusurunu ve ekonomik durumunu dikkate alacaktir.
Dolayisiyla Kurul'un yetkisinin ¢ok genis oldugu gorulmektedir, miktarlar: cok
yuksek olan idari para cezalarina hikmedilmesinin énlenebilmesi agisindan
veri sorumlularinin s6z konusu yukumlilikleri yerine getirmesi buytk
derecede 6nem tasimaktadir.

GDPR'da ise AB'de yer alan ulkeleri degil, bu ulkelerle is iliskisi kuran kisi ve
kurumlar: da temelinde etkilemektedir. Yukarida bahsedildigi izere GDPR,
sirketlerin fiziksel konumundan bagimsiz olarak, AB'de yasayan bireylerin
kisisel bilgilerini toplayan ve isleyen tim organizasyonlar: kapsamaktadir.
Avrupa'ya gerek e-ticaret gerek ilgili tilkelerdeki fiziksel magazalari/ofisleri
Uzerinden Urun veya hizmet satis1 yapan tum firmalarin, kisisel veri ile ilgili
islem yapmadan once bu verileri nasil kullanacagiyla ilgili siki bir inceleme
yapmasi gerekmektedir. GDPR ile birlikte sirketler, herhangi bir AB ulkesinde
faaliyet gostersin ya da gostermesin, AB vatandaslarina hizmet sunuyorlarsa
GDPR yukumluluklerini yerine getirmek zorundadir.

GDPR yukumliklerini yerine getirmeyen sirketleri, yillik global cirolarinin

%4’ ine denk gelen veya 20 milyon Euro’ya kadar olan para cezasina
hukmedebilmektedir. Veri isleme konusunda yeterli musteri iznine sahip
olmama veya temel gizliligin ihlali gibi durumlarda azami yaptirimlar yurarlage
girmektedir. Ancak para cezalarinda kademeli bir yaklasim sergileyen GDPR,
kayitlar: belirlenen standartlarda tutmayan sirketlere cirolarinin %2’si gibi

bir yaptirim uygulayabilmektedir. Bu kurallarin hem veri sorumlular: hem de
veri isleyen icin gecerli oldugunu ve bulut hizmetlerinin uygulamadan muaf
tutulmadigini unutmamak gerekmektedir.

GDPR: 20.000.000 Euro'ya kadar veya global cironun %4tne kadar idari para
cezalari.
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X.

Hukuki Sorunlar ve Teknik Cozum Onerileri

Girig

Blokzincir teknolojisi, daginik paydaslar arasinda dogrulanabilir ve degistirilemez
yapisiyla merkezi bir odak olmadan paydaslar arasinda giiven yaratmay:
hedeflemektedir. Blokzincir teknolojisi, yakin gecmiste giderek énem kazanmis
olup; dijital olan ve dijitallesen bircok sektoérde 6n plana cikarak bunlar icerisinde
deger yaratmaya baslamistir. Kullanum alanlari finans sektérunden lojistige

kadar oldukca genis olan bu teknoloji, ayn1 zamanda tek bir zincir Gzerinde

say1siz paydas arasinda kisisel veri isleme faaliyetlerinin gerceklesmesini de
saglamaktadir. Blokzincir, zincirde yer alan katiimeilarin gizlilik ve mahremiyetini
koruyarak zincirde yer alan tim katilimcilar icin hesap verebilir ve seffaf bir ortam
saglamaktadir. Bu nedenle, blokzincir teknolojisinin tamamen KVK Kanunu'na ve
GDPR’a aykir1 oldugu veya butuniyle uyusmadigini sdylemek tutarsiz olacaktir.
Elbette ki, hem KVK Kanunu hem de GPDR ile uyusmadig1 disunulen noktalar
mevcuttur ancak tim mevzuata veya tim teknolojiye bu uyusmazliklar atfedilmesi
hatalidir. Bu anlamda, KVK Kanunu ve GDPR ile belirlenen temel kisisel veri isleme
ilkelerine ve ilgili kisinin haklarina aykirilik tasidig1 noktalar oldugu gibi; veri
sorumlularinin yukumluluklerini yerine getirmelerinde kolayhk saglayacak bircok
imkan da sunmaktadir. Bu nedenle, blokzincir teknolojisinin kisisel verileri koruma
dizenlemelerindeki tim sorunlara ¢6zim olmadig! acikca sdylenebilecek olmakla
birlikte, gerekli cabalarin gerceklestirilmesi halinde blokzincir teknolojisinin

kisisel verilerin kullanimin kontrol etmeye yardimci bir mekanizma olabilecegi
soylenebilecektir.

Rapor’un isbu bashg altinda hem KVK Kanunu hem de GDPR kapsaminda
dizenlenen hikimlerin blokzincir teknolojisi kullanilarak gerceklestirilen kisisel
veri isleme faaliyetlerinde dogurabilecegi sorunlar ortaya koyulacak olup; takiben
s0z konusu sorunlarin giderilmesi icin birtakim ¢6zim onerileri sunulacaktir.

Bu noktada belirtmek gerekir ki, blokzincir teknolojisi ile ilgili mevzuat arasinda
uyumsuzluk yaratan hususlar, henuz herhangi bir veri koruma otoritesi veya
mahkemeler tarafindan ¢6zime kavusturulmams olup; regulatorlerin blokzincir
teknolojisinin 6nemi ve unsurlarin goéz énunde bulundurularak degerlendirme
ve gerekli ise mevzuat degisikligi yapmalari isabetli olacaktir. Onemle vurgulamak
gerekir ki, asagida yer verilen ¢6zum onerileri, blokzincir teknolojisinin mevcut
uygulamalarina iliskin olarak yaptigimiz arastirmalar ve inceledigimiz kaynaklarda
yer alan degerlendirmelerden yola cikarak hazirlanmistir.

Buyuk bir potansiyeli de beraberinde getirmekte olan blokzincir teknolojisinin
hayatimizda varhgini ne sekilde surdurecegi, ilerleyen siireclerde uygulamalar ile
sekillenecek olup; bu kapsamda getirilen ¢ozum onerileri cesitlendirilebilecektir.

(57 IBM Security, White paper: Blockchain and GDPR, How blockchain could address five areas associated with

GDPR compliance, <https://www.ibm.com/downloads/cas/2EXR2XYP> s.e.t. 27.06.2019.
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Ortaya Cikabilecek Hukuki Sorunlar

Rapor’un isbu bolumunde, yukarida ilgili bélilerde detayl sekilde acgiklanan,
KVK Kanunu ve GDPR kapsaminda dizenlenen hukimlerin blokzincir teknolojisi
kullanilarak gerceklestirilen kisisel veri isleme faaliyetlerinde dogurabilecegi soru
ve sorunlara 6zet sekilde yer verilmektedir.

Oncelikle, blokzincir agindaki tim verilerin kopyasina sahip olan ana islevli
digumlerin (masternode) dunyamn her yerinde olabilecegi goz éniinde
bulunduruldugunda, s6z konusu tam islevli digumlerin hangi tilkede olduklar:
ve/veya hangi tilkenin mevzuatinin bolgesel alani/tabiiyeti icerisinde olduklarinin
tespiti oldukca guctir. Bu noktada, blokzincir ag yapilarina hangi tilke hukukunun
uygulanacag ve birden cok tilke hukukunun ayni anda uygulanmasinin mimkun
olup olmadig sorular1 gindeme gelmektedir.

Ek olarak, bir kisisel veri ihlali durumunda veya diger farkl kayit ve bildirim
yukumlualikleri bakimindan hangi tilke hukukunun uygulama alani bulacaginin
belirsizligi nedeniyle, s6z konusu yukimluliklerin gerceklestirilmesi de farkl bir
sorun olarak karsimiza ¢ikmaktadir.

Ayrica, hangi uilkelere aktarim yapildiginin tespitinin gticligu nedeniyle, ilgili
ulkelerin yeterli koruma bulunan ulkeler olup olmadiginin belirlenmesi ve Turkiye
ve AB disina kisisel veri aktarimlarinda KVK Kanunu ve GDPRda dizenlenen
guvenlik 6nlemlerinin alinmasi ve benzeri yukimliluklerin yerine getirilmesi de
oldukca guc olacaktir.

Ote yandan, merkezi bir sistem Gizerine kurgulanmus kisisel verilerin korunmasina
iliskin mevzuat hukumlerinin blokzincir teknolojisinin merkeziyetsiz yapist ile
ortismemesi nedeniyle, ag Gzerinde veri sorumlusu/sorumlular: ve veri isleyenleri
tespit etmek oldukca giictir. Bu noktada, farkl blokzincir ag turlerinde farkh
degerlendirmelerin yapilabilecegi de unutulmamaldur.

Veri sorumlusunun tespitinin gicligy, ilgili mevzuat hikumlerinde veri
sorumlusuna getirilen yukumluluklerin nasil yerine getirilecegi noktasinda da
sorunlara sebebiyet vermektedir. Ornegin, ilgili kisilere taninan haklar kapsaminda
ilgili kisilerin kisisel verileri hakkindaki bilgi taleplerini (6rn. verilerinin aktarildig:
alic1 gruplarini 6grenme) ve itiraz, duzeltme ve silinme haklarini yonelticeleri veri
sorumlusu ile veri sorumlusunun denetim yukumlualiginu nasil gercekestirecegi
de mevcut sistemde belirsizligini korumaktadir. Bu noktada ayrica, veri
sorumlusunun ilgili kisileri aydinlatma ve gerekli ise acik rizalarini temin etme
yukumluliklerini nasil yerine getirecekleri ve ilgili kisilerin acik rizalarini nasil geri
cekeceklerine dair sorularin yanitlari da henuiz verilememistir.

Veri sorumlusunun belirsizligi nedeniyle s6z konusu yukumluliklerin yerine

getirilip getirilmediginin ilgili otoriteler tarafindan denetlenebilirligi de
degerlendirilmesi gereken ayr: bir konu olarak yerini korumaktadir.
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Blokzincir teknolojisinin temel unsurlar: arasinda yer alan degistirilemezlik
prensibi ise, ilgili kisilerin haklar: arasinda yer alan duzeltme hakki ve silinme
hakkinin degistirilemez oldugu kabul edilmis olan blokzincir teknolojisinde nasil
kullanilacag: problemini dogurmaktadir. Benzer sekilde, degistirilemez verilerin
dogrulugunun ve guncelliginin nasil saglanacagi ve isleme amaci ile bagdasmayan/
sona eren kisisel verilerin ilgili ag uzerinde nasil silinecegi ise henuiz yamt
bulamamis sorular arasindadir.

Yukarida bahsi gecen hususlara iliskin teknik ¢ozim onerileri tretilmeye

devam ederken, ilgili otorite ve kanun koyucularin da surece dahil olarak
degerlendirmelerini sunmalar: ve gerekli ise mevzuat degisikliklerini uygulamaya
koymalary, ilgili teknolojinin hukuka uygun bicimde kullaniminin éntnun
acilmasinda buytik bir rol oynayacaktir.

C. Blokzincir Teknolojisinde Kisisel Verilerin Korunmasina

i|i§|<in Teknik Cozum Onerileri

i. Blokzincir Teknolojisinin Kullanilmasi Gerekliliéinin Sorgulanma5|

Veri sorumlularinin strecin en basinda blokzincir teknolojisini kullanma karar:
vermeden 6nce, olusturmak istedikleri yap: ve gelistirmenin blokzincir teknolojisini
gerektirip gerektirmedigini kapsaml bir sekilde degerlendirmesi gerekmektedir.
Eger aranan ¢ozum, yaratilacak deger ve verilerin kullaim sekli bakimindan
blokzincir teknolojisinin kullanimi mantikli ve gerekli bir ¢ézim ise, blokzincir
teknolojisinin kullanilmasi isabetli olacaktir. Bu dogrultuda, ilk adimda blokzincir
teknolojisini kullanma gerekliligi mutlaka sorgulanmahdir. Takiben, blokzincir
aginin kullanilacag: is modelinde hangi blokzincir ag tirinin daha etkin, islevsel
ve mevzuata uygun oldugunun tespit edilmesi gerekmektedir. Bu degerlendirmeler
ve tespitler 15181nda secilecek olan blokzincir ag1 olarak, genellikle pek cok mevzuat
ile uyumlastiriimas: daha kolay ve kontroliin daha stki oldugu Kapali ve izin
Gerektiren Blokzincir Aglar tercih edilmektedir.

ii. Blokzincir Uzerinde Kisisel Veri Saklanmamasi ve
Yalnizca Anonim Verilerin Saklanmasi

Veri sorumlusunun blokzincir teknolojisinin ilgili kisinin haklarinin saglanmasi

ve genel kisisel veri duzenlemeleri bakimindan ortaya ¢ikarabilecegi zorluklarin
onune gecmek amaciyla, blokzincir Gzerinde kisisel veri saklamaktan kaginmasi ve
bu kapsamda blokzincir Gizerinde yalnizca anonim verilerin saklanmasini saglamak
icin uygulanabilir tim veri gizleme (data obfuscation), sifreleme, birlestirme
tekniklerinin kullanilmasi isabetli olacaktir.
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Bu dogrultuda, gerceklestirilen faaliyet kapsaminda faaliyeti gerceklestiren kisi
veya kurumun veri sorumlusu sifatina haiz olacag: degerlendiriliyorsa, bu kisi
veya kurumun herhangi bir blokzincir aginda kisisel veri saklamaktan kacinmasi
gerekmektedir. Kisisel verilerin maskeleme teknigi ile blokzincir izerinde saklanmas
hallerinde bile, maskelemenin esasen geri dondurulebilir bir sifreleme teknigi olmasi
ve bir anonimlestirme islemi olmamasi nedeniyle bu 6neri gecerliligini koruyacaktir.

Yukaridaki aciklamalar 1s18inda, GDPR uyumlulugunu saglayabilmek adina bazi
gelistiriciler, farkli yontemler gelistirmeye baslamistir. Bir gérus ise bir defalik
anahtarlara dayanan ve bir defalik bir islem gerceklestiren gizli bir adresin
kullanilmasin 6nermektedir.?#

>> Ornegin; kripto para birimi Monero, yeni bir ¢zel adres ve bir “gizli anahtar”
olusturarak islemin alicisinu gizlemeyi bagarmugtir.®*® Iglemler igin tek seferlik
hesaplarin kullanilmasi, her islemin bir veya daha fazla hesabi tamamen
bosaltmast ve bir veya daha fazla yeni hesap olusturmasi gerekliligini ortaya
cikarmustir.@©) Bahsi gecen yonteme, “birlestirmenin ¢nlenmesi” (merge avoidance)
denilmektedir. 4"

>> Baska bir 6rnek olarak; en yuksek gunlik hacme sahip olan coinlerin basinda
gelen Zcash (“ZEC”), kullanicilarina Bitcoin gibi diger kripto para birimleri ile
karsilastinldiginda daha fazla gizlilik saglamak icin kriptografi kullanmayn
amaclayan bir kripto para birimidir. Zcash'i diger sanal paralardan ayiran yonu ise
protokol yapisidir. Zk- SNARK ismi verilen bu protokol ile Zcash kullanicilarinin,
yaptiklari butin islemlerde kimlikleri gizlenebilmektedir. Bitcoinden farkh olarak
ise tim islemlerin degerleri blokzincir icerisinde saklanabilmektedir ve yalnizca
gormesi gereken kisiler gorebilmektedir. Bitcoin ve Etheriumda kullanicilar gizli
kalirken, butin islemler gorulebilmekteydi ancak Zcash ile hem kisiler hem de
islemler gizli kalabilmektedir.

Diger bir olasi ¢ozim onerisi ise verilere “giirtiltd” (noise) eklenmesidir. ilgili
¢ozum Onerisi, birkag islem kaydim gruplandirmus ve béylece bir islem kaydinin
disaridan bu islemin géndereninin/génderenlerinin ve alicisinin/alicilarinin
kimliginin belirlenmesini imkansiz kilmistir. Bu modele benzer algoritmalar, Bitcoin
ve Ethereum blokzincir teknolojilerinde halihazirda tammlanmstir. Gurulti ekleme
tekniginin 29. Madde Calisma Grubunun belirledigi kriterlerin saglanmasi ile
kabul edilebilir bir anonimlestirme teknigi olabilecegi dustnulmektedir.®? Gurulta

38 Dr. Finck, Michéle (2018), Blockchains and Data Protection in the European Union, EDPL,
<https://edpl.lexxion.eu/article/edpl/2018/1/6> s.e.t. 27.06.2019, s. 25.

39 Monero, Stealth Address, The Basic, <https://www.getmonero.org/resources/moneropedia/stealthaddress.html>
s.e.t. 27.06.2019.

(140) Buterin, Vitalik (2016) Privacy on the Blockchain,
<https://blog.ethereum.org/2016/01/15/privacy-on-the-blockchain/> s.e.t. 27.06.2019.

(4) Hearn, Mike (2013) Merge Avoidance, A note on privacy-enhancing techniques in the Bitcoin protocol,
<https://medium.com/@octskyward/merge-avoidance-7f95a386692f> s.e.t. 27.06.2019.

42 05/2014 sayili Anonimlestirme Tekniklerine iliskin Goriis (2014), Calisma Grubu 29, Executive Summary,
<https://www.pdpjournals.com/docs/88197.pdf> s.e.t. 27.06.2019, s. 12 ve 13
(Ilgili raporda teknik hakkinda genel agiklamalar yapilmistir, blokzincir nezdinden 6zel olarak yorum yapilmamstir.)



KiSISEL VERILERIN KORUNMASI HUKUKU VE BLOKZINCIRI TEKNOLOJiSi RAPORU
AGUSTOS 2019

ekleme tekniginin anonimlestirme teknigi olabilmesi icin belli niteliklerin ve yari-
tarumlayicilarin kaldirilmasi gibi gizliligi saglayan ek tekniklerle birlestirilmesi
gerekmektedir.®)

CNIL, blokzincir teknolojisinin ginumuzde bulundugu noktada ilgili kisinin veri
sorumlusundan kisisel verilerinin silinmesini talep etmesi halinde bu talebin
karsilanmasinin imkansiz oldugunu belirterek, ilgili kisinin haklarin kullanabilmesi
icin teknik coztimler bulunmasi gerektigini belirtmektedir. Bununla birlikte, CNIL,
veri sorumlusunun blokzincir agina kaydettigi kisisel verileri maskelenmesi ve
maskelemede kullanilan anahtarin veya sifreli metnin (ciphertext) silinmesi ile
birlikte verilerin pratik olarak erisilemez hale getirilmesinin veri silinmesi etkisine
benzer bir etkinin ortaya ¢ikarabilecegini belirtmektedir.®* CNIL, blokzincir

ag1 uzerinde ilgili verinin hala saklaniyor olmasi nedeniyle, bu islemin bir veri
silme islemi olmadigim kabul etmekle birlikte, bu yontemin ilgili kisilerin silme
haklarini kullanabilmeleri noktasinda efektif bir ¢oziime yaklasilmasini sagladigini
belirtmektedir.

iii. Zincir digi (off-chain) Veri Saklama

Yukarida belirttigimiz Gizere, veri sorumlularinin, veri koruma diizenlemelerinin
ilgili kisiye tanidig1 diizeltme ve silme hakkinin kullanilabilmesini saglamasi
gerekmektedir. Kisisel verilerin acik veya maskelenmis bir sekilde blokzincir
agina kaydedilmesi halinde, teknik olarak blokzincir Gizerinde yer alan verilerin
degistirilmesi veya silinmesinin miimkin olmamasi nedeniyle, mutlaka zorunlu
olmayan hallerde kisisel verilerin blokzincir izerine kaydedilmemesi 6nemle tavsiye
edilmektedir. Blokzincir teknolojisinden faydalanarak bir sistem olusturulurken,
ilgili kisinin haklarinin dikkate alinmasi, yani sistemin kurgulanmasindan 6nce,
veri koruma duzenlemelerinin getirdigi kisitlamalar ve ilgili kisi taleplerinin
yerine getirilmesi gerekecek haller g6z 6nune alinarak olusturulmasi 6nemlidir.
Bununla birlikte, veri koruma dizenlemelerinin 6ngoérdigu kisisel verilerin
saklama surelerinin belirlenmesi, bu saklama sirelerinin sonunda kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesi hususlar1 da géz énunde
bulundurulmahdur.

Blokzincir teknolojisinin gunumuzde bulundugu noktada, teknolojinin butinlugu
bozulmadan bu haklarin saglanmasinin gii¢ olmasindan dolay, kisisel verilerin
blokzincir agimin disinda gizli ve 6zel bir agda yani “zincir dis1” (off-chain)
saklanmasi/depolanmasi ve blokzincir tizerinde yalmzca bu zincir disi tutulan
verinin ispatinin (6rnegin sifrelemeye iliskin kriptografik 6zetlenmis veri) yer
almasi 6nerisi 6n plana ¢tkmaktadir.® ilgili verinin sifreli 6zetinin yer aldig

43 Dr. Finck, Michéle (2018), Blockchains and Data Protection in the European Union, GDPR’'s Material Scope:
Does Data Stored on a Blockchain Qualify as Personal Data, EDPL, <https://edpl.lexxion.eu/article/edpl/2018/1/6>
s.e.t. 27.06.2019, s.25 ve 26.

(144 CNIL (2018) Blockchain Solutions for a responsible use of the blockchain in the context of personal data,
<https://www.cnil.fr/en/blockchain-and-gdpr-solutions-responsible-use-blockchain-context-personal-data> s.e.t. 27.06.2019.

(49 IBM Security, White paper: Blockchain and GDPR, How blockchain could address five areas associated with GDPR
compliance, <https://www.ibm.com/downloads/cas/2EXR2XYP> s.e.t. 27.06.2019.
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kriptografik 6zet gostergesi (hash pointer) ile veriler zincire baglanmaktadir. Bu
yontem ile kisisel veriler blokzincir Gizerinde degil, referans verilen sifrelenmis ve
degistirilebilir veri tabanina kaydedilmektedir.

Blokzincir teknolojisinin kullanimu sirasinda kisisel verilerin islenmesi gerekli ise,
bu verilerin blokzincir disinda islenmesi ve saklanmasi, veri koruma duzenlemeleri
ve ilgili kisinin haklarini kullanabilmesi acisindan ¢ézim olabilecektir. Ancak bu tur
cozumler uzerinde calisan gelistiriciler, “meta verinin” kisisel bilgilerin dogrudan
zincirde depolanmadig! durumlarda bile kisisel bilgileri aciga cikarilabileceginden,
dikkatli olmaldirlar.®® Zincir dis1 depolama yontemlerine basvurulmasi DLT'ye
olan guveni azaltabilecegi gibi givenilir bir i¢tincu tarafin katihmini da gerekli
kilmaktadir. Bu durum, blokzincir teknolojisinin merkeziyetsiz ve aracilar1 ortadan
kaldiran 6zelliklerini g6z ard: etmeye neden olacaktir.

>> Ornegin; bir hastanenin hasta kayitlarini tuttugu sistemin blokzincir
teknolojisi Gizerinden yurutuldigi durumda hastalarin tibbi kayitlari, islem
kayitlar: olarak sisteme eklenecektir. Kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetleri gibi ilgili mevzuat uyarinca
istisna tutulmus durumlarda saghk kayitlari ilgili kisinin acik rizas:

olmadan islenebilmektedir. Ozel nitelikli olan bu verilerin, islenmesine
gerek duyulmamas: veya ilgili kisinin talebiyle silinmesinin istenmesi gibi
hususlarda, blokzincir yerine kriptografik 6zet gostergesi ile referans olarak
sifrelenmis seklide bir veri tabanina kaydedilmesi durumunda, zincirde
herhangi bir islem gerceklestirilmesi gerekmeden veriler silinebilecektir.®”

Yetkilendirilmis élgﬁm

Zincir Uzerine Isleme

Dogrulayic

- -

Blokzincir Ag: Blokzincir Agi

5. Sekil. Zincir Uzerine i§|eme ve Yetkilendirilmis 6|§ﬁm Modeli

48 Dr. Finck, Michéle (2018), Blockchains and Data Protection in the European Union, GDPR’s Material Scope:
Does Data Stored on a Blockchain Qualify as Personal Data, EDPL, <https://edpl.lexxion.eu/article/edpl/2018/1/6>
s.e.t. 27.06.2019, s. 23.

0471 Dr. Finck, Michéle (2018), Blockchains and Data Protection in the European Union, The Right to be Forgotten, EDPL,
<https://edpl.lexxion.eu/article/edpl/2018/1/6> s.e.t. 27.06.2019.
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Blokzincir ag1 izerindeki bir veriye iliskin olarak dizeltme veya silme
hakkinin kullanilmasi mumkun degilken, kisisel verilerin zincir disinda
tutulmasi halinde bu haklarin ilgili kisi tarafindan kullanilmak istenmesi
durumunda, veri sorumlusu tarafindan ilgili dizeltme veya silme islemi
zincir disinda gerceklestirilebilecektir. Bu durumda, zincir dis1 agda yer
alan kisisel verilerin silinmesi ile birlikte, blokzincir ag1 izerinde yalnizca
kisisel verinin zincir disinda saklandigini teyit eden kriptografik 6zetlenmis
veri “silinememis” sekilde kalmis olacak olup, kisisel verilerin blokzincir ag:
Uzerinde ag hayatta oldugu suirece saklanmasi problemi ¢6zilmus olacaktir.

iv. Hata Kaydinin Zincire Eklenmesi

flgili kisi tarafindan verilerin duzeltilmesine iligkin talebin veri sorumlusuna
iletilmesinde; talebe konu verinin duzeltildigine dair zincire kayit
eklenmektedir. Bu kayit ile 6nceki verinin silindigi, hata oldugu ve/veya
dizeltildigine iliskin bilgilendirme mevcuttur ancak bu yéntem ile birlikte her
ne kadar zincirde ilgili verinin degistirildigine dair bir beyan mevcut olsa da
dogru olmayan verinin hala zincirde gérinuyor olmasi sebebiyle elestiriler de
mevcuttur.(48)

48 Tbanez, Luis-Daniel ve O’Hara, Kieron ve Simperl, Elena (2017) On Blokzincirs and the General Data Protection Regulation,
University of Southampton, <https://eprints.soton.ac.uk/422879/1/BLockchains_GDPR_4.pdf> s.e.t. 27.06.2019.
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d. Sonug

Yukarida yer alan acgiklamalar 1s1§1nda, KVK Kanunu ve GDPR

hukumleri ile blokzincir teknolojisinin celistigi alanlarin mevcut oldugu
degerlendirilebilecek olsa da, s6z konusu uyumsuzluklarin giderilmesi

icin her gecen gun yeni hukuki ve teknik ¢6zim onerileri sunulmaya

devam etmektedir. Ote yandan blokzincir teknolojisinin, kisisel verilerin
korunmasina iliskin mevzuat dizenlemelerinde yer verilen yukumluluklerin
daha saglikli ve kolay sekilde yerine getirilmesini saglayan pek cok pozitif
katkis1 olabilecegi de g6z ardi edilmemelidir. Bu nedenle, blokzincir
teknolojisinin butuntyle KVK Kanunu’'na veya GDPR’a aykiri olduguna iliskin
tespitlerin hatali oldugu degerlendirilmektedir.

Ayrica, kisisel verilerin korunmasi mevzuatina uyumluluk, teknoloji ile ilgili
olmayip; teknolojinin nasil kullanildigina iliskindir. Nasil ki kisisel verilerin
korunmasi mevzuati ile uyumlu internet yok ise, kisisel verilerin korunmasi
mevzuati ile uyumlu bir blokzincir teknolojisi de bulunmamaktadir. Bu
nedenle, ilgili mevzuat ile uyumlu blokzincir uygulamalar: ve kullanim
senaryolar: olusturulmalidir.(4?)

Dolayisiyla, ilgili otorite ve yarg: koyucularin konuya iliskin
degerlendirmelerinin devam ettigi ve farkli ¢c6zim onerilerinin tretilmeye
devam ettigi icinde bulundugumuz bu ara donemde, blokzincir

teknolojisi kullanilmaya baslanmadan 6nce 6ncelikli olarak blokzincirin
kullanilacag: alanda ilgili teknolojinin kullaniminin gerekli olup olmadiginin
degerlendirilmesi yapilmalidir. Eger blokzincir teknolojisinin kullanilmasi
zorunlu/gerekli ise, kullanilacak alana 6zgu olarak hangi blokzincir

ag tirunun daha etkin ve mevzuat ile uyumlu oldugu tespit edilmeli;
olusturulacak kullanim senaryolar: ise mevcut mevzuat hukumleri ile uyumlu
olacak sekilde tasarlanmalidir.

49 The European Union Blockchain Observatory and Forum (2018) Blockchain and the GDPR, European Commision, <https://
www.eublockchainforum.eu/sites/default/files /reports/20181016_report_gdpr.pdf> s.e.t. 27.06.2019, s. 20.
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