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Teknoloji

SORUMSUZLUK BEYANI

Turkiye Bilisim Vakfi altinda calismakta olan Blockchain Ttirkiye Platformunun “Teknoloji Calisma Grubu” tarafindan hazirlanan
isbu rapor Blockchain'i bir ¢6ziim olarak goérip, tanimini mevcut kullanim alanlarindan bagimsiz ve tarafsiz bir sekilde, yalnizca
kavramsal bir sistematik ile yaparak bu yeni teknolojinin tanimindaki karmasay: hafifletmek ve ayrica ekosistem icerisindeki
tim paydaslar icin ortak bir dil olusturulmast amactyla hazirlanmis olup, sadece bilgilendirme amaclidir, Risi ve kurumlart
baglayici tavsiye veya gériis niteligi tasimaz. Isbu rapor kamuya agik kaynaklardan yararlanilms bilgileri icermekte olup,

séz konusu bilgilerin gtincel ve eksiksiz oldugu taahhtit edilmemektedir. isbu raporda verilen tiim bilgi ve gériisler zamanla
degiskenlik gosterebilir. Bu baglamda isbu raporun icerigini okuyan Risilere veya herhangi bir tictincti Risiye karst sorumlulugu ve
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TURKIYE BIiLISIM VAKFI

Tiirkiye Bilisim Vakfi, Tirkiye’nin bilgi
toplumuna déntsebilmesi icin altyapinin
olusturulabilmesine katkida bulunmak ve
bilisim sektértinun ekonomideki payinin
arttirilmast icin, bilimsel arastirma ve gelistirme
etkinliklerinde bulunarak ekonomik ve sosyal
calismalar yapmak, projeler tiretmek ve

uygulamalarint saglamak amaciyla kurulmustur.
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Blockchain Tiirkiye Platformu,

Turkiye Bilisim Vakfi (TBV) liderliginde
Turkiye'de surdurulebilir blokzincir ekRosistemi
olusturarak, bu teknoloji ile yeni dénem is yapis
bicimlerinin éntindeki zorluRklarin giderilmesine
yonelik bir paylasim platformu olusturmak

amaciyla kurulmustur.

Faruk Eczacibasi

Blockchain Turkiye
Yurutme Kurulu Baskani
Turkiye Bilisim Vakfi
Yonetim Kurulu Baskani
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SUNUS

Turkiye Bilisim Vakfi'm1 Mayis 1995'te kurdugumuzda,
kendine ¢ok basit bir misyon belirlemisti; bilgi ve iletisim
teknolojilerinin tlkenin verimliligine katkida bulunmasin
saglamak. Bugun ister Dorduncu Endustri Devrimi diyelim,
ister bilgi toplumu, gercek su ki dinya gittikce hizlanan

bir asamaya girdi ve bizi de yeni bir distinme bicimine
zorluyor.

Blokzincir, bu yeni distince kalibinin en devrimsel
sonuclari olacak trunlerinden biri ve bu teknolojinin
anlasilabilmesi, uygulanabilmesi icin, deneyimin
kazamlmasi beklenmeli. Her yeni teknolojide oldugu gibi,
blokzincirde de konseptlerle baslayan deneysel stireclerin
pilot asamalarina, bunlarin da nihai tirtine déonismesi
gerekiyor.

Blokzinciri diger teknolojilerden ayiran en temel 6zellik

ise beraberinde getirdigi sektorler arasi konsorsiyumlar,
platformlar gibi ortamlarda “birlikte calisma” ihtiyaci. Yeni
bir disunce kalibi olarak blokzincir, ekosistemlerin 6nemini
artirirken, teker teker sirketler ve onlarin trunlerinden
ziyade, bir arada deger yaratmay: basarabilen
ekosistemleri 6n plana cikarryor.

Bu sebepten, Turkiye Bilisim Vakfi olarak 8 Haziran 2018
tarihinde bir adim attik. Blokzincir teknolojisinin Turkiyede
yayginlasmast, bilinirligi ve kullaniminin artirilmast,
faydalarinin arastirilmasi ve stratejik énceliklerinin
saptanmast gibi temel hedeflerle, Blockchain Tiirkiye
Platformu'nu (BCTRyi) hayata gecirdik. Blockchain Turkiye
Platformu (BCTR), Turkiyede strdiruilebilir blokzincir
ekosistemi olusturarak, bu teknoloji ile yeni donem is yapis
bicimlerinin énindeki zorluklarin giderilmesine yonelik bir
paylasim platformu.

Umuyorum ki dinya, buhar makinesinin icadindan bu
yana alistigimiz “Once Uret, sonra sat” is modelinden,
“birlikte Uret, sat ve tiiket” (Co-create & Prosume)
kavramlarina dogru yolculuga cikarken, bu platformun ve
Urettigi calismalarin tilkemize bir faydas: dokunsun.
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BANKALARARASI
KART MERKEZI

BANKALARARASI KART MERKEZi A.S.

Bankalarinin ortakligryla kurulan Bankalararasi
Kart Merkezi A.S.’nin (BKM) faaliyetleri, 6deme
sistemleri icerisinde; nakit kullanimi gerekmeksizin
her tirld 6demeyi veya para transferini saglayan
veya destekleyen sistem, platform ve altyapilari
olusturmak, isletmek ve gelistirmektir. BKM, nakit
dis1 6demeleri kolaylastiran giivenli ¢éziimler
sunmak misyonu cercevesinde yeni teknolojileri
takip etmektedir. Bu kapsamda Turkiye'nin ilk
blokzincir projesi olan ve bir sadakat programi
konseptiyle gelistirilen BBN, BKM biinyesinde
gelistirilmistir. BKM, bu projenin ardindan
blokzincir teknolojisi tizerine ¢alismalarini egitim
sertifikalarinin dijital dinyada saklanmasini ve
paylasilmasini saglayan belgem.io projesiyle
sturdirmektedir.

softtech

SOFTTECH

Softtech, 2006 yilindan bu yana Istanbul, Ankara, San
Francisco ve Sanghayda bulunan ofisleriyle toplam 8
farkli lokasyonda 1000’ askin profesyonel kadroyla
Turkiye'nin en biytk yerel sermayeli yazihim sirketidir.
Dunyadaki teknoloji merkezlerini de yakindan takip
ederek, bankacilik ve finans sektorandeki tecriibesini
ve deneyimli insan kaynagi ile farkl alanlarda faaliyet
gosteren is ortaklarina, musteri odakh ¢oziimler
gelistirmektedir. Yaratici ve inovatif ¢éztimler sunarak
farkl alanlardaki tirtinlerle uluslararasi pazarda da
gucld ve global bir oyuncu olma yolunda hizl bir sekilde
ilerlemektedir. Bu hedef dogrultusunda da Softtech,
bircok yenilik¢i girisimi desteklemekte ve diinyaya
acimalarina yardimei olmaktadir. Softtech blinyesinde
birer Griin olarak dogarak 2 ayri sirket haline dontisen
Livewell ve En Iyi Kurumici Girigimcilik Oduliine sahip
olan Gullseye firmalar: yer almaktadir. Tirkiye'nin en
biytik yazilim teknoloji sirketlerinden biri olma iddiasin
istatistiklere de yansitan Softtech, Tirkiye'nin ilk 500
Bilisim Sirketi Arastirmasi kapsaminda gerceklesen
Bilisim500 Odul Téreninde “Turkiye Ekonomisine Katki
Ozel Odulleri” kategorisi altinda “Turkiye Merkezli Uretici
Yazilim Birincisi” 6dtlintn sahibi olmustur.

% Garanti

GARANTI BANKASI

1946 yilinda Ankarada kurulan Garanti Bankas, 30
Haziran 2018 tarihi itibartyla 385 milyar Tirk Lirasrna
yaklasan konsolide aktif biytikligu ile Turkiyenin en
buytik ikinci 6zel bankas: konumundadir. Kurumsal,
ticari, KOBI, bireysel, 6zel ve yatirim bankaciligy, 6deme
sistemleri dahil olmak tizere bankacilik sekt6rtinin

tiim is kollarinda faaliyet gosteren Garanti, Hollanda

ve Romanyadaki uluslararast istiraklerinin yani sira
bireysel emeklilik ve hayat sigortasi, finansal kiralama,
faktoring, yatirim ve portfoy yonetimi alanlarindaki
finansal istirakleri ile entegre bir finansal hizmetler
grubudur. Bankanin vazgecilmez degerlerini destekleyen
ileri bir kurumsal yonetisim modeli uygulayan Garanti
Bankasrmn hakim ortag), hisselerinin %49.85'ine sahip
olan Banco Bilbao Vizcaya Argentaria S.A. (BBVA)dir.
Hisseleri Turkiye'de, depo sertifikalar: Ingiltere ve ABD'de
islem géren Garantinin Borsa Istanbul'daki halka agiklik
fiili dolasim orami 30 Haziran 2018 itibartyla %50.06'd1r.
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BILGEM

TUBITAK - BILGEM

TUBITAK Bilisim ve Bilgi Guvenligi ileri Teknolojiler
Aragtirma Merkezi (BILGEM), 40 yili agkin bilgi
birikimi ve % 85'i ar-ge personeli olmak tizere
1.700 kisiyi asan nitelikli insan kaynagi ile bilisim,
bilgi givenligi ve elektronik harp alanlarinda
Turkiye'nin en yetkin Ar-Ge merkezi olma niteligini
tasimaktadir. Kamu ve 6zel kurum/kuruluslarin
ihtiyaclarina istinaden, blokzincir teknolojilerinin
altyapisi, kurulumu, giivenlik ve mahremiyet analizi,
is modelleri, kitle fonlama yaklasimlar: ve muhtelif
teknik detaylar1 Gzerine Ar-Ge faaliyetlerini icra
etmek Uizere, BILGEM UEKAE Matematiksel ve
Hesaplamali Bilimler Biriminin altinda kurulan
Blokzincir Arastirma Laboratuvari’nda bu konudaki
faaliyetlerini ytrttmektedir.

Baris Ozistek

Bogazici Ventures

Yonetim Kurulu Baskani
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ONSOZ

Blockchain'in en belirgin karakteristiklerinden birisi coklu
katihmailarin olmasi geregidir. Bu nitelik farkl yonlerden hem
avantajlara hem de dezavantajlara sahiptir. Raporun icerigini

de okudugunuzda blockchain teknolojisini etkin kullanarak
problemler ¢ézmek icin ne kadar farkl yetkinlik ve teknolojinin
bir araya gelmesi gerektigini goreceksiniz. Onemli olanin
avantajlardan maksimum fayday: saglamak ve dezavantajlar:

da mimkin oldugunca bertaraf etmek olduguna inanryoruz.
Tam bu noktada Blockchain Turkiye Platformu (BCTR) ¢ok kritik
bir boslugu doldurmus, Tirkiye icin farkl sektorlerden ve ilgi
alanlarindan ¢ok sayida kurum ve kisiyi bir araya getirerek
Blockchain’in dogasindaki birlikte-calisma ihtiyaci icin ¢ok verimli
bir ortam olusturmustur.

Dogru kazammlar: elde edebilmek adina BCTR platformu,
calismalarini Blockchain teknolojisini ve onun etkisiyle

olusan paradigma degisimini hem dikeyde hem de yatayda
olusturulmus calisma alanlari vasitastyla cok boyutlu ele

alarak gerceklestirmektedir. Dikeyde sektorel deger alanlari
degerlendirilirken, yatayda ise farkli boyutlar: ile bu teknoloji ve
paradigma degisimi ¢alisiimaktadir.

Yataydaki calisma gruplarindan birisi olan Teknoloji calisma
grubu Blockchain’i teknik perspektiften ele arak bu teknolojinin
tammina, gelisimine, ve yayginlastirilmasina katki sunmayn
amagclamustir. Bu kapsamda da calismalarina Blockchain igin
teknik bir tanim yaparak baslamis ve ilk ciktis: olarak ta bu
rapordaki kavramsal mimariyi olusturmustur. Her yeni gelisen
ve anlasilan teknolojide oldugu gibi, gerek kapsam gerekse

de bilesen alternatifleri noktalarinda bir kargasa mevcuttur.
Blockchaini bir ¢ozum olarak gorip, tammini mevcut kullanim
alanlarindan bagimsiz ve tarafsiz bir sekilde, yalnizca kavramsal
bir sistematik ile yapmak bu karmasay: hafifletmekte yardimci
olacaktir. Bu kazanimin yani sira Blockchain ekosistemi
icerisindeki tim paydaslar icin ortak bir dil olusturulmasi ve
gerek strateji belirleme gerekse de alternatif secimlerinde ortak
bir degerlendirme enstriimani yaratilmasi noktalarinda da fayda
saglayacaktir.

Geleneksel sektorlerden farkl olarak teknoloji diinyasi bizlere
surekli yeni firsat ve imkanlar sunmaktadir. Blockchain
teknolojisi ile birlikte yasanacak degisimi Tiirkiye yakalayabilir

ve hatta liderligini yapabilir. Bu anlamda tim okuyucular icin
cok biytk fayda saglayacagina inandigim bu raporu olusturan
BCTR Teknoloji calisma grubunu kutlar, emegi gecen tim calisma
grubu paydaslarina, bu imkani veren degerli sirketlere ve BCTR
platformuna tesekkirlerimi sunarim.

Saygilarimla.
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YONETICI OZETI

Blockchain temelli kullanim senaryolarinin daha fazla
yayginlasmasindaki en énemli engeller arasinda bu yeni
teknolojinin gerek olgusal karakteristiklerinin yeterince
anlasilamamasi ve gerekse de guindeme gelisinin bu teknolojinin
bir uygulamasi ile olusunun yarattig1 karmasa gosterilebilir.

Bu sorunu asmada oncelikle Blockchain’i bir ¢c6zim olarak
gormek ve sonrasinda da bu ¢ézum icin stratejileri ve
alternatifleri ortak bir gerceve tizerinden degerlendirebiliyor
olmak faydali olacaktir. Bu amacla Blockchain igin bir referans
mimari tanimi yapmak olusturmak yoluna gidilmistir. Boylece
su konularda fayda saglanacagini beklenilmektedir: “Blockchain
kapsaminda olusacak farkli ¢6zim seceneklerin kiyaslanabilmesi

» o«

ici ortak zemin olmas1”, “Her bir secenegin taniminin ve kapsam
alaninin net belirlenebilmesi”, “Gercek dinya problemlerinin
¢6zumu icin Blockchain’in uygunlugunun degerlendirilmesinde
kullanilacak bir cerceve olmasi”, ve “Bu sistem/c6zim kapsamda
calisacak farkl ilgi ve bilgi seviyelerindeki tim paydaslar icin
ortak bir dil olusturulmas1”. Mimari tanim, bir sistemin temel
bilesenlerinin organizasyonunu tanimlamada kullanilan bir
pratiktir. Sistemlerin karmasikligina baglh olarak farkli detay
seviyelerinde bu organizasyonlar tanimlanabilir, ki raporun bu
versiyonu kapsaminda en ust detay seviyesi olan kavramsal
mimari tanimi ile yetinilecektir. Kavramsal seviyede tanimlama,
sistemin bilesenlerinin belirli alanlar (raporda secilen alanlar;
vizyon/strateji ve gereksinimler, is, veri, uygulama, ve altyap:
olarak belirlenmistir) bazinda olusturulmus bir siniflandirmaya
tabi tutulmasindan olusmaktadir. Burada, belirlenecek

sistem bilesenlerinin 6zel bir kullanima, teknolojiye, veya
gerceklemeye 6zgl terminolojiden bagimsiz olarak, yalnizca
kavramsal bir terminoloji ile ifadesi 6nemlidir. Benzer sekilde
bilesenler arasinda belirlenecek dikey hiyerarsiler de 6zel
kullanim veya tasarimlardan bagimsiz olarak genel gecerdir.
Mimari tanimlamanin bir baska boyutu da perspektiflerdir.
Kavramsal seviyede 6zel olarak belirli perspektiflere ihtiyac
duyulmayacagini 6n gorerek, butunsel bir bakis acisi ile
ilerlenilmistir.
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Ozellikle kripto paralara olan ilgide yasanan patlamadan sonra, altindaki
teknoloji olarak Blockchain de her sektérde merak ve gindem olusturmustur.
Buna ragmen Blockhain’i, hala hem is hem teknoloji alanlarindan pek cok
karar vericinin bile dogru yorumlamakta zorluk yasadig: bir kavram ve ¢ézim
olarak nitelemek cok haksiz olmaz. Bu zorluklarin temelinde, Blockchain’in
olgusal karakteristiklerinin bir teknolojik bulustan farkl olusunun yeterince
anlasilamamasina ek olarak, giindeme gelisinin kendisinin bir uygulamasi
vasitasiyla olmasi sebebiyle yasanan karmasay: da gostermek mumkuindur.
Sebep ne olursa olsun, Blockchain'i bir ¢éztm olarak goérup, tanimini

mevcut gerceklemelerinden ve uygulamalarindan bagimsiz (nétr) bir sekilde,
yalnizca kavramsal bir sistematik ile gerceklestirerek yapmak bu zorluklar:
hafifletmekte yardimci olacaktir.

Bu amaci gerceklestirebilmek icin Blockchain 6zelinde kavramsal

mimari olusturmak yoluna gidilecektir. Mimari tanim, bir sistemin temel
bilesenlerinin organizasyonunu tanimlamada kullanilan bir pratiktir.
Sistemlerin karmasikligina bagh olarak farkli detay seviyelerinde bu
organizasyonlar tanimlanabilir, ki raporun bu versiyonu kapsaminda en
Ust detay seviyesi olan kavramsal mimari tanimi ile yetinilecektir. Ancak,
ileriki donemdeki calismalarda bu kavramsal tanimin detaylandirilmas:
planlanmaktadir.

Kavramsal seviyede tanimlama, sistemin bilesenlerinin belirli alanlar (6rnegin
veri, uygulama, altyapi, strateji, vb.) bazinda olusturulmus bir siniflandirmaya
tabi tutulmasindan olusmaktadir. Burada, belirlenecek sistem bilesenlerinin
ozel bir kullanima, teknolojiye, veya gerceklemeye 6zgu terminolojiden
bagimsiz olarak, yalnizca kavramsal bir terminoloji ile ifadesi 6nemlidir.
Benzer sekilde bilesenler arasinda belirlenecek dikey hiyerarsiler de 6zel
kullanim veya tasarimlardan bagimsiz olarak genel gecer olacaktir. Mimari
tanimlamanin bir baska boyutu da perspektiflerdir. Yine kavramsal seviyede
Ozel olarak belirli perspektiflere ihtiya¢c duyulmayacagini 6n gorerek, butiinsel
bir bakis acisi ile ilerlenecektir. Ancak, elbette detay seviyesi arttikca ozel
olarak farkli perspektiflerde (uygulama, veri, altyapi, vb.) bu tanimlamay:
yapma ihtiyaci olacaktir.

Bir sistem (veya ¢6zlim) i¢in mimari tanimlama yapmak su konularda fayda
saglayacaktir: bu sistem kapsaminda olusacak farkli ¢oziim seceneklerin
kiyaslanabilmesi i¢i ortak zemin olmasi, her bir secenegin taniminin ve
kapsam alaninin net belirlenebilmesi, problemler icin ¢6zimun uygunlugunun
degerlendirilmesinde kullanilacak bir ¢erceve olmasi, ve bu sistem/¢ézum
kapsamda calisacak farkl ilgi ve bilgi seviyelerindeki tim paydaslar icin ortak
bir dil olusturulmasi. iste bu raporda Blockchain 6zelinde bir kavramsal
cergeve ve terminoloji tamimlamay1 amaclamaktadir.

&
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Dagitik kayit defteri (DLT) kavrami ve Blockchain genellikle birbirlerinin
yerine kullanilsa da, Blockchain'i 6zellesmis bir DLT olarak nitelemek dogru
olacaktir. Blockchain'i diger DLT lerden farklilastiran temel unsur, islem
kayitlarinin bloklar halinde organize edildigi ve bu bloklarinda kriptografik
olarak birbirine baglanmasi ile olusturulan bir veri yapisinin kullanilmasidir.

Ileride de deginilecegi tizere Blockchain kavraminin deger 6nerimleri
birbirleriyle celisen gereksinimler ve kisitlar Gzerinde sekillendirilmistir. Bu
nedenle tum Onerimleri tek bir ¢ozumde sunabilmek mumkuin olamamaktadir
ve alternatifler arasinda bir 6dinlesme yapmak gerekmektedir. Iste yapilan
bu tercihlere gore sekillenmis cok farkl turde Blockchain gerceklemesi
ortaya cikmistir. Bu raporda yapilacak mimari tanim bu farkli ¢ézimlerin
kapsamlarinin ortak bir ¢erceve tizerinden mukayeseli olarak yapilabilmesine
olanak saglayacaktir.

Bir problem icin Blockchain kullanimi degerlendirilirken, genellikle
cesitlenmis Blockchain secenekleri arasindan bir tanesine odaklanilir ve
siyah-beyaz seklinde bir karar ile ilerlenir. Ancak problemin butinsel olarak
Blockchain ile ¢6zimunun yerine, alt problemlere odaklanilarak birden
fazla Blockchain yaklasiminin kullanimi ile ¢c6ziime gitmek ¢cogu zaman daha
etkin bir kullanim saglamaktadir (6rnegin private network seklinde temel
bir senaryoya, public network kullanimi dahil edilerek noter/denetleme
fonksiyonu gerceklenebilir). Iste bu noktada da tim alternatiflerin deger
onerimlerinin ortak bir cerceve uzerinden kiyaslanabilmesi 6nemli olacaktir.

Blockchain’in problemler icin ¢6zim olarak degerlendirilmesinde izlenecek
strateji pek ¢ok fonksiyonel olmayan gereksinimin de dikkate alinmasini
icermelidir. Elbette Blockchain kullanimindan maksimum deger saglamak
temel amactir, ancak bu tirden bazi gereksinimlerin yaratacag kisitlar
nedeniyle evrimsel bir kullanim ve benimseme stratejisi izlemek ¢cogu zaman
daha gercgekgi olacaktir. Bitcoin érneginde oldugu gibi public network
kurgusundaki kullanimlar sarsici deger énerimleri sunmaktadir, ancak
mevcut kosullara uyumu ve yayginlasmasi hala pek ¢ok belirsizligin ve alt
problemin ¢ozulmesini gerektirmektedir. Bu evrimsel sureci bastan itibaren
net kapsamlarla tariflemek yine ortak bir cerceveyi gerektirecektir.

interneti déntistirme potansiyeline sahip olan Blockchain teknolojisi,
kurumsal seviyedeki is yapis seklini degistirerek yeni kullanim senaryolarin
sunuyor. Gunumuzde bir ¢ok sirket ve konsorsiyum, yeniden kurguladiklar:
kullanim senaryolariyla ilgili Ar-Ge sureclerini ve pilot calismalarin
surduruyor. Blockchain teknolojisi, ortaya ¢ikan protokoller ve uygulamalarla
kendi ekosistemini genisletmeye ve daha giderek buiyuyen kitleler tarafindan
benimsenmeye devam etmektedir. Ginimuzde Blockchain platformlari,
sahip olduklar: teknolojiyi daha ileriye tasimak icin 6lceklenebilirlik,

birlikte calisabilirlik ve gizlilik olarak siralayabilecegimiz t¢ 6nemli 6geye
yogunlasmaktadir. Kullanilan araclar, servisler ve alt yapilar ile platformlarin
uzerine insa edilen kullanim senaryolar: ve uygulamalarini, sektorlere
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gore dagilmi guntimtzde B2C alaninda sosyal medya, mesajlagma, icerik Sekil 1. Yuksek Seviye Blockchain Kavramsal Mimarisi
yonetimi, reklam ve e-ticaret sektorlerine yogunlasmistir. B2C alaninda

karsilastigimiz ve genellikle halka agik (public) zincirlerin kullanildig: dagitik
uygulamalarin, ginimuzde verinin sahipleri olarak nitelendirebilecegimiz
platformlarin yerine gecmesi olasidir. B2B alaninda ise kurumlar arasindaki
iliskilerin yonetildigi, 6zel zincirlerde (private) akilli s6zlesmelerin destegiyle
kurgulanmuis, takip, dogrulama ve kanitlama uygulamalarini gériyoruz. Finans
sektorunde ise gunimuz hizmetlerinin yerini almasi icin tasarlanmis ve yeni
deger kavramini da yapisina eklemis uygulamalar: gorebiliriz. Blockchain
teknolojisi, gtivenilir bilgilerin yonetimini kolaylastirabilir ve devlet
kurumlarinin bu bilgilerin guvenligini korurken kritik kamu sektoru verilerine
erisimini ve kullanimini kolaylastirir. Bir halka agik veya 6zel bir Blockchain'de
depolanan veriler tek bir oyuncu tarafindan degistirilemez veya silinemez;
bunun yerine, otomasyon ve yonetisim protokolleri kullanilarak dogrulanir

ve yonetilir. Bu 6zellikler cercevesinde yeniden sekillenen veri sektérinde,
kisisel verilerin farkli bir bakis acisiyla degerlendirildigi, yapay zeka
teknolojisinin de dahil edildigi Blockchain uygulamalariyla karsilasmaktayiz.
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Raporun geri kalan kisminda olusturulan kavramsal mimari tanim
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MIMARI VIZYON VE STRATEJi

Blockchain merkezi olmayan dijital kayit defteri kavraminin 6zel bir tiradur.
Kayitlarin peer-to-peer (P2P) ag icerisindeki bilgisayarlarda es kopyalar
seklinde ve es gidum ile onaylanip saklanmasin saglayarak, bu kayitlarin
degistirilemezliklerini garanti altina alan bir teknoloji ile gerceklenir. Boylece
guvenli, degistirilemez, seffaf, demokratik ve denetlenebilir sekilde islem
yapmak vizyonunu yerine getirir.

Bu vizyon bir takim gereksinimlerin karsilanmasi amaciyla ortaya ¢ikmistir
ve bu gereksinimler tim Blockchain protokolleri i¢in ortak bazi prensipler
ile adreslenir. Bunlar; ortak ve tutarli durum (veri) saklama ortamina birden
fazla paydasin kayit yazabilmesinin gerekmesi, tim bu kayit ekleyebilen
aktorler arasinda bir guven veya hiyerarsi eksikliginin olmasi, bir araci

veya merkezi kontrol otoritesinin istenilmemesi veya gerek duyulmamasi,
kayitlarin bilerek veya bilmeyerek degistirilmesinin istenilmemesi, ve
ekosistem igerisindeki katilimcilarin kurguya bagh olarak belirlenecek
seviyede anonimlige sahip olmasidir.

Bu fonksiyonel gereksinimlerin yani sira fonksiyonel olmayan gereksinimlerde
Blockchain ¢ozumlerinin basarimini etkileyen 6nemli karar noktalar: olarak
degerlendirilmektedir. Teknik baglamda bunlar 6lceklenebilirlik, islem hizi

ve hacmi, sistemin guivenilirligi (catallasma-fork problemi, ortak karar alma
mekanizmalarindaki aciklar, vb.), diger sistemler ile entegrasyon ve ortak
calisabilme, teknik ve siireg¢ olgunluk/standardizasyon diizeyi, ve verimlilik
(enerji ve zaman gibi maliyetler, vb.) seklinde siralanabilir. Ancak, fonksiyonel
olmayan gereksinimleri yalnizca teknik baglamda ele almak kisitlayici olur ve
bu da gercekgi kararlar vermeyi zorlastirir. Bu nedenle, Blockchain kavram
olgusu icerisinde politik, ekonomik, kilturel ve sosyolojik yonlerden de bazi
gereksinimleri ¢ozum tasariminda degerlendirmek énemlidir; regilasyonlar
ve yonetimsel dizenlemeler (politikalar) ile uyum derecesi, kulturel ve sosyal
davranis ile ilgili risk faktorleri (given, sosyopati, degisiklik ihtiyaci, vb.), ve
isbirligi gereksinimi bu turden gereksinimler arasinda gosterilebilir.
Goruldugu uzere Blockchain kullanim karar: pek ¢ok degerlendirme
gerektirmektedir. Bir baska deyisle Blockchain'’in sihirli bir degnek gibi
dusinmek yanlistir. Zira bu gereksinimlere ek olarak, ¢6zim bazi riskleri

ve kabulleri de barindirir. Dolayisi ile risk degerlendirmesinde kuantum
hesaplamadaki beklenen gelismeler, kotu niyetli kullanicilar ve kullanimlar,
yazilimin yonetisimi, degisimlere kullanicilarin gosterecegi adaptasyon gibi
faktorlerde goz 6ninde bulundurulmalidir.

Cozum olarak Blockchain kullaniminda karar kilindigi durumlar genellikle
kurumlar ve organizasyonlar icin maliyet tasarrufu, denetlenebilirligi
artirmak, mevcut bir is kolunun/surecinin donustirulmesi veya tamamen
yeni bir is kolunun ve pazarinin yaratilmasi gibi stratejilerin gerceklestirilmesi
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icindir. Bu ticari stratejilerin yani sira teknoloji stratejisi 6zelinde de su
kazanimlar amaciyla kullanimlar1 mevcuttur: kirilma noktasini yayarak direng
saglama (resilience), merkezi otoritenin kaldirilmasi ile seffaflik, giivenlik,
guven, operasyonel verimlilik, veri degistirilemezliginin garanti altina
alinmasi sayesinde artirilmis denetlenebilirlik ve uyum, veri butanligy, ve
erisilebilirlik.

Blockchain kavrami daha 6nce bahsi gegcen mimari yapilar ve bilesenlerin
konfigiirasyonlarina gore farkl karakteristiklere sahip olacak sekilde
gerceklenebilir. Ancak karakteristikleri farkl olsa da, tim gerceklemelerde
yer alan temel paydaslar genel olarak ortaktir ve bunlar mimarlar ve
yazilimcilardan, altyap: saglayicilarindan, ekosistem (ag) katilimcilarindan,
arastirmacilardan, ve diger cevresel paydaslardan olusur.
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Teknolojik gelismeler ve inovasyonlar, surekli olarak gelismekte ve
buyumektedir. Kisiler ve kurumlarin bu gelismeler ve yeniliklerden

haberdar olmalar: gerekmektedir. Blockchain'in getirdigi paradigma
degisikligi bu evrimi farkl bir perspektif dogrultusunda surdiurmektedir.
Blockchain'in arkasindaki teknoloji, konsept olarak veri tabanina benzese

de, teknolojinin dogru yorumlanabilmesi i¢in anlasilmasi gereken temel
kavramlar bulunmaktadir. Akilli s6zlesmeler, merkezi olmayan bir fikir
birligi(mutabakat), kriptografik kanit, degistirilemez zincir yapisi ve degerin
evrimi bu kavramlarin basinda gelmektedir. Bu heyecan verici bilgi islem
paradigmasi dagitik uygulamalarin gelistirilmesinde kritik rol oynamaktadir.
Bu bolum, Blockchain teknolojisiyle gelen paradigma degisimini is mimarisi
perspektifinden ele alacaktir.

Yasanan teknolojik gelismeler zamanla insanlarin hayatina farkl noktalarda
dokunmaya devam ederken, sundugu yeni paradigmalarla degisimi de
beraberinde getirmistir. Hizla dijitallesen dunyada, veri, islenebilen degerli
bir madene donusurken, iletisim araclar: mesafeleri kisaltarak, insanlarin
birbirleriyle olan etkilesimlerini anlik hale getirmistir. Bu baglamda bireysel
haklar da evrimleserek kapsamin artirmis ve artik dijital belirtecleri de
kapsayan bir yapiya kavusmustur. Bu paradigma degisimini saglikli bir sekilde
yorumlamak ve anlamlandirmak icin Blockchain teknolojisinin essiz bir arag
oldugu gorulmektedir. Blockchain teknolojisi, dijital degerlerin hakim oldugu,
merkeziyetsiz ve tam guvenilir bir ortam sunarak gelecegin sekillenmesindeki
potansiyelini ginimuzdeki farkli uygulamalariyla bizlere kanitlamaktadir.

Asirlardir insanlarin en ¢ok kullandig: araglardan biri olan paranin, bugine
kadar gelinen noktada yasadig: degisimler, bir cok kavram icin ilham kaynag:
olmustur. Sanat, hukuk ve daha nice alanda evrimlesen deger, her gun

daha cok dijitallesmistir. Blockchain teknolojisi perspektifinden bu konuyu
degerlendirdigimizde, degerlerin kripto para birimleri, tokenlar ve dijital
kayitlara evrimlestigini goruyoruz.

Guven Makinasi olarak da adlandirilan Blockchain teknolojisi, bu olguyu
yeniden tesis ederken gizlilik, seffaflik ve refah kavramlarina da dokunuyor.
Blockchain, glicini matematikten alan kriptografi bilimi sayesinde
degistirilemez, dogrulanabilir ve sirdurulebilir bir yapiya sahiptir.
Blockchain, diinyasinda rol oynayan aktorler, kendilerini ifade etmek icin
anahtar ciftlerini kullanilmaktadirlar. Kullanicilar, 6zel anahtar (private key)
ile gizliliklerini korurken, genel anahtarlariyla (public key) agda etkilesimde
bulunabilirler. Bunlara ek olarak, kullanicilarin cizdanlarinda kimlik
verilerini temsil eden token’lar da bulunabilir. Blockchain felsefesinin temsil
ettigi bir baska kavram merkeziyetsizlikten dogan esitliktir. Merkeziyetsiz
demokratik bir ortam olusturmak icin mutabakat algoritmalarindan
faydalanan Blockchain teknolojisi, tim agin esit olmasini saglamaktadir.
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Bu esitligin kisi/kurumlardan bagimsizlasarak otonom yonetim, denetim
ve hukuk sistemlerine evirildigi asamada ise akilli s6zlesmelerin giciinden
faydalanilacaktur.

Koda dokulmus kurallar bitinu olan akilli s6zlesmeler, giniumuzdeki bircok
sureci hizlandirarak, maliyetlerin ve insan kaynakl hatalarin azalmasin
saglamaktadir.

Bir ekosistem isi olan Blockchain, gelismeye devam eden protokollerle
kullanim alanini genisletmektedir. Buyuyen kullanum alani, teknolojiye
hizmet eden cekirdek rollerin sayisini giin gectikge artirmaktadir. Kullanici
ve yatirimcilarin yani sira, mevcut platformlarin sirdirulebilmesi icin islem
yukunu Ustlenen madenciler, daha gelismis bir deneyim sunmak i¢in ¢alisan
gelistirici topluluklari, kripto paralarin takasinda goérev alan borsalar,
degerlerin guivenli bir sekilde saklanmasini saglayan ciizdanlar, teknolojinin
hayatimiza girisini ve devamindaki suireci denetleyen duzenleyiciler/hukuk
birimleri ve Blockchain’in son kullanici tarafindan daha iyi benimsenmesini
saglamak amaciyla guclerini birlestiren organizasyonlar, ginumuzdeki
Blockchain teknolojisini olusturan ekosistemin cekirdek rolleri olarak
gosterilebilirler.

Blockchain teknolojisini, ginimuz kullanim alanlarinda daha verimli
kullanilmasi icin 6ntindeki bazi kisitlamalara ¢6ziim bulunmalidir. Bir
Blockchain aginin isleyebilecegi islem kapasitesine 6lceklenebilirlik denir.
Olgeklenebilir bir sistem, ag stresinden etkilenmeden agdaki tim islemleri
isleyebilmelidir. Mevcut Blockchain protokolleri icin 6l¢eklenebilirlik 6nem
derecesi en ylksek problemlerden biridir ve farkli katmanlardaki ¢ézimler
karsimiza cikmaya devam etmektedir. On-chain, ¢cozumler Blockchain’in
birincil katmanindaki kod tabaninda degisiklik yapilmasini gerektirir.
Ornek olarak, blok buytkligu sinirinin 1 MB’tan 10 MB’a yukseltilmesi
veya blok olusturma suresinin 10 dakikadan 5 dakikaya indirgenmesi
verilebilir. Blockchain’in yapisal 6zelliklerinde yapilan bu kapsamdaki
degisikliklerin hard-fork gerektirebilecegi gdzden kacirilmamalidir.

ikincil katman 6lceklenebilirlik ¢oztimleri ise yer tasarrufu saglamak ve

ag tikanikhigini azaltma konusunda yogunlasmaktadir. Off-chain olarak
adlandirilan bu ¢oézimler, Blockchain protokollerinin Gizerine insa edilmis
ikincil katmanlar: ifade eder ve genellikle yan zincirler ve kanallar olarak
karsimiza ¢ikmaktadir. Daha fazla 6l¢eklenebilirlik ve islem isleyebilmek
icin consensus surecini kolaylastiran mekanizmalar vardir. Olceklenebilirlik
sorununa uygulanabilir bir ¢6zim olabilecek bu consensus mekanizmalarini,
cesitli projeler gelistirmis ve yonetmistir. Olgekleyebilecek ana fikir birligi
modellerini Delegated Proof-of-Stake, Byzantine Fault Tolerance (BFT)

ve Proof of Authority olarak belirtebiliriz. Blockchain teknolojisi, dagitik
mimarisi nedeniyle genel DLT altinda bir altkimedir. Bilginin (islemlerin)
organize edilmesiyle, ayni veri yapisin zincirleme ve ardisik bloklar halinde
kullanmayan baska dagitilmis defterler de vardir. Bu gibi dagitik defterlerin
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en populer sekli Yonlendirilmis Asiklik Grafikler (DAG) ad1 verilen bir
teknolojidir. Birlikte ¢alisabilirlik, Blockchain ekositemi i¢in tamamen yeni
bir yap1 sunuyor. Blockchain sistemleri arasindaki birlikte calisabilirlik
sorunu, protokollerin birbirleriyle ayni dilleri konusmamalarindan
kaynaklanmaktadir. Akilli s6zlesme islevsellik yetkinlikleri, islem planlar1 ve
mutabakat algoritmalarinin farkliliklar: bu dili ayristiran bazi etmenlerdendir.
Bu sorunun ustesinden gelebilmek icin her bir Blockchain sistemi arasinda
evrensel iletisimi kolaylastiran acik protokol ¢6zimu gerekmektedir.
Multi-channel frameworkler, daha kapsamli bir agin tizerinde birden fazla
Blockchain arasinda hem degerlerin hem de verilerin acik iletisimini ve
transferini kolaylastirmaya yardimci olan ortamlardir. Her bir Blockchain’in
daha buyuk sistemin bir parcas: oldugu standart bir ekosistem, bu yapilarla
olusturulabilir. Blockchain’lerin Interneti konseptini saglayacak yetkinlikteki
frameworkler icin ginimuzde ¢alismalar strdirilmektedir.
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Farkli ihtiyaclara cevaben farkl karakteristiklere sahip Blockchain ¢ézimleri
var olmasina karsin, pek ¢ok Blockchain ag1 icin veri modelinde yer alacak

Protokolde tariflenen sureclerin isletilecegi temel altyap: dagitik bir ag
olacaktir, ancak Blockchain’in tasarim prensibinin geregi olarak bu ag peer-
to-peer (P2P) turtinde olacaktir. P2P ag hem kendi ag altyapisi ile ilgili
fonksiyonlar: isletebilmek icin veri yapilarina ihtiya¢ duyar, hem de sundugu
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E é % temel varliklar ortaktir.
wﬁw Eé 3 E DLT kavramu icerisinde 6zel bir dagitik kayit defteri (Ledger) kavrami olan
g ;g;g G % & Blockchain’in dogal olarak en temel bileseni bu ortak kullanimdaki ve
- § 2 g B - = paylasimdaki Ledger’dir. Ledger Blockchain’e 6zgu olarak zincir veri yapisi
= M= £ ourm 2 £ 8 icerisinde tutulan bloklardan olusur. Bloklar ise yine ismi ile baglantil olarak
S é i é § g ?g & § belirli sayidaki islemleri (Transaction) birlikte tutmak icin kullanilan veri
& S é § 8 ‘_E = § i: yapilaridir. Zincir veri yapisinin ilk halkas: diger halkalardan olusturulus sekli
= 3 : 2 1. 3 itibariyle 6zel bir yapiya sahiptir ve Genesis blok olarak tanimlanur.
S B J—? 1. 6m cgj & Transaction, temelde tanimlanmis bir varhigin (asset) olusturulmasi ve statisu
g 5 212 d B E ile ilgili gincellemeleri igerir. Bu varlik her Blockchain ¢6ziimuine 6zgu olarak
§§ ‘23 E Gy < tanimlanir ve Token adi verilir. Token gercek dinyada karsiligl olan bir varlig:
- = temsil edebilecegi gibi tamamen kurgusal olarak Blockchain igerisindeki
isleyisi saglayabilmek amaciyla da olusturulmus olabilir. Bu detaylar Token
tanimi icerisinde tariflenir. Bunun yani sira Token temsil ettigi varligin
= = P I tanimina bagl olarak farkl seviyelerde veriye de isaret eder, ki bu verinin
é ;ﬁ :?, ;,3; E E E g é é buyukligu arttikca veya erisimi ile ilgili kisitlar olustukca bu veriler zincir
SL = E d% z F %D iéo g é Uzerinde (on-chain) tutulmak yerine harici (off-chain) olarak ta tutulabilirler.
2 H Bl E = c o Blockchain’in kavram olarak vaat ettigi kazanimlar: saglayacak surecler
o = Protokol diye adlandirilan sistem mimarisinde tanimlanir. Zaten Blockchain
;[3 _E cozumlerini farklilastiran temel varlikta Protokoldir; yani oyunun kurallarin
0 ;:5 tanimlar. Farkliliklarina ragmen tim protokoller ortak bazi suirecleri igerir;
£ é : B B M E islem talebi (transaction submission), islem gecerliligi kontrolu (validation)
g 5-’ i;’L L;,E ‘_5 4—;3 g ;3 E ve konsensus. Bu suregler icerisinde 6zellikle konsensus’a hem karmasikhig:
H % a § g c K8 2 hem de yuksek etki faktéri sebebiyle daha fazla deginmek gerekir.
< Konsensus(mutabakat) temel olarak iki alt temel siirec icerir; tirine gore
madencilik veya oylama, ve saglama (verification). Her iki alt strecte ¢ok
£ fazla kriptografik is yerine getirir ve bu islere iliskin veri yapilarini gerektirir.
:g Protokol tanmimladig: surecleri isletirken uzerinde calisacag: veri kimelerini de
g e g" g.c g tanimlar. Tahmin edilebilecegi gibi ilk veri bileseni Ledger’dir. Fiziksel olarak
g giu‘é L% Tg éj: T%M ayni olsa da, kavramsal olarak bu Ledger surecin isletilecegi yerdeki yerel
;5 = “;: . :: . §£ § kopyasi olarak ayirt edilebilir. Bir diger veri yapisi ise sureclerin yeni bir kayit
. ¢ g § g olusturmakta kullanacagi islem listesidir. Bunun yani sira 6zellikle dogrulama
. § é‘ g— g surecinde faydalanilacak sistemdeki varliklarin durum bilgileri (Balance) de
2 < 2 hizlica erisilebilecek bir 6nbellek tarzi ortamda tutulur.

Is Alani Mimarisi
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haberlesme hizmetlerini yerine getirmek icin ayr1 veri yapilar: kullanir. §e|<i| 4 Veri Mimarisi Alani

Blockchain bir teknolojik ¢6ziim olarak gercek dinya problemlerini
adreslemede kullanilir. Bu problemlere istinaden olusturulan uygulamalar
ve bunlarin kullanicilar: da ayr veri yapilar ile ekosistemde yer alirlar.

Kullanicilar en temelde bir kimlik ve sahip olduklar: varliklar ile tanimlanir. 5
. . I . =] ] . N BN
Ote yandan uygulamalar ise pek ¢ok turtne istinaden farkli veri yapilarina 5 ; 8 g 2 % : z % % $
gereksinim duyar. Kontrat gibi goreceli olarak daha basit uygulamalarda © s < & S BN M = =
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d.

UYGULAMA MiIMARISI ALANI

Blockchain uygulama mimari y1gin1 6zellestirilmis olanlarda farkl kurgular
icermekle birlikte genellikle alt1 ana katmandan olusur. Temel katmanlar:
soyle siralayabiliriz: Ag katmani, Blokzincir ¢cekirdek katmani, mahremiyet ve
seviyelendirme katmani, araglar katmani, uygulamalar katmani, entegrasyon
katmani.

Ag katmani, Blockchain dugimlerinin birbirleriyle iletisim kurmasina izin
veren esler arasi (P2P) bir ag protokold uygulamasindan olusur. Baglanti
mutabakati ve izinsiz baglanti 6nleyici mekanizmalar bu katman icinde yer
alir. Esler arasi Blockchain agi, herhangi bir katilimecinin temel alt yapiyi
kontrol etmesini veya tim sistemi etkisiz hale getirmesini 6nler. Agdaki
katilimcilarin timu ayn protokollere bagldir. Bu nedenle protokoller

ag1 yoneten kurallar kimesidir. Blockchain protokolleri genellikle fikir

birligi, islem gecerliligi ve ag katilimu ile ilgili kurallar icerir. Temel ag
fonksiyonlarinin yan sira private blockchain uygulamalarinda kurumsal
hizmetler icin ek 6zelliklerde sunulur. Bu ek 6zelliklerin yani sira pek ¢ok ag
katmani ¢6zimu yan fonksiyonlarla desteklenirler; Anti-spam filtreleme ve
guvenli mesajlasma atlyapisi gibi.

Cekirdek (core) fonksiyonlar, yeni bloklarin kabulu icin Blockchain dugtumleri
arasinda mutabakat (fikir birligi) mekanizmasindan olusur. Yuritme veya
isletim alt katmani komut kimesini ve hesaplama yeteneklerini barindiran

bir sanal makinedir. Depolama ve defter alt katmani akilli s6zlesmeler ve
Blockchain’in durumunu saklamak i¢in kullanilir. Dijital varliklar: tanimlamak,
islem gondermek, gecerli islemleri islemek, blok dogrulamak, blok olusturmak,
blok yayinlamak ve blok imzalamak, Blockchain protokollerinin ortak ¢ekirdek
katmani servisleri olarak degerlendirilir.

Kurumsal seviyede kullanilan Blockchain teknolojileri, agik Blockchain
protokollerinde bulunmayan iki énemli kavram tizerinde yogunlasir; izin
gerektiren yapilar ve gizli islemler. izin gerektiren bir Blockchain, digumlerin
yalnizca “guvenilir” katilimcilar tarafindan calistirildig: ve yalnizca yetkili
kullanicilarin islemlere katilabilecegi bir agdan olusur. Gizli islemlerin

amaci ise genellikle is mantiginin yetkili olamayan kullanicilarin erisimini
engellemektir. Bu nedenle mahremiyet ve seviyelendirme katmani, bloklarin
dagitimi icin gerekli gizlilik ve yetki seviyesi kurallarini uygular. Hesap
yonetimi, rol bazh yetki ve izin yonetimi bu katmanda gerceklestirilir.

Uygulamalarin givenlik katmanlar: Blockchain’in yapisina gore degiskenlik
gosterebilir. Tum zincirlerde dogrulama, gizlilik, butunluk, hesap verebilirlik
ve inkar edilemezlik sartlarinin saglanmasi hedeflenmektedir. izin gerektiren
zincir yapilarinda ise mevcut givenlik bilesenlerine yetkilendirme ve kimlik
yonetimi kavramlar: da eklenmektedir.

Uygulamalar katmani, protokol ve ag katmanlarinin Gistiinde yer alan
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birincil kullanici ara-yuzdur. Akill s6zlesmelerdeki yonergeleri sirali bir
sekilde calistiracak, mantiksal operasyonlari ve talimat operasyonlarini
gerceklestirecek bir sanal makine de bu katmanda bulunur. Bu katmanda,
uygulama operatorler ve uygulama kullanicilar: olarak iki aktorden soz
edilebilir. Uygulama operatorleri, bir veya birden fazla Blockchain’e
baglanarak, kullanicilara belirli hizmetler sunan uygulamalar: yoneten
kisilerdir. Bu uygulamalara ornek olarak digum izleme uygulamalari,
Blockchain durum gorsellestiricileri, cizdan ve diger ekosistem uygulamalar:
gibi ust seviye hizmetleri 6rnek verebiliriz. Uygulama kullanicilari ise, bir
uygulamanin ara-yuzu uzerinden dolayl olarak ag ile etkilesime giren
kisilerdir.

Entegrasyon katmani temel olarak 2 kapsamda fonksiyonlar: yerine getirir;
Blockchain icerisindeki bilesenlerin birbirleri ile olan etkilesimlerini ve
Blockchain'in dis diinya ile olan isbirlikleri icin gereken etkilesimleri. Bu
etkilesimler saglamlik (robustness) prensibi geregi mimkin oldugunca
etkilesilen sistemin detaylarindan bagimsiz genel gecer gereksinimlere ve
standartlara uygun olarak gerceklenirler.
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TEKNOLOJi MIMARISI ALANI

Blockchain sistemlerinin altyap: incelemesi, Ag, Protokol, Guvenlik/Kripto,
Ledger, Data, Application ve Edge Servisleri basliklar: altinda yapilabilir. Bu
bolumde, gunumuz Blockchain sistemlerinin gelistirilmesinde ve isletmesinde
kullanilan teknolojiler, bu basliklar altina ayristirilarak tanitilacaktir. Her bir
teknolojiye, donanim, sistem yazilimlar: ve Gicincu parti yazilimlar tipinden
olan alt bilesenleri acisindan bakilabilir.

Ag teknolojisi (P2P network) acisindan bakildiginda, Blockchain
sistemlerinin ti¢ alt protokoliin birlesiminden olustugu degerlendirilebilir:

»> Transaction Protocol, madencilik ile kripto paranin uretilmesi, yokedilmesi,
islemlerin dogrulanmasi, dijital verilerin yonetilmesi gibi is katmani
aktiviteleri kapsar.

»> Consensus Protocol, Blockchain dugumlerinin, kendi aralarinda, ledger’a,
dogru ve tutarl veri yazilmasini garanti altina almak tizere islettikleri
protokoldir. Blockchain’in degistirelemezligini saglayan, kuraldis: transferleri
engelleyen hayati bilesendir. Bu konudaki alternatif teknolojilerin ¢alisma
prensibi, genelde cesitli yetkinliklerine veya 6zniteliklerine gore (islem gucd,
kriptopara miktari, kimligi, depolama alani vb.) ortak kararlarin alinmasinda
farkli seviyede s6z hakki olan digumlerin faaliyetlerini kapsar. Baslicalar::
PoW, PoS, DPoS, PoC, PoE, POET, PoA, PoB, Pol, BFT, PBFT, DBFT'dir. Ozellikle
mutabakat islemleri i¢in ¢ok ¢ekirdekli bilgisayarlar, GPU, FPGA ve ASIC
tabanli donanimlar kullanilir.

»> Network Protocol, yaygin olarak Gossip protokolleri kullanilir. islemlerin,
Blockchain dugumleri arasinda hizlica yayilmasi, peer digumlerin bulunmasi,
Blockchain verisinin indirilmesi, bloklarin agda yayimlanmasi islemlerini
yerine getirir.

Guvenlik ve Kripto Teknolojileri kapsaminda, Blockchain'in en énemli vizyonu
olan giivenlik fonksiyonunu saglamak icin gesitli bilesenler kullanilir. Ozellikle
kriptografinin gesitli bilesenleri, bu amacla farkli kombinasyonlarda kullanilir.
Bitcoin ile tanistigimiz 6rnekteki Ozet (Hash) ve Dijital imza (signature)
bilesenleri, neredeyse butun Blockchain gerceklemelerinde kullanilan
yapitaslaridir. Ozet, bloklarin degistirilemezligini saglamak, blok olusturma
isleminde konsensus saglamak icin kullanilir. Dijital imza ise, en temel olarak
islemlerin kaynaginin dogrulanmast i¢in kullanilir. Ozet ve Dijital imzanin
cesitli versiyonlari, hedeflenen giivenlik ve performans seviyelerine gore
tercih edilmektedir. Cogunlugu Eliptik Egri Kriptografi (ECC) teknolojisini
kullanir. Bunun yaninda kuantum kriptoya dayanikl oldugu bilinen Hash
Tabanli imza teknolojisi de kullanilmaktadir.

Blockchainde mahremiyet saglama kapsaminda, islemlerin kaynaklarinin
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ve hedeflerinin gercek kimliklerle bagdastirilamamas: ve birbiri ile
iliskilendirilememesi (anonymity ve untraceability), islemlerdeki iceriklerin
gizlenmesi, durum verilerinin gizlenmesi hedefleri, farkl seviyelerde
karsilanmaya c¢alisilir. Blockchain’in dogasi geregi, verilerin butin
dugumlerde kopyasinin bulundugu ve islenmesi gerektigi gz énine
alindiginda, mahremiyet hedeflerinin saglamanin giicligu de anlasilabilir.
Bu temel bilesenlerin yaninda, mahremiyet konusunda da yetenekler
eklenmesi hedeflendiginde, kullanilabilecek yapitaslarinin sayisi ve kullanim
kombinasyonlar: artmaktadir.

sifir Bilgi Ispatlar: (SNARKS, Bulletproof vb.), taahhitler (Commitments),
akimulatorler, simetrik sifreleme ve homomorfik sifreleme teknolojileri,
islemlerin (karsilastirma, dogrulama, toplama, ¢ikarma vb.) verinin kendisi
yerine gizlenmis halleri ile yapilmasini saglamak amaciyla kullanilir. Ozel
imzalama (Ring-signature ve turevleri, Multi-signature, Blind Signature vb.)
teknolojiler ise islemi baslatan kisilerin kimliklerinin gizlenmesi, imzalanan
verinin gizlenmesi vb. mahremiyeti artirici amaclarla kullanilir. Threshold
Signature veya Threshold Cryptography teknolojisi ise islemleri birden fazla
kisinin baslatabilmesine olanak vermek amaciyla kullanilir. Blockchain’in
guvenligi (butinligu ve islemlerin orijinini dogrulama) amach yapitaslari, 6n
taniml olarak on-chain olarak yerlesmisken, mahremiyet amach olanlar, off-
chain olarak da kullanilan bilesenler olarak karsimiza ¢ikmaktadir.

izinli tipteki Blockchain’lerde kullanicilarin sisteme kaydi ve islemler icin
kimlik dogrulanmas: islemleri, Membership Service adi verilen bilesenlerce
yerine getirilir. Genelde PKI teknolojileri kullanilir ve izinli kullanicilara/
dugumlere sertifikalar tretilir. Hyperledger platformu iginde kullanilan
IDEMIX teknolojisi bu tur servislere érnek olarak verilebilir.

Bu sinifta yaygin kullanilan donanim bilesenleri, HSM (Hardware Security
Module) ve SGX (Software Guard Extensions) modulleridir. SGX, 6zellikle
Blockchain digumlerinde, hassas veriler isleyen kodlarin korumali ortamda
calistirilmasi gerektigi durumda kullanilir. HSM ise Blockchain digumlerinde,
anahtar gibi hassas verilerin saklanmasi ve kullanilmasi gerektigi durumlarda,
guvenligi saglamak icin kullanilir (Bkz. Quorum paltformu). Ctizdan olarak
genelde USB tabanli donanimsal moduller kullanilir.

Ledger ve Data kapsaminda, Blockchain icinde verilerin organizasyonu ve
islenmesi ile ilgili teknolojiler ele alinir.

Smart Contract, Blockchain icinde veri isleme i¢in kullanilan bilesendir.
Blockchain icinde akilli kontrati kullanabilir kilan, Virtual Machine adi verilen
teknolojidir.

Onceki bolumlerde acgiklandig gibi, veriler Blockchain icinde ve disinda
depolanir. Blockchain icinde iki farkh tirde veri depolanir. Birisi islemler
digeri islemler ile yonetilen state bilgisidir. islemlerin igine yayilmis verilerin
kullanildig1 (UTXO modeli) verilerle ¢alisan Blockchain sistemlerinin yaninda,
islemlerle kimulatif olarak giincellenen (Account Model) state verilerine
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dayali ¢calisan sistemler vardir. Bir NoSQL database tira olan Key-Value
database, smart contract icinde (on-chain) state verisi depolamada en ¢ok
kullanilan teknolojidir.

Blockchain icinde, madencilerin Urettigi ve/veya islemlerin Gcretlerinin
6dendigi natif token’lara ek olarak daha ust seviyede modellenen ve smart
contract icinde depolanan token’lar bulunur. Bu Ust seviye token’lar icin de
kullanilabilecek teknolojiler gelismektedir. Ethereum Blockchain Gzerinde
calisan ERC-20 ve ERC-721 tipli token’lar, bu alanda en ¢ok kullanilan
standartlardir. Kodlar token’in nasil ¢alisacagini tarif ederken veritabanlari
temel olarak kimin ka¢ token’i oldugunu takip eden, satir ve situnlardan
olusan tablolardir.

Ledger 6lceklenebilirligini saglamaya yonelik teknolojiler konusunda
karsimiza sharding, sidechain, state channel ve channel teknolojileri
cikmaktadir. Sharding, veritabanini pargalara ayiran ve her parcayi farkh
bir sunucuya koyan, geleneksel bir veritbani 6lcekleme teknolojisidir.
Amaci, agin tam durumunu ve gerceklesen her islemi saklayan “full node”
gereksinimini ortadan kaldirmaktir. Bunun yerine, her dugum bu verilerin
bir alt kimesini saklar ve yalnizca bu islemleri dogrular. Bir digumun
saklamadig1 islemler veya bloklar hakkinda bilgi sahibi olmas: gerekiyorsa,
ihtiya¢ duydugu bilgilere sahip baska bir digim bulur. PoS mutabakat
kullanan Blockchain sistemlerinde uygulanabilir. Sidechain, Blockchain’ler
arasinda dijital varliklarin gecismesine izin vermeye dayali bir 6lceklenebilirlik
artirma teknolojisidir. Channel kavrami ise ayni Blockchain platformunda,
sanal alt Blockchain’ler olusturmaya karsi diser. Channel uyelikleri ile hem
erisim denetimi saglanir hem de farkli veri setleri tizerinde ayni Blockchain
ortaminda islenmesi saglanir. State channel 6lgeklenebilirlik teknolojisi,
channel kavrami ile veya sidechain kavramu ile karistirilabilen bir terimdir.
State channel, olgeklenebilirlik, disik maliyet, yuksek hiz, mahremiyet ve
baska blockchain entegrasyonu hedefleri ile islemlerin bir kisminin off-chain
olarak surdurulmesi ve sonuglarinin blockchain’e yansitilmasini ifade eder.
Bitcoin icin Lightning Network, Ethereum icin SpankChain vb. érnekleri
kullanilir.

Blockchain sistemlerinin fiziksel diinya ile veri alis verisi icin Oracle
teknolojileri kullanilir. Goérevleri, akilli kontratlar icinde kullanmak tzere
gercek dunyaya iliskin verileri (para kur bilgisi, hava durumu, bir ma¢ sonucu,
ucus bilgisi vb.), bulmak, dogrulamak ve Blockchain icine saglamaktir. Bu
bilesenler, dis dinya ile olan arayuze gore, yazilim ve donamim oracle olarak
gerceklenmis olabilir. Yazilim bilesenler, genelde Internet ortaminda ve API'ler
ile sunulan verileri kullanirlar. Donanim oracle bilesenleri ise RFID sensor,
barkod okuyucu vb fiziksel veri alinmasini saglayabilirler. Oracle bilesenleri
genelde Blockchain i¢ine dis dinya verisi saglama amach (inbound oracle)
kullanilsa da Blockchain'de olusan duruma gore dis dinyaya bir veriyi
saglamak (outbound oracle) amaciyla da kullanilabilirler (Ornegin, kisinin
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Blockchain hesabinda belli bir miktar para birikince, fiziksel dinyadaki bir §e|<j| 6. A|tyapl Mimarisi Alani
kilidin acilmasinin tetiklenmesi).

Edge Teknolojileri, Blockchain ile etkilesen uygulamalar katmaninda yer alan
teknolojileri ifade eder. Istemci yazilim olarak ctizdan kavrami, kullanicinin
kimlik ve Blockchain erisim bilgilerini tutan ve bazilar1 Blockchain ile de
etkilesebilen bilesenlerdir. Farkl teknolojiler ile gerceklenebilirler: Online,
Mobile, Desktop, Hardware ve Paper ciizdanlar. Cuzdan teknolojileri,

ERC-948

Traditional
Hw Interface

Data

Merkel Tree

kullanim sekline gére Hot ve Cold Wallet tipleri olarak siniflanir.
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anahtarlarinin tretimin bagimsiz olup olmamasina gore yapilir.
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Blockchain ile etkilesmek icin Blockchain tipine gore cesitli API'ler
kullanilir. En cok kullanilan tip ise Rest API'dir. Blockchain icinde ve bu API
servislerinde kullanilan JSON formati, yapitas: teknolojilerdendir. Edge
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servisleri katmani, givenlik duvari, dizin servisi, ¢esitli proxy servisleri gibi
bilesen teknolojilerini de icerir. Bu katmandaki uygulamalarin entegrasyonu
icin mesaj kuyruklari, ESB, microservice vb. Teknolojiler kullanilir.
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Application Teknolojileri, blockchain icin uygulamalarin gelistirilmesi,

test edilmesi ve calistirilmasi ile ilgili siniflara bélunebilir. Java, Phyton,
Javascript, Go, Solidity gibi cesitli diller ve IDEler kullanilarak gelistirilen
smart contract ve edge uygulamalari, testnetler veya Blockchain simulator/
emulatorleri kullanilarak dogrulanir. Smart Contract’larin calistirilmasi icin
Blockchain digumu uzerinde bulunan Virtual Machine bilesenleri kullanilr.
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(*) Ele alinan kullanim senaryosuna gore segenekler artirilabilir.
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