GDPR’1n Blok Zinciri Uzerinde Etkisi

1. Giris

Veri, onu erisilebilir ve saklanabilir kilan teknolojik gelismeler sonucunda biiyiik maddi deger
kazanmstir. Internetin yaygilasmasi ve veri bant genisliginin yiikselmesi verinin iletimini
arttirmis, yuksek kapasiteli veri saklama tiniteleri ile rahatlikla depolanabilir hale gelmistir.
Verinin artan degeri, veriden yapabildigimiz ¢ikarimlar ve bu ¢ikarimlarin ticari kazanimlara
doniismesi sonucunda artmistir. Bu durum da ekonomide yeni bir siirecin baslamasina sebep
olmustur. Ekonomideki bu degisim sosyal, siyasal ve hukuksal alanlarda da etkisini
gostermistir. Ozellikle veri, gercek kisiler ile iliskilendirilerek bir anlam kazandiginda kisiler
tizerinde tiiketim aligkanliklarindan siyasi ve ideolojik diisiincelerine yon veren sanal bir silah
haline gelmistir. Temel hukuk diizenlemeleri kapsaminda oncelikle 6zel hayatin gizliligi ve
kigilik haklar1 igerisinde ele alinan kisisel veri, kisi menfaat dengesini saglama noktasinda
yeterli korumay1 saglayamamistir. Bu dogrultuda kisisel verinin etki ettigi alanlar g6z 6niinde
bulundurularak yeni bir temel hak ve 6zgurliikler grubunda yerini alan “Kisisel Veri Koruma

Hakfka” ulusal ve uluslararasi bir¢ok diizenlemeye konu olmustur.

“Avrupa Veri Koruma Tiiztigii” (General Data Protection Regulation, GDPR) Avrupa
Ekonomik Alan1 (European Economic Area, EEA) sinirlarini asan bir uygulama 0ngorerek
kisisel verilerin hukuka uygun olarak islenmesi, saklanmasi, silinmesi ve transferi noktasinda
bir¢ok diizenlemeyi beraberinde getirmistir. “Blok zinciri” (Blockchain) ise, merkezi otoritenin
miidahalesinden uzaklasmak adina gelistirilen, sifrelenmis islem takibi ile elektronik veri
aktariminin saglandig1r ve dogrulanabildigi daginik veri tabani olarak teknolojik gelismeler

igerisinde yerini almistir.

Blok zinciri hakkinda islenen verinin degistirilemez ve herkes tarafindan izlenebilir genel algisi
GDPR uyumlulugunun saglanamayacagi noktasinda temel tartigmalari dogurmustur.
Degistirilemez 6zelliginin GDPR’da belirtilen veri sahibi haklarinin kullanimini engellenecegi
diistiniilen bu durum, blok zinciri teknolojisi hakkinda yanlis (kismen eksik de denilebilir) bilgi
olusturmustur. Veri sahibi haklarinin kullanilmasinin zorluklarinin yan sira, halka agik blok
zincirlerinde, GDPR genel ilkelerinde yer alan “hesap verilebilirlik” ilkesi geregince veri

sorumlularinin tespiti, verinin anonim olarak kabul edilip edilemeyecegi tartismalar1 da



gindeme gelmistir. Bu noktada belirtmek gerekir ki blok zincirini kisisel verilerin korunmasi
hedefi ile kullanilmasi neticesinde bilgi giivenliginin ve veri igslemede seffaflik ilkesinin
saglandig1 bir sistemin olusturulmasi, hukuksal diizenlemeler dogrultusunda etkin bir sekilde

teknoloji kullaniminin yolunu agacaktir.

Sonug olarak her iki tarafin amaci da “veri koruma ~dir. Blok zinciri, merkezi otoritenin giictinii
kirarak veriler lizerinde giivenligi ve seffafligi 6ngorurken GDPR ise kisisel veri kullanimini
merkezi otoritenin kendi amaclar1 dogrultusunda kullanmasin1 engelleyerek kisinin kendi
verileri Gzerindeki hakimiyetini saglamayi hedeflemektedir. 2017°de Accenture tarafindan
yapilan arastirmaya gore blok zinciri ve akilli s6zlesmeler kullanan yatirim bankalar1 12 milyar
dolar tasarruf edebilecegi belirtilen ve 2018 yil1 itibari ile diinya ¢apinda 150 milyar dolar deger
saglayan bu teknolojiyi tamamen yok saymak miimkiin degildir. Yaklasimimiz teknolojinin
GDPR uyumlulugunu elestirmek yerine, teknolojiyi GDPR’a uygun olarak nasil kullanilmas1
gerektigi yoniinde olmustur. Unutulmamalidir ki terazinin bir ucunda kisilerin temel hak ve
Ozgurlikleri varken diger bir ucunda ekonomiye yon veren ticari kaygilar barindiran sirketleri
ve yeni teknolojilerin kullanimlar1 vardir. Regiilasyonlar ve teknolojik yenilikler terazinin

dengesinin bozulmadan yeni ekosisteme entegre edilmelidir.

2. Kisisel Verilerin Korunmasi ve GDPR Diizenlemeleri:

GDPR, Avrupa Birligi (AB) vatandaslarinin kigisel verilerin islenmesinin hukuksal
dizenlemelerini konu alan ve kisisel verilerin sinir Gtesi serbest dolagimlarini diizenleme
amaciyla olusturulmus, 2016 Mayis ayinda AB Komisyonu tarafindan kabul edilerek 25 May1s
2018’de yiiriirliige girmistir. Ancak 2012 yilindan itibaren GDPR metin igerigi hazirlanmaya
baslanmisti. O siirecte mevcut teknolojik gelismeler daha ¢ok merkezi sistemli bulut altyapisi
ile olusturulan (web-centric centralized cloud-based) internet seklinde olmasi GDPR igerigini
etkilemistir. Blok zinciri kullanimi ise GDPR diizenlemelerini etkileyecek diizeyde olmamasi
bir nevi GDPR’1n dagitik defter teknolojisi karsisinda yetersiz birakmistir. Bu durumun yeni
bir regiilasyon yapilmasinin zaruri oldugu, mevcut diizenlemenin asla yeni teknoloji karsisinda
yeterli oldugu ¢ikarimlarin1 yapmak isabetli olmayacaktir. Bu durum sadece alisilagelmis bir
sistem yorumundan uzaklasilmasi gerektigi, merkezi otoriteli sistemler gibi blok zincirinin
yorumlanmamasi gerektigi noktasinda 11k tutacaktir. Zira regiilasyonlarin surekli yenilenen
teknolojilere uygun hazirlanmasi beklenemez. Teknolojinin regiilasyonlara uygun olarak

tasarlanmasi ve kullanilmasi gerekir.



GDPR’dan once Yiiriirliikte olan ve 25 Mayis 2018 tarihi itibariyle gegerliligini yitiren Direktif
95/46/EC yine veri koruma hakkina iliskin olarak diizenlemeler getirmistir. Ancak mevcut
diizenlemelerin yetersizligi ve dogrudan hukuki baglayiciligi olmadigi icin yeni bir
regiilasyonun yapilmasini zorunlu kilmustir.

Bu noktada GDPR’in getirdigi yenilikler arasinda ozellikle dikkat ¢eken ve blok zinciri
tasariminda temel kavramlar;

o Etki Alani (Terriorial Scope): genisletilmis etki alanin olmasiyla sadece AB iiye
devletleri kapsaminda degil ayn1 zamanda AB vatandasi olmasa dahi AB yasayan
kisilere mal ve hizmet sunan ve bu asamada veri isleyen herkes i¢in GDPR uygulamasi
zorunlulugu getirilmistir. Artik EEA’nin sinirlarini agan bu regiilasyonun veri
sorumlusunun diinyanin neresinde ikamet ettigine/merkezinin-subesinin bulunduguna
bakilmaksizin Avrupa Birligi iye devlerinde ikamet eden bir vatandasa mal veya hizmet
sunulmasi durumunda GDPR uygulama alani bulacaktir.

o Seffafik (Transparency): veri islemeye iliskin her asamanin ulasilabilir olmasi ve
iceriginin veri sahipleri tarafindan kolayca anlasilabilmesi, sade ve a¢ik olmasi gerektigi
belirtilmistir.

e Unutulma Hakki (Right to be Forgotten): Asagida da detayli deginilecegi lizere,
unutulma hakki ile birlikte kisilerin verileri lizerinde daha etkin kontrol hakkina sahip
olabilmesi,

e Tasarim ile Gizlilik (Privacy by Design): Uzerinde durulmas1 ve blok zinciri sisteminin
GDPR’a uygun olarak kullanilmasinda dikkat etmemiz gereken 6nemli prensiplerden
biri de “Tasarim ile Gizlilik™’tir. Prensip dogrultusunda her turli yeni Griin veya servisin
tasarlanmasi asamasinda veri koruma ilkelerden:?

e Hukuka Uygun, Dirst, Seffaf (Lawfuness, Fairness, Transparency),

o Belirli, A¢ctk ve Mesru Amagla Simirlilitk (Purpose Limitation),

e Veri Minimizasyonu (Data Minimisation), gerekli oldugu kadar; ilgili; dl¢iili,

e Dogruluk (Accuracy), gerekli oldugu hallerde; giincel olarak,

e Saklama Swrlamas: (Storage Limitation), veri isleme amacinin varligi siiresince,

o Butunlik ve Gizlilik (Integrity and Confidentiality), verinin giivenliginin saglanmasi
gerekliligi,

e Hesap Verilebilirlik (Accounability), veri sorumlusunun sorumlulugu,

LGDPR m. 5 (1).



ve GDPR hikimlerine uyumlulugun saglanmasi hedeflenmistir. Es degisle gizliligin
saglanamamasindan sonra ortaya ¢ikan veri ihlallerine ¢6ziim bulunmasindan 6nce kisisel veri
glivenligini saglayan saglam bir sistemin kurulmasi zorunlu kilinmistir. Ayrica Tasarim ile
Gizlilik prensibi karsisinda, yukarida sayilan ilkelere ek olarak hesap verilebilirlik kriterine,

e Bulaniklastirma/Takma Ad yo6ntemi (Pseudonymization) tercih edilmesi, verinin
anonim halde tutulmasimin miimkiin olmadig1 durumlarda bulaniklastirma/takma ad
yontemini tercih etmek veri giivenligi agisindan faydali olacaktir.

e Veri sahiplerinin veri isleme siireglerini denetlemesine imkan taninmasi,

e Duzenli olarak veri giivenligine iliskin 6nemleri gelistirme, uygulamak ve var olanlari
da iyilestirmeleri gerekmektedir. Zira veri etki analizi (Privacy Impact Assesment)

yapilmasinin gerekliligi de bu noktada ortaya ¢ikmustir.

GDPR md.24 kapsaminda ele alinan ve 95/46 Direktif’den farkli olan prensiplerinden biri de
“Risk Temelli Yaklasim (Risk Based Approach)”dir. Madde iki 6lcUt belirlemistir;
1. Riskin gergeklesme ihtimali (Likelihood of Occurence)
2. Riskin gergeklesmesi durumunda kisilerin hak ve Ozgiirliiklerine ne derece etki
doguracagi (Severity of Impact)
Risk dl¢timii veri islem faaliyetinden 6nce gergeklestigi i¢in Tasarimda Gizlilik (Pravicy by

Design) prensibinin kapsami igerisinde ele alinmalidir.

Risk temelli yaklasimla veri giivenliginin saglanmasina yonelik ne gibi Onlemler
alinabilecegine iligkin GDPR m.32 ise;
e Kigisel verilerin bulaniklastirma(psedonymisation) ve Kkriptolama ydntemleriyle
korunmasini,
e Veri isleme sistemlerinin gizliliginin, giivenliginin, ulasilabilirliginin ve saglamliginin
gerceklestirilmesi,
e Teknik veya fiziksel bir ihlalin meydana gelmesi durumunda sistemlerin tekrar eski hale
getirilmesi i¢in gerekli tedbirlerin alinmast,
e Sistem glivenliginin saglanabilmesi i¢in dnlemlerin belirli araliklarla kontrol edilmesi,
e Mesleki kurallarin yerine getirildigi veya veri giivenligi sertifikalarinin (ISO 27001)

veri glivenligini yiikiimliiliigliniin yerine getirildigine kanit teskil edecegi belirtilmistir.



Verilen ornekler smirli sayida olmayip, orneklendirilmelerle yapilmistir. Yukarida ana
hatlariyla ¢izilen sistem, GDPR’in kisgisel verinin dijital ortamda islenmesinde teknoloji
kullanim1 esnasinda asgari diizeyde olan beklentileridir. Olusturulacak herhangi bir sistemde,
GDPR temel ilkelerine bagh kalarak risk temelli yaklasim ile kisisel verilerin islenmesi

gerekmektedir.

Yukarida bahsedilen GDPR temel ilkeleri {izerine inga edilen bir blok zincirinin kullanilmamasi
goriisii isabetli olmayacaktir. Ozellikle asagida da deginilecegi iizere farkli kullanim sekilleri
olan blok zincirlerinden konsorsiyum blok zincirinin tercih edilerek kisisel veri isleme
faaliyetinin GDPR’a uygun bir sekilde olusturulmasi miimkiindiir. Son olarak vurgulanan risk
temelli yaklagim kapsaminda, mesleki kurallarin yerine getirilmesinin bir gostergesi olarak veri
glivenligi sertifikalar1 yine blok zinciri i¢in de uygulama alani1 bulacaktir. Bu kapsamda blok
zinciri ve “Daginik Defter Teknolojisi (Distributed Ledger Technology)” icin ISO/TC 307

olusturulmustur.

3. Veri Koruma Diizenlemeleri Karsisinda Blockchain Kullamim Sekilleri
Basit ve genel olarak bir blok zinciri sisteminde her blok kendin 6nce gelen blogun 6zet degerini
(hash value) barindirmakta ve kendi 6zet degerini de bir sonraki bloga aktarmaktadir. Bu durum
zincirde bir degisiklik yapilmasinin Oniine gecerek verinin degistirilemez olusunu pratikte
saglamaktadir. Zira herhangi bir degisiklik, biitlin zincirin bastan asagi degismesine sebep
olacaktir. Bu durum merkezi otoritenin miidahalesi ile bir degisikligin miimkiin olmadig1
dagmik uzlasi sisteminde kisiden kisiye (peer to peer) islemin gergeklestigi bu platform
oldukga giivenlidir. Ancak her blok zincirinin tamamen degistirilemez yapist oldugunu kabul

etmek de isabetli degildir. Blok zincirleri, farkl: sekillerde olusturulmaktadir.

Blok zinciri her ne kadar herkesin erisebildigi ve bir pargasi olarak yer alabildigi bir sistem
olarak kabul edilse de kullanim amagclar1 ile kismi merkeziyet¢i-konsorsiyum (partially
decentralized, consurtium) ve 0©zel (private) blok =zinciri yapilar1 da gelistirilmistir.
Konsorsiyum blok zincirleri (Quorum, Hyperledger, Corda) ve 06zel blok zincirlerinde
algoritmalar1 daha onceden belirlenmis sinirli sayida tarafin yonettigi bir sistemdir. Blok
zincirini herkes gorebilecegi ancak veri isleyisi belirli kigiler tarafindan saglanan karma bir

sistem olarak da meydana getirilebilir.



Halka Acik, izin Gerektirmeyen (Public, perminsonless): Blok zincirinde kayitli verileri
okumak i¢in herhangi bir izin gerekmedigi ve “mutabakat siirecine” kurallar1 belirlenmis olan
mutabakat yapisina uyan herkesin dahil olabildigi; yeni veriler islenmesi izninin herkese agik
oldugu sistemdir. Aga dahil olan herkes veriye ulasabilmekte, veri Uzerine eklemeler
yapabilmekte, veriyi kendi bilgisayarinda saklayabilmekte, tanimadig: kisiler ile etkilesimde
bulunabilmektedir. Ozellikle Bitcoin bu sistem iizerine kurulmus olup genel algi olarak blok
zinciri  kullanim seklinin sadece bu sistem olarak ele alindigi yanlis bir sekilde
degerlendirilmektedir. Elbette ki boyle bir sistemde bloklara kisisel verilerin islenmesi GDPR
uyumlulugunda bir¢ok sikintiyr (verilerin ilgisiz insanlar tarafindan goriilmesi, veri sahibinin
veri Uzerindeki haklarinin uygulanmasinin imkansizligi, veri sorumlusu tespitinin oldukga zor
olmasi ve bu sebeple hesap verilebilme ilkesinin uygulanamamasi vb.) barindirmaktadir. Halka
a¢ik ve izin gerektirmeyen blok zincirleri GDPR’a uygun bir sistemin kurulmasi pratik ve teorik
acidan miimkiin degildir.

Halka Acik, izin Gerektiren (Public, Permissioned): Verilerin herkese agik bir sekilde
goziiktiigli ancak zincire katilarak yeni veri isleme ve eklemeler yapmanin izne tabi oldugu
sistemlerdir.

Ozel, izin Gerektiren (Private, Permissioned): Verilerin herkese acik bir platformda yer
almadigi, veri islenmesinde mutabakat siirecine dahil olabilmenin izin gerektirdigi sistemlerdir.
Bu sistemler daginik veri tabani 6zelliginden merkezi yapiya yaklagmasina sebep olmaktadir.
Ag1 meydana getiren kisiler, katilimcilarin gorevlerini, kimlerin aga katilabilecegini tayin
edebilmekte ve ayni zamanda veri isleme kurallarini olusturmaktadir. Bu dogrulta yukarida
detaylica bahsedilen GDPR gereklilikleri dogrultusunda tasarimda gizlilik prensibini bir blok

zincirinde olusturulmasi mumkandur.

4. Blok Zincirinde GDPR Uyumlulugunun Saglanmasindaki Problemler:
Teknolojinin nasil kullanildigi noktasinda GDPR uyumlulugu yaklasimini ele almak dogru
olacaktir. Yukarida da bahsedildigi tizer blok zinciri kullanim sekilleri farklilagsmaktadir. Blok
zinciri hakkinda ortaya ¢ikan sorunlar ise genel olarak halka agik ve izin gerektirmeyen
sistemler iizerinden olusmaktadir. Ozel ve izne tabi sistemlerde ise veri sahibi haklarinin
kullanilmasinin miimkiin olamayacagi {izerinde tartigmalar yapilmaktadir.

GDPRile blok zinciri arasinda 3 temel noktada sikintinin var oldugu genel olarak belirtilmistir:

a. Veri sorumlularmin ve veri isleyenlerin kimlik tanima ve yiikiimliiliiklerinin

saptanmasi,

b. Kisisel Verilerin Anonimlestirilmesi,



c. Bazi Veri Koruma Haklarinin Kullanilmasi.

a. Hesap Verilebilme Ilkesinin Blok Zincirinde Uygulanmasi

Oncelikli olarak GDPR kapsaminda temel terimlerden kisisel veri isleme faaliyetini, hesap
verilebilirlik ilkesini ve bu dogrultuda veri sorumlusunu ve veri isleyeni tanimlamak

gerekmektedir.

Kisisel Veri Isleme Faaliyeti (Processing): “Kigisel veri isleme faaliyeti, otomatik yontemlerle
olsun veya olmaswn, kisisel veri veya Kigisel veri setleri Uzerinde gerceklestirilen toplama,
kaydetme, diizenleme, yapilandirma, saklama, uyarlama veya degistirme, elde etme, danisma,
kullanma, iletim yoluyla agiklama, yayma veya kullanmima sunma, uyumlastirma ya da
birlestirme, kisitlama, silme veya imha gibi herhangi bir islem veya islem dizisidir . Genel
anlamda veri isleme faaliyeti, kisisel verinin ilk elde edilisinden baslayarak imhasina kadar olan
biitiin siireci kapsamaktadir. Ayrica belirtmek gerekir ki, ticari ve mesleki amag¢ dogrultusunda
islenmeyen hane halki aktiviteleri kapsaminda kisiler veri isleme faaliyeti GDPR diizenlemeleri
disinda yer almaktadir.

Veri Sorumlusu (Data Controller) : Veri sorumlusu, yalniz bagina veya bagkalariyla birlikte
kisisel verilerin islenmesine iliskin amaclar ve yontemleri belirleyen gergek veya tiizel kisi, kamu
kurulusu, kurumu veya diger herhangi bir organdir®. Yani veri sorumlusu, kisisel veri isleme arag
ve vasitalarini belirleyen kisi olarak tanimlanmustir. Bu durumda blok zinciri, bir arag veya vasita
olarak kabul edilebilecektir. Buradaki belirleme yetkisi, veri sorumlusu olarak tayin edilen kisiler
tarafindan verilecegi i¢in sorumluluk da onlara aittir.

Veri Isleyen (Data Processor) : Veri sorumlusu adma, onun c¢izdigi amag ve yontemler
dogrultusunda kisisel veriyi isleyen gercek veya tiizel 151, kamu kurum ve kuruluslar veya diger

bir organdir.

Temel sikintilardan biri de GDPR’m veri isleme siirecindeki hesap verilebilme ilkesinin blok
zinciri tizerinde nasil uygulanabilecegi sorunudur. Zira veri sorumlusu ve veri isleyenin veri
sahibine kars1 birgok sorumlulugu vardir. Bunlardan biri de hesap verilebilirlik ilkesidir. Klasik
sistemde, veri isleyen ve veri sorumlusu rahatlikla tayin edilebilirken, 6zellikle halka agik izinsiz

blok zincirlerinde bu durumun nasil tespit edilecegi tartigmasidir. Zira veri sahibi GDPR’dan

2 GDPR m.4 (2).
3 GDPR m.4 (7).
“ GDPR m.4 (8).



kaynakli haklarin1 kullanirken (unutulma hakki/ itiraz hakki) veri sorumlusu veya veri isleyen
olarak kime yoOnelmesi gerekecektir? Hesap verilebilirlik ilkesinin aslinda sorumlu tayini
acisindan biiyilk bir onemi olacagi i¢in veri sorumlusunun da kimliginin tespit edilmesi
gerekmektedir. Hesap verilebilme ilkesi 95/46 Direktif’te tizerinde durulmayan bu ilkenin GDPR
acisindan beklentisi, GDPR uyumlulugunun gergeklestirildiginin ve denetleyici makamlara
(“Supervisory Authorities”’) ispatlamasidir. Uyumlulugun saglanmadigi veya veri ihlallerinin
gerceklesmesi durumlarda veri sorumlusu 20.000.000.00 veya bir énceki mali yilin cirosunun

4% “iine kadar para cezas1 dSngdrmektedir®.

Halka acik, izin gerektirmeyen blok zincirlerinde veri sorumlusunun tayin edilmesi de sikinti
barindirmaktadir. Genel olarak blok zincirinin taninma seklini olusturan bu durum i¢in GDPR
uyumlulugunun saglanmasi miimkiin degildir. Verinin kimin tarafindan islendigi mutabakat
yapisina kimlerin katildig: tespit edilemeyecegi i¢in “veri igsleyen” ve “veri sorumlusunun” tayini

oldukca zordur.

Halka a¢ik olmayan ve izne tabi olarak veri islenebilen blok zinciri, mutabakat yapisina karar
veren ve mutabakat silirecine dahil olan kisilerin belirlenebilmesi miimkiindiir. Daha 6nce
kurallarin konuldugu bu sistemde veri sorumlusu/veri igleyen yetkili kisiler veya yetkili kisilerin
kontrolii altinda olan kisilerdir. GDPR, hesap verilebilirlik ilkesi her ne kadar halka agik ve izin
gerektirmeyen sistemler bakimindan uygulanamasa da 6zel ve izne tabi sistemlerde uyumluluk

gerceklesmesi miimkiindiir.

Ulusal Bilgi ve Ozgirliik Komisyonu (Commision Nationale Informatique and Libértes,
National Commission on Informatics and Liberty, CNIL), blok zincirinde yazma hakkina sahip
olan ve madenciler tarafindan veri igleme onay1 gereken mesleki veya ticari bir faaliyetle ilgili
olan sistemde, bu kisileri veri sorumlusu olarak kabul etmektedir. Yine CNIL, veri isleyenleri
ise, veri sorumlusunun verdigi yetkiye dayanarak veri isleme faaliyeti gerceklestiren veya veri

islenmesinde onay veren madenciler (manner) olarak tanimlamistir.

b. Anonimlestirme ve Kisisel Veri Tanim (Personally Identifiable Information (P11)

Anonymisations)

GDPR kapsaminda korunmak istenen veri, “tanimlanmuis veya tanimlanabilir bir gercek kisiye

iliskin her wirlii bilgidir (veri sahibi'); tamimlanmus bir gercek kisi ozellikle bir isim, kimlik

> GDPR m.77-84.



numarasi, konum verileri, ¢evrimi¢i tammlayict ya da séz konusu gercek kisinin fiziksel,
fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine ézgii bir ya da daha
fazla sayida faktore atifta bulunularak dogrudan veya dolayli olarak tanimlanabilen bir
kisidir” ©. Bu dogrultuda yaklasildiginda blok zinciri iizerinde islenen her veri degil, GDPR’1n
ongordigii sekilde bir kisiyi isaret eden her tiirlii veriler bahse konu olmaktadir. Kisinin ad ve
soyadi, egitimi, dini ve felsefi goriisii hepsi birer kisisel veridir. Ayn1 zamanda kisinin
ekonomik durumu, fiziki 6zellikleri de kisiyi isaret ettigi takdirde kisisel veri olarak kabul
edilecektir. Bu sadece tek bir veri ile olabilecegi gibi birgok verinin bir araya gelmesiyle de bir
kiginin tanimlanabilir olmasi durumunda da GDPR uyumlulugunun saglanmasi gerekliligi

gindeme gelecektir.

Anonim veri ise, GDPR’in uygulama alan1 disinda kalmaktadir. Anonimlestirme, veri ile kisi
arasindaki bagimtiy1 kesen veri imha yontemidir’. Anonim veri ise, dogrudan bir Kisiyi isaret
etmedigi i¢in veri tabaninda sadece anonim veri tutan kisiler, veri sorumlusu olmayacaktir. Bu
noktada tartisilan husus ise, 6zet degerler (hash value) dogrudan bir kisiyi isaret etmedigi i¢in
anonim veri olarak kabul edilerek GDPR yiikiimliliiklerinden kagimilabilecekleri
diisiiniilmektedir. Ancak her zaman bu 6zet degerler, anonim halde kalmayabilir. Her ne kadar
blok zinciri tizerinde yapilan islemler uzun haneli sifreler olarak goéziikse de veri sahipleri veya
veri sorumlular1 6zel anahtarlarinin yazili oldugu bir kagit veya dijital ortami {istiin koruma
yontemlerini saglamak zorundadirlar. Ozellikle Bitcoin gibi kripto paralarla islem yapan
kisilerin dikkatsiz ve bilingsiz davranislarinin oniine gegilmesi i¢in 6zel anahtar1 saklayan
yazilimlar ¢ikarilmistir. Ancak ve ancak s6z konusu bu yazilimlarda eger ki bir glivenlik a¢ig1
olmasi durumunda kisilerin tespit edilmesi miimkiin olacaktir. Bu sebeple dogrudan blok

zincirine girilen degerlerin, anonim olarak kabul edilmesi veri ihlalleri riskini olusturacaktir.

Bulaniklastirma, Takma Ad Yontemi (Pseudonymisation):

Bulaniklastirma, bireyi tespit edilmesini engelleyici bir yol olarak karsimiza ¢ikmaktadir. Bu
yontem ne anonim veri gibi veri ile kisi arasindaki bagintiy1 tamamen ortadan kaldirmakta ne
de dogrudan veri ile kisi arasindaki bagintiyr gozler oniine sermektedir. Bulaniklastirma,

“Kigisel verilerin tammlanmig veya tammlanabilir bir gercek kisiyle iliskilendirilmemesinin

6§ GDPR m. 4 (1).
" Gerekge 26.



saglanmast amact ile ek bilgilerin ayri tutulmasi ve teknik ve diizenlemeye iliskin tedbirlere tabi
tutulmasi kosuluyla, kisisel verilerin soz konusu ek bilgiler kullanilmaksizin spesifik bir veri

sahibiyle artik iligkilendirilemeyecek sekilde islenmesidir” seklinde belirtilmistir®,

Potansiyel olarak tanimlamaya izin verecek ilave bilgiler ayr1 tutulmasi gerekir. Kolay bir
sekilde herkesin erisimine agik olmaktan daha ziyade belli kisilerin bu yetkiye sahip olmasi,
veri ihlal riskinin Oniine ge¢ilmesine yarayacaktir. Ayrica bu durum kriptografi yontemleri gibi
teknolojik imkanlar da oldukga 6nemlidir. Tam bu noktada blok zincirinde gerekli korumay1

saglayabilecek sekilde dizayn edilmesi miimkiindiir.
Bulaniklastirma/takma ad kullaniminin yararlart:

1- GDPR’a uygun olarak veri saklama sekli olmast,

2- Veri ihlal riskini diistirmesi,

3- Veri isleme amacinin degistiginde dogrulama gerektirebilir, veri isleme amaclari keyfi
olarak degistirildiginde bildirim yapilmasini saglamasi,

4- Veri Sorumlusu ile veri sahibi arasindaki menfaat dengesi olusturmast
seklinde siralanabilir.

Son olarak blok zincirinde bulaniklagtirma/takma ad kullanilmasi, GDPR’in gerekliliklerini
blok zinciri Uzerinde saglanmasinda bir yontem olarak tercih edilebilir. Blok zincirinde
kullaniminda en ¢ok soru isaretlerini barindiran durum veri sahibinin “unutulma hakkin1”
kullanamayacagina iliskindir. Asagida unutulma hakki kisminda detaylica belirtilecegi lizere
Ozel ve izne tabi blok zincirlerinde verinin silinmesi mimkuindir. Ancak her zaman bu blok
zincir ag1 kullanilmadigr i¢in kisisel verinin korunmasi noktasinda takma ad verinin kullanim
amacina gore veri giivenligi agisindan saglikli olacaktir. Zira bulaniklastirma/takma ad yontemi
kullanilarak, kisisel verilerin blok zinciri iizerinde tutulmasindan ziyade, sifrelenerek bir 0zet
degerinin elde edilmesiyle, bu Ozet degerlerin zincirde tutulmasi; verinin silinmesi talep
edildiginde de bu deger kaydinin silinmesiyle veri ne tamamen anonim hale gelecektir ne de
silinecek/yok edilecektir. Ayrica veri lizerinde herhangi bir degisiklik yapildiginda Gzet
degerler Ortiismedigi i¢in verinin keyfi degistirilmesinin de Oniine gegilecektir. Bu noktada
istenilen menfaat aslinda verinin degistirilmedigine iliskin ispat agisindan blok zinciri

kullanilmast bir anlam ifade edecektir. Bu yorumun yapilabilmesi ise GDPR’in silme

8 GDPR m. 4 (5).
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yonteminin nasil olmasit gerekti§i noktasinda kesin bir tanim yapmamasindan
kaynaklanmaktadir. Amag, kisiye ait verinin kimse tarafindan ulagilamaz hale gelmesi ise
verinin degil de veriye ulagsmada kullanilacak sifrenin silinmesi ile de GDPR kapsaminda silme

faaliyeti olarak degerlendirebilecektir.

c. Veri Sahibi Haklarin Blok Zinciri Teknolojisi Karsisinda Kullanim

Erisim Hakki (Right to Access)®:Veri sahibinin kendisine ait verilerin islenip islenmedigini
teyit etme ve veri islemesinin olmasi durumunda hangi kisisel verilerinin islendigi, hangi amag
dogrultusunda islendigi, veri transferinin yapilip yapilmadigi, ne kadar stireye kadar verileri
saklayacaklar1 gibi veri lizerindeki denetimini saglayabilir. Bu durumda blok zincirinde veri
isleyen ve veri sorumlusunun tayin edilmesi gerekmektedir. Halka agik ve izin gerektirmeyen
blok zincirlerinde erisim hakki, halka acik olmasina ragmen talep edilmesi halinde yine de
kisisel veri sahibine bilgilendirme yapilmasi zorunludur. Halka acik olmayan, izin gerektiren
blok zincirlerinde ise, mutabakat yapisini olusturan ve veri isleyeme izin veren ve veri isleyen
kisilerin veri sorumlusu/veri isleyen olarak kabul edilmesi durumunda GDPR tarafindan veri

sorumlusuna taninan erigim hakki kullanilmas1 miimkiin hale gelecektir.

Diizeltme Hakki (Right to Rectification)!?: Veri sahibi kendisine ait verilerin, dogru veya
giincel olmadigi iddiast ile kisisel verinin degistirilmesini talep hakkina sahiptir. Verinin
dizeltilmesi ve verinin silinmesi faaliyetleri blok zinciri tizerinde degisiklik yapilmasi genel
anlam1 altinda toplanmaktadir. Asagida diizeltme hakkinin blok zinciri iizerinde nasil

kullanilabilecegine iliskin yorum birlikte ele alinacaktir.

Unutulma Hakki (Right to Erasure, Right to Forgotten)': Veri sahibi, kisisel verisinin
toplanma ve isleme amaglariyla ilgisinin kalmamasi, daha 6nce verinin islenmesi i¢in gostermis
oldugu rnizayr geri c¢ekmek istemesi, kisisel verisinin islenmesine itiraz ettigi ve veri
islenmesinin mesru bir gerekcesi olmamasi, kisisel verisinin yasa dis1 islenmesi gibi
sebeplerden Gtiirii verisinin silinmesini talep edebilme hakkina sahiptir. Veri sorumlusunun,
verinin iglenmesi i¢in hukuka uygun bir sebebi yoksa en kisa siirede kisisel verinin silinmesi

gerekmektedir. Silme yontemi, GDPR kapsaminda veri imha yontemlerinden biri olup dijital

® GDPR m.15.
10 GDPR m.16.
11 GDPR m.17.
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ortamda kayit altinda tutulan kisisel verilerin uygun teknoloji kullanilarak tamamen ortadan
kaldirmay1 hedeflemektedir.

Halka acik, izin gerektirmeyen blok zincirinde, bloklara islenen verilerin silinemez 6zelligi
“Unutulma Hakki”nin etkin bir sekilde kullaniminin 6niine gegmektedir. Zira zincir seklinde
dizayn edilen bu sistemde, bir dnceki blok ve bir sonraki blok verinin asil islendigi bloktaki
Ozet degeri veya veriyi muhafaza etmektedir. Bu durum ise bir bloktaki herhangi bir
degisikligin yapilmak istenmesinde sistemin bastan asagi tekrar dizayn edilmesi gerekliligi
sonucunu doguracak, pratik olarak miimkiin olmayacaktir. Ancak buradaki ana hedefin veriye
bir daha erisilemez hale gelmesi, kisi hakkinin teorik anlamda silinmesinden daha ¢ok hak

ihlalinin 6nlenmesi oldugu unutulmamalidir.

Tiim bunlarla birlikte GDPR md. 17/2°de “mevcut teknoloji ve maliyetin™ dikkate alinmasi
gerektigidir. Teknolojinin izin vermemesi ve maliyetin yiiksek olmast durumunda -yoruma agik

ve tartigmali olan bu durum- silinmemesini hakli bir gerekg¢e olarak gostermektedir.

Kanaatimize gore, getirilen istisna hakkin kullanimini engelleyecek; kisinin Anayasal hakkinin
ihlaline yol agacaktir. Ancak yine teknolojik imkanlar gz Oniine alindiginda sistemin izin
vermemesi hakli gerekce olarak yorumlanmaktan ¢ok, sorumluluk hukuku kapsaminda tayin

edilecek cezada indirim sebebi olarak ele alinmasi isabetli olacaktir.

Bu durumda unutulma hakki higbir sekilde blok zinciri sisteminde etkin bir sekilde
kullanilamaz sonucunu dogurmamaktadir. Bununla birlikte 6zel ve izne tabi blok zincirlerinde

ise isleyis farklhidir.

Duzenlenebilir Blok Zinciri (Blockchain Redaction)

Son olarak deginilmesi gereken bir husus ise “blok zinciri lizerinde verinin silinebilmesinin
mimkiin oldugu” durumlardir. Bu islem Accenture firmasinin 2016 yilinda patent bagvurusu
ile glindeme gelmistir. “Diizenlenebilir Blok Zinciri Bulusu”, halka agik olmayan izne tabi
blok zincirlerinde verinin degistirilebilir, silinebilir olmasini miimkiin kilmistir. Sistemin
olusturulmasi agsamasinda GDPR tasarimda gizlilik (privacy by design) ilkesinin uygulanarak
bir blok zinciri degisime agik bir sekilde olusturulmaktadir. Kodlama ve islem hatalarindan,
verilerin tutulmasina yonelik kapasite ve maliyetlerin kontrol edilmesinden, hukuksal
diizenlemelerden kaynakli olarak blok zincirinde bir degisikligin gerektigi durumlar

bakimindan bu bulus ¢6ziim niteligindedir. Klasik bir blok zincirinde, her blok kendisinden

12



onceki blogun 06zet degerini barindirdigi igin bir bloktaki degisiklik biitiin zinciri
etkileyeceginden blok zincirinin degistirilmez 6zelligi oldugu belirtilmektedir. Ancak diizeltme
ozelligi ile birlikte sadece belirli kisilerin kontrolii altindaki bloklarin degistirilmesine yonelik
bir tasarim olusturulmustur. Blok zinciri baglantisinda, bloklara “Bukalemun Ozet Deger
(Chameleon Hash) ” adi1 verilen karma bir fonksiyon eklenerek bloklar arasindaki baglantinin
kilidinin agilmasini saglayan gizli bir anahtar saglanmaktadir. Boylelikle bloklar gereklilikler
dogrultusunda dizenlenebilecek ve tekrardan Kkilitlenerek yetkisiz kisiler tarafindan
degistirilmesi engellenecektir. Degisiklik yapildigi zaman ise, standart zincir bozulacak ve
degisiklik ise blok tizerinde belli olacaktir. Ancak Bukalemun 6zet degeri bozulmadan kalacak
ve diizenlenen yeni sistem birbiriyle uyumlu halde kalmaya devam edecektir.

Ozel ve izne tabi blok zincirlerinde uygulanabilecek bu 6zellikte ise degisiklik yapma hakki
belli kisilere 6zgiilenmektedir. Sistemi kullanan yani bloklara veri isleyen herkese bu yetki
tanimlanmamustir. Es degisle bu sistemin halka acik ve izin gerektirmeye blok zincirinde
kullanilmast miimkiin degildir. Bulus, blok zincirinin merkeziyetgi ve glivenilir sistem
ozelliginin bozulmasi soru isaretlerini dogurmus olsa da blok zincirinin kullanilmasindaki diger
faydalar1 ortadan kaldirmamaktadir. Hala merkezi bir sistem olma 6zelligini korumakta ve
keyfi degisiklik yapilmasinin Oniine ge¢mektedir. Daha Onceden kurallar1 belirlenmis
mutabakat yapisina uygun olarak yetkili kisiler tarafindan degisiklik islemi gerceklestirilecek
ve gereklilik sebepleri de kayit altinda tutulacaktir. Boylelikle GDPR’1n getirdigi seffaflik ilkesi
de saglanmis olacaktir. Zira hala bu sistem yine 6zel ve izne tabi olan sistemlerin genel dzelligi

kapsamu igerisinde varligini koruyacaktir.

Kimlerin degisiklik yapma yetkisi oldugu da daha once tayin edileceginden veri islemede
sorumlunun tayin edilmesi miimkiin olacagi i¢in GDPR uyumlulugu hem veri isleyenin
sorumlulugu hem de veri sahibi haklariin etkin bir sekilde kullanilmas1 saglanmis olacaktir.
Diger taraftan ise blok zincirinin olanaklarinin kullanilmas1 devam edecektir. Elbette bu sistem
sadece hukuksal diizenlemeler i¢in kullanilmakla sinirh degildir. Akilli sézlesmelerde (Smart
Contract) taraflar arasinda degisiklik yapilmasi istenilen durumlar ig¢in de kullanilmasi

mimkin olacaktir.

Blok Zincirinin GDPR’a Uyumlulugu i¢in Cézm Onerileri ve Sonug:
DLT sistemlerinin GDPR’a uyumlu olabilecegi noktasinda bir¢ok projeler/goriisler mevcuttur.
Ancak heniiz netlesmis ve nasil uyumlu kullanilabilecegine iliskin bir regiilasyon yoktur. Bir

regilasyonun olusturulmasii beklemek ise teknolojinin sagladigi faydalardan uzaklagsmaya
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sebep olacaktir. Zira regiilasyonlarin teknolojiye uygun olarak siirekli olarak olusturulmasi
hukukun belirlenebilir olmasi ilkesine aykirilik teskil edecektir. Bu sebeple ana hedeflerin
belirtildigi temel normlara uygun olarak teknolojinin kullanilmasi mevcut ortamda en isabetli

gorustiir.

Blok zinciri kullanim1 elbette ki ihtiyaclara gore belirlenmektedir. Merkeziyetci sistemden
uzaklasilmas1 ve giivenli veri transferlerinin gergeklesmesi i¢in hazine degerinde olan bu
teknoloji, baz1 sirket politikalar1 geregi bu giiven iliskisine ihtiya¢ duymayabilir. Veri sahibi
acisindan blok zincirinin kullanilmasi gercekten de verinin bozulmamasi ve transfer kontrolii
acisindan oldukga degerli olacaktir. Kald1 ki yukarda bahsedilen 6nlemler alindiginda, 6zel ve
izne tabi blok zinciri kullanildiginda hem veri sorumlulari hem de veri isleyenlerin tespiti

miimkiin olacag1 ve veri sahipleri haklarini kullanabilecegi i¢in oldukga elverisli bir yontemdir.

Eger ki kisisel veri koruma seklini saglanamiyorsa, Kisisel verileri blok zincirinde tutmaktan
kaginmak gerekir. Zira yapilacak bir hatanin geri doniisii olmadig: takdirde ciddi para cezalari
ve itibar kayiplar1 s6z konusu olacaktir. Bu noktada bahsedilen husus “Tasarimda Gizlilik”
(privacy by design) prensibinin saglanmasidir. Veri sorumlularindan veri giivenligini ve veri
sahibi haklarim gézeten bir sistemin olusturmalar1 beklenmektedir. Tereddiitlerin oldugu ve
veri etki analizlerinin olumsuz sonuglanmasi durumunda blok zinciri kullanmamakta fayda

olacaktir.

Blok zinciri kullanilmasinin faydas: tespit edildigi ve gerekli risk degerlendirilmeleri yapilip
olumlu sonuglar alindig1 takdirde kullanicilara olabildigince seffaf bir sekilde veri sorumlular
tarafindan veri sahiplerine karsi aydinlatmanin yapilmasi1 gerekmektedir. Kullandiklar1 veri
tabani, yazilimlarin neler oldugu, veri sahibi haklarini nasil kullanmalar1 gerektigi ve diger

yiikiimliiliiklerini ve yaklasimlarini belirttikleri gizlilik s6zlesmelerinde agikca gosterilmelidir.

Son olarak deginmek gerekirse, GDPR uygulamasindan 6nce blok zincirini kullanan ve
isledikleri veriler lizerinde veri sahibi haklariin kullanilmasi mevcut sistemlerinde miimkiin
olmayan veri sorumlular1 i¢in durum ne olacagidir. Oncelikle imhasi gereken bir verinin
imhasiin gerg¢eklesmedigi, ¢ok onceden ilgisiz tigiincii kisilerle paylasildigi -halka agik blok
zincirinde bu durum ile karsilasabiliriz- durumlarda, veri ihlalinden bahsetmek mumkandur.
GDPR, iletilen, saklanan veya islenen kisisel verilerin kazara yasadisi yollarla imha edilmesi,

kaybi, degistirilmesi, yetkisiz sekilde aciklanmasi veya bunlara erisime yol acan bir giivenlik
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ihlalini veri ihlali olarak tanimlamaktadir. Oncelikle bu olaylarda veri ihlaline iliskin GDPR
hiikiimleri uygulama alani bulacaktir. Ancak yine GDPR’da belirtilen “Veri sorumlusunun
Kigisel verileri kamuya a¢iklamis oldugu ve 1. paragraf uyarinca kisisel verileri silmek zorunda
oldugu hallerde, veri sorumlusu, mevcut teknoloji ve uygulama maliyetini g6z 6nunde
bulundurarak, veri sahibinin talep etmis oldugu kisisel verileri isleyenlerin soz konusu kisisel
verilere yonelik her tiirlii baglantt veya bu verilerin her tirli niishast ya da ¢ogaltmasinin s6z
konusu veri sorumlularinca silinmesi hususunda bilgilendirmek tizere teknik tedbirler de dahil

2 hiikmii dogrultusunda yorumlandiginda “mevcut

olmak iizere makul adimlar atar.*
teknoloji ve uygulama maliyeti g6z 6niinde bulundurulmasi hususu muglak kalmaktadir. Bu
hilkkim veri sorumlusu ve veri isleyenlerin sorumluluklarindan kurtulacagi seklinde

yorumlanabilse de, tayin edilecek cezada indirim sebebi olarak ele alinmasi isabetli olacaktir.

12 GDPR m.17 (2).
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