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OZET

Temeli ylizyillar Oncesinde atilan ve hizmetlerini gelistirerek insanlarin
giivenini kazanmay1 basaran finans ve bankacilik sektoriine bakis, 2008 yilinda
baslayan kiiresel finans krizi sebebiyle degismistir. Hem finans sektorii hem de
diizenleyici ve denetleyici kurumlar giiven kaybetmistir. Ayn1 y1l Satoshi Nakamoto
tarafindan “Bitcoin: A Peer-to-Peer Electronic Cash System” baslikli makale
yaymlandi. Makalede Bitcoin; sifreleme temelli, taraflarin dogrudan iletisimde
oldugu, manipiilasyonlara karst gerekli onlemleri barindiran, araci kurumlarin
olmadigr ve merkezi sisteme bagli olmadan c¢alisabilen para birimi olarak
tanimlanmistir. Her ne kadar Blokzincir kelimesine makalede yer verilmese de makale
sayesinde Blokzincir kavrami dogmustur. Bu tez, Blokzincir teknolojisinin giimriik
islemlerindeki uygulama alanlarina iliskin genel bir bakis sunmaktadir.

Bu tezde ilk olarak Blokzincir teknolojisinin teknik altyapisi ve temel ¢alisma
prensibi incelenmistir. Daha sonra Blokzincir platformlart ve kiiresel olgekte
Blokzincir uygulamalari arastinnlmistir.  Sonug¢ olarak, teknolojinin  glimriik

islemlerinde uygulanabilecegi alanlar incelenecektir.



ABSTRACT

The view of the finance and banking sector, whose foundation was laid centuries
ago and which gained the trust of people by improving its services, has changed due
to the global financial crisis that started in 2008. Both the financial sector and
regulatory and supervisory agencies have lost confidence. In the same year, Satoshi
Nakamoto published an article titled “Bitcoin: A Peer-to-Peer Electronic Cash
System”. In the article Bitcoin; It is defined as a currency based on cryptography,
where the parties are in direct communication, which contains necessary measures
against manipulations, that there are no intermediary institutions and can operate
without being connected to the central system. Although the word Blokchains is not
included in the article, the concept of Blokchains was born thanks to the article.This
thesis provides an overview of the application areas of Blockchain technology in

customs clearance.

In this thesis, firstly the technical infrastructure and basic working principle of the
Blockchain technology is examined. Then, Blockchain platforms and Blockchain
applications on global scale were investigated. As a result, the areas where the

technology can be applied in customs procedures will be examined.
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1. GIRIS

Insan dogumdan 6liime kadar birgok bilgiyi hafizasinda biriktirir. Ancak, gerek
bilginin ¢ogalmasi gerekse gevresel ve biyolojik faktorler sebebiyle biitlin bilgileri
hafizasinda tutmasi miimkiin degildir. Unutkanlik sebebiyle maddi ya da manevi
kayiplar yasayan insanoglu hafizasinda sakladigi bilgiyi veriye doniistirmiistiir. Veri,
islenmemis ham bilgilere verilen isimdir. Veriler tarih boyunca tas, kemik, deri ve
kagit tizerine yazilarak giliniimiize kadar ulasmistir. Cinliler veriyi kagidin iizerine
aktarabilmek icin ahsap bloklarin iizerine harfleri oymuslar ve bu bloklarla birlikte
baski yapmuslardir.15.ylizyildan itibaren dokme demir harflerle dizgi ve matbaa

gelismistir.

Yakin ge¢miste elektrigin kullanilmasi, verinin bitlerle kaydedilmesi ve veri
merkezlerinin kurulmas: ile birlikte disketler, hard diskler ve cd ler kullanilmis,
akabinde higbir mekanik pargasi olmayan diskler ortaya ¢ikmistir. Nihayetinde, yer ve
zaman fark etmeksizin veriyi bize ulastiran bulut teknolojisi hayatimiza girmistir.
Bulut bir veri saklama ve aktarma araci olup bu verinin hizli bir sekilde aktarilmasi
icin ise fiber optik ag alt yapilar1 kurulmustur. Biitiin bu gelismeler olurken verinin
herkes tarafindan goriilmesini engelleme ihtiyact dogmus, bu ihtiyaci karsilamak igin
ise kriptoloji bilimi kullanilmistir. Kriptoloji, gizlilik bilimi olup tarih boyunca bir¢ok
medeniyet tarafindan kullanilmistir. Gliniimiizde ise kriptoloji, her alanda kullanilan
bir bilim haline gelmistir. Bilgisayarimizin agilisinda, sim karti1 cep telefonumuza
taktigimizda, igyerimize girerken kimlik kartimizi okutmamizda, arabamizin kapisinin

kilidini agmamizda kriptoloji vardir.

Bilim insanlari, kiiciikk toplumlarda veri kaydina gerek olmadigini, herkesin
yaptig1 isin belli oldugunu, toplum fertlerine ait verilerin herkes tarafindan bilindigini
ve toplumda bir diizen oldugunu belirtmektedir. Ancak topluluklar biiyiimeye baslayip
medeniyet meydana gelince kiiciik topluluklarda var olan diizeni saglayabilmek
neredeyse imkansiz hale gelmistir. Olusan medeniyetin diizen getirebilmesi adina
veriler kanunlar, yonetmelikler ve sozlesmelerle kayit altina alinmistir. Bugiin,
toplumlarin sulh igerisinde yasayabilmesi i¢in kanun koyucu gorevi iistlenen devletler,

cikardiklar1 kanunlar sayesinde toplum hayatinin diizenli akisini saglamis ve topluma



giiven tesis etmistir. Toplum fertleri, devletin olusturdugu giiven duygusu disinda
sektorler acisindan da giivene ihtiyag duymaktadir. Iste bu noktada, giiven tesis eden

onemli sektorlerden biri bankacilik sektorudir.

Yaklasik 600 yildir miisterilerine giiven veren bankacilik sektorii, 2008 yilinda
meydana gelen biiyiik depremle yiizlesmis ve Lehman Brothers ABD’ de iflas etmistir.
Iflas sonras1 yasanan kiiresel finans krizi sebebiyle diinya finans sisteminde pek ¢ok
degisim olmus, iilke borsalar1 ¢okmiis, Kredi derecelendirme kuruluslar itibar
kaybetmis, tiim diinyada yiizlerce banka batmis, binlerce sirket iflas etmis ve
milyonlarca kisi igsiz kalmistir. Ancak her seyden dnemlisi insanlarin bankacilik ve
finans sektoriine bakislar1 degismis ve bankalara duyduklar1 giiven ciddi sekilde

zedelenmistir.

Lehman Brothers’ in iflasindan yaklasik 2 ay sonra ABD’ de Satoshi Nakamoto
adindaki bir kisi tarafindan “Bitcoin: A Peer-to-Peer Electronic Cash System” adiyla
bir makale yayinlanmigtir. Makalede Bitcoin; hi¢bir merkezi sisteme bagli olmadan
calisabilen, sifreleme {lizerine kurulu, iki tarafin birbiriyle dogrudan baglant1 kurdugu,
kullanicilarinin ve digaridan kisilerin manipiilasyona yonelik miidahalelerine karsi
gerekli onlemlerin alindigi, araci yapilarin olmadigi dijital bir para birimi olarak
anlatilmaktadir. Bu sistem, altinda yatan giiglii sifreleme (kriptografi) teknikleri
yardimiyla mutabakat tizerine kurulu sekilde veriyi kayit altina almakta, kaydedilen
veriyi tek bir merkez yerine tiim kullanicilara birer kopyasini dagitarak saklamaktadir.
Nakamoto’ nun makalesinde Blokzincir kelimesi hi¢ geg¢mese de, uygulanan
yontemler ve makalede yer verilen ¢esitli semalar sebebiyle Blokzincir kavrami
dogmus ve hizla geliserek kiiresel dl¢iide kabul goren temel bir teknolojik kavram

haline gelmistir. [1]

Makale ayni zamanda kiiresel kriz sonrasi giiven probleminin teknoloji
sayesinde nasil ¢oziilecegi konusuna yeni bir boyut kazandirmaya caligmaktadir. Bu
cercevede makalede kripto paralarin en biiyiik 6zelligi olarak; arkasinda para basma
giiciine sahip otoritelere duyulan giiven yerine matematik kurallariyla temellendirilen
ve bilgisayar algoritmalarina dayanan giliven 6ne siiriilmiistiir. Satoshi Nakamoto’ nun

makalesine tezimizin sonraki boliimlerinde yer verilecektir.



2. TEMEL KAVRAMLAR

Blokzincir Teknolojisi hakkinda detayli bilgiler vermeden once Veri, Veri
Tabani, Kriptografi, Bulut Bilisim, Node(Diigiim), Blok, Hashing(Ozetleme), Merkle
Agaclari, Mutabakat Yapisi ve Dijital Imza kavramlarini agiklayalim.

2.1.Veri

Herhangi bir isleme tabi tutulmadan, gozlem veya Ol¢iim yoOntemleri ile

ortamdan elde edilen her tiirlii degerdir. [2]

Tek basma anlam ifade etmeyen, enformasyona ve bilgiye temel olusturan
iliskilendirilmeye, gruplandirilmaya, yorumlanmaya, anlamlandirilmaya ve analiz

edilmeye gereksinim duyulan ham bilgidir.

Tek basina ise yaramayan veri, toplanan diger verilerle bir araya getirilip
islenince anlam kazanir. Veri; insanlar, hayvanlar, bitkiler ve doga olaylar1 gibi bir¢ok
tarafca iiretilir. Insan aragtirma, anket, gdzlem vb. yontemlerle veri olustururken
mevsimlerin degismesi, yagmur, yanardag patlamasi, deprem, hayvanlarin yasami

gibi milyonlarca kayit altina alinabilen ya da alinamayan veri iiretilmektedir.

Verinin elde edilmesi kadar giivenli bir sekilde saklanmasi ve sonraki nesillere
iletilmesi 6nem arz etmektedir. Bu sebeple tarih boyunca sayisiz veri saklama ve
iletme yontemi kullanilmigtir. Bu yontemlere iliskin olarak giiniimiize ulasan ilk
bilgiler milattan &nceki yillara dayamr. M.O. 485-525 yillarinda yasayan Yunan
tarihgisi Herodot, bir ¢alismasinda Pers Imparatorlugu ile bir Yunan sehir devleti
arasinda gecen savas sirasinda gerceklesen gizli bir iletisim metodunu anlatmistir. Pers
kralina ulastirilacak gizli plan, tasiyacak kisinin kafasi tirag edilerek dovme ile
yazilmis ve tastyicinin saglart tekrar uzayicaya kadar beklenmistir. Boylece mesaj
dogal yoldan gizlenmistir. Goriinlirde yaninda higbir sey bulunmayan tasiyici, 6zgiirce
seyahat edebilmis ve ulagmasi gereken yere vardiginda kafasimi tiras edip tasidigi

mesaj1 gostermistir. [3]



Tas ve kemik iizerine kazinan bilgiler, kagidin bulunmasi sonrasinda matbaa
ile hizli sekilde ¢ogaltilan bilgiler, disket, cd, DVD, USB, optik diskler, harici diskler

ve son olarak bulut teknolojisi ile bilginin korunmasi ve iletilmesi saglanmistir.

Bilgi kisiden kisiye saklanarak iletilebildigi gibi paylasan taraflar
disindakilerin anlayamayacagi sekle de doniistiiriilebilir. Bunun icin steganografi,

kriptoloji, sayisal damgalama, parmak izi ekleme gibi yontemler kullanilabilir.
2.2.Veri Tabam

Belirli bir konuda dizgeli bi¢imde diizenlenmis ve bilgisayar ortaminda

korunan verileri ifade etmektedir. [4]

Yiizyillar boyunca nesilden nesle bilgi aktariminin ¢esitli  yollarla
yapildigindan bahsedilmisti. Asirlar Oncesinde, yasadiklarini kendinden sonraki
nesillere sozlii olarak anlatan kisiler ve onlarin anlattig1 kisiler veri tabanm1 gorevi
yaparken, yazinin bulunmasi sonrasi tag ve kemik gibi maddeler, kagit ve matbaanin
bulunmasindan sonra ise kiitiiphaneler birer veri tabani goérevi iistlenmistir.
Gilintimiizde ise bilgisayar sistemleri kiitiiphane gorevi iistlenmekte olup veri tabam

islevi géormektedir.

Kamu kurumlar1 ve 6zel sektoriin ¢aga uyum saglamasi ve gelecege doniik
politikalarini belirlemesi i¢in veri tabaninda giivenli sekilde muhafaza edecegi verilere
ve o verilerle yapacagi analizlere ihtiya¢ vardir. Nitekim Bakanligimiz veri tabaninda
yer alan veriler kullanilarak yapilan analizler sonrasinda dis ticaret siireclerinde

iyilestirmeler ve 6zellikle kagakeilikla miicadelede ilerleme kaydedilmektedir.
2.3.Kriptoloji

Kriptoloji kisaca sifre bilimi olup kriptografi, gizli kodlar1 olusturma ve bu
kodlart kirma bilimidir. Gizli belgeleri korumak i¢in sifreleme teknigi asirlardir
kullanilmaktadir. Firavunlarin mezarlarindaki yazitlarda kullanilan semboller bilinen
ilk kriptografik doniisiimler olup M.O. 475 yilinda bilinen ilk kriptografik iletisim

aract olan “skytale”, Sparta’ da kullanilmistir.



Sekil 1: Bilinen ilk kriptografik iletisim arac1 Scytale

Kaynak: http://www.oxfordmathcenter.com (Erisim tarihi 20.07.2019)

Sifreleme ile herhangi bir veri biitiinii, rastgele bir veri biitiinii haline gelir ve

gercek veri sadece sifreleme yapilirken kullanilan anahtara sahip kisilerce goriilebilir.

Julius Caesar’ m M.O. 60’ It yillarda, iki takim alfabeyi alt alta koyarak
kullanilan harfleri belirli bir sayida kaydirarak mesajlar1 giivence altina aldigi

anlatilmaktadir. Burada kaydirilan yer sayis1 anahtardir.

ABCDEVFGHIJKLMNOPQRSTUVWIXYZ

YYYY
ABCDEFGHIJKLMNOPQRSTUVWXYZABC

Sekil 2: Sezar Sifresi
Kaynak: https://www.indigodergisi.com (Erigim tarihi 20.07.2019)



http://www.oxfordmathcenter.com/
https://www.indigodergisi.com/

2.4.Bulut Bilisim

Uzakta konumlandirilmis bilgisayarlara internet iizerinden erisilerek verilerin
saklanmasi, islenmesi ve kullanilmasi bulut bilisim olarak tanimlanabilir. Bulut bilisim
sayesinde, kullanicilar daha diisiik bilgi teknolojileri maliyetleri ile veriler tizerinde

islem yapabilmektedir.

Herkesin her yerden istedigi bilgiye erisebilmesi internet ile saglanabiliyorken,

yiiksek bilgi islem giicline bulut bilisim ile ulasilabilmektedir. [5]

Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji Enstitiisii (NIST)’
e gore, “Bulut bilisim, yapilandirilabilir bilisim kaynaklarindan olusan ortak bir
havuza uygun kosullarda ve istege bagli olarak her zaman ve her yerden erisime imkan
veren bir modeldir. S6z konusu kaynaklar (bilgisayar aglari, sunucular, veri tabanlari,
uygulamalar, hizmetler vb.) asgari diizeyde yonetimsel ¢aba ve hizmet alici-hizmet
saglayict etkilesimi gerektirecek kolaylikta tedarik edilebilmekte ve elden
¢ikarilabilmektedir. [5]

Veri depolama, bilgisayar kullanan her kisinin temel ihtiyacidir. Ancak
verilerin bilgisayar ve telefon gibi aygitlarda tutulmasi bu cihazlarin yavaglamasina,
bos alanlarinin tilkkenmesine ve cihazlarin bozulmasi durumunda verilerin

kaybolmasina sebep olmaktadir.

Bulut bilisim, verileri ¢evrimigi bir platformda depolamaktadir. Baslica bulut
servisleri olan Dropbox, Yandex Disk, Google Drive veya Mega gibi bulut
hizmetlerinden birine liye olunarak, kisiye verilen alan kadar veri yiiklenebilmektedir.
Bu veriler herhangi bir sekilde kaybolmayip, liye olan kisi istemedigi siirece iigiincii
bir tarafca goriintiilenemez ve veriler giivenli bir sekilde tutulup veri kaybi 6nlenmis
olur. Android, i0OS ve Windows Phone gibi igletim sistemlerine sahip mobil aygitlarin

neredeyse tamaminda bulut sistemi mevcuttur.

Bulut sistemleri, web protokollerini kullanarak kullanici-sunucu merkezli bir
islem gergeklestirir. Bulut hesaplarina tiim bilgisayarlardan ve diger akilli aygitlardan
erigsim saglanabilir. Veriler firmalarin sunucularinda depolanir, kullanicilar ise sifre

yoluyla kendilerine ait olan alana ulasarak dosya yiikleyebilir, yeni veri girisi yapabilir



ya da var olan dosyalar1 degistirebilir. Bulut hizmetine sahip kisi, uygun gérmesi

halinde sahsina ait dosyalar1 diger kullanicilarla paylasabilir.
2.5.Node (Diigiim)

Node (diigiim) , Blokzincir agindaki cihazlara verilen isimdir. Internete bagl
olan ve IP adresi oldugu siirece bir bilgisayar, telefon ya da herhangi bir aktif cihaz
node olabilir. Blokzincir teknolojisinin temeli diigiimiin ¢alismasina baglidir. Bir
diigiimiin gorevi, bir blok kopyasini muhafaza ederek ve bazi durumlarda islemleri
isleyerek ag1 desteklemektir. Her diigiim esit olarak kabul edilir ancak belirli
diigtimlerin aglar1 desteklemekte farkli rolleri vardir. Tiim digiimler bagl olduklar
Blokzincir yapisinin  tiim kopyasini  depolayamazlar veya tiim islemleri
dogrulayamazlar. Bu durumda pargalar halinde kopyalanir ve dogrulanir. Tam digiim
olarak adlandirilan makineler Blokzincir yapisinin tam bir kopyasini indirebilir. Tiim

diigiimler birbirleri ile uyumlu olabilmek ici aynmi fikir birligi protokoliinii

kullanmaktadir. [6]
2.6.Blok

Blokzincir yaklasiminda verilerin saklandigi yapilar blok olarak adlandirilir.
Bu blok yapilart bir zincir seklinde (zaman acisindan dogrusal bir dizi yapisinda)

diizenlenir. Bu zincir kapsamindaki ilk blok yapisina “genesis (baslangic)” blok denir.

[1]
2.7.Hashing (Ozetleme)

Blokzincir teknolojisinin giivenirligi, miikerrer islemlerin veya kayit altina
alinan hileli verinin islem sans1 olmamasindan kaynaklanmaktadir. Bu giivenirligin en
Oonemli pargasi ise Hashing islemidir. Hashing; herhangi bir girdiyi, matematik

algoritma ile sifreli bir ¢ikt1 haline doniistiirme islemidir.



Hashing sayesinde verilerin giivenligi 6nemli derecede artirilir. Kriptografik

bir hash fonksiyonunun sahip olmasi gereken dzellikler:

1- Ayni girdi her zaman ayn1 hash degerini iiretir.

2- Farkli girdi ayn1 hash degerini vermeyecektir.

3

Hash degerinden girdiye erismek olanaksizdir.

4- Girdide meydana gelen herhangi bir degisiklik, hash degerini tamamen

degistirecektir.

Kriptografik hash fonksiyonu, dijital imza semalari, kimlik dogrulama kodlari,
parola islem 6zet fonksiyonlar1 ve icerik adresli depolama da dahil olmak iizere pek

¢ok uygulamada kullanilan temel bir kriptografi yontemidir. [7]

Gtivenli Hash Algoritmasi (SHA), bir dizi kriptografik hash islevinden olusur.
SHA’ nin daha iyi anlasilabilmesi i¢in Kriptografik hash algoritma setinden birisi olan

SHA-256 hesaplamasi gergeklestirelim.

GIRDI CIKTI
A HASH 559aead08264d5795d3909718cdd05abd49572e84fe
>t . . F——>1 55590eef31a88a08fdffd
[SLEMI
AB HASH 38164fbd17603d73f696b8b4d72664d735bb6a7c885
— ———
ISLEMI 77687fd2ae33fd6964153

Sekil 3: SHA-256 Hesaplamasi
Kaynak: www.xorbin.com (Erisim tarihi 20.07.2019)

Giivenli Hash Algoritmasi(SHA) hesaplamamizda da goriildiigii tizere girdide
meydana gelen en kiigiik degisiklik ¢iktinin tamamen degigsmesine sebep olmaktadir.

Blokzincir teknolojisinin glivenirliginin en 6nemli pargasi budur.


http://www.xorbin.com/

Bitcoin, islemlerinde SHA-256 isimli hash fonksiyonunu kullanmaktadir.
SHA-256, girdinin uzunlugundan bagimsiz olarak 256 bitlik (32 byte) bir ¢ikt1 tiretir.

Uretilen ¢iktidan hareket ederek girdiye ulasilamaz.

2.8.Merkle Agaclari

Merkle agaci, biiyiik veri kiimelerini giivenli ve hizli bir sekilde dogrulamak

icin kullanilan, gilivenli Hashing (6zetleme) yapisi tiizerinde gelistirilmis bir

yaklasimdir. Merkle aga¢ yapisinda ikili (binary) bir aga¢ yapisi olusturulup, en alt

seviyeye veri kiimesindeki parcalar yerlestirilir. Sonrasinda en alt seviyeden yukariya

dogru ikili bir sekilde 6zetleme degeri tiretilerek ilerlenip, tim aga¢ yapist i¢in tekil

bir 6zetleme degeri (Merkle kok degeri) tiretilmis olur. [1]

Merkle Kok

Degeri

/

(f)zetlemig Weri

/N

T~

Gz@tl@mig WVeri

/N

@zetlemi§ Weri

Oret lemis Veri

|

|

Veri Yapisi
000

Veri Yapisi
oM

Sekil 4: Merkle Agaclar
Kaynak: Blockchain 101

'szetlemig Weri @zetlemig Veri

|

|

Veri Yapisi
00z

Veri Yapisi
003
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Sifrelenecek veri kiimesi ve bir anahtar veri yapisi ile sifreleme islemi

yapilmaktadir. Sifreleme islemi 2 farkli yontemle yapilmaktadir.

2.8.1. Simetrik Sifreleme

Bu yaklasimda hem sifreleme hem ¢oziimleme adimlarinda ayni anahtar bilgisi
kullanilmaktadir. Bundan dolay1 anahtar bilgisinin sadece ilgili taraflar arasinda
paylasilmasi gerekmektedir. Anahtari ele geciren herhangi bir taraf sifrelenmis veriden

orijinal veriye erigebilir. [1]

sifreleme Cozimleme
Orjinal Sifrelenmis - Orjinal
Ven Ve Weri

Simetrik Anahtar Simetrik Anahtar

Sekil 5: Simetrik Sifreleme
Kaynak: Blockchain 101

2.8.2. Asimetrik Sifreleme

Bu yaklasimda sifreleyen ve ¢oziimleyen anahtar bilgileri farklidir. Temel
olarak bu yontem igerisinde kullanicinin biri herkese agik (public) digeri ise sadece
kendi igerisinde sakli tuttugu 6zel (private) anahtar ¢ifti degeri bulunmaktadir. Bu agik
anahtar herkese dagitilabilir. A¢ik anahtardan 6zel anahtara ulasmak, bunun igin gerek
duyulan ¢ok yiiksek hesap giiciinden dolayr imkansiz olarak nitelenmektedir. Ayrica
acik anahtar ile sifrelenmis bir veri, ancak ilgili 6zel anahtar ile ¢6ziimlenebilmektedir.
Benzer sekilde 6zel anahtar ile sifrelenmis veri de ancak ilgili acik anahtar ile

¢coztimlenebilmektedir. [1]
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Sifreleme Coziimleme
Orjinal ® | Sifrelenmis - Orjinal
Weri Weri Veri
Agik Anahtar I J Orzel Anahtar

Sekil 6: Asimetrik Sifreleme
Kaynak: Blockchain 101

2.9. Mutabakat Yapisi

Mutabakat adi verilen kurallarla Blokzincir agindaki verinin bir kopyasinin
agda yer alan tiim makinelerde yer almasi, veri tabaninda hangi degisikliklerin
yapilmasina izin verildigi ve bu degisikliklerin kimler tarafindan yapilabilecegine
karar verilir. Tezimizde, Proof of Work (PoW) ve Proof of Stake (PoS) protokollerine

yer verecegiz.

2.9.1. Proof of Work (PoW)

Bu yapida sistemin bir blok yapisi hazirlanip ilgili Blokzincir agina
eklenmesinin yonetimi i¢in ¢oziilmesi zor ama ¢6ztiimiin dogrulugunun kolay kontrol
edildigi bir problem {izerinden ilerlenir. Bu konuda en ¢ok kullanilan problem tiir,
hazirlanan bloga ait 6zetleme (hash) degerinin belirli bir yapiya (tanimlanmis bir deger
aralig1 icerisinde olma, belirli bir karakter dizisi ile baslama gibi) uymasidir. Ozetleme
(hash) fonksiyonlar1 yapi itibari ile tek yonlii olduklarindan ve ¢iktilar1 tahmin
edilemediginden, uygun bir deger iretilmesi igin olduk¢a fazla sayida deneme
yapilmasi1 gerekmektedir. Su andaki en popiiler Blokzincir platformu olan Bitcoin
tizerinde bu mutabakat yaklasimi kullanilmakta ve ilgili siire¢ madencilik (mining)

olarak adlandirilmaktadir. [1]
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2.9.2. Proof of Stake (PoS)

Proof Of Stake, POW gibi bir mutabakat altyapisidir. PoS protokoliinde,
sistemde lretilebilecek olan tiim kripto paralar baslangigta iiretilip liyeler yatirimlari
oraninda kripto para sahibi olurlar. Blok iiretimi ve onay mekanizmast blok iiretimi
gerceklestiren diigimiin Blokzincir ag1 tizerinde sahip oldugu pay ile dogru orantilidir.
PoW’ da giiciiniizii artirabilmeniz i¢in madencilik yaptiginiz cihazlarin sayisini ya da
giictinii artirmaniz gerekmektedir. PoS’ ta ise sistemde sahip oldugunuz kripto para
oranini yiikseltmelisiniz. PoS protokoliinde bir sonraki blogu iiretecek olan makinenin
oncelikle sistemdeki payina bakilir ve payi yiiksek olan secilir. Eger secilen makine
uygun bir siire igerisinde blok iiretimini gerceklestiremez ise bir sonraki makineye
gecilir. Yiiksek pay sahibi makinelerin siirekli olarak ilk iiretim Onceligine sahip
olmalarini diizenlemek adina yas (age) kavrami gelistirilmistir. Boylece blok tiretimi
i¢in kullanilan pay kapsamindaki kripto paralarin yas (age) degerleri sifirlanir ve bu
paralar ancak bir siire sonunda yas (age) almaya baslarlar. Yaklasim kapsaminda blok

tiretim siireci para basma olarak ifade edilmektedir. [8]

Ethereum’ un PoS test ag1i Mart 2019’ da baslatilmis olup 2019 yil1 bitmeden
Ethereum platformu tizerinde Proof of Stake mutabakat yaklagiminin kullanilmasi
hedeflenmektedir. Proof Of Work, fazla enerji tiikketmekte olup pahali bir
mutabakatken; Proof Of Stake, blok olusturma ve islemlerin dogrulanma siiresini

kisaltmaktadir.
2.10. Dijital imza

Dijital imza, acik (public) ve o6zel (private) anahtar ikilisiyle galisan,
matematiksel olarak giivenirligi ispatlanmis sifreleme yontemidir. Dijital imza atmak
isteyen herkesin kendine ait 6zel ve agik anahtari olmas: gereklidir. Ozel anahtarla
sifrelenen bir girdi, sadece sifreleyene ait agik anahtarla ¢oziilebilir. Ozel anahtar
sadece imzalayanda bulunur, kimseyle paylasilmamasi gerekir. Acik anahtarin

dagitilmasinda mahsur yoktur. Ozel anahtarla yapilan sifreleme islemine imzalama
denir. [9]
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Girdiyi gonderen kisi, girdi ve imzali ¢iktiyr karsi tarafa gonderir. Alici,
gondericinin agik anahtari ile imzali ¢iktiy1 desifre eder. Desifre edilen imzali ¢ikti,
alinan ¢ikt1 ile aym ise girdinin kesinlikle gonderici tarafindan imzalanmis oldugu
ortaya ¢ikar. Girdide kiiclik bir degisiklik yapilmis olursa, desifre edilmis ¢ikt1 ile
alman ¢ikt1 birbirine uymayacaktir. Artik girdiyi imzalayan kisinin kimligi

dogrulanmistir ve girdinin hicbir sekilde degistirilmedigi de kesindir.

G_i_rdi

|

Hash

v :
A':> Sifreleme > Imzali Cikt1

Ozel Anahtar

fimzaiama (Girdi, Ozel Anahtar) = Imzah Cikti

Sekil 7: Imzalama

Girdi imzali Clktl Aglk Anahtar
v U
Hash
Desifre
Ayntm1?  ——_, | Desifre Edilen Girdi

faogrutama (Girdi, imzali Cikti, Atk Anahtar) = Evet/Haywr

Sekil 8: Dogrulama
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Acik anahtar, geri doniisii olmayan eliptik egri ¢arpimi kullanilarak 6zel
anahtardan hesaplanir. K = k * G esitliginde k 6zel anahtardir. G, jenerator noktasi adi
verilen sabit bir noktadir ve K sonug olarak ortaya ¢ikan agik anahtardir. Daha agik
olarak, 6zel anahtardan acik anahtar elde edilebilir ancak acik anahtardan 6zel anahtari

bulmak miimkiin degildir. [10]

256 adet ardistk 0 veya 1'le, 2256 ~ 1.15 x 1077 farkli gizli anahtar

tiretilebilmektedir. Gizli anahtar iiretmek, 1 ile 225°

arasinda rastgele bir tam say1
tiretmek olarak da goriilebilir. Herhangi iki farkli kisinin gizli anahtarinin ayni olma
ihtimali (garpisma), yaklastk 1077 de 1° dir. 1077 ¢ok biiyiik bir rakamdir.
Gozlemlenebilen evrende ~ 108° atom oldugu diisiiniilmektedir. Eger acik anahtardan

gizli anahtar elde ediliyor olsayd: sistem tamamen giivensiz olmus olurdu. [9]
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3. BLOKZINCIR TEKNOLOJiSi

Internetin 90> 11 yillarda bulundugu yer ile giiniimiizdeki Blokzincir
teknolojisinin bulundugu yeri birbirine benzetmek miimkiindiir. Bu benzerlik yapisal
bir benzerlik olmayip gelecek yillara etkileri yoniinden bir benzerliktir. Bu
benzetmeye odaklandigimiz takdirde Blokzincir teknolojisinin 20 yil igerisinde
diinyanin dort bir tarafin1 etkisi altina alacagi ve diinyayr teknolojik olarak

dontistiirecegi soylenebilir.

Blokzincir, islem kayitlarinin tam listesini igeren, anlagmaya dayali bir blok

dizisidir. [11]

Blokzincir teknolojisi, temel olarak bir kayit teknolojisi olup yapilan islemlerin

kayit edildigi, verilerin kolaylikla izlendigi, paylasildig1 dagitik bir kayit seklidir.

Blokzincir teknolojisi, teyit gorevi yapan liclincii bir tarafa gerek duymadan
birgcok prosediiriin  gergeklestirilebilmesini saglamaktadir. Yapisal olarak bir
blokzinciri, giivenli bir sekilde zincirlenmis bir dizi bilgi blogudur. Katilimcilar, yeni
bilgi parcalari olusturdugunda veya bir varlik hakkinda mevcut bir bilgiyi
degistirdiklerinde yeni bloklar tanimlanmaktadir. i1k bloktan sonra yeni olusturulmus
gecerli bloklar, giivenilen bir onceki bloga giivenli bir sekilde zincirlenir. Boylece

bloklarin giivenirligini garanti ederek giivenilir bir denetim kanit1 olusturulmaktadar.

[7]

Teknolojinin en yaygin kullanildigi alan finans alan1 olup en ¢ok bilineni kripto
paralardir. Ancak kripto para konusuna diinya iilkelerinin yaklasimi farklidir ve bu
sebeple kripto paralarin kanuni statiisii farklilik géstermektedir. Diinyada oldugu gibi
iilkemizde de kripto para olan Bitcoin ile 6deme kabul eden sirketler bulunmaktadir.
Bilisim, eczane, egitim, eglence, emlak, E-Ticaret, ev dekorasyon, konaklama, hukuk,
kirtasiye, reklam, teknoloji ve yayincilik gibi bir¢ok alanda ylizii agkin sayida Bitcoin
kabul eden sirket bulunmaktadir.
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Blokzincirin ilk 6zelligi kayitlarin tek bir alan yerine es zamanli olarak farkl
yerlerde kayit edilmesidir. Bu kayit sistemine “dagitik defter” sistemi adi
verilmektedir. Bu sayede, hem verinin tek bir sahibi olmamakta ve otorite
paylasilmakta hem de merkezi bir araciya ihtiya¢ duyulmamaktadir. Ikinci olarak, tekil
kayitlar bloklar haline getirilirken kullanilan sifreleme yontemi tek bir kaydi
degistirmek i¢in bloklardan olusan tiim zincirin degistirilmesini zorunlu kilmakta, bu
sayede disaridan miidahaleler mevcut islemci teknolojileri ile neredeyse imkansiz hale
gelmektedir. Bu oOzellikleriyle Blokzincir kayitlarin gilivenilirligi ve korunmasi
hususlarinda mevcut teknolojilerden daha az maliyetli ve verimli ¢ozlimler

sunmaktadir. [12]

Dagitik defter sisteminde, birden fazla taraf mevcut olup taraflarin birbirini
tanimadigi durumlar da goz oniine bulundurulursa sistemin herkes tarafindan kabul
edilen yasasi olmalidir. Dolayisiyla bu yasayr olusturabilmek i¢in taraflarin bir

mutabakat i¢inde olmasi gerekir.

Smirli sayida birey bir araya geldiklerinde el sikisarak sozlii veya yazili bir
kayit ile bir mutabakat saglayabilirler. Dijital bir sistem tizerinde mutabakat yapisinin
saglanmasi i¢in, bunun yazilim kodlar1 kullanilarak garanti altina alinmasi gerekir. Iste
tam bu noktada Blokzincir teknolojisi, bastan mutabakat yapisi (kurallari) belirlenmis
sekilde veriyi kaydetmemizi saglar ve bu kayitlar1 iletisim aglar iizerinden pek ¢ok
noktaya dagitir. Bu siire¢ i¢inde verinin tiim noktalarda ayni1 kaldigina dair giiveni
mutabakat siireci saglar. Hatta tiim kullanicilarin verilerini sifreleyecegi bir ¢oziim de
sunar. Bu noktada Blokzincir teknolojisi, dijital diinyada artik kolaylikla
olusturulabilen, giincellenebilen ve silinebilen veri kullanim sekline farkli bir bakis
acist getirmektedir. Blokzincir teknolojisi dagitik bir veri kayit sistemi olup kaydedilen

bir veri sonsuza kadar degistirilemez. Boylece giivenilir bir yap1 ortaya ¢ikar. [1]

Simdi Blokzincir teknolojisini birkag¢ drnekle aciklayalim.

Define aramak i¢in yola ¢ikan 4 arkadas amaclarina ulasmis ve aradiklar
defineyi bulmugslardir. Artik her birinin ganimet dolu birer kiipii vardir. Kiipler oldukca
agir oldugundan kiipleri tastyamamiglar ve kiipleri giivenli bir yerde saklayip daha

sonra kiipleri tasiyabilecekleri vasita ile gelip almaya karar vermislerdir. Ne zaman
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gelip alacaklari belli olmadigindan hangi kiipiin kime ait oldugunu kiiplerin
kapaklarinin iizerine yazip isimlerin altina da imzalarin1 atmislar ve kiipleri yan yana
zincirlemislerdir. Kisi isimleri ve imzalarii veri, kiiplerin her birini blok olarak

diistinebiliriz.

Sekil 9: Kiiplerin blok diizeni

Boylelikle kendine ait imzaya sahip olan bloklar yan yana dizilerek bir

Blokzinciri olusturulmus oldu. Burada ilk bloga baslangi¢ blogu adi verilir.

=
- - -E-E -

Sekil 10: Bloklarin birbirini takip etme diizeni

Ancak kiiplerin kapaklarmi ¢ikarip yerlerini degistirmek miimkiindiir. Bu
durumu diisiinen 4 kisi, yeni bir mutabakat olusturarak kiiplerin kapagina isim yazip
imza attiktan sonra baslangi¢ blogu olarak diisiindiigiimiiz kiipten itibaren her kiipiin

kapagina kendinden onceki kiipiin sahibi tarafindan imza atilmasina karar vermistir.
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44/

Sekil 11: Kiiplerin blok diizeni

Boylelikle kiiplerin kapaklarimin yerleri degistirilse bile kolaylikla fark

edilebilir duruma gelmistir.

=
88 5-EE

Sekil 12: Bloklarin, kendinden 6nceki blogun dijital imzasini i¢erdigi takip diizeni

Baslangi¢ blogu sadece kendisine ait imzayi tasirken sonraki bloklar hem
kendisine hem de bir dnceki bloga ait imzay: tasir. Boylelikle sirali bir yap1t meydana

gelir.

Definecilerin tedirginligi ortadan kalkmis gibi duruyor ancak atilan imzalarin
taklit edilme olasilig1 g6z ardi edilmemelidir. Bu sebeple, defineciler arasinda yeni bir
mutabakata ihtiya¢ dogmustur. Bu yeni mutabakata gore, kiiplerin kapagina isim yazip
imza attiktan sonra baslangi¢ blogu olarak diisiindiigiimiiz kiipten itibaren her kiipiin
kapagma kendinden 6nceki kiipiin sahibi tarafindan imza atilmasi sonucunda ele

edilen zincir 6rnegi, herkes i¢in birer kopya yapilarak definecilere dagitilacaktir.
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Ali ECE’ nin kopyast

Kaya OZ’ iin kopyasi

Alp METE’ nin kopyasi

Can KARA’ nin kopyast

Sekil 13: Kiiplerin blok diizeni
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Artik herkesin onaytyla olusturulan mutabakata gore hayata gegirilen zincirin
herkeste birer 6rnegi mevcuttur. Herkeste birer 6rnegi olan zincirde herhangi bir
kisinin yapabilecegi degisiklik anlamsiz olacaktir. Ciinkii herkeste kopyasi bulunan
zincir 6rnekleri birbiri ile karsilastirilip yapilan hile ortaya ¢ikarilacaktir. Bu durum

ise olusturulan sisteme olan giliveni saglayacaktir.
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Sekil 14: Ag yapilari

Blokzincir teknolojisinin insanliga sundugu, tam olarak ornekte anlattigimiz
yapidir. Bu teknolojide veri sadece bir merkez tarafindan degil, sisteme dahil olan
taraflarin tamami tarafindan kayit edilmektedir. Blokzincir teknolojisinde taraflar
birbirini tanimak ve birbirine giivenmek zorunda olmayip sisteme giiven esastir.
Ciinkii mutabakatla olusturulan sistemin belirlenen kurallar ¢ergevesinde olusturulan
kayitlar1 herkeste bulunmaktadir. S6z konusu kayitlarin dagitildig: taraflar, siirekli
iletisim halindedir ve zincir yapisinda herhangi bir degisiklik olmasi durumunda

hemen yeni mutabakat olusturularak sistem kullanilmaya devam edilir.

Blokzincir teknolojisiyle ilgili biraz daha detaya girelim.

Bu kayit sisteminde, Blokzincir agina bagl kullanicilarin (her bir kullaniciya
diigiim (node) ismi verilmektedir) kaydettikleri veriler (6rnegin, yapilan bir aligveris)
tim aga dagitik sekilde yayilmaktadir. Aga yayilan belli sayida islem tizerindeki

zaman damgasi ile birlikte bir veri blogu haline getirilmektedir. [12]



21

Bahse konu edilen blogu ilk olusturan olmak i¢in rekabet halinde olan sirket ve
kurumlar, olusturduklar ilk blok i¢in benzeri olmayan bir kod olusturmaktadirlar. Bir

blokta, veriler ve blok basligi olmak tizere iki temel kisim bulunmaktadir.

Bir blok baslig1 temel olarak bir 6nceki bloga ait 6zetleme (hash) degeri, blokta
yer alan verilere ait Merkle kok degeri ve zaman bilgisinin ihtiva eder. Bahse konu
ettigimiz blok yapisini asagidaki sekil ile gosterecek olursak, 231 numarali blogun

icerisinde 230 numarali bloga iligkin 6zet bilgi yer almaktadir
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Sekil 15: Blok yapis1

Kaynak: Blokzincir Uygulamalarina iliskin Kavramsal Cergeve, Ticaret Bakanlig

230 numaral blokta herhangi bir degisiklik oldugunda s6z konusu 6zet bilgi
de degismektedir. Bu durumda, 231 numarali blokta yer alan 6zet bilgi ile tutarsizlik
meydana gelmekte olup ve degisiklik yapildigi anlasiimaktadir.
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Sekil 16: Tutarsizlik durumunda blok yapisi

Kaynak: Blokzincir Uygulamalarma Iliskin Kavramsal Cergeve, Ticaret Bakanlig

Blokzincir teknolojisi, bloklarin arka arkaya dizilerek olusturdugu zincir
mantigina gore ¢aligsmakta olup bu zincir dagitik agda yer alan kullanicilarin tamami

ile paylagilmaktadir.

Sekil 17: Dagitik agdaki kullanicilarin tamamindaki zincir

Kaynak: Blokzincir Uygulamalarina iliskin Kavramsal Cergeve, Ticaret Bakanlig

Sekilde goriildiigii gibi tiim kullanicilarin, kullandiklari dijital ortamlarinda

ayn1 blok dizilimine sahip zincirler bulunmaktadir. S6z konusu zincir iizerinde yer alan
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herhangi bir blokta degisiklik yapmak i¢in, degisiklik yapilan bloktan sonraki biitiin
bloklar degistirilerek biitiin kullanicilarla paylasilmalidir. Ancak zincirde degisiklik
yapmak kolay bir islem degildir. Bu islem yiiksek islem giicii ve agda bulunan

kullanicilarin yarisindan bir fazlasinin ortak karari ile yapilabilir. [12]

Giiven merkezli ve degistirilemez yapida olan Blokzincir teknolojisi, birgok

avantaj1 da beraberinde getirmektedir. Bu avantajlardan birkag1 agagidaki sekilde ifade

edilmistir.
s Blokzincir, fiyveler

Blokzincir tarafindan belirlenen

Tekno 10_] 15111 kurallara gére cahgryor.

A\-'anta_] lar Merkezi bir karar verme

orgamna ihtivag yolktur
Blokzincir herhangi
bir zamanda tiim
blokzincir
iiyelerince
damsilabilecek bir
denetim izi
mekanizmast
Onertyor sl Blokzincir, tiyelerine
iglem givenligi saglar
Otomasyon

Qy

Her blokzincir iiyesi,
blokzincir viikiimbiilitkleri
Blokzincir iiveleri bakmmmdan haklara
tarafindan akall sahiptir
sozlesmelerle ortaya
konan kurallar otomatilc
anlagmaya izin veriyor.

Otomasyon: Sanayide, yonetimde ve
bilimsel, teknik islerde insan emegi
olmalksizin, islerin otomatik isleven araclarla
yapimast
Sekil 18: Blokzincir teknolojisinin avantajlar

Kaynak: PwC France

Blokzincir teknolojisini kullanip kullanmama konusunda karar vermeden 6nce
bazi kosullarin g6z 6niinde bulundurulmasi gereklidir. Asagidaki tabloda, Blokzincir

teknolojisi hangi kosullar olusunca kullanilmalidir sorusunun cevabi yer almaktadir.
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HAYIR
Veritabanina thtiyaciniz var m1? —
H EVET
;Faa;?ﬂ;ri ;/erl girisi yapma hakkina LAVIR Blokzincir
p mi* — .
Teknolojisini
EVET Kullanma
— : HAYIR /\
Verinin kolayca denetlenmesine
o  —
ihtiyaciniz var m1?
EVET
V . EVET 1
Taraflar glivenilir midir? —
HAYIR
V
Giivenilir liglincii tarafa EVET
ihtiyaciniz var mi? T
“HAYIR
Sistemin islevselligini kontrol EVET
etmeniz gerekiyor mu?
“HAYIR
: . - Ozel(Private)
Islemlerin agik veya 6zel olmasini OZEL
ister misiniz? Blokzincir
—

UACIK

Agik(Public)

Blokzincir

Sekil 19: Blokzincir teknolojisi kullanimi karar mekanizmasi




Blokzincir teknolojisi,

- Birden fazla taraf veri paylasiyor mu?

- Birden fazla taraf veriyi giincelleyecek mi?

- Paylasilan veriyi dogrulama zorunlulugu var mi1?

- Verinin dogrulanmasi, maliyet ve karmasiklik getiriyor mu?
- Etkilesimler zamana duyarli mi1?

- Farkli kullanicilar tarafindan yapilan islemler birbirine bagli m1?

sorularindan en az 4 tanesine evet demeniz halinde sizin i¢in bir ¢6zlim olabilir.

3.1.Blokzincir Tirleri

Blokzincir tiirlerini,

1- Agik (Public) Blokzincir Aglari
a) Biitiiniiyle Izin Gerektirmeyen Blokzincir Aglar
b) Kismen Izin Gerektirmeyen Blokzincir Aglari
2-Ozel (Private) Blokzincir Aglart
a) Kismen Izin Gerektiren Blokzincir Aglar
b) Biitiiniiyle Izin Gerektiren Blokzincir Aglar:

olarak siiflandirabiliriz.
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. Bloklar birbiri ardina dogrulanir ve dedistiriemez.

G Ag dugumler

e Ag veni katlmcilara aciktir

(® Tim katdmedar bloklarm onaylanmasia dahil olabilie

() Tim katdmedar bloklardaki verileri okuyabilir

Sekil 20:A¢ik (Public) Blokzincir ag1
Kaynak: Pwc France
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Eloklar bir otorite tarafinda onaylanr ve
daha sonra degistirilebilir

) Otorite tarafindan secilen dugimler

(©) Yeni disgimler merkezi otorite tarafindan kabul edilir

8/

@ Bloklar merkezi otorite tarafindan onaylamr

Bloldardald verleri okauma haldan merkezi otorite
tarafindan smurlandmilabilir

Sekil 21:0zel (Private) Blokzincir ag

Kaynak: Pwc France
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3.1.1. Acik (Public) Blokzincir Aglar:

Herkese erisimin agik oldugu Blokzincir aglarina verilen isimdir.

3.1.1.1 Biitiiniiyle izin gerektirmeyen blokzincir aglari

Bu tip Blokzincir aglarindaki amag, miimkiin olan en ¢ok sayida kisinin aga
dahil olarak zincirin kopyasina sahip olan kisi sayisinin artmasi ile birlikte Blokzincir
agmin daha giivenli hale gelmesini saglamaktir. Eger bir Blokzincir agina girip agda
kayitl olan verilere ulasmak ve zincire yeni bloklar ekleyebilmek icin herhangi bir
izin gerekmiyorsa bu tiir aglara “Biitiiniiyle Izin Gerektirmeyen Blokzincir aglar1” ad
verilir. Biitiiniiyle Izin Gerektirmeyen Blokzincir aglarma verilebilecek en bilinen
ornek Bitcoin’ dir. Kullanicilar, dijital ortama indirdikleri bir uygulama sayesinde

Bitcoin agina dahil olabilirler.

3.1.1.2. Kismen izin gerektirmeyen blokzincir aglar

Eger bir Blokzincir agma girip kayith olan verilere ulagsmak i¢in izin
gerekmeyip, zincire yeni bloklar ekleyebilmek i¢in izin gerekiyorsa bu tiir aglara
“Kismen Izin Gerektirmeyen Blokzincir aglari” adi verilir. Bu Blokzincir agini bir
ornekle aciklayacak olursak; Ulkemizde yaygin olarak kullamlan bilgi paylasim
platformlarindan olan internet sozliikklerini (6rnek: eksi sozliikk vb.) bir Blokzincir agi
olarak diigiinelim. Aga giren herkes sozliige yazilan her bilgiyi okuyabilir ancak

sisteme sadece izin verilen kisiler bilgi ekleyebilmektedir.

3.1.2. Ozel (Private) Blokzincir Aglari

Blokzincir agina girebilmek i¢in izin gerektiren Blokzincir agina verilen
isimdir. Halka a¢ik Blokzincir aglar1 tizerinde kayit bulundurmay1 tehlikeli bulan
sirketler ve kurumlar, aga giris yapabilmek i¢cin mutlaka izin alinmasi gerektigini
diisiinmektedir. Ozel bir blokzinciri kurmadan 6nce bir veri tabanimin, ihtiyaclariniz

icin daha uygun olup olmadigini sorgulamaniz gereklidir.
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3.1.2.1. Kismen izin gerektiren blokzincir aglar

Eger bir Blokzincir agina girip kayitli olan verilere ulagsmak i¢in ve zincire yeni
bloklar ekleyebilmek i¢in izin gerekiyorsa bu tiir aglara “Kismen Izin Gerektiren
Blokzincir Aglar1” adi verilir. BILGE sistemi bu ag i¢in uygun &rnektir. Kullanici adi
ve sifre sahibi olan kisiler BILGE sistemine giris yapabilir, kullanicilarin sistemi
kullanarak olusturdugu beyannamelere iliskin bilgiler de Blokzincir agindaki bloklara

kaydedilir.

3.1.2.2 Biitiiniiyle izin gerektiren blokzincir aglar:

Blokzincir agina girip kayitl olan verilere ulagmak i¢in izin almak gerekiyorsa
ve zincire yeni bloklar ekleyebilmek icin izin tekrardan izin almak gerekmiyorsa bu
tiir aglara “Biitiiniiyle izin Gerektiren Blokzincir Aglar1” adi verilir. Biitiiniiyle izin
gerektiren Blokzincir aglarinda, kaydedilen verilere sadece konunun ilgilisinin
ulagmasina izin verilmektedir.

Bankalar arasindaki EFT islemleri bu tiir aglara 6rnek olarak verilebilir. Bir
EFT islemi i¢in tiim bankalarin ortak bir Blokzincir aginin oldugunu varsayalim. Bu
sisteme sadece bankalar girebilecektir. Bu agda A bankasindan B bankasina bir EFT
islemi gergeklestiginde bu isleme ait veriye gerektigi takdirde sisteme dahil olan tiim
izinli bankalar ulasabilecekken ilgili islemin sadece A ve B bankasi tarafindan

yapilmasina izin verilmistir. [1]



30

4. PARA BiRiMi YAPILARI VE FINANSAL TEKNOLOJI

4.1.Paranin Tarihi

Insanlik, mal ve hizmet ihtiyacin1 karsilarken ilk once takas ydntemi,
sonrasinda sirastyla emtia para, altin ve giimiis gibi degerli taslar, altin karsilig1 olan
degerli kagitlar, altin karsiligi olmayan ancak glivene dayanan itibari para ve son
olarak dijital ve sanal paralara dogru yonlenmektedir. Goriilen o ki; para, bilimsel

geligsmelere paralel olarak her gecen giin daha da soyutlagmaktadir.

Bir ekonomide genel kabul géren degisim araci, deger koruma araci ve hesap

birimi islevlerine sahip olan varlik “para” olarak adlandirilmaktadir.

“Bir seyin para olarak kabul edilebilmesi i¢in asagidaki ii¢ fonksiyonu

saglamas1 gerekmektedir.

- Miibadele araci olma 6zelligi; bir lirtin/hizmet alim1 karsiliginda paranin alici

tarafindan saticiya verilebilmesidir.

- Olgii birimi olma 6zelligi; paranm iiriin, hizmet ve diger islemlerin piyasa
degerinin ol¢iilmesinde kullanilan standart sayisal bir birim olmasi nedeniyle deger

Olgebilmesidir.

-Deger saklama aract olma ozelligi; degerinin zaman igerisinde sabit
seyretmesi sayesinde paranin tasarruf aracit olarak kullanilabilmesidir. Bugiin

harcanmayacak olan paranin biriktirilmesi halinde harcama giicii sonraya aktarilmis
olur.” [13]

Kagit para icat edilmeden once c¢esitli deniz kabuklari, altin ve giimiis sikkeler
degisim araci olarak kullanilmaktaydi. Zaman igerisinde madeni paranin saklanmasi,
tasinmas1 zahmetli bir hal alirken giivenlik sorunu da olusmaya basladi. Bu
sebeplerden otiirii biiyiik ticaret erbaplar lizerinde yazilar olan ve deger ifade eden,
giinimiizdeki senet benzeri kagitlar kullanmaya basladilar. Bu senetler kagit paranin

ilk formu olarak goériilmektedir.
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Degisim araci olan bu senetler, ilk olarak 600’1l yillarda Cin’ de kullanild:.
Banknot bi¢imindeki bu kagit paralar 1279 yilina kadar kullanilmaya devam etti.
Matbaanin kesfi ile toplu olarak kagit basimi1 yapilmaya baslandi ve 13. Yiizyilin ikinci

yarisindan itibaren ¢ok sayida farkli para bir standarda kavustu.

Tarihte bugiinkii anlamiyla ilk banknot olan “Jiaozi”, 1100’ lerde Cin' de Song

Hanedanligi doneminde basilmis olup, altin paralarla birlikte kullanilmistir. [14]
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Sekil 22:Bilinen anlamda ilk banknot Jiaozi
Kaynak: www.citeco.fr (Erisim tarihi 22.07.2019)

En tstteki yuvarlaklar paranin miihiirleri, orta kisimdaki yazilar madeni para

cinsinden degeri, en asagida ise aligveris resmedilmistir.


http://www.citeco.fr/

32

Batida ilk banknot 1661 yilinda Isve¢’ te basildi ve Avrupa kitasinda ilk resmi

para tedaviile girmis oldu.

Osmanli  Imparatorlugu’'nda  Sultan  Abdiilmecit tarafindan 1840
yilinda “Kaime-1 Nakdiye-1 Mutebere” adiyla, elle yapilmig ve her birinde resmi
miihiir yer alan kagit para basilmigtir. Ancak zaman igerisinde kaimelerin kolayca

taklit edilmesi lizerine 1842 yilindan itibaren matbaada basima gegilmistir.

1821 yilinda ilk kez Ingiltere’ de altin standardi uygulamasina gegildi. Altin
standardi, standart para biriminin belirli bir agirlikta altin olarak kabul edildigi para
sistemidir. Altin standardinda ya altin sikkeler yasal para olarak dolasima girer ya da
kagit para istendiginde sabit bir fiyatla altina ¢evrilebilir. Altin Standardi doneminde
merkez bankalari, para birimi ve altin arasindaki resmi pariteyi (iilke para birimlerinin
birbirine oran1) korumak zorunda idi. Bunu saglayabilmek i¢in merkez bankalarinin
yeterli miktarda altin bulundurmasi gerekirdi. Odemeler dengesindeki agik veya
fazlalik, merkez bankalar1 arasinda altin sevki ile finanse edilmek zorunda olup klasik
altin standardinin uygulandigi dénemlerde doviz kurlar1 ve fiyatlarda istikrar

mevcuttu.

Paranin degerinin altin veya glimiis gibi kiymetli madenlere baglanmasi ve
para arzmnin hiikiimetin altin rezervleriyle sinirlandirilmasi olarak tanimlanan ve
1821°den itibaren uygulanan altin standardi bir¢ok ekonomide 1920’li ve 1970’11 yillar
arasinda ¢okmiistiir. Bunun gerceklesmesindeki yan faktor diinya savaslarinin finanse
edilmesi olmakla birlikte temel sebep diinyadaki altin rezervlerinin ekonomik

biliyiimeye uyum saglayamamasidir. [13]

Altin standardinin terk edilmesinden sonra II. Diinya Savas1 sirasinda Temmuz
1944°te gergeklestirilen Birlesmis Milletler Para ve Finans Konferansinda sadece
ABD Dolarinin altina ve diger para birimlerinin de ABD Dolarina endekslendigi bir

sistem olan Bretton Woods donemi baglamistir. [13]

Bretton Woods donemi ile birlikte neredeyse biitliin ekonomiler kagit paray:

kullanmaya baslamis, teknolojideki ilerlemeye paralel olarak finansal piyasalar da
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teknolojik hale gelmis ve fiziksel olarak tutulan para hareketleri artik elektronik olarak

banka hesaplarinda tutulmaya baglanmaistir.

Yeni sistem, Uluslararasi Para Fonu (IMF) ve Diinya Bankasi'nin (WB)
kurulmasina yol agmistir. 1969 yilinda Ozel Cekme Hakki (SDR, Special Drawing

Right) ¢ikarilmistir ve hala giiniimiizde kullanilmaktadir.

SDR, iiye tlkelerin resmi rezervlerinin tamamlayicisi olarak IMF tarafindan
olusturulmus uluslararasi rezerv varliklaridir. Mart 2016 itibartyla 204,1milyar SDR
(yaklagik 285 milyar dolar) ihrag edilmis ve iiyelere tahsis edilmistir. SDR' ler,
kullanilabilir para birimleri ile degistirilebilmektedir. SDR' nin degeri, ABD Dolari,
Avro, Cin Renminbisi, Japon Yeni ve Ingiliz Sterlini olmak iizere bes anapara

biriminden olusan bir sepete dayanmaktadir. [7]

4.2 .Para Birimi Yapilar

4.2.1. Emtia Para

Degeri, yapildig1 tirlinden gelen paralara “emtia para” denir. Emtia paralar
fiziksel varliklardir. Diinya tizerinde farkli bolgelerde ve farkli zamanlarda, bakir, tuz,
cay, inci, fildisi, si8ir, demir, kole, sigara vb. emtia paralar bin yillar boyunca para
olarak kullanilmistir. Tiim zaman ve mekanlarda en yaygin olarak kabul goren emtia

para ise altin ve glimiis olmustur. [9]

4.2.2. Temsili Para

I¢inde belli oranda altin olan madeni paralar, altin fiyatinin yiikselmesi halinde
birileri tarafindan eritilerek, igindeki altinin alinma riskiyle kars1 karsiyadir. Koti
paranin iyi paray1 kovmasi olarak da bilinen bu kanuna “Gresham kanunu” denir.

Para olarak dogrudan veya alagimli degerli metal kullanmanin pek ¢ok zorlugu
oldugundan, emtia para sistemi zaman igerisinde temsili para sistemine evrilmistir.
Altin ve giimiis tacirleri veya bankalar, karsiliginda emtia para olan, istendiginde emtia

paraya gevrilebilen temsili paralar basmiglardir. Altina dayali mali sistemde, yasal para
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veya sertifika basanlar, bastiklar1 toplam degerin sabit bir oranda kargiligini

altin/glimiis olarak tutarlar. [9]

4.2.3. itibari Para

Kagidinin taklit edilemeyecegi, merkezi otoriteye gliven temelli, lizerinde yer
alan imzalarin ve yapildig1 kagidin taklit edilemeyecegi kagit paraya “itibari para”

denir. Itibari paralar altin ve giimiise dayali degildir.

Altin standardinin terk edilmesinden sonra 1944’°te gerceklestirilen Birlesmis
Milletler, Para ve Finans konferansinda sadece ABD Dolariin altina ve diger para
birimlerinin de ABD Dolarina endekslendigi bir sistem olan Bretton Woods
doneminin basladigindan tezimizde bahsedilmisti. Yani, altina doniistiiriilebilen tek
para biriminin dolar olmasina, diger para birimlerinin degerlerinin de dolara gore

ayarlanmasina karar verilmistir.

Amerika Birlesik Devletleri Bagkan1 Richard Nixon, 1971 yilinda Amerikan
Dolarinin altin karsiliginin bulundurulmasi zorunlulugunu kaldirmistir. Giiniimiizde

tilkelerin dolagimda bulunan paralarinin, altin karsiliklarinin olma zorunlulugu yoktur.

4.2.4. Elektronik Para

6493 sayil1 Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri
ve Elektronik Para Kuruluglari Hakkinda Kanun’ da tanimlandigi tizere; Elektronik
para ihra¢ eden kurulus tarafindan kabul edilen fon karsilig1 ihrag edilen, elektronik
olarak saklanan, bu kanunda tanimlanan 6deme islemlerini gergeklestirmek igin
kullanilan ve elektronik para ihra¢ eden kurulus disindaki gercek ve tiizel kisiler

tarafindan da 6deme araci olarak kabul edilen parasal deger.

Belirli bir fon karsiliginda fiziksel olmayan sanal bakiyelerce piyasaya ihrag¢
edilen, 6deme islemlerini gerceklestirmek i¢in kullanilan, herkes tarafindan da 6deme
araci olarak kabul edilen, devletlerin finansal denetim ve diizenleyici kurumlarinin

yiikiimliiliiklerine bagli parasal degerdir.
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Kanada Merkez Bankasinin tanimina gore; telefon, tablet, temassiz kart, sabit
disk veya sunucu iizerinde kisiler adina saklanip, transfer edilebilen ancak yatirim
amaciyla kullanilamayan sanal para birimidir. Ornegin; elektronik para kurulusu olan
bir cep telefonu operatérii ile cep telefonunuzu kullanarak 6deme yapabilirsiniz ve

harcadiginiz tutar faturaniza yansir.

Elektronik para, korunakli bir teknolojik cihaz {izerinde saklanan parasal

degerdir.

4.2.5. Dijital Para

Elektronik olarak saklanabilen ve transfer edilebilen paradir. Sadece
elektronik olarak var olan bir 6deme araci olup mal ve hizmet satin almak i¢in

kullanilir. Dijital paralar, elektronik olarak saklanan ve transfer edilebilen paralardir.

1980'lerin sonunda, Hollanda'da gece yarisi yakit alan kamyon soforlerini ve
benzin istasyonlarini hirsizliga karsi korumak i¢in, akilli kartlara para yiiklenmesi ve
bu paralarla yakit alinabilmesi elektronik 6demenin ilk orneklerindendir. Yine o
tarihlerde, Albert Heijn isimli bir perakendeci, miisterilerinin banka hesaplarindan
dogrudan 6deme yapabilmeleri i¢in bankalara baski yapiyordu. Bu baski sonucunda,

simdilerde herkesin bildigi POS (Point Of Sale) cihazlari ortaya ¢ikti. [9]

Fiziksel parayla yapilan islemlerin oldukca azaldigi gliniimiizde, geleneksel
para da dijitallesmektedir. Dijital paralarin saklanmasi ve transferi, merkezi olabildigi
gibi dagitik da olabilir. Merkezi dijital para islemlerini, merkezi bir giig, otorite veya

program denetler, gergeklestirir. [9]

4.2.6. Kripto Para

Kriptolama teknikleriyle para birimlerinin olusturulmasini diizenleyen ve
(merkez bankasindan bagimsiz olarak islem goren) fonlarin transferini dogrulayan bir

dijital para birimidir. [7]
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Sanal para arzina olanak saglayan dijital degerlere kripto para denir. Kripto
para, merkezi elektronik paralarin ve bankacilik sistemlerindekinin aksine, merkezi
olmayan yapidadir. Kripto paralar hem dijitaldir hem de sanal paradir. Bitcoin ile
dijital ve sanal paralar karistirilmamalidir. Bitcoin ve tiirevleri disindaki dijital ve sanal
paralar, temsil ettikleri iilkelerin ulusal para birimine endekslidir ve o iilkelerin
merkezi otoritelerinin kontroliindedir. Bitcoin ise higbir otorite tarafindan kontrol
diizenlenip denetlenemez. Merkezi olmayan bu yapinin kontrolii Blokzincir islem veri

tabanlar1 tarafindan gergeklestirilir. [15]

Kripto paralar merkezi olmayan kripto sistemlerde, kamuya acik ve herkes
tarafindan bilinen yontemlerle sistemin kurulus asamasinda belirlenen oranlarda
tiretilir. Geleneksel para sistemlerinde hiikiimetler, gerekli gordiiklerinde ulusal
merkez bankalar araciligiyla ek para ihrag edebilirler. Oysa hiikiimetler veya sirketler
kripto para iiretemezler ve bagkalarinin sahipligindeki kripto paralara onlarin izni
olmadan el koyamazlar. Dolasima sunulan kripto para miktar1 ve para arzinin sekli ve
zamanlamasi, kripto sistemin kurulus asamasinda belirlenir. Kripto sistemlerde
liclincti bir taraf yoktur, giiven gereksizdir. Glivenlik, biitlinliikk ve kiiresel hesap
defterinin dogrulugu, karsilikli birbirine glivenmeyen madenciler araciligiyla
gerceklestirilir. Sistem giivenilirdir, ama taraflar birbirine giivenmezler. Kripto
paranin giivenligi, madencilerin ¢ogunlugunun diiriistge bilyiik defter tutma ve bundan
finansal tesvik elde etme arzulart oldugu ilkesine dayanir. Cogu kripto para
sistemlerinde, dolasimdaki toplam kripto paranin sabitlenebilmesi i¢in kripto para
{iretimi zamanla azalmaktadir. Ulkelerin ihrag ettikleri dolasimdaki banknot kagit
paralar itibari paralar olup, onlar1 ihra¢ eden, denetleyen, diizenleyen bir otoritenin
giivencesi altindadirlar. Buna karsilik, sanal kripto paralara olan giliven, sanal para
thrag ve dolasim sistemine ve sistem kullanicilarinin  ¢ogunlugunun yanlis

yapmayacagina olan inang ile saglanmaktadir. [9]
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Sekil 23: Blokzincir teknolojisi ile para transferi

Kaynak: Berkeley, Applied Innovation Review

4.2.7. Sanal Para

Herhangi bir diizenlemeye tabi olmayan, ihraci ve kontrolii gelistiricileri

tarafindan yapilan ve genelde belli bir sanal toplulugun tiyelerinin kendi aralarinda
cesitli mal ve hizmetlerin degisiminde

kullandig1
tanimlanmaktadir. [16]

sayisal para olarak

Avrupa Merkez Bankasi 2015 yilinda sanal parayi, “Herhangi bir merkez

bankasi, kredi kurulusu ya da e-para kurulusu tarafindan ihrag edilmemis, ve bazi

durumlarda paraya alternatif olarak kullanilabilen varligin sanal temsili” olarak
tanimlamistir.
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Avrupa Bankacilik Otoritesi’ne gore, bir merkez bankasi ya da kamu otoritesi
tarafindan arz edilmeyen ya da mutlaka bir emtia para birimine bagli olmayan dijital
bir deger gosterimidir. Sanal para birimleri dogal veya tiizel kisiler tarafindan bir
degisim araci olarak kullanilmakta olup elektronik olarak aktarilabilir, depolanabilir

veya ticareti yapilabilir.

Sanal paralar dijital paradir, ancak sanal paralarin temsil ettikleri bir fiziksel
gerceklik yoktur. Sanal para disindaki dijital paralar ise itibari kagit paralar1 temsil

eder. [9]

* *Dujital olarak deger
Dijital Para / temsil etmektedir

¢ +Diizenlemelerle yasal olarak
, / 1ihrac edilen (Ornegin
Sanal Para - PayPal, e-Para) ve
diizenlemelere tabi olmayan

/ *Gergek para, mal ve nzmete
ot / cevrilebilen ve ¢evrilemeyen
Konvertibl [
: kazanilan)

¢ *Merkezi bir otorite tarafindan kontrol
edilen (Internet parasy’'Webmoney) ve

Dagitik /" merkezi bir otorite tarafindan kontrol
/ edilemeyenler
: /' *Knptografi teknolojisimi kullanarak
Knpto /' dogrulanmaktadir
Para /

Yiizlerce Sanal Para Birnmi

(Bitcoin, Ethereum, Ripple vb...)

Sekil 24: IMF ye gore Sanal Para Birimlerinin Siniflandirilmasi

Kaynak: Elektronik Odemelerde Blok Zinciri Sistematigi ve Uygulamalart

Giiniimiizde ¢ok sayida sanal para birimi var oldugundan sanal para
birimlerinin siniflandirilmasi gerekmektedir. Bu siniflandirma yapilirken sanal para
biriminin diger para birimleri ile degisim siirecindeki parasal akisa ve sanal para birimi
ile gercek mal ve hizmetler satin alinmasi siirecindeki akisa bakilabilir. Bu bakisa gore

sanal para diizenekleri tice ayrilir. [16]



39

4.2.7.1. Kapah diizenekler

Gergek Ekonomi ile baglantisi olmayan diizeneklerdir. Bu diizeneklerdeki
sanal paralar belirli bir sanal ortamdaki {iirlinler ve hizmetlerin satin aliminda
kullanilmaktadir. Ornek olarak, oyun sitelerinde kazanilan ve yine o oyun igerisinde

harcanabilen paralar verilebilir.

Gergek Ekonomi <:x:> Sanal Para

|

Sanal mal ve
hizmetlerde kullanilabilir

Sekil 25: Kapali diizenekler

4.2.7.2.Tek yonlii diizenekler

Bu diizenekte, itibari para birimi ile sanal para aliabilmekte ancak sanal para
karsiliginda itibari para alinamamaktadir. Bu diizenekteki sanal paralar ile sanal ve

gercek mal ve hizmet alinabilmektedir. Ornek olarak Facebook Credit verilebilir.

)
Sanal Para

l

Sanal ve gergek mal ve
hizmetlerde kullanilabilir

Ger¢ek Ekonomi

Sekil 26: Tek yonlii diizenekler
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4.2.7.3.Cift yonlii diizenekler

Bu diizenekte kullanicilar belirlenen kur ¢ergevesinde sanal para alip
satabilirler ve sanal paranin gegerli oldugu isletmelerden mal ve hizmet alabilirler.

Ornek olarak Bitcoin verilebilir.

Gergek Ekonomi <:> Sanal Para

!

Sanal ve gergek mal ve
hizmetlerde kullanilabilir

Sekil 27: Cift yonlii diizenekler
4.3. Finansal Teknoloji

Finansal hizmetlerin teknolojiyle bulusmasiyla ortaya ¢ikan finansal teknoloji
duragan bir alan degildir. Bu alandaki aktorlere bakildiginda hepsinin zaman i¢inde
birbirine déniisebildigi goériilmektedir. Ornegin finansal kuruluslar giderek daha
teknoloji odakli bir yap1 kazanmigtir. Biiylik teknoloji sirketleri ise sosyal aglar ve e-
posta lizerinden esler arasi 6deme hizmetleri sunabilmektedir. Finansal teknoloji
firmalarinm sayilari her yil artmakta olup en yogun faaliyet perakende 6demeler

alaninda gosterilmektedir. [13]

Yenilikg¢i finansal teknoloji is modelleri genellikle internet tizerinden otomatik
olarak olugsturulan finansal iiriin ya da hizmetlerin sunulmasini saglamaktadir. Bu is
modelleriyle, bankalar ya da yatirim kuruluglart gibi geleneksel aktorler tarafindan
verilen hizmetler teknolojiye uyarlanmaktadir. Yapay zeka, biligsel bilim, makine
ogrenimi ve Dagitik Defter-i Kebir (DDK) gibi yeni teknolojiler ise hem finansal
teknoloji alanina yeni giren sirketler hem de geleneksel finansal aktorler tarafindan

kullanildig i¢in finansal hizmetleri doniistiirme potansiyeli tagimaktadir. [13]



41

Bankalar her ne kadar 6deme sistemleri ve kredi konularinda tekel gorevi
goriiyor olsa da finansal teknoloji sirketlerinin biiylimesi ve 2008 yilinda yasanan
bankacilik krizi sonrasinda tiiketicilerin bankalara olan giiveni sarsilmistir. Mobil
cihaz kullaniminin yayginlagmasi, finans teknoloji sirketlerinin mobil cihaz tizerinden
hizmet sunmas1 ve seffaf ve erisim giicii yiiksek veri tabanlarinin diinya ¢apinda
artmasi ile birlikte finansal teknoloji sirketleri bankalarla rekabet konusunda basari

elde etmeye baglamiglardir.

Kripto para, finansal teknolojilerin son yillarda ortaya ¢ikan en biiyiik
teknolojilerinden biridir. Kripto para terimi ile finans diinyasinin tanismasi, Satoshi
Nakamoto’ nun “Bitcoin: A Peer-to-Peer Electronic Cash System” makalesi ile

olmustur.
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5. BLOKZINCIiR PLATFORMLARI

Ik olarak finansal islemler i¢in kullanilan ancak zamanla diger sektdrlerce
kullanilmaya baslayan Blokzincir teknolojisinin ¢alisma mantigin1 ve ag yapisini
detaylica anlattigimiz tezimizin bu kisminda Bitcoin, Ethereum (Akilli S6zlesmeler),

Hyperledger ve Ripple Blokzincir platformlar1 hakkinda bilgi verilecektir
5.1. Bitcoin

Bitcoin, Blokzincir kavrami ile tanismamiza vesile olan temel platform olup
ayni zamanda en ¢ok bilinen ve taninan Blokzincir platformudur. Kasim 2008’de
Satoshi Nakamoto’nun “Bitcoin: A Peer-to-Peer Electronic Cash System” adlh

makalesi ile ortaya ¢ikmustir.

5.1.1. Bitcoin-Esler Arasi Elektronik Nakit Odeme Sistemi

Gilinliimiiz diinyasinda internet yoluyla yapilan aligverislerde, taraflar 6deme
icin finans kuruluslarina bagimli haldedir. Ancak finans kuruluslariyla olan iliski,
giiven esasli oldugundan her an bozulma tehlikesiyle karsi karsiyadir. Finans
kuruluglari, yaptiklar1 arabuluculuk karsiliginda hizmet gideri almaktadir. Bu
sebeplerden dolayr {liglincli tarafa ihtiyag¢ duymadan Odeme yapabilme ihtiyaci
mevcuttur. Iste tam bu noktada, bu ihtiyaci giderecek kriptografi esasly, iigiincii tarafa
ithtiya¢c duymayan, taraflarin birbiriyle dogrudan islem yapabilecegi elektronik 6deme
sistemine ihtiya¢ duyulmaktadir. Bitcoin, ugtan uca para transferi ile bu sorunun
¢Oziimii i¢in gelistirilmis bir yaklagimdir. Bu sistem, geri dondiiriilmesi imkansiz

oldugundan taraflar1 koruyacaktir.

Bitcoin BTC, Bitcoin platformunun kripto para birimi olup platform iizerinden
para transferi yapmak isteyen kisilerin dijital ciizdanlar1 bulunmalidir. Mevcutta pek
cok mobil uygulama ve web sitesi gibi kanallar yardimiyla dijital ciizdan
olusturulabilir. Kullanicilar igin olusturulan bu ciizdan ile clizdan sahibi i¢in bir adet
acik bir adet Ozel anahtar olusturulmaktadir. Acik anahtar transferler sirasinda

paylasilabilirken 6zel anahtar sakli tutulmalidir.
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Bitcoin, elektronik parayr bir dijital imza zinciri olarak tanimlamaktadir.
Paranin el degistirmesi sirasinda her sahip paray1 sonrakine gonderirken kendi dijital
imzasiyla bir Oonceki islemin 6zetini(hash) ve bir sonraki sahibin agik anahtarin
imzalar ve bu imzay1 paranin sonuna ekler. Odeme yapilan kisi sahiplik zincirini

dogrulamak i¢in imzalar1 dogrulayabilir. [17]

Elbette buradaki problem 6deme yapilan kisinin zincirdeki 6nceki sahiplerden
birinin paray1 iki kere harcamadigini dogrulayamamasidir. Bu problemin yaygin
¢cOzliimii, merkezi bir otoritenin her islemin iki kere yapilip yapilmadigini kontrol
etmesidir. Her islemden sonra para merkeze geri donmelidir ve yeni bir para piyasaya
stiriilmelidir. Sadece otorite tarafindan dogrudan piyasaya siiriilen paralarin miikerrer
olarak harcanmadigina giivenilebilir. Bu ¢6ziimdeki sorun para sisteminin kaderinin
her islemin iizerinden gectigi merkezi otoritenin elinde olmasidir. Odeme yapilan
kisinin, onceki sahiplerinin daha dnce islem imzalamadiklarini dogrulayabilecegi bir
yonteme ihtiyacimiz duyuyoruz. Hedeflerimiz i¢in, ilk islem en 6nemli islemdir daha
sonraki harcama girisimlerini umursamiyoruz. Bir islemin gerceklesmedigini
onaylamanin tek yolu tiim islemlerin farkinda olmaktir. Merkezi otoriteye dayali
modelde, otorite tiim islemleri bildigi i¢cin hangi islemin Once geldigine karar
vermektedir. Bunu, giivenilen bir taraf olmadan basarabilmek igin islemlerin herkese
duyurulmas1 ve katilimcilarin islemlerin gerceklestigi tarih siras1 konusunda
anlasacag bir sisteme ihtiya¢ duyulmaktadir. Odeme yapilan kisinin, yapilan her islem
sirasinda harcamanin ilk kez yapildig taraf oldugunun diger taraflarin gogu tarafindan

onaylandig bir kanita ihtiya¢ duyar. [17]
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Sekil 28: Esler arasi elektronik nakit 6deme sistemi

Kaynak: Bitcoin: A Peer-to-Peer Electronic Cash System

Sahip 1, sahip 2 ye Bitcoin gondermek istediginde, Sahip 1 6zel anahtarini
kullanarak bir imza olusturur. Daha sonra acik ctizdan adresinden sahip 2 nin agik
ciizdan adresine bir transfer talimati vererek bu imzay1 ekler. Yapilan bu iglemin, sahip
1 tarafindan olusturuldugu tiim taraflar ile paylasilmakta olan agik anahtar ile
dogrulanabilir. Ancak, sahip 1 in elinde yeteri kadar Bitcoin olup olmadigi ve elindeki
Bitcoini birden ¢ok defa gonderip gonderemeyecegi konulari en onemli iki sorun

olarak goriilmektedir.

Karsimizda sorun olarak duran bu iki durumun ¢6ziimii i¢in Blokzincir devreye
girmektedir. Bitcoin {izerindeki tiim islemler agda bulunan herkesin gorebilecegi ama
degistiremeyecegi bir Blokzincir yapisi {izerinde bulundugundan sahip 1 in hesabinda
ne kadar Bitcoin oldugu sorusu cevabini bulacaktir. Yeterli Bitcoini olmayan

kullaniciya transfer yapma izni verilmeyecektir. Yine ayni sistemle, sistem tlizerinde
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olusturulan mutabakata dahil olan tiim taraflarca sahip 1 in islemleri kontrol edilerek

kural disilik tespit edilmesi halinde transfere izin verilmez.

Tezimizin mutabakat baslikli kisminda bahsedildigi tizere Blokzincir
teknolojisinde merkezi bir yap1 olmayip yapilan islemlerin onaylanmasi i¢in dnceden
belirlenmis mutabakat vardir ve taraflar bu mutabakata uygun hareket etmek

zorundandir.

Bitcoin sisteminde yeni BTC {iiretilebilmesinin tek yolu Blokzincir agi tizerinde
yeni bir blogun olusturulmasidir. Her yeni blok, ag i¢indeki mutabakat surecine katilan
kullanicilardan birisi tarafindan olusturulur. Blokzincir aginda yeni bir blok
tiretebilmek igin ag tizerinde yer alan mutabakat noktalarinin sayisi ve islem giicii ile
dogru orantili olarak matematiksel zorluk seviyesi farklilik gdsteren bir problemin
¢ozlim kiimesinin bulunmasi gerekmektedir. Her yeni blok iiretimi sonrasinda ilgili

blogu tireten kullaniciya emeginin karsiligi olarak belli miktarda Bitcoin verilir.

Nakamoto, tasarladigi bu sistemde zamanla kullanici sayisinin artacagini ve
Bitcoin tiretimine yiiksek ilginin olacagini 6ngdrmiis olacak ki Bitcoin {iretimi igin

bazi kurallar belirlemistir.

Sistem faaliyete gectigi ilk zamanlarda, olusturulan her blok i¢in 50 Bitcoin
iiretilmekte 1di. Sonrasinda 210.000 blok {iretildiginde olusturulan her blok i¢in 25
Bitcoin iiretilmeye baglanmistir. Bir blogun olusturulmas: ortalama 10 dakika
stirdiigiinden 210000 blok yaklagik dort yilda olusturulmakta ve Ocak 2009 da
faaliyete gectiginde 50 bitcoin tiretilen sistemde Kasim 2012 de yarilanma (halving)
olmus ve 25 Bitcoin iiretimine gegilmistir. Temmuz 2016’ da gergeklesen ikinci
yarilanmadan sonra olusturulan her bir blok i¢in 12,5 Bitcoin {iretilmeye baslanmistir.
Bu sekilde yarilanma devam ettigi takdirde 2140 yilinda yaklagik 21.000.000 Bitcoin

tiretildikten sonra yeni blok olusturma islemi yapilmayacaktir.



46

5.2. Ethereum

Bitcoin platformunun kripto para olusturma ve esler arasi kripto para transferi
icin tasarlanmis olmasi, farkli alanlarda kullanimini simirlandirmaktadir. Bu
siirlandirmanin  6niine gegebilmek icin Bitcoin platformunda alternatif yeni
protokoller hazirlanmaya caligilsa da bu alternatiflerin genelden ziyade 6zele hitap
etmesi ve yiiksek maliyeti sebebiyle farkli alanlara yonelik problemlerin ¢6ziimii igin

Ethereum platformu gelistirilmistir.

Ethereum’un kurucularindan Vitalik Buterin “Eger kripto paralar ile diinyada
bulunan degerli kaynaklar1 karsilastirirsak Bitcoin altin, Litecoin glimiis, Ethereum
petroldiir. Ciinkii Ethereum’un altinda yatan teknoloji diinyanin internet sistemindeki
enerji kaynagi olacaktir. Diinyada petrol nasil birgok sektor ve teknolojide
kullaniliyorsa Ethereum teknolojisi i¢in de ayni1 sey gegerlidir. Bu nedenle biz Ether’i
‘kripto yakit’ olarak adlandiriyoruz. Ethereum platformunun ihtiya¢ duydugu enerji
Ether (ETH) ile saglanacak™ seklindeki agiklamasi ile Bitcoin ve diger altcoinler ile

Ethereum’un farkini ortaya koymustur. [6]

Ethereum ag yapisinda her makine Ethereum Virtual Machine (EVM) adi
verilen bir sanal makine ¢alistirir. Bu sanal makine, Ethereum tarafindan saglanan 6zel
tist seviye programlama dilleri (Solidity, Viper, Serpent gibi) ile yazilmis herhangi bir
uygulamanin Ethereum yapisi iizerinde c¢alismasina izin vermektedir. Ethereum
tarafindan saglanan dil yapilar1 “Turing-complete” olarak adlandirilan bir 6zellige
sahip olduklarindan, teorik olarak gozlemledigimiz her sey Ethereum icerisinde bir
program olarak hazirlanabilmektedir (bu programlara “Akilli S6zlesmeler” ad1 verilir).
Bu programlama yaklasimi, ¢esitli uygulamalarin yazilmasina olanak sagliyor olsa da
su andaki yapis1 ile ozellikle esler arasinda dogrudan etkilesimi otomatiklestirmeyi
veya bir ag ilizerinden koordine edilen grup tabanli aksiyonlar1 kolaylastirmay1

hedefleyen uygulamalar igin uygundur. [1]
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Ethereum platformunun, Ether (ETH) adinda bir kripto para birimi mevcuttur.
Bu para birimi, Ethereum platformunda bulunan uygulamalarin ¢aligmasinda
kullanilmakta olup platformun g¢alismasinda yasanacak olumsuzluklari da bertaraf
etmek icin tasarlanmistir. Bitcoin’ de ortalama blok olusturma siiresi 10 dakika iken

Ethereum bu siireyi 12-14 saniye olarak planlamaktadir.

5.2.1. Akillh So6zlesmeler

Blokzincir aglari tizerinde ¢alisma alani olan “Akilli S6zlesmeler”, bulundugu
ag uzerinde olusturulan bloklarda yer alan verilerin, 6nceden belirlenmis durumlari
saglamasi halinde otomatik olarak calisarak yine O6nceden belirlenmis gorevleri ifa
etmesini saglamaktadir. Ornegin; araba alim satim islemi yapmak igin notere ihtiyag
duyan taraflar, para transferini noter aracilifiyla yapamamaktadir. Bu durum
magduriyetlere yol agmaktadir. Oysaki araba devri ve satis bedeli transfer etme gorevi
olan bir akilli sozlesme ile satis islemi kolay ve giivenli bicimde gerceklesir. S6z
konusu akilli sézlesmenin yer aldigi Blokzincir agina arabayir satacak ve alacak
taraflarin kimlik bilgileri, arabanin kim tarafindan satilip kim tarafindan alinacagi ve
satis bedeli bildirildikten sonra akilli s6zlesme calismaya baslar ve ilgili kurumlarin
veri tabanlarindan saticinin arabaya iliskin sahiplik bilgileri ile alicinin arabayi alacak
yeterlilikte paras1 olup olmadigini kontrol eder. Kontrol sonrasinda herhangi bir sorun
yok ise, taraflarin onay1 ile birlikte otomatik olarak para transferi gergeklesir ve

arabanin sahiplik durumunda gerekli degisiklik yapilir.

Akillr sozlesmeler bir bilgisayar ve matematik bilimcisi olan Nick Szabo
tarafindan 1994 yilinda ortaya atilmistir. 2013 yilinin ikinci yarisinda Vitalik Buterin
tarafindan Ethereum platformunu anlatan bir ¢alisma yayinlanmistir. Bu ¢aligmada
Akilli Sézlesme kavraminin kullanilmasi, s6z konusu kavramin Blokzincir teknolojisi

icinde kullanilmaya baslanmasina sebep olmustur.
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Islemler Akilli Sozlesme Islemler
Sﬁﬂe;meye Deger Ganderimi Sl':i:le;me}te Deger Ganderimi
Olaylar Olaylar

Sézlesmeye Bilgi Ganderimi Sézlegmeye Bilgi Ganderimi

BLOCKHAIN

Sekil 29: Akilli sozlesme
Kaynak: Blockchain 101

Akilli  Sozlesmeler, iliskili taraflarin  anlagsmasindan sonra hazirlanir,
kriptografik olarak imzalanir ve Blokzincir agina yiiklenir. Yiiklenen sozlesmeler ag
tizerindeki her bilesenle etkilesim kurabilir. Bu etkilesim islem baslatmak, bilgi
gondermek ve almak bi¢iminde olabilir. S6zlesmede taraflarca belirlenmis olan

durumlar akilli sézlesme ile anlasma kosullarina uygun olarak ¢alistirtlir. [1]

Her ne kadar akilli sézlesmeler Ethereum Blokzincir agi ile 6zdeslesmis olsa
da Blokzincir platformlarinin 6nemli bir kismi akilli sézlesme yapilasina destek

vermektedir.

Akilli sdzlesmeler, merkezi otoriteye ve araci kurumlara ihtiyact azaltmakla
birlikte yazilim tabanli oldugundan insandan kaynaklanan hatalar1 ortadan kaldirip,
islem siiresinin kisalmasini saglar. Ayrica insan kaynagi ihtiyacini azalttigindan

maliyetleri diisiiriir.

Halihazirda var olan Blokzincir aglarinda islemlerin kontrol edilip yeni bir blok
olusturulmasi oldukg¢a fazla zaman almaktadir. Giiniimiizde kullanimi1 yaygin olan ve
Blokzincir temelli olmayan veri tabanlarinda saniyede binlerce islem yapilabilirken

Blokzincir platformlarinda saniyede en ¢ok 20 islem yapilabilmektedir.

Blokzincir yapilar1 kriptografik olarak veri giivenligi sagliyor olsalar da
Blokzincir aglar1 {izerinde yapilan akilli sézlesme tanimlarinda, kullanilan

platformlarin yapisinin dogru anlasilmamast kaynakli hatali uygulamalarin ortaya
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ciktig1 gdzlemlenmistir. Singapur Ulusal Universitesi tarafindan yapilan akademik bir
calismada Ethereum iizerinde tanimli 19.366 akilli s6zlesmeden 8.833 tanesinde,
sOzlesmenin manipiile edilip sonucunda kazang elde edilebilecek giivenlik agiklarinin

oldugu tespit edilmistir. [1]
5.3. Hyperledger

2015 yilinin Aralik ayinda Linux Vakfi tarafindan baglatilan Hyperledger, agik
kaynak kodlu bir Blokzincir platformudur. Platform tek bir Blokzincir yapisindan 6te

igerisinde farkli alt projelere destek verebilecek sekilde tasarlanmistir.

Hyperledger bir kripto para degildir. Linux Vakfi’'nin bu platformu
olusturmaktaki amacini; is diinyasina hem ticari hem de teknik yonetimler tarafindan
destek verilen tarafsiz ve agik altyapilar saglamak, insanlar1 Blokzincir konusunda
egitmek ve gelisime agik teknik topluluklar kurmak olarak agiklayabiliriz. Platformun
tiyeleri arasinda American Express, Cisco, J.P.Morgan, Intel, IBM, SAP, Digicert,
FedEx, Huawei, Oracle gibi sirketler bulunmaktadir.

Hyperledger, servis katmani ve bu servislerin diinya tizerinde kullanilmasina
olanak saglayan Hyperledger API(Application Programming Interface — Uygulama
Programlama Arayiizii)/SDK(Software Development Kit — Yazilim Gelistirme Kiti)

katmani olmak tizere iki kistmdan olusur.

Hyperledger servis katmani; tyelik servisleri, Blokzincir servisleri ve
Ethereum Platformundan asina oldugumuz Akilli Soézlesmelerin Hyperledger
Platformundaki karsiligi olan chaincode servisleri adi verilen li¢ ana mantiksal
katmandan olusmaktadir. Kimlik, sifre vb. kullanici islemleri igin tiyelik servisleri,
mutabakat yonetimi i¢in Blokzincir servisleri kullanilirken mutabakatlarin isletimi i¢in

ise chaincode servisleri kullanilmaktadir.

Verilerin herkese acgik bir ag lizerinde tutulmasi ve isteyen herkesin veriye
ulasabilmesinden kaynakli sorunlarin 6niine Hyperledger ile gecilebilir. Hyperledger

kullanilarak belirli bir kullanici grubuna ait bilgiler saklanabilmektedir. Ayrica,
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kullandig1 modiiler mimari sayesinde gelistiriciler hali hazirda kullandiklar1 bir

modiilii Hyperledger projesine ekleyebilirler.

Hyperledger projelerinden en bilineni Hyperledger Fabric Projesidir.
Hyperledger Fabric bir Blokzincir ¢er¢eve uygulamasi ve Linux Vakfi tarafindan
barmdirilan Hyperledger projelerinden biridir. Modiiler bir yapiya sahip uygulamalar
veya ¢ozliimler gelistirmek icin bir temel olarak tasarlanan Hyperledger Fabric, fikir
birligi ve tiiyelik hizmetleri gibi bilesenlerin tak-calistir 6zellikli olmasin1 saglar.
Hyperledger Fabric, sistemin uygulama mantigint olusturan chaincode adi verilen

akilli s6zlesmelere ev sahipligi yapmaktadir.

5.4.Ripple

Ripple platformunun kurucularindan Ryan Fugger 2004 yilinda merkezi
olmayan, giivenli ve online bir para sistemi kurmak ve kisilerin kendi para birimlerini
olusturmalarin1 saglamak amaciyla Ripplepay projesini gelistirdi. Bu proje, birbirini

tantyan insanlar arasinda karsilikli olarak borglarin 6denmesi amaciyla kullanilmistir.

Bu projeden esinlenen Jed McCaleb, Arthur Britto, David Schwartz ile birlikte
Ryan Fugger; islemlerin Bitcoin platformundaki gibi madencilik faaliyetinden ziyade
kullanicilar arasindaki gergeklesen oy birligi siireciyle dogrulandigi dijital para birimi
sistemini 2011°de gelistirmislerdir. Ripple adi verilen sistemde madencilik faaliyeti
olmadigindan daha az elektrik enerjisi harcanmaktadir. Bitcoin platformunda,
sistemde yer alan tiim katilimcilarin senkronize olarak iletisim halinde olmasi
gerektiginden siiregler yavas ilerlemekte iken Ripple sistemi ise sistem iginde

giivenilir alt aglar olusturan bir algoritma tarafindan gelistirilmistir. [18]

Ripple biiytik tutarl1 6demelerin ger¢ek zamanli olarak yapildig1 bir mutabakat
sistemi, yabanci para birimi takasi platformu ve merkezi olmayan bir havale agidir.
Ripple mevcut 6deme aglarina uluslararasi1 gercek zamanli 6deme olanaklar ile
birbirleri arasinda irtibat kurma olanag: saglayan teknolojik bir altyap1 olarak da
hizmet vermektedir. SWIFT ve Western Union gibi uluslararast para gonderme
sistemlerinde var olan yiiksek maliyet ve yavaslik sorunlari ile muhatap olmamak

tizere gelistirilmistir.
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Ripple platformu, diger Blokzincir platformlarinda kullanilan PoW ya da PoS
mutabakat yontemleri yerine kendisine 6zel interledger protokol isimli bir mutabakat
yapist kullanmaktadir. Bu protokol, tasarimi itibari ile kiiresel bir koordinasyon
sistemine ya da Blokzincir yapisina ihtiyag duymamaktadir. Bu protokol sayesinde

Ripple islemlerini saniyeler icerisinde tamamlayabilmektedir.

Platform, XRP adinda kripto para birimine sahip olsa da yapis1 geregi para
birimlerinden bagimsiz bir sisteme sahiptir. Ripple iizerinde, kripto para birimleri de
dahil olmak iizere her para birimi ve hatta deger ifade eden mil puan gibi herhangi bir

birim ile de islem yapilabilmektedir.

Ripple firmasi tarafindan gelistirilen ve kripto para borsalarinda islem goren
XRP, dogrudan Ripple servisine bagl degildir. Bu nedenle Ripple firmasinin basarisi

ile XRP’nin borsadaki degeri arasinda dogrudan iliski bulunmamaktadir.

Ripple platformunda yer alan kullanicilar (Ripple entegrasyonu olan finansal
kurumlar), giivendikleri kullanicilar1 ve bu giiven yapisi icerisindeki iglem bilgilerini
(limit vb.) tanimlamak zorundadirlar. Ripple platformu, iki kullanici arasinda yapilan
bir para transfer isleminde oncelikli olarak bu iki kullanici arasinda giivenli bir iletisim
kanali kurmaya c¢alisir. Direk bir iletisim kanali olusturamamasi durumunda,
kullanicilarin giivendikleri diger yapilar1 kullanarak bu iletisimi olusturmaya caligir
(gerekirse bunun i¢in kendi kripto para birimi tizerinden doniisiim gergeklestirir). Bu
giivenli yol kurulduktan sonra tiim islemler atomik yani islem biitiinliigliniin
bozulmadigi (islemlerin ya hepsi gerceklesir ya da hig biri gerceklesmez, parcali bir
gerceklesme durumu olusmaz) bir sekilde gergeklesmektedir. [1]

Ripple platformu uluslararasi alanda birtakim finans kurumlar tarafindan
denenmektedir. Alman Reisebank ve Kanadali ATB bank arasinda yapilan Ripple
testlerinde, hali hazirda dort giin kadar siiren para transferinin 8 saniye igerisinde
gerceklestigi gozlemlenmistir. Ulkemizde bankalarindan Akbank, Ripple agina dahil
olan bankalar arasindadir. 2018 yilinda Akbank ile Santander UK bank arasinda Ripple

iizerinden Ingiliz sterlini transferi baglamstir.
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6. DUNYADA BLOKZINCIR

Tiirkiye’nin ilk iiniversite Blokzincir merkezi Istanbul Blockchain ve
Inovasyon Merkezi (BlockchainIST Center), Bahgesehir Universitesi’nde 2018
yilinda hizmete agildi.

Merkez, Blokzincir teknolojileri alaninda bilimsel ¢alismalar ve yayinlar
yapmayi, piyasadaki Blokzincir uzmani agigimi kapatmayi, aragtirma gelistirme ve
inovasyon merkezi olmayr hedeflemektedir. Universite; diploma, sertifika ve
transkript gibi belgelere zaman kaybetmeden ulagmay1 saglayacak sistemi gectigimiz<
aylarda hayata gecirdi. Ilk olarak BAU International University Washington D.C
kampiisiinde hayata gecen CertifyIST, diger kampiislerdeki dgrencilerin de sertifika,
diploma ve &grenimlerine dair her tiirli belgenin tutulabilecegi bir uygulamadir.

CertifyIST, hem mobil hem de web sitesi uygulamasidir.

Uygulama ile 6grencilerin kaybolan belgelerinin yeniden istenmesi durumunda
olusan vakit kaybi ortadan kaldirilip sahte diploma olaymin da bitirilmesi
hedeflenmektedir. CertifyIST uygulamasinin igerisindeki akilli sozlesmeler ile
diplomalarin sahtesinin {iretilmesi miimkiin olmayacak, sadece izin verilen kurumun

o diplomay1 ¢ikardig1 ispatlanmis olacaktir.

Malta, 2018 yilinda Blokzincir teknolojisi ile alakali Ti¢lii bir yasa ¢ikarmis ve
asagidaki kurumlar1 kurmustur.

- Malta Dijital Yenilik Kurumu (MDIA): Kurum, dijital yenilik otoritesi
olarak dagitik defter teknoloji platformlarinin denetlenmesi ve akilli sdzlesmelerin
onaylanmas1 gorevlerini iistlenmektedir.

- Yenilik¢i Teknoloji Anlagsmalar1 ve Hizmetleri Kurumu (ITAS)

- Dijital Finansal Varliklar Kurumu (VFA): Dijital paranin piyasaya

stiriilmesi konusunda cergeve ve yiikiimliiliikleri belirler. [19]
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Estonya Hiikiimeti 2016 yilinda 1.3 milyon vatandaginin saglik kayitlarimi
giivence altina almak icin Blokzincir teknolojisine yoneldi. Tamamen dijital bir
toplum olusturma hedefinde olan iilkede Estonya E-Saghik Vakfi 2016 yilinda
vatandaslarinin doktor, hastane, hastalik, tetkik vb. saglik kayitlarinin arsivlenmesinde
Bokzinciri teknolojisini kullanarak hasta sagligi kayitlarini koruma amaglh Blokzinciri

projesini baslatti. [20]

Ingiltere’ de 2017 yilinda kurulan Ingiliz Blokzincir Dernegi (The British
Blockchain Association) Ingiltere'de halka acik ve ozel sektdrlerde Blokzincir
teknolojisinin benimsenmesini destekleyen, kar amaci giitmeyen, tliyelik destekli bir
organizasyondur. Avrupa'nin Blokzincir ekosistemi iizerine hakemli ilk arastirma

dergisi olan Journal of British Blockchain Association'a ev sahipligi yapmaktadir. [21]

Birlesik Arap Emirlikleri, Blokzincir teknolojisi ¢calismalarina yeterli kaynagi
ayirmakta ve ¢alismalar oldukca hizli ilerlemektedir. Dubai hiikiimeti su anda 20 proje
tizerinde ¢aligmaktadir. Hiikiimet, Dubai'yi “diinyanin en akilli ve en mutlu sehrine”
doniistiirmek amaciyla sehir ¢apinda bir girisim olan Smart Dubai'yi hayata gegirmek
icin IBM ile ortaklik kurmustur. Diinyanin ilk Blokzincir destekli hiikiimeti olmay1
hedefleyen Dubai Hiikiimeti 2018 nisaninda hiikiimet iglemlerinin % 50'sinde
Blokzinciri teknolojisinden faydalanmak amaciyla Emirates Blokzincir Stratejisi

2021(Emirates Blockchain Strategy 2021) adli projeyi baslatmustir. [22]

Isvec Hiikiimeti toprak miilkiyeti, ulusal haritalama, kadastro ve toprak kayit
otoritesi Lantmaéteriet, miilk islemlerinin Blokzincir teknolojisi kullanilarak yapilmasi
icin 2016 yilinda caligmaya basladi. Lantmaiteriet, telekomiinikasyon sirketi Telia,
danismanlik sirketi Kairos Future ve Blokzincir teknoloji sirketi ChromaWay ile
ortaklik kurdu ve emlak anlagsmalar1 yapmak ic¢in blok zinciri tabanli bir platform
gelistirdi. Ikinci denemeyi 2017 yilinda yapan Lantmiteriet, Temmuz 2018 de soz

konusu projenin pilot uygulamasini gergeklestirdi. [23]

Kiiresel araba fiireticileri, araclarinda kullandiklar1 maddelerin etik bir
kaynaktan oldugunu kanitlama konusunda baski altindalar. Insanlar, araclarda
kullanilan maddeler icin ¢ocuk is¢ilerin ¢alistirilip ¢alistirilmadigini ya da bir silahli

ceteyl finanse etmek i¢in kullanilmadigini bilmek istemektedir. Volvo, kullanilan
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materyallerin etik kaynakli oldugunu kanitlamak amaciyla tedarik zincirini
izleyebilmek igin Blokzincir tabanli bir ¢6ziimii test etti ve bu testlerin sonucunda
Blokzincir teknolojisiyle takip edilen ve geri dontisiimlii kobalt maddesi kullanilan ilk
araclar1 basariyla irettiklerini duyurdu. Sirket, kullandiklar1 dagitik defter
teknolojisinin tedarik zincirlerinde hesap verilebilirligi ve seffafligi artirdigini tespit
etmistir. Bunun i¢in Oracle ile is birligine giden sirket ayn1 zamanda Ingiltere merkezli
Blokzincir girisimi Circulor ile de birlikte ¢alismakta olup tedarik zinciri izleme

sisteminin bu yilin sonuna kadar sirket geneline yayilmasi beklenmektedir. [24]

Isvigre merkezli gida devi Nestlé, iiriinlerini tedarik zinciri boyunca takip
etmek i¢in Blokzincir teknolojisini kullanacagini agikladi. WWF-Avustralya ve BCG
Digital Ventures tarafindan kurulan Blokzincir platformu OpenSC ile birlikte
gelistirilecek olan proje, Nestlé’nin iiriinlerini tedarik zinciri boyunca seffaf bir sekilde
izlemesini saglayacaktir. Nestlé’nin iddiasina gore kendileri, agik Blokzincir
teknolojisini bu sekilde kullanan ve pilot programini baslatan ilk biiyiik yiyecek ve
icecek sirketi oldu. Sirket OpenSC platformuyla birlikte tiiketicilerin bagimsiz olarak
dogrulanabilir tedarik zinciri verilerine ulasabilecegini belirtmektedir. Pilot uygulama
ilk olarak Yeni Zelanda’daki ¢iftliklerden ve iireticilerden Orta Dogu’daki fabrikalara
ve depolara giden siitleri izleme imkani sunacaktir. Ayrica sirketin Amerika Kitasi’nda

tiretilen Palm yagina bu takip siirecini getirmesi bekleniyor. [25]

Giiney Avustralya Hiikiimeti, Blokzincir ¢oziimleri saglayan Horizon State
sirketiyle se¢imlerde Blokzincir teknolojisinden faydalanmak {izere bir anlagma
imzaladi. Yeni Zelanda merkezli sirketin yaptig1 agiklamaya gore Horizon State,
oylama esnasinda hiikiimete destek olmak amaciyla Blokzincir teknolojisini

kullanacak.

Kiiresel teknoloji devi Sony ve BT firmasi Fujitsu gergeklestirdikleri is birligi
ile dil sertifikalarmin dogrulugunu Blokzincir altyapisi ile kontrol edecekler. Buna
gore, Sony ve Fujitsu arasinda gerceklesen is birligi ile 6zel bir veri tabani sistemi
gelistirildi. Bu sistem Blokzincir teknolojisini kullanmakta olup egitim sertifikalarinin
sahte olup olmadigini kontrol etme amacini tagimaktadir. Sistem Japonya’daki egitim
veri tabanlarina eriserek is bagvurusu ve cesitli siireclerde yabancilar tarafindan

sunulan dil bilgisi sertifikalarinin dogrulugunu kontrol etmektedir. Japonya’da
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calismak isteyenler zaman zaman dil sertifikalarinin yasadis1 kopyalarini
olusturabilmektedir. Sony ve Fujitsu, Mart 2018’ de platformu Osaka, Saga ve Tokyo
sehirlerinde Japonca okullar1 yoneten Human Academy Co. ile birlikte test ettikten

sonra Nisan 2018’ de saha uygulamalarina baslamistir. [26]

Bankalararas1 Kart Merkezi, Microsoft ve VeriPark ortaklig1 ile gelistirilen
belgem.io projesi ile egitim sertifikalar1 Blokzincir tabanli olarak dijital ortamda
saklanmakta olup proje sayesinde kullanicilar, aldiklar1 egitim sertifikalarini giivenli
bir sekilde Blokzincir altyapisi ile saklayip diledikleri kurum veya Kkisilerle
paylasabilmektedir. Dijital bir belge platformu olan belgem.io, egitim sertifikalarinin
0zel bir Ethereum Blokzincir platformunda saklanmasi, goriintiilenmesi ve

paylasilmasini saglamaktadir.

Singapur merkezli Blokzincir girisimi Perlin, Uluslararasi Ticaret Odas1 (ICC)
ile yaptig1 is birligi kapsaminda ICC’ nin 130’dan fazla lilkede temsil ettigi 45 milyon
tiye isletmeyi Blokzincir ile tanigtirmay1 planlamaktadir. Hali hazirda Asya-Pasifik
Bolgesi’ndeki bir¢ok biiyiik sirket icin Blokzincir projeleri yiiriiten Perlin, artik
yenilikgi teknolojilerini 6n plana ¢ikarmak i¢in ICC’ nin liyelerine de erisim imkani
vermektedir. 1919 yilinda kurulan ICC altinda 45 milyon iiye isletme barindiriyor. Bu
isletmeler arasinda Amazon, CocaCola, FedEx, McDonalds ve PayPal gibi birgok dev
sirket de bulunmaktadir. Bahsi gecen ortaklik ¢esitli bicimlerde olacak ancak daha ¢ok
tretim ve teslimat asamalarinda mallarin takip edilebilmesi icin deger zinciri

izlenebilirligine odaklanilacaktir. [27]

Tayland’1n en biiyiik ticari bankasi Siam Commercial Bank (SCB) ve devlete
ait petrol sirketi PTT Exploration and Production Public Company Limited (PTTEP)
arasindaki Blokzincir pilot testi basariyla sonuglandi. Operasyonel verimliligi
tyilestirmek i¢in yapilan ¢aligmalarda, geleneksel yontemlerle iki giine kadar siire alan
6deme isleminin, Blokzincir iizerinden yapildiginda bir dakikadan daha kisa siirede
tamamlandig1 tespit edildi. Yillik geliri 2,9 milyar dolarin izerinde olan SCB,

Tayland’1n en biiyiik ticari bankasi olarak biliniyor. [27]
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ABD ‘de Bati1 Virginia ve Denver’da yapilan se¢imlerin ardindan Blokzincir
tabanli mobil uygulama aracilifiyla oylama sistemini kullanan {igiincii bolge Utah
eyaletinin ilgelerinden biri olan Utah County oldu. Utah County mobil se¢im platformu
Voatz, Tusk Philanthropies ve Ulusal Siber Giivenlik Merkezi ile is birligi i¢inde
gerceklestirildi. 28 Haziran’da baglayip 13 Agustos’a kadar devam eden platformun
pilot secmenleri arasinda aktif gorevdeki ordu mensubu kisiler ve yurt digindaki

segmenler yer almistir.

Cin, Blokzincir teknolojisini finansal hizmetler, kamu hizmetleri, saglik
hizmetleri, tedarik zincirleri, akilli iiretim ve lojistik gibi ¢esitli sektorlerde yaygin
olarak kullanmaktadir. 2018 Kasim ay1 itibariyle diinya genelindeki Blokzincir
projelerinin %25 i Cin’ de yiritilmektedir. Cin'deki 615 Blokzincir platformu
gelistiricisinden biri olan Qulian Technology, Zhejiang eyaletinin baskenti
Hangzhou'da sirketler, devlet kurumlari ve sanayi ittifaklari i¢in isletme diizeyinde ag
¢oziimlerine odaklanan Hyperchain1 baslatti. Haziran ayinda sirket, o sirada i¢ blok
zinciri sektdriindeki en biiyiik miktar olan 1.5 milyar yuan (222 milyon $) degerinde
bir dizi B finansman turu elde ettigini agikladi. Qulian Technology' nin bas teknoloji
sorumlusu Li Qilei Blokzincirin yesil enerji ve akilli devlet gibi diger alanlarda da
uygulanabilecegini sOyledi. Qulian ayrica sahte konut bilgilerinin ¢evrimigi
goriinmesini engellemek amaciyla giivenilir bir emlak zinciri olusturmak icin bazi
konut biirolariyla birlikte ¢alistyor. Internet devleri Baidu, Alibaba ve Tencent toplu
olarak kendi Blokzinciri girisimlerini baslattilar. [28]

Alibaba, 2016'dan bu yana kamu yarari, gida ve saglik gibi alanlarda
Blokzinciri teknolojisini kullaniyor. Sirket, 90 blok zinciri patenti ile Blokzincir
Kurumsal Patent Siralamasinda 1 numara oldu. 2018 Agustos ayinda, Guangdong
eyaleti, Shenzhen’deki vergi biirosu ve Tencent, Cin’in ilk blokzinciri elektronik

faturasinin diizenlendigini agikladi.

Eskiden Baidu Finance olarak bilinen Du Xiaoman Financial, tiiketici
finansmani, finansal miisterilerin yonetimi ve topluluk insasi yonetimi, varliklarin
dijitallestirilmesi, kamu refahi, kimlik sistemleri, dijital igerik telif hakki, farkli iirtinler
arasindaki ara baglanti ve takip olmak lizere sekiz alanda uygulama gelistirme

kabiliyetini ana hatlariyla agiklayan Blokzinciri beyaz kagidini yayimladi.
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Uganda hiikiimeti, lilkedeki sahte ilaglar1 izlemek i¢in BlockCon'un baslattigi
MediConnect ile ortaklik kurdu. Uganda Baskani Yoweri Musevini, Saglik Bakani
Jane Ruth Aceng ve diger hiikiimet yetkilileri, MediConnect’in ilag sektoriindeki
cesitli meseleleri ele almak tizere tasarlanan Blokzincir tabanli platformuna destek
verdi. Hiikiimet, sahte ilaglar1 takip etmek icin platformu kullanacagini belirtti.
Platform ile regeteli ilaglarin kaydedilmesi, sahte ilaglarin tanimlanmasi ve farmasotik
(Eczacilik biliminin temel yap1 tasi olan “farmasétik kimya”, ilag hazirlarken
kullanilan maddelerin, bilesenlerin, test ve deneylere dayali olarak icerik olusturulmasi
isleminde yararlanilan bir bilim dalidir.) tedarik zincirinde dagilimlarinin

engellenmesi hedeflenmektedir. [29]

2017 yilinin basindan bu yana, AB iiye {lilkeleri ile igbirligi i¢inde Avrupa
Gumriik Birligi i¢in politikalarin olusturulmasindan sorumlu olan Vergilendirme ve
Gumriik Birligi Genel Miudirligi (DG TAXUD), giimriik ve vergi alanlarinda
Blokzincir teknolojisi lizerine caligmalar yiirlitmekte olup kurumun ilgi alanlarindan
birisi ATA Karnesidir. Uluslararast Ticaret Odasi (ICC) ve Diinya Odalar
Federasyonu (WCF), ATA Karnesini dijitallestirmek i¢in bir pilot projeyi 20 Haziran
2018 tarihinde bagslatti. ATA Karnesi Mercury Il olarak bilinen proje ile ATA
Karnesindeki siiregleri dijitallestirilip, islemlerin hem isletmeler hem de giimriik

idareleri igin daha kolay ve daha verimli hale getirilmesi hedeflenmektedir. [30]

Singapur Para Otoritesi (MAS) ve Hong Kong Para Otoritesi (HKMA), 15
Kasim 2017 tarihinde Hyperledger Fabric i temel alan Global Trade Connectivity
Network (GTCN) projesini duyurdu. Proje ile ticaret ve ticaret finansmaninin dijital
hale getirilmesi  hedeflenmektedir. GTCN; sozlesmelerin, faturalarin  ve
konsimentolarin kagit bazli geleneksel ticaret finansmani islemlerini ortadan

kaldirmak amaciyla tasarlanmistir. [31]
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6.1. TradeLens

TradeLens, Blokzincir teknolojisi ile desteklenen agik ve notr bir tedarik zinciri
platformudur. Platform, endiistri ¢evresinde yenilikleri tesvik etmek, bilgi paylasimini
ve seffaflig1 desteklemek tizere cesitli taraflar1 bir araya getiren daha etkili ve giivenli
kiiresel igleri desteklemek ftizere tasarlanmistir. TradelLens verileri dogrudan
kaynaktan yayinlanmaktadir. Bu sayede insanlar tedariklerini giivenli bir sekilde
yonetebilmektedir. [32]

9 Agustos 2018 tarihinde olusumu duyurulan TradeLens ile diinyanin en biiyiik
deniz tasimacilifi operatorlerinden olan Maersk, uluslararasi sularda gemi
tagimaciligiyla yapilan ticarette zaman ve maliyetten kazanmak, siirecin hizlanmasi ve
evraklarin prosediirinden kurtulmak amaciyla IBM ile stratejik is birligi yoluna
giderek Blokzincir altyapisin1 kullanmaya baslamistir. TradeLens, Maersk ile IBM
arasinda yapilan isbirligi anlasmasmin bir sonucudur. Ulkemizden Giiler Dinamik
Giimriik Miisavirligi A.S. Umit Bisiklet San. Ve Tic. A.S. ve PLH Lojistik Hizmetleri
A.S. platformun katilimcilar arasinda yer almaktadir. Platformda 154 milyondan fazla
islem kaydi bulunmakta ve gilinlik islem kaydi bir milyon kapasiteye dogru

yaklasmaktadir.

TradeLens'in erken benimseme programinin bir pargasi olarak IBM ve Maersk

ile birlikte 94 kurulusun aktif olarak TradeLens platformunda yer aldig1 bilinmektedir.

Tradelens, tedarik zincirindeki tiim taraflar1 bir araya getirir. Kargo sahipleri,
nakliye firmalari, kara yolu ve demiryolu tagimaciligi firmalari, liman ve okyanus
tasimaciligi isletmeleri, glimriik ve diger devlet yetkililerini glivenli veri paylasimi ve
isbirligi i¢in bir araya getirmek amaciyla kurulan bir platformdur. Platform, ithalat ve
ihracat izni dahil olmak tizere Blokzinciri sayesinde is siireglerinin otomasyonunu,

temel islem bilgilerinin giivenli, degismez ve denetlenebilir olmasini saglar. [32]
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Sekil 30: TradeLens Ekosistemi
Kaynak: TradeLens Solution Brief Edition two

(= =
e

TradelLens ekosisteminde;

Diinya ¢apinda, Hong Kong'da PSA Singapore, International Container
Terminal Services Inc, Patrick Terminals, Modern Terminals, Port of Halifax, Port of
Rotterdam, Port of Bilbao, PortConnect, PortBase ve Port of Phladelphia'daki Hold
Logistics Terminal operatorlerinin kilavuz ¢oztimiindeki agi dahil olmak iizere 20'den
fazla liman ve terminal operatdrii yer almaktadir. Bu da TradeLens' e aktif olarak
katilan ya da katilacak olan yaklasik olarak diinya capindaki 234 deniz ag gecidine
denk gelmektedir. Bu ¢6ziim platformuna katilan global konteyner tagimacilig1 yapan
firmalar arasinda Hamburg Sid ile Pacific International Lines’ da bulunmaktadir.
Hollanda, Suudi Arabistan, Singapur, Avustralya ve Peru'daki giimriik
idareleri de Ransa ve Giiler Dinamik Giimriik Miisavirligi A.S. firmalar ile birlikte
katilim saglamaktadir. Agility, CEVA Logistics, DAMCO, Kotahi, PLH Lojistik
Hizmetleri A.S. Ancotrans ve WorldWide Alliance'1 da kapsayan Nakliyeciler,
tasimacilik ve lojistik firmalar1 su anda katilimda bulunanlar arasinda yer almaktadir.

[33]
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TradelLens Ekosisteminin faydalari kisaca;

“Sevkiyat hatlarinda 6nceden olusturulmus baglantilar sayesinde, esyanin

sevkiyatinda bastan sona goriiniirliik ve gercek bilgiye ger¢ek zamanli erisim,

Esyanin sevkiyatinda ugtan uca dijital denetim nedeniyle azalan miisteri

hizmetleri ve ag uyum maliyeti, daha az gelir sizintis1 ve daha az yanlis beyan,

Hiikiimet yetkilileri agisindan daha bilingli risk degerlendirmeleri, daha iyi
bilgi paylasimi, daha az manuel evrak ve ulusal tek pencere platformlarina daha kolay

baglantilar,

Gondericiler ve alicilar agisindan daha fazla tahmin edilebilirlik, sorunlarin

erken bildirimi, siireglerde tam seffaflik,

Ticaret finansmani ve ticaret sigortasi i¢in kesin ve gergek zamanli bilgiye

erisim.* olarak ifade edilebilir.

TradeLens'i kullanan ithalat¢ilar ve ihracatgilar, Gonderi Yoneticisi Kullanici
Ara yiizl araciligiyla veya bir olay 0zet akigina abone olarak ve TradeLens verilerini
mevcut sistemlerine entegre ederek gonderilerinin durumunu kolayca takip edebilirler.
Platform, ticari taraflar arasinda dokiiman paylasimi i¢in giivenlik, versiyon kontroli
ve mahremiyet ile ¢ergeve saglar. Gerekli izinlere sahip yetkili kullanicilar sisteme
yiikleme yapabilir, belge goriintiileyebilir, indirebilir ve belge lizerinde diizenleme
yapabilir. TradeLens belge deposu, belgelerin taraflarca giivenli bir sekilde

saklanmasini, goriintiilenmesini ve islem gérmesini saglar. [32]
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gorintiilenebilir. herkesce anmda goriliir.

Sekil 31:Gonderi Yoneticisi Kullanici Ara yiizii
Kaynak: TradeLens Solution Brief Edition two

TradeLens Blokzinciri, islemleri kayit altina alan ve maddi veya maddi
olmayan duran varliklar1 izleyen ortak ve degigsmez bir defterdir. TradeLens'in giicii
ekosistem tiiyelerinden gelirken, Blokzincir teknolojisi platformun kalbi olan hayati

bilgilerin giivenli bir sekilde dagitilmasini ve depolanmasini saglar.

Ag katilimeilari, higbir zaman bir belgenin gonderilmesini beklemek zorunda
kalmadan, paylasilan belgelere ve verilere hemen erisebilir. Bir belge TradeLens
platformuna yiiklendiginde veya var olan belge diizenlendiginde belgenin yeni bir
stirimii olusturulur ve belge deposuna eklenir. Boylece birden fazla kopya ve en son

stirlimleri tanimlamanin tutarsizlig1 ortadan kalkar.

TradeLens, liyelerinin kriptografik kimliklere dayanarak ag tarafindan bilindigi
acik kaynakli izinli bir blok zinciri olan Hyperledger Fabric'i temel alan IBM

Blokzincir Platformunu kullanir. [32]

Sayisallastirilmis  belgeler ve izin verilen paylasimla TradeLens, kagit
kullanilan eski is akislarindan uzaklasarak, maliyetli, tekrarlayan ve hataya elverisli
manuel girdilerden vazgecen birden fazla kurulustaki otomatik is akislarina gegisi

kolaylagtirir.
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1 2. 3
Konteynr doldurma strasinda géndericl, TradeLens’s arayilz fizerinden erizen Belgslerin tom sirimleri degismezlil,
nihai paketleme listesini TradeLens's komisyencunun sistemi, vapilandinlms verileri izlenebilirlik ve dmellmebﬂﬁmm-w[i
vitkler. paketleme listesinden ve ticari faturadan gelier. stmek igin blokzincir ile desteklenmis
Gemi ayrildiktan sonra, kemisyoncu bu verileri Tradelens'te saklamr

gomritk beyannamesi olugturmak igin kullamr.

Sekil 32:TradeLens Otomatik Is Akist

Kaynak: TradeLens Solution Brief Edition two
6.2. Networked Trade Platform (NTP)

Networked Trade Platform (NTP), Singapur'a diinyanin dnde gelen ticaret,
tedarik zinciri ve ticaret finansman merkezi olma temelini olusturan ulusal bir ticaret
bilgi yonetimi platformudur. NTP; isletmeleri, topluluk sistemlerini, platformlar1 ve
hiikiimet sistemlerini birbirine baglayan bir ticaret ve lojistik ekosistemi olusturmak
icin endiistri capinda bir dijital doniisim saglamak i¢in harcanan ¢abay1

gostermektedir. [34]

Vizyonu, Singapur'un diinyanin 6nde gelen ticaret, tedarik zinciri ve ticaret
finansman merkezi olmasi igin temel olusturan ulusal bir ticaret bilgi ekosistemi
olmaktir. Hilkiimetin mevcut TradeXchange ve TradeNet platformlarinin yerini alacak
olan NTP, kagit lizerinde yapilanlari dijitallestirerek tretkenligi arttirmayi, daha
dogru veri analizi yaparak rekabetciligi artirmay: ve liciincii taraf servis saglayicilar

i¢in firsatlar yaratmay1 amaglamaktadir.

Yatirnmcilar, lojistik hizmet saglayicilari, tasiyicilar ve bankalar ticari
stireglerin dijitallesmesi ve diizenlenmesine yardimci olacak ticaret bilgi ekosistemi
olarak hizmet verecek yeni bir tek elden ticaret platformu olan Networked Trade
Platform (NTP) ile birbirine baglanacaktir. 26 Eyliil 2018'de Maliye Bakan1 Bay Heng
Swee Keat tarafindan baslatilan platform, ticari deger zinciri boyunca oyunculari tek

bir platforma sokarak, uctan uca dijital ticareti miimkiin kilacaktir. [35]
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NTP, ticaret islemlerinde tamamen kagitsiz olarak islem yaparak,
yatirimcilarin zamandan ve maliyetten tasarruf etmesine ve dogru veriye ulasmasina

yardimei olur.
NTP' de dort devlet hizmeti de mevcuttur ve bu hizmetler asagida verilmistir.

Serbest satis belgesi: Belirtilen mallarin Singapur'da serbestce satildigini

gosteren bir belge.

Manipiilasyonsuzluk Belgesi: Singapur tizerinden génderilen mallarin transit

sirasinda degistirilmediginin ispat1 olan belgedir.

ithalat Sertifikasi ve Teslimat Dogrulamasi: ithalat Sertifikasi ve Teslimat
Dogrulamasi, ihracatgi iilkelerin Singapur’a hassas ihracatlarinin Singapur’daki belirli
bir son kullanict i¢in yapildigina ve ligiincii bir iilkeye yonlendirilmedigine dair

endiselerini gidermeye yardimci olmaktadir.

Inis Sertifikasi: Bir giimriik izin belgesinde beyan edilen mallarin inisine ve
Singapur'a ithal edildigine dair sertifikadir. Ayrica yolculuk / ugus detaylari, yiikleme

limani, giimriik izin numarasi ve giimriik tarihini de igermektedir. [36]

Singapur Devleti, NTP' nin uluslararast ticaret baglantilarini giiclendirmek igin
bir¢ok girisimde bulunmaktadir. Bu kapsamda, Singapur'un Finans Daimi Sekreteri
Tan Ching Yee ve Cin'in Singapur Biiyiikel¢isi Hong Xiaoyong, 12 Kasim 2018
tarihinde uluslararasi ticarette Tek Pencere isbirligi konusunda ticareti kolaylastirmak
icin bir ¢erceve anlagsma imzaladi. Teknolojiden yararlanarak ticari diizenleme
siireclerinde daha fazla baglanti elde etmenin yollarim1 kesfetmek i¢cin Hollanda

Giimriik Idaresi ile goriismeler devam etmektedir. [34]
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ONERIi

Elektronik Giimriik islemleri Dairesi Blokzincir Platformu (EBP)

Karayolu tasimaciligi ile 4000 serbest dolasima giris rejimi kapsami

beyanname islemi, akilli s6zlesme/chaincode ihtiva eden Blokzincir ag1 ve yurtdisi

ihracat¢1 iilke giimriik idaresi, Ticaret Bakanligi, serbest dolasima giris islemi

stireclerine dahil olan kurumlar ve dis ticaret siirecinin taraflarinin API’ ler (iki

uygulamanin birbiriyle konugsmasina olanak tantyan bir yazilim aracisi olan Uygulama

Programlama Ara yiizii) kullanilarak EBP’ ye baglanmasi ile yapilabilir.

Adimlar:

Yurtdis1 ihracatci iilke giimriik idaresi; ihracatgr beyaninda yer alan kiymet,
ihracatg1, ithalatg1, nakliyeci, kalem, kap, kilo veya adet bilgilerini EBP’ ye

gonderir.

Nakliyeci; tasima araci, hareket saati, sinir giimriik idaresi ve varig giimriik

idaresi bilgilerini EBP’ ye gonderir.

Sinir glimriik idaresi; tasima aracinin arag bilgisini, miihiir numarasini, iilkeye

giris saatini ve siir giimriigiinden ¢ikis saatini EBP’ ye gonderir.

Nakliyeci veya nakliye isleticisi; ithalat glimriik idaresine varis saatini ve arag

bilgisini EBP’ ye gonderir.

Ambar memuru; tasima aracinin ara¢ bilgisini ve miihiir numarasint EBP’ ye

gonderir.

Ithalat¢1; BILGE Sistemini kullanarak ithalat beyannamesi olusturur ve tescil

edilmemis konumdaki beyanname bilgilerini EBP’ ye gonderir.

EBP; fatura, ihracatg1, ithalatgi, nakliyeci, kalem, kap, kilo veya adet, miihiir
numarasi ve arag bilgilerinin dogrulugunu kontrol eder, ilgili kurumlarin veri
tabanindan ithalatginin belge kontroliinii yapar ve sonucu BILGE Sistemine

gonderir.
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8- BILGE Sistemi; beyannameyi teslim almmis konuma ilerletir ve
beyannamenin konum bilgisini EBP’ ye iletir. Beyanname kirmizi hatta ise
muayene memuru esyanin fiziki kontroliinii yapar ve kontrol sonucunu EBP’

ye iletir.
9- EBP; vergi miktar1 ve 6deme talebini bankaya bildirir.
10- Banka; 6dendi bilgisini EBP’ ye bildirir.
11- EBP; vergi 6dendi bilgisini BILGE Sistemine bildirir.

12-Bilge Sistemi; beyannameyi muayene onaylanmis konuma ilerletir ve

beyannamenin konum bilgisini EBP’ ye iletir.
13- Ambar memuru; esya ¢ikis bilgisini EBP’ ye bildirir.
14- EBP; esya c¢ikis bilgisini Bilge Sistemine gonderir.

15- Bilge Sistemi; beyannameye ait esyanin tamami ¢ekildiginde beyannameyi

kapanmis konuma ilerletir ve beyannamenin konum bilgisini EBP’ ye iletir.
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Yurtdis: ihracat¢i Giimriik
Idaresi
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Yukarida verilen adimlar ve akis semasina bakildiginda, hali hazirda yerine

getirilen serbest dolagima giris rejimi kapsami beyanname islemlerinden farkl olarak;

- Ozet beyan verilmeyecek,

- Varisg bildirimi verilmeyecek,

- Gumriik idaresi personeli tarafindan belge kontrolii yapilmayacak(sadece
kirmizi hattaki esyanin kontroliinii yapacak),

- Ithalatc1, Tek Pencere Sistemi (TPS) kullanarak izin belgesi almayacak,

- Vergi 6deme islemi ithalatci tarafindan yapilmayacaktir.

EBP; yazilimindaki Blokzincir teknolojisi ile serbest dolagima giris rejimi
kapsami beyanname islemine tabi tutulan esyanin, yurtdisi ihracatgr glimriik
idaresinden baglayarak {ilkemizde serbest dolasima girinceye kadarki siirecinin,
bilgisayar veya diger akilli aygitlar kullanilarak bir ara yiiz vasitasiyla takip edilmesini
saglayacaktir. Bu takip, esyanin serbest dolasima girig siireglerinin seffafligini

saglayacaktir.

Platform, akilli sozlesme/chaincode sayesinde; dis ticaret siirecinin taraflarinin
serbest dolagima giris rejimi kapsami beyanname islemine konu kiymet, ihracatei,
ithalatc1, nakliyeci, kalem, kap, kilo veya adet beyanlarinin uyumlu olup olmadigini
kontrol edip ithalat¢inin hali hazirda Tek Pencere Sistemi (TPS) iizerinden basvuru
yoluyla temin ettigi belgelerin, ilgili kurumlarin veri tabanlarindan kontroliinii yaparak

islemlerin devam etmesine izin verecektir. Bu kontroller sayesinde;

- Eksik kiymet beyanindan kaynakli vergi kaybi ortadan kalkacak,

- Ithalat¢1 beyaninin dogrulugu kanitlanacak,

- Ithalatg1, giimriik idaresine belge sunmayacak olup el ve goz ile kontrole
ihtiyag duyulmayacak (kirmizi hatta diisen esyanin muayene memurunca kontrol

edilmesi harig),

- Esyanin serbest dolasima girisine iliskin olarak ithalat¢inin ilgili kurumlardan
temin etmesi gereken belgeler EBP tarafindan kontrol edilerek hem s6z konusu

belgelerin dogrulugu kanitlanmis hem de ithalatginin vakit kayb1 6nlenmis olacak,
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- Islemlerin kAgitsiz olarak yapilmasi sebebiyle zaman tasarrufu saglanacak ve

maliyetler azalacak,

Son olarak; s6z konusu esyaya iliskin vergi miktar1 ve ddeme talebi EBP
tarafindan ilgili bankaya bildirilecek olup 6deme isleminden kaynakli hatalar ortadan

kaldirilacaktir.

EBP’ nin sinirhiliklar;

- Ticaret yapilan diger iilke glimriik idarelerinin Blokzincir agina dahil
olmamasi

- Diger tilke giimriik idarelerinin hatal1 veya eksik bilgi paylagsmasi

- Serbest dolagima giris rejimi kapsami beyanname islemi siireclerinde yer

alan ilgili kurumlarin Blokzincir agina dahil olmamasi olarak siralanabilir.

EBP; hicbir merkezi sisteme bagli olmadan calisabilen, disaridan miidahalelere
kars1 gerekli onlemlerin alindigi, altinda yatan gii¢lii sifreleme teknikleri yardimiyla
mutabakat iizerine kurulu sekilde veriyi kayit altina almakta, kaydedilen veriyi tim
kullanicilara birer kopyasin1 dagitarak saklamaktadir. Bu yapisi ile EBP, platformun

taraflarina giiven vermektedir.

Karayolu tasimaciligi ile 4000 serbest dolasima giris rejimi kapsami
beyanname iglemi i¢in 6nerilen EBP; tiim giimriik rejimi kapsami beyannamelere de

kolaylikla uyarlanabilir.
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8. SONUC VE DEGERLENDIRME

Blokzincir; merkezi olmayan dogrulama sistemine sahip, kayitlarin birbirine
kriptografik elementlerle bagli oldugu dagitik bir veri tabanidir. Veriler sisteme
entegre olan kullanicilar tarafindan depolanmaktadir. Blokzincir, sadece finans
sektorlii ile smirli kalmayip finans disi sektorlerde de kullanimi giinden giine

yayginlasan bir teknolojidir.

Biinyesinde ihtiva ettigi Akilli Sozlesmeler ile bulundugu ag {izerinde
olusturulan bloklarda yer alan verilerin, dnceden belirlenmis durumlar1 saglamasi

halinde otomatik olarak ¢alisarak dnceden tanimlanan gorevleri yerine getirmektedir.

Diinya ¢apinda c¢ok sayida iilkede ve cesitli sektorlerde giderek artan bir
kullanima sahip olan Blokzincir teknolojisi, gelecek yillara etkileri yoniinden internet
ile benzerlik tasimakta olup teknolojinin yakin gelecekte diinyay: teknolojik olarak

doniistiirecegi diisiiniilmektedir.

Bu baglamda; ticarette zaman ve maliyetten kazanmak, siire¢leri hizlandirmak,
evrak prosediiriinden kurtulmak, zincir {izerindeki tiim verilerin kontrol edilmesi
suretiyle yanlis beyanin Oniine geg¢mek, siireclerin akilli sdzlesmeler vasitasiyla
yiriitiilmesini saglamak amaciyla, ticaret siireglerine dahil olan tiim taraflarin,
Bakanligimiz kontroliindeki Blokzincir teknolojisini kullanmasinin ticaret siireglerine

olumlu katkida bulunacag diisiiniilmektedir.
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