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Raporlama Temel Ozellikleri, Etkileri
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Bu calisma blok zinciri teknolojisinin uluslararasi
ticaret baglaminda analizini icermektedir. Tedarik
zincirleri ve uluslararasi ticaret icin sekiz kullanim
durumunda blok zinciri gelistirme ve uygulamalarinin
potansiyel etkilerini analiz etmektedir. Ayrica mevcut
yasal cerceve ve mevcut girisimlerin bir analizini de
ortaya koymaktadir.

Bu analize dayanarak ve ilgili kuruluslarin genis bir
istisaresinin ardindan calisma, uluslararasi ticaret
belgeleri ve siireclerindeki cesitli zorluklan
tanimlamakta ve Avrupa Parlamentosu icin bir dizi
politika secenegi ortaya koymaktadir.
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ONSOZ

internetin icadindan bu yana en biyiik
teknolojik devrimlerden biri olarak
nitelendirebilecegimiz blokzincir teknolojisi,
medyadaki gériinur ylzi olan dijital paralarin
otesine gecip kullanim alanlarini hizla
genisletirken, bu dénusimiin yaratacagi
ekonomik, sosyal, hukuki ve insani etkilerin
buyuklugi, dogru politikalarin belirlenmesinin
onemini karsimiza kaginilmaz olarak ¢ikariyor.

Bu etkileri daha iyi anlayabilmek icin
blokzincir teknolojisinin gelisimini doért ana
kategoride inceleyebiliriz: Blokzincir 1.0 Dijital
para uygulamalari, Blokzincir 2.0 Akilli
sOzlesmeler: Basit para transferi
uygulamalarinin 6tesine gecen hisse, bono,
kredi, mortgage, tapu, varlik vs. transferinde
kullanilan akilli s6zlesmeler, Blokzincir 3.0
Merkeziyetsiz uygulamalar: Blokzincir
teknolojisinin olceklenebilirlik, karsilikli
kullanilabilirlik, koordinasyon, yonetisim ve
surdurdlebilirlik yetkinliklerini artiran proje ve
uygulamalar ve son olarak Blokzincir 4.0
Blokzincirin ¢ok ¢esitli uygulama alanlari ile
Endustri 4.0'a entegre edilmesi.

TEDARIK ZiNCIRLERi VE ULUSLARARASI TiICARET iCiN BLOK ZiNCiRi

Avrupa Parlamentosu Arastirma Servisi
tarafindan hazirlanan bu raporla, Blokzincir
4.0 uygulamalarinin merkezinde, mevcut
durumda katilimcilarin karsilikli veri
paylasiminin yetersiz oldugu ve blokzincir
entegrasyonuyla verimsizliklerin ve gtivenlik
aciklarinin ortadan kaldirilabilecegi Tedarik
Zinciri ve Uluslararasi Ticaret konularina
odaklaniyor.

Tedarik zincirlerindeki tim paydaslarin
(ihracatcilar, ithalatcilar, nakliyeciler, gimrik
makamlari, sigorta sirketleri, bankalar) seffaf
ve giivenli bilgiye ulasmasini saglayacak ve
tedarik zincirinin pek ¢cok asamasinda (ticaret,
ticari finansman, lojistik, gimruk, idari,
izlenebilirlik) farklr amaglarla bilgi aktarimini
saglayabilecek uygulamalari birer birer
inceleyip, bu uygulamalari ekonomik, ticari,
sosyal, teknik, glivenlik ve gevresel etkilerini
ele alarak degerlendiriyor. Nihayetinde bu
ekosistemin insasi icin gerekli politika
ihtiyaclari yerel ve uluslararasi diizeyde
onerilerle birlikte ortaya koyuluyor.

Blokzincir Turkiye Platformu olarak, blokzincir
teknolojisinin gidecegi uzun yolculuga isik
tutarken, tedarik zinciri ve uluslararasi ticaret
uygulamalari ve gerekli politika seceneklerini
irdeleyen bu arastirmanin cevirisini sizlere
bulusturarak konu 6zelindeki Tiirkce literattre
katki saglamaktan mutluluk duyuyoruz.



Yonetici Ozeti

Bu belge, Avrupa Parlamentosu tarafindan goérevlendirilen ‘Tedarik zincirleri ve uluslararasi ticaret
icin blok zinciri' calismasinin nihai ciktisidir. Calismanin politika secenekleri de dahil olmak iizere tiim
sonuglarini icermektedir.

Calismanin U¢ asamasina karsilik gelen rapor, ayni sekilde ti¢ béliime ayrilmistir. Calisma metodolojisi
ve siirecleri Ek 1'de belirtilmistir.

* Boliim 1 (Kisim 1 ila 3), blok zincirinin temel 6zelliklerini ve uluslararasi ticaretteki potansiyel
kullanim durumlarini icermektedir.

* Bolum 2 (Kisim 4), blok zincirlerinin gelistirilmesinin secilen sekiz uluslararasi ticaret durum
calismasinda potansiyel etkisinin bir analizini icermektedir. Her biri icin ekonomik kalkinma,
sosyal bakis acisi, teknik ve giivenlik olgunlugu, cevresel etki, verilerin korunmasi ve seffafligin
yani sira ticaret acisindan da analiz yapiimaktadir.

* Bolim 3 (Kisim 5 ila 8), calismanin sonuglarini icermekte ve temel zorluklari ve politika
seceneklerini ortaya koymaktadir.

Blok zinciri: is birligini tesvik etmek icin bir arac

Blok zincirleri cesitli veri depolama teknolojilerini icermektedir. B6liim 1'de belirtildigi gibi cesitli
uygulama tiirleri ve varyantlari mevcuttur. Modifikasyona dayanikli, giivenli, saglam ve kimlik
dogrulamali depolama alani sunmaktadir. En belirgin 6zellikleri, merkezi olmayan kontrolleridir.
Hicbir aktor, tam mutabakat kurallari tarafindan kontrol edilen altyapinin tam kontroliine sahip
degildir.

Blok zincirlerinin temel deger onerisi, teknik altyapinin kontroliiniin paydaslar arasinda paylasiimasi
anlaminda tarafsiz bir altyapi saglama kabiliyetleridir. Bu, 6zellikle katilimcilarin potansiyel olarak
celiskili veya rekabet cikarlarini korurken is birligi yapmalar gereken ekosistemler icin uygundur.
Bu, cesitli duizenleyici cercevelerdeki karmasik iliskilerde cok sayida aktorii iceren uluslararasi ticaret
siirecleri icin oldukca gecerlidir. is birligini ve giiveni tesvik etmek icin bir arac olarak gériilebilir.

Uluslararasi ticarette potansiyel uygulamalar

Uluslararasi ticarette blok zinciri kullanimi, genel ticaret siirecinin gesitli alanlarinda cesitli kullanim
durumlari olarak kabul edilmektedir:

* Ticari islemler, tamamen merkezi olmayan blok zinciri tabanh pazarlarla veya ticari islemleri
kaydetmek ve takip etmek icin blok zinciri kullanilarak degistirilebilir.

* Ticari finans, blok zinciri kullanimi icin akreditiflerden acik hesap islemlerine ve sinir 6tesi
o6demelere kadar cesitli firsatlar sunmaktadir.

* Blok zincirleri, glimrik vergileriyle ilgili alisverislerin yani sira ticaretle ilgili diger idari siiregleri
(sthhi sertifikalar, uygunluk sertifikalar, ithalat ve ihracat lisanslari) ve hatta hiikiimetten
hiikimete alisverisleri dijitallestirmek igin bir altyapi olarak da kullanilabilir.

* Lojistikte, tedarik zinciri boyunca bilgi alisverisini kolaylastirmak ve dijitallestirmek icin blok
mevcuttur.

¢ Blok zincirleri; ticari markalarin, miilkiyet haklarinin ve diizenlemelerin uygulanmasi ve son
tuketiciye ek bilgi saglamak icin yararli olabilecek baska bir izleme, izlenebilirlik ve seffaflik
seviyesi eklemek icin de kullanilabilir.
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Maliyetleri ve gecikmeleri azaltmasi, verimliligi optimize etmesi ve dolandiricilik ve davalari
azaltmaya yardimci olmasi beklendiginden, uluslararasi ticarette blok zinciri kullanimi etrafinda giiclii
beklentiler bulunmaktadir. Ancak bu beklentilerin bir kismi blok zincirine 6zgii olmayip, ticaret
siireclerinin dijitallesmesinden kaynaklanmaktadir.

Tedarik zinciri yonetimi ve uluslararasi ticaret siireclerinde blok zincirinin bircok potansiyel kullanimi
olsa da bu calisma, sekiz 6zel kullanim durumuna odaklanmustir:

* merkezi olmayan pazar yerleri;

« blok zinciri tabanl akreditifler;

* sinir 6tesi 6deme sistemleri;

* deniz sigortasi;

* nakliye belgeleri ve tedarik zinciri olaylari icin izleme sistemleri;
* blok zinciri tabanli e-mense sertifikasi;

* liiks tirtinlerin 6zglinligiinin kanitr;

» gida endiistrisinde etik kaynaklarin izlenmesi.

Saglam bir teknolojik secenek

Bu kullanim durumlarinin analizi, hepsinin kavrama dair giivenilir teknik kanit seviyesine ulastigini
gostermektedir. Genel olarak bu, blok zincirinin ticareti etkileyebilecek bir teknoloji olarak
uygulanabilirligini gostermektedir. Bazi durumlarda, gelismis kavram kaniti ve erken ticari ¢éziimler
gelistirilmistir ve ticarette izinli blok zincirlerinin kullanimi icin dnemli bir teknolojik engel
bulunmamaktadir.

Blok zinciri tabanl ¢oziimlerin genel giivenligi, giiclii olarak kabul edilebilir. Saglam kriptografik
ilkelere ve mimarilere dayanmaktadirlar. Bununla birlikte kullanimlari yayilirsa, kalite ve uyumu
saglamak icin enduistriyel giivenlik standartlarina, sertifikalara ve denetim prosediirlerine ihtiyac
duyulabilir. Veri koruma bakis acisindan bakildiginda énerilen teknolojik ¢6ziim, verilerin
korunmasini ve veri diizenlemelerine uyumu da saglayabiliyor gibi gériinmektedir. Onerilen
¢o6zuimlerin cogunda izinli blok zincirlerinin kullanilmasi, verilerin yalnizca bilinmesi gereken bir
temelde veri sahibi tarafindan diger paydaslarla paylasiimasini saglar.

Ticareti kolaylastirma

Blok zinciri tabanli ¢c6ziimlerin uluslararasi ticaretteki temel etkisi, ticaretin kolaylastiriimasina katkida
bulunmak olacaktir. Bunlar, hi¢bir sekilde ticaret belgesi alisverislerinin dijitallesmesini kendi basina
saglayacak tek bir ¢6ziim degildir ancak dijitallesme siirecine katkida bulunma potansiyeline
sahiptirler.

Bunlarin baslica faydalari, belge alisverisleri ve bazi siireclerin otomasyonu icin giivenilir ve giivenli
bir altyapi saglamak olacaktir. Blok zincirlerinin merkezi olmayan kontrolii, paydaslar arasinda
goreceli esitlik ve altyapi tizerinde es kontrolii saglamak, paydaslari acik bir sekilde is birligi yapmaya
ikna etmek icin bir argiiman olabilir.

Cogu durumda 6nerilen ¢coziimler, genel maliyet diisiislerini saglayacaktir. Bu, ticaret siirecinin ve
belge alisverisinin genel seffafligini arttirabilse de kullanim durumlarinin ana ekonomik etkisi olarak
goriilebilir.

Toplumsal bakis acisi

Bu calisma, KOBI'lerin ticaret ve ticaret finansmanina daha iyi erisimini iceren toplumsal etkileri sinir
otesi 6demeler veya blok zinciri tabanl akreditifler gibi kullanim durumlari ile tanimlamustir. Diger
kullanim durumlari (orijinallik kaniti, izlenebilirlik ve kullanim durumlari veya mense sertifikalan gibi)
daha etik ve cevreye duyarli titketimde potansiyel faydalar ile tiiketicilerin tGrinler hakkindaki
bilgilerini arttirabilir. Ancak bu olumlu etkiler, blok zincirinin her potansiyel kullanimti icin
verilmemektedir. Bunlar, 6zel kullanim durumlari ile baglantilidir ve 6zel caba gerektirebilir.
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Ayrica, dijital bosluktaki artis (herhangi bir dijital teknoloji gibi blok zinciri de dijital teknolojiye,
altyapiya ve becerilere erisimi gerektirecek, potansiyel olarak daha az gelismis aktorleri disarida
birakacaktir) veya ticaretteki artisla iliskili potansiyel olumsuz cevresel etkileri dengelemek zorunda
kalacaktir.

Bakis acisi ve politika secenekleri

Bu calisma, blok zinciri teknolojisinin uluslararasi ticaret belgesi alisverisi alanindaki giiclii
potansiyelini dogrulamaktadir. Ancak uluslararasi ticaret siireclerinin bu sekilde degistirilmesi, yasal
cercevenin ve politika odakh girisimlerin uyarlanmasini gerektirecektir.

Yasal cerceve ve uluslararasi ticaret belgesi zorluklan

Calismanin hem uluslararasi ticaret hem de blok zinciri teknolojilerindeki yasal cerceve ve mevcut
politikalar analiz etmesi, uluslararasi ticaretin kagit agirlikh ticaret siireglerinin yani sira AB ve
uluslararasi diizeyde 6nerilen ¢6ziimler agisindan karsilastigi zorluklari vurgulamistir.

Onemli diizenleyici ve yasal cabalara ragmen, elektronik belge aligverisi ve veri islemeye gecis hala
geride kalmaktadir. Bu baglamda blok zinciri teknolojisi, islemlerin dijital kaydini saglayarak ve
baglantil, seffaf ve veri agisindan zengin bir ortam yaratarak ticareti miimkiin kilabildigi icin
¢6ziimiin potansiyel bir parcasi olarak karsimiza cikmaktadir.

Bununla birlikte bu teknolojinin kullanimi, mevzuat agisindan kendine 6zgii zorluklara sebep olabilir.
Bunlar, veri yerellestirme ve gizlilik sorunlari, yiirtirlikteki yasalarin tanimlanmasi ve sorumluluk
tahsisi, blok zinciri tabanl bilgilerin yasal olarak taninmasi ve gecerliliginin yani sira ekonomik
operatorler ve diizenleyici cerceveler arasinda birlikte calisabilirlik ve standardizasyon ile ilgilidir.
Ozel sektérde oldugu gibi AB ve uluslararasi diizeyde de bu zorluklan ele almak igin cesitli girisimler
bulunmaktadir.

Politika secenekleri

Secenekler; Diinya Ticaret Orgiitii, cesitli Avrupa Komisyonu Genel Miidiirliikleri (DG CNECT, TAXUD,
TiCARET, ADIL ve RAKAM) ve STOA Paneli dahil olmak iizere kuruluslarla istisare de dahil olmak
iizere bu calismanin sonucunda ortaya ¢ikmistir. Uygulanabilirliginin degerlendirilmesi ve dis
aktoérlerin bunlarin uygulanmasina dahil edilmesi ihtiyacinin yani sira toplam 20 politika secenegi
onerilmektedir. Potansiyel etkilerine ve ayni zamanda politika belirleyicilerin harekete gegme
olasiligina gore secilen alti tema halinde diizenlenmislerdir:

- Politika segenekleri

Parlamento, Avrupa Komisyonu'nun daha fazla kavram kamitimi ortaklasa gelistirmek igin gimrigan
dijitallestirilmesi icin dagitik defter teknolojisi kullanmakla ilgilenen AB giimrik makamlan arasinda bir kopra
gorevi gormesini Gnerebilir.

Kurulan AB tek pencereli galisma gruplanmin, Dinya Ekonomik Forumu tarafindan gelistirilen kilavuzlar

-
E dahilinde ele alinacak blok zinciri kilit sorulanini; yetkililerle, 6zel sektér gruplanyla ve karma odak gruplanyla
3 istizarelerde bulunarak, gelistirilmesi igin bir is gerekgesi olup olmadigini aragtirmasi tesvik edilebilir.
-
Avrupa Komisyonu, yetkili ekonomik operator bilgilerinin paylasilmasina iliskin blok zinciri tabanh bir ¢ozim
olasiligini arastirmak icin karsilikl tanima anlasmalannda ortaklanina basvurmayi tesvik edilebilir.
Parlamento, teknolojiyle ilgili ticari kararlar alabilmek icin Komisyonun KOBI'lerin deger zincirindeki &zel
5 rolleri ile ilgili blok zinciri uygulamalanni takip etmelerine yardimer olmasini Gnerebilir.
@
g
o Hem gézimiin tedarikgileri hem de kiiresel deger zincirlerindeki son kullamicilar olarak KOBI'ler arasindaki is

birligine odaklanan bir ¢cagn icin fonlar olugturulabilir.
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4 - Stan dardizasyon

5 - Kamita dayal politika olusturma

6 - Farkindalik yaratma

Komisyona, Sosyal lyilik icin Blok Zinciri kapsaminda gelistirilen ¢oziimleri, Gzellikle de adil ticaretin
desteklenmesiyle ilgili ¢Szimleri Slgeklendirmek igin bir bitge saglanabilir.

Eomisyon, bir AB karbon simir vergisinin pratik yonlerini tasarlarken blok zinciri gdzidmlerini dikkate almaya
tegvik edilebilir.

Komisyon, standardizasyon sirecinde dnci bir rol oymamaya devam edebilir ve uluslararas ortaklaria yakin is
birligini siirdirebilir ve pargalanmadan kaginmak igin pilotlar ve standartlar Gzerinde caligan gesitli aktdrlerin
birbirleriyle etkilesime girmesi igin bir platform saglamaya calizabilir.

Partamento, blok zinciri teknolojisinin standardizasyonu konusunda ¢esitli paydaslaria daha fazla is birligi
yapmak igin Komisyonu BIT Standardizasyonu Cok Paydash Platformundan [CPP) yarardanmaya cagirabilir.

Standardizasyon konusunda dgincd dlkelerle diyalogun Gtesinde Awvrupa Birligi; ozel aktorlerin, Uglnci
iilkelerin we wluslararasi standardizasyon kuruluglannin kendilerini yonlendirebilecegi giimrik veya mali
seffaflik gibi blok zinciri tabanh hizmetler sunarak érnek gdsterebilir ve standartlan belirleyebilir.

Partamento, Avrupa Blok Zinciri Ortaklig’'min calismialann destekleyebilir ve Uluslararas) Givenilir Blok Zinciri
Uygulamalan Birligi ile blok zinciri teknolojisi ile baglanmtili uluslararas tedarik zincirlerinin kapsamb bir
ekosistemnine dogru ¢alimak igin i5 birligine tesvik edebilir.

Blok zinciri teknolojisi ve uluslararasi ticaret konusunda AB diizeyinde hilihazirda devam eden biiyiik
miktarda caligma gdz dniine alndifinda Awrupa Parlamentosu, Avrupa Blok Zinciri Ortakhig gibi ilgili
kuruluslan gizlemleyerek veya Avrupa Komisyonu'ndan ¢aliymalan hakkinda dizenli gincellemeler isteyerek
calismaya daha aktif bir sekilde katiimay disinebilir.

Avrupa Parlamentosu, Avrupa Blok Zinciri Ortakhg), Gozlemevi ve digerleri gibi aglan destekleyebilir. Bu
amacla, arastrma sonuclanm tesvik edebilir ve AB'deki, Uye Dewvietlerindeki ve uluslararasi ortaklanindaki
diizenleyici hazirign haritalandinimas gibi alanda daha fazla arastirmanin finansmanm onaylayabilir ve
destekleyebilir.

Parlamento, Awrupa Komisyonu'na yenilikgi gézimler igin ¢agnda bulunan raporlama gistergeleri ve
sonuclann masil Glgilecegi, iletilecegi ve alinan derslere dénistirilecegi konusunda dzel planlar igermesi
gerektigine isaret edebilir.

AB dizeyinde pilot blok zingri igin hdlihazirda yapilan c¢alsmalan gz Gninde bulunduran Avrupa
Partamentosu, ilerlemeyi yakindan izleyebilir ve Avrupa Blok Zinciri Hizmetleri Altyapisi ve Baglantih Avrupa
Tesisi kapsaminda gelecekteki kullamm durumlarnnin ve pilotlanmin kurulmasim destekleyebilir.

Ticaret ve tedarik zinciderindeki blok zinciriyle ilgili birgok projenin erken gelisim agamalan gdz dniine
alindiginda, Parlamento balgedeki arastirma ve is igin fon planlan yoluyla AE ¢abalanm destekleyebilir.

Uluslararasi Gavenilir Blok Zinciri Uygulamalan Birligi'min  clusturulmasimi géz &ninde  bulunduran
Parlamento, Avrupa Komisyonu'nu ticaret ve tedarik zincirlerinde blok zinciri alaminda bir kamu-Gzel ortakhig
kurma konusunda destekleyebilir ve tegvik edebilir.

Potansiyel blek zinciri teknolojisinin verimliligi arttirmak ve seffaflik, adil ticaret wve sosyal ve gevresel
sorumluluk gibi AB degerlerini desteklemek zorunda oldugunu giz &niinde bulunduran Avrupa Birligi,
teknolojinin tanmmasim we ticaret ve tedarik zincirlerinde kullanmimim tegvik edebilir.

Parlamento, teknoloji ve kullamm ile ilgili paydaslar arasindaki asinalig arthrmak icin (ye Devietler, Gzel
paydaslar ve vatandaglar arasinda Baglantli Avrupa Tesisi platformundaki basanh kavram, pilot ve mevout yap
taglan kantlanm tegvik edebilir.

Parlamento, ticari dijitallesmeyi ve blok zinciri teknolojisinin kullanimini tegvik etmek igin Komisyon ve Uye
Devletlerin Diinya Ticaret Orgitii, Dinya Gimrik Orgiitii ve Birlesmis Milletler Ticaretin Kolaylagtinlmas: ve
Elektronik is Merkezi gibi uluslararas kuruluslardaki rollerini kullanmalanini Gnerebilir.
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BOLUM 1

ULUSLARARASI
TiCARETTE

BLOK ZINCiRi
TEMEL OZELLIKLERI
VE KULLANIM
DURUMLARI



1. Blok zinciri kavramlari ve teknolojileri

1.1. Blok zincirinin genel kavramlari

1.1.1. Kékenler

Bitcoin icin bir defter olarak blok zinciri

Blok zinciri kavrami, Satoshi Nakamoto olarak adlandirilan anonim bir kisinin (veya grubun) ‘Esler
Arasi Elektronik Bir Odeme Sistemi’ adli teknik dokiimani yayinlamasiyla 2008 kiiresel finansal
krizinin ardindan ortaya glktl.1 Makale, finansal kurumlara veya devlet hitkkimetine ihtiyac
duymadan dijital para birimlerinin bir taraftan digerine aktarilmasini saglayan yeni bir uctan uca
o6deme sistemini tanimladi.

Ortaya cikan bu ademi merkeziyetci dijital para birimi, islemlerin gilivenligini ve gecerliligini saglamak
icin giivenilir bir dijital altyapi saglamistir. Bu, blok zinciri kavraminin olusturulmasina yol agti:
merkezi olmayan aglarin ve kriptografik tekniklerin bir kombinasyonuna dayanan giivenli ve
modifikasyona dayanikli bir dijital kayit defteri. Dijital para birimleri s6z konusu oldugunda, blok
zincirleri yliksek diizeyde giivenlik ve giivenilirlik ile her islemi izlemek, dogrulamak ve saklamak icin
kullanilr.

ilk vizyon

Baslangicta Bitcoin icin bir destek olarak olusturulan blok zinciri konsepti, genellikle merkezi olmayan
bir internet'in 6zgiirliik¢ii vizyonuyla iliskilidir. Bu vizyon, ekonomiyi hem finansal kurumlarin hem
de hiikimetlerin arabuluculuk roliiniin ortadan kalktigi tamamen esler arasi bir alisverise
doniistirmeyi amaclamaktadir. Bu nedenle, merkezi olmayan bu elektronik 6deme sisteminde
glven, giivenilir ticlincii taraflardan ziyade islemleri dogrulamak icin kullanilan seffaf, sifreli kanitlara
dayanmaktadir.

Sekil 1 - Merkezi olmayan bir internet'in blok zinciri erken vizyonu

Geleneksel Ekonomi internet Ekonomisi Merkezi Olmayan Ekonomi 4
A e
I I Chwe_ Y
A = A N
' - N/ <
t P2 j S
L ) 3 )
O ~a5
Bir Uriin veya hizmet saglanir Taraflanin iletisimini kurar Aradaki elemani kaldirir

Kaynak: IDATE DigiWorld, blok zinciri, Ekim 2016.

Altyapi olarak blok zinciri kullanimi

Bu ilk vizyon, bazi blok zinciri topluluklarinda hala bulunmaktadir. Bununla birlikte, blok zinciri

yeni bir dijital altyap tiirii haline getirdi.

Genel olarak, blok zincirleri, kullanimlarini genis 6lciide cesitlendirmistir. Finansal hizmetler, en
yaygin uygulamasi olmaya devam etmektedir ancak bu alanda bile kripto para birimlerini hedefleyen
uygulamalari ile dagitik giiven olusturma ve saglam veri girislerini ve islemlerini esler arasi ve onaysiz
degisiklik yapma ve modifikasyona karsi direncli bir sekilde saklama araci olarak yerlesik finansal
kurumlar (bankalar ve sigorta) tarafindan kullanimi arasinda bir ayrim yapilmalidir.

1 Satoshi Nakamoto; Bitcoin: Esler Arasi Elektronik Bir Odeme Sistemi; 2008; s; 2008; s. 1 -9; https.//bitcoin.org/bitcoin.pdf.
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Finansin 6tesinde; imalat, lojistik, saglik hizmetleri veya kamu hizmetleri gibi diger sektorler de belirli
uygulamalar igin blok zinciri kullanimini diisiinmektedir.

1.1.2. Tanim ve deger onerisi

Tanim ve temel 6zellikler

Blok zinciri, verileri giivenli bir sekilde depolamak ve ugciincii taraflarla veri alisverisini saglamak icin
kullanilan paylasilan bir dijital altyapidir. Bu tiir blok zincirleri, belirli bir dagitik veri tabani tiirii
olarak kabul edilebilir. Blok zincirinin farkli uygulamalari mevcuttur ancak temel ilkeler sunlar olarak
kabul edilebilir:

Yinelenen depolama

Blok zincirleri, bir ekosistem icindeki verileri paylasmak icin kullanilir. Ekosistemin her katilimcisinin,
verileri depolamak icin kaynaklar saglayarak, yani blok zinciri iceriginin yerel bir kopyasini iceren bir
diigiim saglayarak, kiiresel bir altyapiya katilmasi beklenmektedir. Bu nedenle, bilgilerin esnekligini
garanti etmek icin agda dagitilan bilgilerin birkac senkronize kopyasi mevcuttur.

Merkezi olmayan kontrol ve tam mutabakat

Blok zincirleri, merkezi olmayan ve yatay olan ekosistemlerdeki verileri paylasmak icin kullanilir, yani
ekosistem veya altyapi iizerinde giiclii bir kontrole sahip olan tek bir hiyerarsik lider bulunmaz. Buna
ek olarak, bilginin dogrulanmasi ve depolanmasindan sorumlu merkezi giivenilen ticlincii bir taraf
bulunmamaktadir. Hicbir aktor, diger katilimcilardan bir onay almadan blok zincirine tek basina bilgi
ekleme veya degistirme yetenegine sahip degildir. Bu siireg, birden fazla aktor tarafindan yeni islem
girislerinin giivenilir bir sekilde dogrulanmasini saglayan 6nceden tanimlanmis algoritmalara (tam
mutabakat algoritmalari olarak adlandirilir) dayanir.

Tasinmazlik, Kimlik Dogrulama ve Zaman Damgasi

Blok zincirleri ekosistemlerde kullanilir, farkh taraflar arasindaki giiven goz ardi edilmez. Bu nedenle,
blok zincirleri depolanan ve alisveris edilen bilgilerin glivenligini saglamak icin kriptografiye dayanir:
Saklanan veriler agikca dogrulanmali, geri dondiiriilemez olmali ve zamanlanmalidir.

Blok zincirleri, depolanan bilgilerin degismezligini saglayan kriptografik algoritmalara dayanir ve bu
nedenle, bir blok zincirine kaydedilen hicbir sey degistirilemez veya silinemez. Bir blok zincirine
kaydedilen her bilgi parcasi, kriptografik tekniklerin kullanimi ve tescilli dijital imzalarin kullanimi
sayesinde tek bir kullaniciyla iliskilidir. Ek olarak, bir blok zincirinde depolanan her bilgi parcasi, blok
zincirine ilk eklendigi zamanla giiclii bir sekilde iliskilidir.

Ana deger 6nerisi

Asagidaki 6zellikler blok zincirlerinin temel deger 6nerilerini tanimlar. Blok zincirleri asagidaki
durumlarda kullanilacaktir:

* bir ekosistemin bilgi alisverisi icin bir altyapiya ihtiyaci oldugunda

* bu altyapiyi isletebilecek tek bir otoriteye glivenmek miimkiin olmadigina veya istenmediginde
» ekosistemin farkli oyuncularina tam giiven saglanmadiginda

» giiclii bir hesap verebilirlik, giivenilirlik ve giivenlige ihtiyac oldugunda.

Uygulandiginda, blok zincirleri asagidakiler icin kullanilir:

« farkh taraflar arasindaki magaza islemleri icin
* her tiirlii bilgiyi glivenli bir sekilde arsiviemek igin



« belirli bir verinin kimler tarafindan (yani takma isimlerle) ve ne zaman girildigini kesin olarak
tanimlamak icin

- ve farkl taraflar arasindaki bazi etkilesimleri otomatiklestirmek icin (bkz. Akilli S6zlesme Kisim
1.1.3).

Bu nedenle blok zinciri, farkh taraflarin hem is birligi hem de rekabet yoluyla etkilesime girdigi veya
catisan cikarlara sahip olabilecegi ekosistemlerde bilgi alisverisini saglamak icin en uygun altyapidir.

Kullanim ornekleri

Bu ilkenin nasil uygulanabilecegini ve bu deger 6nerisinin nasil basarildigini géstermek icin,
potansiyel uygulama ve kullanima dair daha somut 6rnekler sunuyoruz. ligili teknolojilerden
bazilarini sunmak icin ekte bazi ek ayrintilar da verilmistir.

Blok zincirinin genel ilkesi

Blok zinciri sisteminde bir agin liyeleri arasinda islemler yapilmakta ve bu islemlere iliskin bilgiler
'blok’ seklinde toplanmaktadir. Bu bloklar ag iiyeleri tarafindan dogrulanir ve tiim ag liyelerinin
bilgisayarlarina (‘ag dugiimleri’ olarak da adlandirilir) kaydedilen bir kronolojik listeye ('blok zinciri')
eklenir.

Bu bilgileri defter tutma islemi agin katilimcilar tarafindan yapilir (kripto para baglaminda
'madenciler’ olarak bilinir). Bir blokta depolanan islemlerin 6zgunlugiini ayri ayri dogrular ve toplu
olarak bir tam mutabakat mekanizmasi aracihigiyla yeni girisi dogrulamaya karar verir. Bu siiregler,
madencilerin islem Ucretleri veya kripto para birimleri durumunda yakin zamanda basilan ‘koin’ ile
odiillendirildigi hesaplama kaynaklari kullanilarak ¢oziilir.

islem gecmisinin blok zinciri isleyisinin ve dogrulamasinin farkli adimlarini sentetik bir sekilde
sunuyoruz.

Sekil 2 — Bir islemin blok zincirine kaydedilme sireci

@ islemin Tanimi 'i‘ |:'|> Iz]

Alic, bir islem tamimlar: -
*  Fonlann gitmesi gereken saticimin tanimlanmasi Alict mesaji 6zel anahtari

*  Deger imzalar.
*  |lgili ek bilgiler

@ Bir ag diigiimiine ileti B E:) %

Aliey, blok zinciri aginda bulunan bir diigiime iglemini iletir. Mesaj, alicimin agik
- [ —
*  DUgam, alicimin kimligini dogrular. anahtanyla cozulur.
Bir blogun E @
@ olusumu E:

Blok zincirinin bir nceki |
Blok zinciri agimin bir diigtimii asagidakileri iceren bir islemler atif ile zincirin olusturulm

blogu olusturur:
*  Onaylanmig islemler kiimesi
+  Blok zincirinin bir 6nceki bloguna atif
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@ Blogun aga iletimi S E>®

Diigiim yeni blogu aga iletir: Siireg, agin her dugimi tarafindan

* Diger diigiimlerin bunu dogrulamasi gerekecektir. es e A ger{;eklegtirilir
* Yeni blokta dnerilen islem kiimesini dogrulamak igin bir "tam ’

mutabakat algoritmasi” izlerler.

<
Blogun zincire g %
(8) Soirire OO0

Blok, tam mutabakat algoritmasi ile dogrulandiktan sonra, sonsuza kadar blok zincirinin bir pargasi haline gelir.
* Diger ag diigiimii bunu blok zincirinin kendi siiriimiine entegre eder.
* Yeni bir yinelemede, blok en iiste eklenen herhangi bir yeni blok tarafindan referans alinacaktir.

Kaynak: IDATE.

Tedarik zincirinde blok zinciri uygulamasi

Kisim 2'de, uluslararasi ticaret ve tedarik zincirinde blok zincirlerinin potansiyel uygulamasini daha
ayrintili olarak sunuyoruz. Ancak burada bir blok zincirinin bu baglamda nasil calisabilecegini
gostermek icin bir 6rnek kullanacagiz.

Blok zinciri, tedarik zinciri boyunca tiim katihmcilar (ihracatcilar, ithalatcilar, nakliyeciler ve gimriik
makamlan) tarafindan bilgi alisverisinde bulunmak, tiriinleri izlemek ve tedarik zinciri islemlerinin ve
alisveriglerinin kayitlarini tutmak icin kullanilabilir.

Bu katilimcilarin su anda karsilikhi bir veri paylasim sistemi bulunmamaktadir, bu da bilgi alisverisini
ve siirecleri koordine etmelerini zorlastirmaktadir. Dolayisiyla beklenti, blok zincirinin tedarik
zincirine entegrasyonunun mevcut sistemin verimsizliklerini ve giivenlik agiklarini ortadan
kaldirabilecegidir.

Boyle bir ortamda, tedarik zincirinin farkli katilimcilarinin (ihracatgilar, ithalatcilar, nakliyeciler,
gumriik makamlar) her biri bir blok zinciri aginin digiimtine ev sahipligi yapacaktir. Blok zinciri daha
sonra siirecin her asamasinda ihracatci tarafindan yaratilmasindan, nakliye ve gimriik sistemlerinde
transit gecisine ve nihayetinde ithalatci kabuliine kadar bir sevkiyat hakkindaki tiim bilgileri,
kaydetmek icin kullanilacaktir.

Surecin her adiminda, adimdan sorumlu taraflar ilgili bilgileri (ve ek belgeleri) blok zinciri aginda yeni
bir blok olarak gondereceklerdir. Daha sonra, tedarik zinciri boyunca sevkiyat siirecinin kesin bir
gecmisini olusturarak, diger taraflarca dogrulanacak (yeni blogun dogrulandigini ve mesru oldugunu
kontrol ederek) ve daha sonra blok zincirine kaydedilecektir.

Blok zincirinin kriptografik algoritmalari, bu ortak tarihte yazilan tiim bilgilerin dogrulandigindan
(acikca tanimlanmis bir paydasla baglantil) ve ilgili belgelerin blok zincirine yazildiktan sonra onaysiz
degisiklik yapilmadigindan emin olmak icin kullanilacaktir.

Elbette bu, boyle bir sistemin nasil calisabilecegine dair basitlestirilmis bir vizyondur; potansiyel
kullanim durumlari ve gercek diinya 6rneklerinin daha ayrintili bir sunumu icin Kisim 2'ye bakiniz.



1.1.3. Temel kavramlar

Blok zinciri tabanl ¢oziimlerin daha iyi anlasiimasini saglamak igin bu alt kisim, blok zinciri
teknolojilerinin bazi temel kavramlarini tanitmaktadir.

Herkese acik, izinli ve hibrit blok zincirleri

Blok zinciri bircok endiistri ve kullanim durumu icin bir altyapi ¢c6ziimii olarak ortaya ¢iktigindan, ilk
teknolojik uygulamalar farkli dagitim senaryolarina ve kullanim durumlarina uyacak sekilde
gelismistir.

Farkli kullanim durumlari icin farkh blok zinciri tiirleri

Blok zincirlerinin isleyisi ve giivenligi esler arasi agin kullanimina baghidir ve blok zincirlerinin 6nemli
varyasyonlari agin olusum seklinden etkilenir. Varyasyonlar, verilerin blok zincirinde nasil
okunduguna (6zel/genel) ve yazildigina (izinli/izne tabi olmayan) dayanir.

Acik blok zincirleri, bir ag diigiimii olmak isteyen, yani blok zincirinde yeni girdiler saglamak, blok
zincirinde islem yapmak ve islem gecmisine erismek isteyen herkese aciktir. Bu blok zinciri tiird,
Bitcoin veya Ethereum gibi tamamen merkezi olmayan biiyiik 6lcekli sistemlerin uygulanmasi icin
kullanihir.

Verilerin acik blok zincirinde depolanmasi, is kaniti tiriiniin bir algoritmasi veya hisse kaniti
algoritmasi gibi baska bir varyant ile giivence altina alinmis bir islem dogrulama mekanizmasi
gerektirir. Bu tiirler, s6z konusu ekosistem icinde giivenin dagitik bir sekilde kurulmasini saglamak
amaciyla yiiksek giivenlikli tam mutabakat algoritmalari olusturmaktadir.

Ote yandan izinli bir blok zinciri, ag diigiimleri kapal bir mutabakata veya hatta tek bir kurulusa ait
olan bir blok zincirini ifade eder. Bu hesapta, mutabakat deftere erisimin yani sira yeni bloklar girme
yetenegini kontrol eder ve blok zincirindeki en yeni islemleri yetkilendirir. Bu blok zinciri tiirii esas
olarak, ayni ekosistemdeki bir grup aktoér, ekosistemdeki aktorlerden herhangi birine tam kontrol
saglamadan, yani merkezi bir giivenilir varlik kurmadan, ortak bir altyapi kurmak istediginde
kullanilir. Bu, B2B blok zincirleri igin en yaygin ayardir. Blok zincirini kullanan paydaslar bilindiginden
ve eylemlerinden sorumlu tutulabileceginden, izinli blok zinciri, kullanilan mutabakat algoritmasinin
daha az kat: giivenligini gerektirir.

Bir hibrit blok zinciri 6nceki ikisinin ortasindadir. Bu nedenle, blok zincirine yeni diigtimler ekleme
olasihig bir given agiyla sinirhdir (izin almaya tabidir) ancak blok zincirinin gérunurlugii ve islem
yapma yetenegi herkese acik olabilir. Hibrit blok zincirleri, kamu yararina olan bilgileri depolamak
icin kullanilabilir ancak yalnizca arazi veya 6zel miilkiyet kayitlan gibi iyi tanimlanmis aktérlerin bilgi
olusturmasina/diizenlemesine izin verir.

Tablo 1 - Herkese acik, izinli ve hibrit blok zinciri

Acik Herkese agik Herkese agik
izinli Kisitlamalara tabi Kisitlamalara tabi
Hibrit Herkese agik Kisitlamalara tabi

Kaynak: IDATE Digiworld, blok zinciri, Ekim 2016

Asagidaki diyagram, belirli proje gereksinimlerine bagh olarak hangi blok zinciri tiiriiniin
kullanilacagini gostermektedir. Blok zincirinin tiiriine iliskin secim, amaclanan veri paylasiminin
cesitli yonlerinin yani sira blok zincirinin islevselliklerini kontrol etme ihtiyacina da baghdir.
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Ayrica, aciklanan karar siireci, bir blok zinciri kullanma seciminin, son yillarin genel blok zinciri
aldatmacasini korii koriine takip etmeden sistematik olarak ¢oziilmesi ve makul bir sekilde
tartisiimasi gerektigini acikca gostermektedir.

Sekil 3 — Farkli blok zinciri turlerinin analizi

Paylasilan yazma erisimine sahip bir veri

Blok zinciri kullanmayin.
tabanina mi ihtiyaciniz var?

havir

Yazarlar bilinmeyen, glivenilmeyen veya

cikarlan ortak olmayan midir?

evet hayir

Guvenilir bir 3. taraftan gegmek istiyor

musunuz/kaginmaniz gerekiyor mu? Islemlerin herkese gdriiniir olmasini istiyor musunuz?

Herkesin veri tabaninda okuma ve yazma

. S Izinli bir blok zinciri kullanin.
yapmasina izin verecek misiniz?

hayir

Agik bir blok zinciri kullanin. Hibrit bir blok zinciri kullamin.

Kaynak: Multichain.com, blok zinciri, Ekim 2016 verilerine dayanan IDATE Digiworld

Tam mutabakat algoritmalari izerindeki etki

Tam mutabakat algoritmalari, blok zincirindeki bir sonraki blogun (yani islemin) tamamen
dogrulanmasini ve giivence altina alinmasini saglar. Su anda, temelde farkli siireclere sahip cesitli tam
mutabakat algoritmalari mevcuttur ve uygulanabilir. Yukarida belirtildigi gibi, cesitli tam mutabakat
algoritmalari farkl ekosistem tiirlerine de karsilik gelir; agik bir blok zincirinin acik ekosistemi, ilgili
paydaslarin iyi tanimlandig ve eylemlerinden sorumlu tutulabilecegi kapali ve kontrollii bir
ekosistemden daha siki bir tam mutabakat algoritmasi gerektirir.

is kaniti, bu siirecin ilkesi, ¢c6ziimii tahmin edilmesi imkansiz ve 6nemli hesaplama giicii gerektiren
karmasik bir matematiksel bulmacayi ¢c6zmektir. Bir islemi dogrulamak icin biiyiik miktarda
hesaplama giicii (yani emek) harcama ihtiyaci, tam mutabakat algoritmasini giivenli kilar. is kaniti,
guvenlik agisindan ¢ok verimlidir ancak enerji ve kaynak tiiketimi acisindan cok maliyetlidir. Acik
blok zincirlerine iyi adapte edilmistir.

Hisse kaniti, her diigiimiin sahip oldugu kripto para miktarina (veya blok zincirinin kullandigi
kaynaga) gore bloklar dogrulamak icin gereken hesaplama guicii miktarini azaltan bir alternatif
olarak kabul edilir. Béylece, blok zinciri tehlikeye girdiginde en cok deger kaybeden diigiimler
oldugundan, agdaki ekonomik payina dayanarak islemi dogrulamak icin bir diigilim secilir. Bununla
birlikte, tamamen giivenli olmasi icin hisse kaniti algoritmalari, yeterli sayida kisinin giivenilecek
sistemin giivenligiyle yeterince ilgilenmesini gerektirir. En azindan acik blok zincirinde bu genellikle,
baslangicta farkl bir algoritma (is kaniti gibi) kullanmay: ve topluluk giiclii bir sekilde kurulduktan
sonra hisse kanitina gecmeyi gerektirir (bu, hisse kanitina gecmeyi diisiinen Ethereum 6rnegidir).

Kapasite kaniti, ag dugtimlerinin, diigim hesaplama giiciinii kullanmak yerine (¢ok fazla enerji
gerektirir) dogrulama isleminde kullanilabilir sabit siirticti alanini (gereksiz enerji) kullanmasini
saglayan blok zincirlerinde kullanilan bir tam mutabakat algoritmasidir. Bu algoritma, is kanitindan
daha az giivenli olarak kabul edilse de belgelerin dagitik depolanmasi gibi belirli uygulamalar icin ilgi
cekici bir secenektir.

‘Federasyon’ ilkesi, yalnizca mutabakatin blok zincirini yapici bir sekilde toplu olarak kontrol ettigi
izinli blok zincirleri igin gegerlidir. Bu nedenle, blok dogrulama siireci diigiimler tarafindan dogrudan
oylamaya tabi oldugundan, mutabakat tyelerinin her biri acikca tanimlanabilir ve eylemlerinden
sorumludur.
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Federasyonun blok zinciri cercevesi cogunlukla B2B ayarlarinda kullanilir.

Asagidaki tablo, farkli tam mutabakat yontemlerinin karsilastirmali avantajlarinin basitlestirilmis bir
ozetini sunmaktadir.

Tablo 2 - Tam mutabakat yontemlerinin karsilastirmali avantajlan

Alternatifler

islemleri kim

dogrulayabilir?

Bir iglemi
dogrulayan
digiumii secme

Avantajlar

Kisitlamalar

PoW (is Herkes bir ag dagumi Rastgele, hesaplama + Guvenlk - Yuksek
Kaniti) olabilir gicine endeksli + Guvenilir bir ag hesaplama
uzerinden glven tesisi gucu maliyetleri
- Verilerin saklanmasi
maliyetleri
- Hiz kisitlamalan
PoS Herkes bir ag digtimi Rastgele, ekonomik paya + Daha az hesaplama - En zengin digamlerin
(Hisse olabilir endeksli giicd maliyetleri tercihi
Kaniti) + Guvenilir bir ag - Artan
azerinden glven tesisi Karmagiklk
Federasyon Kurallar aga kimlerin Digimlerin 2/3'Gnin + Daha az hesaplama - Altta yatan ag

katilabilecegine gore
tamimlanir (6rn. eg

oylanmasi

gucd maliyetleri

gercekten ghvenilir
olamaz ancak biraz

dogrulama, glven ve givenlik
tanimlanmis kimlik ve gerektirir
depozito) Dugum anonimligi yok

- Gecikme sorununu
tam olarak cdzmez
(oylama igin gereken
sire).

Kaynak: IDATE Digiworld

Akilli s6zlesmeler ve merkezi olmayan uygulamalar

Akilli s6zlesmeler, blok zinciri uygulamalarinin ustiine ek bir otomasyon seviyesi ekler. Daha
karmasik etkilesimler ve uygulamalar saglar ancak artan bir karmasiklik ve riske sebep olur.

Otomatik islemler

Akilli s6zlesmeler, iki taraf arasinda 6nceden tanimlanmis sartlar altinda dijital para birimlerinin veya
varliklarin transferini otomatik olarak gerceklestiren, kendi kendini yiiriiten programlama kodlarndir
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Sekil 4 — Akilli sozlesmeler kavrami

Akilh sézlesmeler

Y 'S I/ '4:-27..

‘:> kuraldir.

&
Yazihm blok zincirinde saklanir.
Blok zinciri agimin diigiimleri

yazilimi galistinir.

Taraflar sézlesmeyi Bu kurallan kodlayan bir
tamimlar. bilgisayar yazihminda saklanir.

Kaynak: IDATE DigiWorld, blok zinciri, Ekim 2016.

Akilli sé6zlesmeler, islemi tamamlamak icin bir dizi kosul ekleyerek blok zinciri tabanli islemlerin
karmasikligini arttirir. Bu kosullar, bir islemde iki taraf arasindaki s6zlesme olarak hizmet veren ve
blok zinciri tarafindan otomatik olarak dogrulanan ve yiiriirliige giren bir bilgisayar programinda
tanimlanir.

Akilli s6zlesmeler, 6zellikle finansal hizmetler, krediler, sigorta, bahis, kitle fonlamasi, yinelenen
sozlesmeler, kiralamalar vb. alanlarinda blok zincirinin alternatif kullanimlarini saglar. Béylece
sozlesmeler otomatik sartli islemler haline gelir. Finansal islem, s6zlesmede belirtilen kosullarin
yerine getirilmesi durumunda gerceklesir. isi sézlesme hazirlamak ve uygulamak olan aracilari
cikarmanin yani sira blok zincirinin bu hizmeti de sézlesmelerdeki sigorta ve tahsilat maliyetlerini
azaltmaya yardimci olur ve siireci hizlandirabilir. Akilli sézlesmeler, ilk blok zinciri platformunda
(6rnegin, Bitcoin) degisiklik veya ekleme yaparak veya 6zel blok zincirleri (6zellikle Ethereum projesi)
kullanilarak yiiriirliige konulabilir.

Merkezi olmayan uygulamalar icin bir altyapi olarak blok zincirleri

Blok zincirinde akilli sézlesmelerin kullanilmasi, gelecekte tamamen merkezi olmayan uygulamalarin
(bazen 'DApps’ olarak da adlandirilir) ve muhtemelen merkezi olmayan kuruluslarin olusturulmasini
saglar. Blok zincirinin altinda yatan fikir, agdaki bilgileri dagitmak icin esler arasi bir sistem
kullanmaktir. Akilli sézlesmeler, bilgisayar programlarini yiiriitmek igin bu ag1 kullanmay miimkiin
kilar. Bu, bir kripto para birimine veya bilgi depolamaya bagli olmayan her tiirlii uygulamanin éniinii
acar. Faaliyet kurallari blok zincirinde yiiritiilen s6zlesmelerle tamamen tanimlanan ve siirdiiriilen
pazar yerleri ve muhtemelen tamamen merkezi olmayan kuruluslar veya isletmeler gibi tamamen
merkezi olmayan uygulamalarin dniinii acar.

Blok zincirlerinin teknolojik kisitlamalar

Blok zinciri teknolojisi, vaatlerine ragmen, is ve toplumsal modeller olarak teknoloji agisindan belirli
kisitlamalara ve dogal risklere sahiptir. Asagidaki tartisma, temel teknik risklerin kisa bir 6zetini
sunmaktadir.

Acik blok zincirlerinin sinirlari ve endiseleri

Tipik olarak kripto para birimlerinde kullanilan acik blok zincirleri, islem dogrulama siirecinin artan
guvenligine olan ihtiyaclari ile dogrudan baglantil belirli teknik sorunlarla karsi karsryadir.
Dogrulama isleminin guivenligi (tam mutabakat algoritmasi) tehlikeye girerse, biiyiik capli hirsizliga
olanak tanir ve giiven ortadan kalkacagi icin para biriminin degeri aninda diiser.

Artan givenlik ihtiyaci ve ait 6nlemlerinin gerceklestirilmesi hiz, gecikme ve blok zincirinin boyutu
acisindan teknik sinirlamalara yol agmaktadir. Hiz: Saniyedeki islem sayisi, cogu acik blok zincirinde
saniyedeki birkac islemle (TPS) sinirlidir; bu da geleneksel 6deme sistemlerine kiyasla kritik
gorinmektedir (normal kosullar altinda VISA icin 2000 TPS, en yiiksek deger 10000 TPS). 2

2 Jan Vermeulen; Bitcoin ve Ethereum vs Visa ve PayPal; Mybroadband; 2019.



« Gecikme siiresi: islem dogrulama siiresi de sinirlidir (bir islemi nihai olarak degerlendirmek icin
Bitcoin'de yaklasik 10 dakika ila 1 saat gereklidir). Bu genellikle bazi finansal islemlerden (saatler
ila ginler suirebilen uluslararasi fon transferi gibi) daha iyidir ancak daha geleneksel veri tabani ve
6deme kullanim durumlari icin acik blok zincirlerinin uygulanmasini kisitlar.

* Blok zincirinin biiyiikliigii: Tum islem gecmisi blok zincirinde depolandigindan, toplam blok
zinciri biyukligu hizla artabilir. Haziran 2019 itibariyla Bitcoin blok zinciri buyuklagu yillik %30
biiyiime orani ile 226 gigabayta ulasmistir.

Bu sinirlamalara ek olarak, 'is kaniti' tam mutabakat algoritmalarinin kullanilmasi hem sebeke hem de
elektrik gereksinimleri ve tiiketimi acisindan kaynak kullanimi agisindan 6nemli sorunlar
yaratmaktadir. Ornegin, Bitcoin blok zincirinin enerji tiiketimi, isvicre gibi bir iilkenin enerji
tuketimine yakin olarak, Haziran 2019 itibariyla yilda 64 TWh civarinda degerlendirilmektedir.3

Oracle sorunu

Blok zinciri kavraminin her tirli uygulamayi etkileyen (acik veya izinli) temel konularindan biri
‘oracle problemi’ olarak adlandirilir. 4 Blok zinciri baglaminda bir oracle, giivenli blok zinciri ortamini
diger sistemlere baglayan bir yazilim bilesenidir. Blok zincirleri depoladiklan bilgilerin giivenligini
saglamayi mumkiin kilarsa, bilginin blok zincirine girmeden 6nce (veya biraktiktan sonra) guvenligi
hakkinda hicbir sey sdylenemez. Basit ‘kavram kanitinin’ 6tesindeki blok zincirlerini kullanirken blok
zincirine girislerin nasil giivence altina alinacagi ve dogrulanacagi konusunda diizenli olarak gesitli
sorunlar ortaya cikar.

* Kimliklerin dogrulanmasi: Bir blok zinciri, kriptografik kimliklerin kullanimi yoluyla her islemin
kimligini dogrular ancak bu dijital kimligi gercek bir kimlige baglamak zor olabilir. Bu genellikle
sertifikasyon otoritesi olarak hareket edebilecek ve MT (Miisterinizi Taniyin) ilkelerini
izleyebilecek ‘giivenilir liciincii taraflarin’ kullanimina dayanir.

» Ge¢mis verilerin entegrasyonu: eski verilerin ve sistemlerin bir blok zinciri ile entegrasyonu,
onceden var olan kayitlar Gizerinde calismak icin tasarlanmadiklari icin bir zorluk olabilir.

« Diger sistemlerle entegrasyon: Blok zincirlerinin diger sistemlerle (yani oracle'lar ile) birbirine
baglanmasi, sistemin s6z konusu blok zincirine ittigi verilerin baglantisinin, 6zgiinliigiiniin ve
gecerliliginin giivenligini saglayan sorunlara yol acabilir. Bu sorun, uigiincii taraflarca blok
zincirine girilen veriler lizerinde 6zerk hareket eden akilli s6zlesmeler durumunda daha da vahim
hale gelmektedir.

Akilli s6zlesmelerle ilgili kisitlamalar ve endiseler

Yukarida aciklandigi lizere, akilli s6zlesmeler blok zinciri altyapisinin ustiine baska bir hizmet katmani
ve buna karsilik gelen karmasiklik ekler. Verimli otomatik ¢6ziimler sunar ancak bu ayni zamanda
belirli teknik sorunlari da giindeme getirir. Akilli s6zlesmeler, otonom yiiriitmesi bircok kritik stireci
otomatiklestirebilen ancak ariza veya uygunsuz kullanim durumunda 6nemli finansal sonuclara yol
acabilen blok zinciri tabanlh yazilimi ifade eder.

3 Alex de Vrries; Bitcoin Enerji Tiiketim Endeksi; Digiconomist; 2019.
4 Mike Fecke; Blok zinciri Oracle Sorunu; Legal Tech Blog; 2018.
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Akilli s6zlesme kodundaki bir hata veya koétii niyetli bir uzlasma yetkisiz finansal islemlere yol acabilir.
Bu nedenle, bir akilli sézlesme icin yazilim kodunun kalite giivenceli olmasini ve tam olarak
amaclanan kullanim ve islemlere karsilik gelmesini, yani ‘gercek’ s6zlesmede taraflarca kararlastirilan
sartlar yerine getirmesini saglamak, cok 6nemlidir.

Bu dogrulamayi saglamak icin cesitli coziimler 6ngoriilebilir.

* Akilli s6zlesme programlama dilinin karmasikliginin sinirlandirilmasi: Akilli sé6zlesmeye yalnizca
sinirli yeteneklere izin veren bilgisayar dillerinin kullanimi (yani 'Turing butiinligi’ olmayan
diller) akilli s6zlesmenin karmasikligini azaltabilir ve giivenliklerini arttirabilir.

* Akilli s6zlesme programinin resmi kaniti: Otomatik teorem kanitlamanin gelismis hesaplama
teknikleri, tanimlanmis bir program icin tiim olasi sonuclari resmi olarak dogrulamak igin
kullanilabilir. Bununla birlikte, bu tiir bir teknigin karmasikhgi, uygulamasini belirli durumlarla
sinirlandirmaktadir.

* Topluluk temelli degerlendirme: Akilli sézlesme kodunun dogrulanmasi, giivenliginin
dogrulanmasi igin topluluga giivenerek es degerlendirmesi yoluyla yapilabilir.

1.2. Mevcut uygulamalar

Bitcoin blok zinciri ile baslangicindan bu yana, blok zinciri ilkelerinin cok cesitli uygulamalari ortaya
cikmistir. Burada, farkl teknik yonler ve mevcut ¢c6ziimlerin cesitliligi hakkinda bir bakis agisi
saglamak icin en dikkat cekici uygulamalardan bazilarini gézden geciriyor ve sunuyoruz.

1.2.1. Genel gériinim

Asagidaki tablo en dikkat ¢ekici blok zinciri uygulamalarinin temel karakteristik 6zelliklerini
ozetlemektedir.

Tablo 3 - En dikkat ¢ekici blok zinciri uygulamalanna genel bakis

Hyperledger
R3 Corda

Akalh
- . _ i Dagtik  defterlerin -
sozlesmeleri Bilesenlerin tak- B2B alisverigler
) ) o olugturulmasi, .
Bir kripto para birimi = ¢ahistirmak cahstir olmasini ; icin agik
. . - _ dagitilmas ve
Agiklama icin  destek olarak = igin saglayan modiler alstnlmas:  icin kaynakh blok
kullamlan agik blok tasarlanmig mimari ¢ §__ ¢ zinciri gozam
o modiiler platform.
zinciri genel blok
zinciri
tabanl
platform
I kanit
Aracili geleneksel Gelismis akilh gﬁ:‘::-';ifaor;lar';]: Finans sektdri
- merkezi bankacilik sozlesmelerin Ozel B2B  blok - icin Gzel blok
Ana deger ) ) ) ] acik veya izinli blok o
L sistemine alternatif olusturulmas zincirleri o zinciri platformu
onerisi . n zincirleri
icin platform olugturmak igin .
. olusturmak igin
arag seti e -
endistriyel ¢dziim
Merkezi Ol Merkezi
Yonetim ? e_zl maya;n Olmayan Linux temeli Linux temeli R3 sirketi
(Bitcoin toplulugu)
(Ethereum

toplulugu)
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Kurumsal oyuncu

R3

destegi Yok Yok IBM Intel A
o 2 = s (300 finansal
kurum)
Agik izinli : Acik izinli :
SRR Acik Acik izinli ot b izinli
Kripto para Bitcoin (BTC veya B) Eter (ETH) Yok Opsiyonel Yok
birimi
Gelismis Finansal
Alall Simirh akilh sdzlesmeler  akilh Cesitli dilleri (Java, Go, Ethereum Solidity) = islemin
RIS (Turing batanlaga sozlesmeler ve tam kapasiteli akillh sézlesmeleri  otomasyonuna
¥ olmayan) (Turing destekler odaklanmig
batanlaga
olan)
Farkh tam
i Is kanitina = mutabakat
Algoritmanin ] )
2 § . alternatif  olarak = algoritmasi
evrimlesmesi Cegsitli tam I
g N Gegen Sdrenin = mevcut
Tam : icin istekli biris = mutabakat
Is kaniti ) Kaniti (PoET) daha = Yalnizca
mutabakat kanit algoritmalanin - :
: B enerji tasarruflu ve  iglemde yer
algoritmasi ekleme imkam B 5
dlceklenebilir alan taraflar
bunu dogrular.
Kullamim diizeyi i+t B 4+t 4t e

Kaynak: IDATE Digiworld

1.2.2. Bitcoin

Amac ve temel ozellikler

Bitcoin, 2009 yilinda piyasaya siiriilen kripto parayi desteklemek icin bir blok zincirinin ilk
uygulamasiydi. Bitcoin kripto para biriminin amaci, 2008'deki ekonomik ¢okiisiin ardindan ekonomi
ile hem bankacilik sistemi hem de devlet hiikiimetleri arasindaki baglari koparmakti. Blok zincirinin
kullanimi, para biriminin her islemi kaydetmek, dogrulamak ve giivenli bir sekilde saklamak igin bu
altyapiya giivenmesini saglad.

Bitcoin, ‘kripto para’ kavraminin ilk uygulamasiydi. Bitcoin'in temel ilkesi, islemlerin esler arasi
yuritiildugi ve tim ag tarafindan dogrulandigl bankasiz bir para birimidir. Bitcoin’ler ‘madencilik’
yoluyla olusturulur; 6nemli gii¢ kaynaklari gerektiren birden fazla bilgisayar tarafindan karmasik
denklemleri ¢6zme siireci, yani is kaniti tam mutabakat kavrami uygulandi.

Temel avantajlar

Bitcoin'in temel deger 6nerisi herhangi bir finansal aracinin bulunmamasidir. islem maliyetlerinin
yani sira 6demelerdeki gecikmeleri de azaltmayi amaclamaktadir. Bu, 6zellikle Bitcoin'lerde
yuriitiilenlere kiyasla genellikle daha fazla zaman ve ekstra maliyet gerektiren uluslararasi 6deme
islemleri icin gegerlidir. Kripto para birimi olarak kullanilmasinin yani sira, Bitcoin blok zinciri bazi
uygulamalar igin ilging bir teknoloji tercihi haline getirebilecek cesitli avantajlara sahiptir.

* Bitcoin blok zinciri hem blok zincirleri altinda deneyimlidir hem de aktif adreslerin sayisinda en
yogun kullanilanidir. Guvenligi ve giivenilirligi cok yiiksek sayilabilir. Bu nedenle bir belgenin
saklanmasi, sahiplik kaniti veya bir belgenin zaman damgasi icin ilging bir secim olabilir.
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« Bitcoin blok zinciri yalnizca sinirli akilli s6zlesmelere izin verir (yani ‘Turing bitiinliigi olmayan’
bir dil mevcuttur) ve Bitcoin toplulugu algoritmasinin gelisimi konusunda genel olarak
temkinlidir; bu da Bitcoin'i akilli s6zlesmelerin daha iddiali uygulamalardan (Everledger gibi) daha
guvenli kabul edilebilecegi bir blok zinciri ¢c6ziimii haline getirir.

Ana kisitlamalar

Bitcoin kullanimi, maliyetleri ve siireyi azaltarak 6deme prosediirlerini kolaylastirsa da para birimi
oldukca dalgalidir ve bu nedenle ek risklere neden olur. Ne yazik ki ¢ogunlukla spekiilatif bir varlik
olarak kullaniimaktadir. Teknoloji agisindan Bitcoin blok zinciri kisitlamalari, is kaniti tam mutabakat
algoritmasi kisitlamalari (yukarida Kisim 1.1.3'te sunulmustur), yani islem hizi ve gecikme siniri, blok
zincirinin boyutu ve en 6nemlisi enerji tiiketimi ile dogrudan iliskilidir. Son olarak akilli s6zlesme
kullanimi da kisithidir ancak bu daha ¢ok Bitcoin blok zinciri icin bir tasarim secimi olarak
dusunilebilir.

1.2.3. Ethereum

Amag ve temel ozellikler

Ethereum, 2013 yilinda hem bir kripto para birimi hem de akilli s6zlesmeleri calistirmak icin
tasarlanmis merkezi olmayan bir platform olarak tanitildi; yukarida agiklandig gibi, bunlar belirli
kosullar yerine getirildiginde otomatik olarak yiiriitiilen bilgisayar programlaridir. Bir platform olarak
Ethereum, kullanim durumuna bakilmaksizin belirli ihtiyaclar icin merkezi olmayan uygulamalar
gelistirilmesine olanak tanir. Bitcoin'in yani sira en degerli ve taninan kripto para birimlerinden biri
haline geldi.

Sekil 5 — Ethereum platformunun katmanlan

Ethereum

Uygulama katmani ereu

Merkezi olmayan agin Uzerine

inga edilen uygulamalar Merkezi Olmayan Uygulamalar (dApps) J

Yazilmi katmani

[ saglamiik - Akilli S6zlesmeler H Gelistiricilerin uygulama ve hizmet
olugturmasina izin veren

programlama dili.

Donanim katmam
Ethereum blok zincirini

I
1
caligtiran bilgisayarlann ag |).’I Ethereum Blok Zinciri Ag1 J i
1
I
1

Kaynak: Medium'da IDATE - Ethereum Nasil Galigir? 5

Ethereum uygulamalari kripto para birimlerinin cok 6tesine gec¢se de agin Ethereum platformunda
islemlerin yiirutiilmesi icin gerekli olan 'ether’ (ETH/ETC) adi verilen kendi para birimi de
bulunmaktadir. Eter, akilli sézlesmeleri yiiriitmek icin gereken bir i¢ caba 6lciisii olan “gaz” ile
degistirilebilir. Baska bir deyisle Ether, Ethereum lizerinde uygulamalar gelistiren gelistiriciler ve
Ethereum blok zincirindeki akilli s6zlesmelerle etkilesime giren kullanicilar tarafindan
kullaniimaktadir. Bir para birimi roliinii oynar ve platform uizerinde gerekli islemlerle ilgili islem
tcretlerini gerceklestirmek igin bir arac olarak kullanilir. Ayrica Ethereum ekosisteminin merkezi
unsurlarindan biri de Ethereum Sanal Makinesi'dir (EVM). EVM, Ethereum aginin geri kalanindan
izole edilmistir ve Ethereum'a dayali akilli s6zlesmeler icin bir calisma ortami olarak hizmet
vermektedir.

5 Michele D'Aliessi; Ethereum Nasil Calisir?: Medium; 2018.
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Temel avantajlar

Blok zincirinin tiim geleneksel avantajlarinin yani sira, Ethereum'un en 6nemli yarari Turing
bitiinliigii olan akilli s6zlesmeleri dagitma ve kullanma olasihigidir. Ethereum blok zinciri karmasik
akilli sézlesmelerin gerceklestiriimesine olanak tanir ve blok zinciri ¢ok gesitli karmasik uygulamalar
destekleme yetenegi ile tasarlanmustir. Diger bir avantaj, platform lizerinde insa edilebilen veya
platformda halihazirda mevcut olan merkezi olmayan uygulamalar (akilli s6zlesmeler kullanilarak
olusturulmus) aracihgiyla blok zincirini cesitli farkli kullanim durumlarina uyarlama firsatidir. Su anda,
Ethereum Ethereum 2.0'a dogru bir gecis asamasindadir; bu sartname, hisse kanitina ve Sharding'e
gecisi icerir (her duguim blok zincirindeki verilerin sadece bir kismina sahiptir, tiim bilgilere degil).6
Bu iki ana degisiklik saniyede 10000 islemin yapilmasini saglamalidir.

Ana kisitlamalar

Ethereum, blok zinciri teknolojisi kullanimi nedeniyle tamamen giivenli bir ag olarak
konumlandirilmis olsa da 2016 yilinda bir bilgisayar korsani akilli s6zlesme tabanli, merkezi olmayan
Decentralised Autonomous Organization (DAO) isimli uygulamadan 3,6 milyon Ether (50 milyon
USD'den fazla) caldi. Bu olay akilli sézlesmelerin kullanimiyla baglantiliyds; platformun genel
guvenligi tehlikeye girmezken, bilgisayar korsani belirli bir akilli s6zlesme tarafindan olusturulan bir
giivenlik ihlalini kulland. Ethereum ile ilgili bazen bahsedilen bir diger sorun, dokiimantasyon son
birkag ayda biiyiik dlciide iyilesmesine ragmen, gelistiriciler icin dokiimantasyon eksikligidir. Son
olarak, bir para birimi olarak Ether de oldukca dalgalidir ve bu nedenle, ait olunan kripto para birimi
ile iliskili ekstra riskler olusturur.

1.2.4. Hyperledger

Hyperledger, projelerin web sitesine gore, Linux Vakfi tarafindan 2015 yilinda baslatilan ve
'kullanicilarin is islemlerini desteklemek icin saglam, sektore 6zgii uygulamalar, platformlar ve
donanim sistemleri kurabilecegi ve calistirabilecegi kurumsal sinif, acik kaynakli dagitik defter
cercevesi ve kod tabani' saglamak icin baslatilan bir projedir.” Proje; IBM, Intel, Fujitsu ve J.P. Morgan
gibi Linux Vakfi liyeleri tarafindan desteklenmektedir.

Hyperledger ekosistemi 12 ayri projeden olusmaktadir: 6 cerceve ve 6 arac. Tiim cerceveler farkli
amaclara hizmet eden farkl uygulamalardir. Cercevelerin bazilari bir veya birkac sirket tarafindan
tasarlanmistir: 6rnegin, Sawtooth Intel tarafindan uygulanmaktadir. Hyperledger cerceveleri ile ilgili
Bitcoin ve Ethereum'a kiyasla temel fark, onlari is uygulamalari baglaminda daha uygun kilan izinli
dogalaridir. Blok zincirine katilan farkli taraflar kolayca tanimlanabilir ve eylemlerinden sorumlu
tutulabilir. Ayrica, farkli araclar belirli bir cercevede kullaniimak tizere tasarlanmistir ve cercevelerin
tamamlayicisi olarak hizmet eder. Hyperledger projesindeki araclarin roli, digerleri arasinda blok
zinciri dagitimini ve bakimini desteklemektir. Ancak Mayis 2019 itibariyle 12 projeden sadece 4'ii
(Fabric, Indy, Iroha ve Sawtooth) aktif iken digerleri hala kulucka asamasindadir.

Tablo 4 - Hyperledger cerceveleri ve araclan

Hyperledger Cerceveleri

HyperledgerBURROW izin verilebilir akilli s6zlesme makinesi (EVM)
HyperledgerFABRIC Kanal destegi ile izinli
HyperledgerGRID Tedarik zinciri ¢oziimleri olusturmak icin WebAssembly tabanh proje

6 GitHub; Eth2.0-specs; 2019. https.//github.com/ethereum/eth2.0-specs
7 Hyperledger resmi web sitesi. www.hyperledger.org/about
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HyperledgerINDY Merkezi Olmayan Kimlik

HyperledgerlROHA Mabil uygulamalar odagi

HyperledgerSAWTOOTH izinli ve izne tabi olmayan destek, EVM islem ailesi
HyperledgerCALIPER Blok zinciri cercevesi kiyaslama platformu
HyperledgerCELLO Hizmet Olarak Dagitim
HyperledgerCOMPOSER Blok zinciri aglarnimi modelleyin ve olusturun

HyperledgerEXPLORER Blok zincirindeki verileri goriintiileyin ve kesfedin
HyperledgerQUILT Defter birlikte cahsahilirligi
HyperledgerURSA Paylasilan kriptografik kitiiphane

Kaynak: Hyperledger.org Gzerinden IDATE

Hyperledger cercevelerine dayanan kurumsal blok zincirleri finans, saglik hizmetleri, tedarik zinciri,
medya ve digerleri gibi cesitli pazarlara uygulanabilir. Tipik Hyperledger kullanim durumlari sinir
otesi 6demeler, dijital kimlik yonetimi, medya haklarinin korunmasi, iiriin izlenebilirligi ve daha
fazlasidir. Bir sonraki alt bolimde, en gelismis iki Hyperledger Cercevesi, Fabric ve Sawtooth,
sunulacaktir.

Hyperledger Fabric

Hyperledger, farkli cerceveler ve modiillerden olusan acik bir blok zinciri igin bir semsiye proje
olmasina ragmen Fabric, Hyperledger icinde en ¢ok atif alan ve en yaygin olarak benimsenen
projelerden birini temsil ediyor. 15

Amac ve temel 6zellikler

Fabric cercevesi, IBM (IBM'in acik blok zinciri) tarafindan endustriyel uygulamalar icin
tasarlanmlstlr.8 Fabric, merkezi olmayan defter uygulamalan gelistirmek icin modiiler bir platform
¢o6zumudiir. Fabric, kuruluslar icin izinli blok zincirinin tak ve calistir gelisimine olanak saglar.

Fabric, cesitli programlama dillerine (6rnegin Java, Go, Ethereum Solidity ve Javascript) sahip akilli
sozlesmeleri destekler. Ayrica, belirli ihtiyaclara bagl olarak secilebilen takilabilir tam mutabakat
algoritmalarinin bir cesidini de 6nermektedir.

Temel avantajlar

Hyperledger Fabric'in kuruluslar igin ana yarari, 6zel ihtiyaglarina uyarlanmis 6zel izinli blok zincirleri
olusturmak icin kullanilabilmesidir. Bu, Fabric ¢cercevesini Bitcoin veya Ethereum gibi izne tabi
olmayan blok zincirlerinin verilerin depolanmasi ve geri alinmasinda yer alan taraflar tizerinde yeterli
kontrol saglamadigi belirli B2B uygulamalari icin daha uygun hale getirir. Fabric'in bir diger 6nemli
avantaji ise modiiler mimarisi ve tak calistir islevselligidir. Bir kurulus kendi basina bir blok zinciri
gelistirmeyi secebilirken, Fabric cercevesi modiiler genisletmeye ve belirli gereksinimlerin
gerceklestirilmesine olanak taniyarak boyle bir proje icin potansiyel maliyetleri basitlestirir ve azaltir.
Buyiik bir oyuncu (IBM) ve Acik Kaynak toplulugu (Linux Vakfi) araciligiyla saglanan destek, bu
uygulama icin 6nemli avantajlardir; boylece, gelistiriciler icin daha giivenilir ve gilivenli hale gelir
(6rnegin, destek ve bakim acisindan).

8 IBM Developer; Agik blok zinciri; 2018. https://developer.ibm.com/open/projects/open-blockchain/



Ana kisitlamalar

Hyperledger Fabric'in izinli bir blok zinciri platformu oldugu gercegi géz 6niine alindiginda,
elestirmenler ¢6ziimiin acik izne tabi olmayan blok zincilerine kiyasla seffaflik ve giivenlikten yoksun
oldugunu ve 6zel bir is kaniti (PoW) mekanizmasinin bulunmadigini savunuyorlar.

Bir diger onemli nokta ise Fabric, tiim Hyperledger cerceveleri arasinda en gelismis olmasina ragmen
(2019 basi itibariyle), hala nispeten yeni bir kavram olarak kalmaktadir ve bu nedenle, kanitlanmis
kullanim durumlarinin sayisi nispeten diisiiktur.

Hyperledger Sawtooth

Amag ve temel ozellikler

Sawtooth, baslangicta Intel'in katkida bulundugu ve simdi Sawtooth toplulugu tarafindan siirdiiriilen
bir baska Hyperledger cercevesidir. ‘Dagitik defterlerin olusturulmasi, dagitilmasi ve calistirilmas’ icin
modiiler bir platform olarak konumlandlrllmlstlr.9 Cesitli dagitim senaryolarini ve akilli s6zlesme
dillerini barindirir. Sawtooth hem izinli hem de acik blok zincirleri olusturmak icin kullanilabilir ve
Fabric'in aksine kripto para birimleri tasarlamak ve olusturmak icin kullanilabilir.

Sawtooth, calismanin daha enerji verimli ve 6lceklenebilir oldugunun kanitina alternatif olarak
sunulan belirli bir tam mutabakat algoritmasina, Gecen Siirenin (PoET) kanitina dayanir. Bu
mekanizma, Intel'in gelistirdigi bir dizi 6zel CPU talimatina (Intel Software Guard Extensions (SGX))
dayanir.

Sawtooth bircok kullanim durumuna uygulanabilen endistri-agnostik bir ¢6ziimdiir. Platformun
baslica uygulamalari tedarik zinciri izlenebilirligi, varlik yerlesimi ve dijital varlik alisverisidir.

Temel avantajlar

Sawtooth'un temel avantaji, modiiler yapisi ve kullanim durumu-agnostik tasarimi nedeniyle
platformun esnekligidir. Ayrica, Sawtooth genellikle Hyperledger gerceveleri arasinda en gelismis
olarak belirtilir; daha yiiksek islem hizi ve diger blok zinciri aglariyla yeterli entegrasyon saglar. Ayrica
diger Hyperledger cerceveleri ve araglari ile birlikte calisabilir. Hyperledger Fabric'e benzer sekilde,
biyik bir oyuncu (Intel) ve acik kaynakl bir topluluk (Linux Vakfi) tarafindan desteklenmektedir.

Ana kisitlamalar

Sawtooth'un hala nispeten yeni bir proje oldugu gz 6niine alindiginda, énemli sinirlamalardan biri,
projeye katkida bulunmak icin daha fazla gelistirici yeterliliginin gerekli oldugu anlamina gelen
gelistirici belgelerinin eksikligidir. Ancak ¢6ziimiin daha da yayilmasiyla bu zayiflik ortadan
kalkmalidir.

1.2.5.R3 Corda
Amac ve temel ozellikler

Corda, 2016 yilinda dagitik defter teknolojisi sirketi R3 ve 300'den fazla mutabakat tyesi (cogunlukla
finansal kurumlar) tarafindan dikey bir ¢6ziim olarak baslatilan acik kaynakli bir blok zinciri
platformudur ve isletmelere izinli blok zinciri gelistirme kabiliyeti saglamaktadir. Platform iki halde
mevcuttur: Acik kaynak Corda ve Corda Enterprise. ikincisi, acik kaynakl siiriimiin ticari bir
dagitimidir ve kurumsal giivenlik duvarlari ve ortamlarda kolay dagitima izin verir; boylece, siirekli
miisteri destegi gibi bazi ek hizmetler sunar.

9 Hyperledger web sites,; 2019. www.hyperledger.org/projects/sawtooth



________________________________ TEDARIK ZiNCIRLERI VE ULUSLARARASI TICARET iCiN BLOK ZiNCiRi

Platform, finansal sektore giiclii bir sekilde odaklanmaktadir ve genellikle Hyperledger Fabric
cercevesine alternatif olarak sunulmaktadir. Bununla birlikte Fabric, saghk hizmetlerinden medyaya
kadar cesitli dikey pazarlara uygulandigindan daha esnek kalir. Corda ayni zamanda tedarik zinciri,
saglik ve hukametteki diger kullanim durumlarini da kapsamaya calistyor.

Tablo 5 - R3 Corda yetenekleri

R3 Corda'nin temel
ozellikleri

izinli ag yapis

Bireysel diizeyde elde edilen tam mutabakat

Desteklenen cesitli tam mutabakat algoritmalan

Modiil tabanl mimariye dayal esneklik

Ortak teknolojik standartlardan yararlanma nedeniyle yiiksek
uyarlanabilirlik

Yiiksek islem/ag performansi (iglem girdilerinin paralel iglenmaesi)
R3 Corda'nin temel gergekleri

Gizlilik Bilinmesi gerekenler ilkesine dayali izinli ag yapisi

Veriler yalnizca gérmesi gereken taraflarla paylasilir (yasal bir izin varsa).

Tam mutabakat Noktadan noktaya tam mutabakat islemesi

Farkl tam mutabakat algoritmalanna sahip farkh noter ornekleri
kullanilabilir

17

Performanslar Saniyede 1000 kontrol edilebilir/islenehilir islem

Gelecekteki bir gelisme olarak kabul edilen islemin 6n arabellege
alinmasi

Birlikte caligabilirlik | Ortak teknolojik standartlara dayal yiksek mimari modulerlik

Kaynak: P. Sandner, R3 Corda Gzerinden IDATE: Implementierung eines Prototyps fir Schuldscheindarlehen und Vergleich verschiedener
DLT- Frameworks, 2018. https://medium.com/@ philippsandner/r3 - corda - implementierung - eines - prototipler - f %C3%BCr -

schuldscheindarlehen - und-vergleich - verschiedener -26d4f3d58089

Temel avantajlar

Corda'nin temel 6zelliklerinden biri, verilerin bilinmesi gerekenler temelinde paylasiimasidir; yani
agda kiresel bir yayin yoktur ve digiimler tiim bilgileri gormez. Senaryoya bagli olarak farkli
algoritmalar kullandigi icin Corda'da 6zgiin bir tam mutabakat algoritmasi yoktur ve sadece bir
islemde yer alan taraflar s6z konusu algoritmayi kullanmaktan ve s6z konusu islemi dogrulamaktan
sorumludur.

Noktadan noktaya iletisim, Corda kullaniminin gizliligi arttiran ve platformu daha uygun 6n girisim
ihtiyaclar (6zellikle finans ve sigorta sektériinde) haline getiren temel yarari olarak dustinulebilir.

Ana kisitlamalar

Her seyden 6nce, Corda hala Hyperledger veya Ethereum gibi diger projelere kiyasla oldukca dar bir
pazar konumuna sahiptir. ikincisi, uygulamada sadece bir islemde yer alan taraflarin islemi
dogrulayan taraflar oldugu gorilmelidir. Corda platformunu elestirenler, R3 mutabakati tarafindan
yonetildigi ve yonlendirildigi icin, merkezi olmayan bir ag kavraminin Corda érneginde belirgin
olmadigini séylemektedir.



1.3. Arastirma bakis acisi

Genel olarak blok zinciri ile ilgili olarak ve uluslararasi ticaretteki tedarik zincirleri ile birlikte cesitli
zorluklar ve arastirma konulari, yayin ortaminda acikga goriilebilir. Arastirmanin zorlu olmasi ve
yogun caba gerektirmesi acisindan asagidaki hususlar gézlemledik: 6lceklenebilirlik, kullanilabilirlik,
givenlik, biiyiik 6lcekli veri depolama, performans ve islem hizi.

Acik bir sekilde 6ncii blok zincirlerinden biri olan ve kripto para birimine ait Bitcoin aci cekmektedir
ve asagidaki maddeler dahil olmak iizere birka¢ cephede 10 iyilestirmeye ihtiyaci vardir:

» girdi - islem sayisina gore

« gecikme - bir islem blogu olusturmak icin gereken siire agisindan

* boyut ve bant genigsligi - artan girdi ile birlikte

» giivenlik - DoS, dolandiricilik, sifreleme sorunlari ve %51 saldiri ile ilgili olarak

« israf edilen kaynaklar - 6rnegin hesaplama giicii ve enerjisi ile ilgili olarak

* kullanilabilirlik - API'lar, programlama dilleri ve akilli s6zlesme arayuzleri ve

« versiyonlama, catallar ve coklu/paralel zincir yonetimi stratejileri icin farkl stratejiler

Yukarida listelenen yénler; Ethereum, Ripple ve Mixcoin ve Zerocoin protokolleri gibi diger cesitli
blok zincirleri baglaminda kolayca soyutlanabilir ve goriintilenebilir.

Bir diger heyecan verici konu, ait kripto para borsalar gibi kripto para bilesenlerinin yasam dongisu
yonlerini ele almak icin uygun siirecleri belirleme ihtiyacidir. Bu nedenle 6nemli sorular, bir kripto
para borsasinin iflasini veya Quadriga‘da'I1 oldugu gibi kilit oyuncularin ve paydaslarin mevcut
olmamasini (6rnegin ortadan kalkma nedeniyle) ele almak icin gerekli siirecleri anlama ve belirleme
ihtiyacindan kaynaklanmaktadir.

Yukaridaki tiim yonlerin yani sira blok zincirinin farkli alanlara uygulanmasi hem blok zinciri
teknolojisinin hem de ait alanlarinin arastiriimasi ve optimizasyonu icin cok sayida olasilik ortaya
koymaktadir. Siirekli alakali olan akilli Sehir 12 onusunu 6rnek alarak; akilli Ekonomi, akilli Yonetim,
Uzay, Mallar, Gida, Ulasim ve Hizmetler dahil olmak tizere cok sayida olasi uygulama kolayca
gozlemlenebilir; boylece uluslararasi ticarette tedarik zinciri yonetimi ile ilgili mevcut konunun temel
ozelliklerine de deginilebilir. Bu nedenle, blok zinciri teknolojisinin somunlarini ve civatalarini genis
bir alan ve hizmet yelpazesine uygulanabilir kilacak sekilde gelistirme hedefi, 6niimiizdeki yillar igin
o6nemli bir genel blok zinciri ile ilgili arastirma zorlugu olusturmaktadir.

Wang ve dig.’nin'I 3 “Gelecekteki tedarik zincirleri icin blok zinciri teknolojisini anlama: sistematik bir
literatlir taramasi ve arastirma giindemi” isimli makalesi, tedarik zincirleri ve uluslararasi ticarette
blok zinciri icin cesitli zorluklar ve bakis acilarindan olusan bir arastirma yolu tanimlamaktadir.

10 Jesse Yli - Huumo, Deokyoon Ko ve dig; ‘Blok Zinciri Teknolojisi Uzerine Giincel Arastirma Nerede? — Sistematik Bir Inceleme';
PLOSONE Open Access dergisi; 2016.

11 BBC News; Kripto borsa kurucusunun 6lim kilidi 140 milyon dolar; 2019. https.//www.bbc.com/news/world-us-canad a - 47123371
12, Sun, J & Zhang ve dig.; ‘blok zinciri tabanli paylasim hizmetleri: Blok zinciri teknolojisi akilli sehirlere nasil katkida bulunabilir’
K.ZK. Financ Innov; 2016, s. 2:26. https://doi.org/10.1186/s40854-016-0040-y

13 Yingli Wang, Jeong Hugh Han, Paul Beynon - Davies; ‘Gelecekteki tedarik zincirleri icin blok zinciri teknolojisini anlama:

sistematik bir literattir taramasi ve arastirma gtindemi’; Supply Chain Management: An International Journal Cilt. 24; 2019; 5.62-84.
https://doi.org/10.1108/SCM-03-2018-0148
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Bu nedenle yazarlar, burada buna uygun olarak “Blok zinciri gelecekteki tedarik zinciri uygulamalarini
ve politikalarini nasil etkileyecek?” sorusuna odaklaniyor 14 By durum, calisma icin farkli arastirma
hedeflerinin tanimlanmasina ve 29'u derinlemesine analiz icin secilen 227 arastirma makalesinin
sistematik olarak gézden gecirilmesine ve siniflandiriimasini saglamaktadir. Sonuglar, Aralik 2018'de
yayinlanmis ve bu 6nemli konuya son teknoloji bir yansima olusturmaktadir. Anket, gelecekteki
tedarik zinciri ve uluslararasi ticaret kapsamindaki blok zinciri arastirmalari ve uygulamalari agisindan
gelecekteki arastirmalar icin asagidaki maddelerden olusan bir arastirma giindemini
sonuglandirmaktadir:

* Kripto para ve tedarik zinciri finansmani; yani dijital para ve kripto paranin finansal yonleri de
dahil olmak lizere uluslararasi tedarik zincirleri Gizerindeki etkilerini arastirma gereksinimi.

» Aracilik ve yeniden aracilik; blok zincirlerinin dagitik dogasi ve genel olarak bir biitiin olarak
blok zinciri kavrama, ilgili taraflar arasinda dogrudan giivenilir etkilesimi saglama garantisi verir;
boylece, belirli islemleri giivenilir bir sekilde kolaylastiran merkezi bir otoriteye duyulan ihtiyaca
care olur. Bu nedenle, blok zincirleri dogrudan esler arasi varlik ticaretine olanak tanimayi ve bu
sekilde cesitli aracilan ortadan kaldirmayi vaat eder. Bu nedenle, blok zinciri ilkelerinin yirirlige
girmesiyle birlikte giderek daha fazla aracinin neslinin tilkenmesi beklendiginden, blok
zincirlerinin toplumsal ve tedarik zinciri ekosistemi tizerindeki genis etkisinin arastiriimasi
gerekmektedir.

- Dijital giiven ve tedarik zinciri iliskileri yénetimi; blok zincirleri, internet'e genel bir giiven
katmani getirmek icin umut verici bir yaklasim olarak kabul edilir ve daha sonra dagitik dijital
siireclerde yerlesik giiven getirerek tedarik zincirlerinde devrim yaratma potansiyeline sahiptir;
boylece, cesitli oyuncular icin giris engelini azaltir ve ekosistem iginde yiiksek diizeyde islemsel
guvenilirligi korur. Bu nedenle ortaya cikan siireglerin, inovasyon tizerindeki olumlu etkiyi tesvik
etmenin ve gelistirmenin yani sira uluslararasi ticaret ve tedarik zincirlerinin performansini ve
etkinligini arttirmaya y6nelik yeni blok zinciri hizmetlerinin ve uygulamalarinin (6rnegin, DApps)
arastirilmasi gerekecektir.

* Blok zinciri, esitsizlik ve tedarik zinciri stirdiirtlebilirligi; blok zinciri, tedarik zinciri siireglerinde
ve genel olarak diinya genelinde esitsizligin temel sorunlarini iyilestirmeyi vaat eder. Yukarida
belirtildigi gibi, ekosistem katilmcilari igin giris engeli cok daha duisiiktiir; ayni zamanda giiven,
mallarin giivenilir bir sekilde izlenebilecegi ve uluslararasi ticarette siirdiiriilebilirligin s6z konusu
mallar icin menge ve isleme 6zellikleri (6rnegin, is guicii tiirli, makineler, kaynaklar ve yakitlar)
acisindan giiclendirilebilecegi sekilde tesis edilir. Ayrica, blok zinciri teknolojisi gelismis
ilkelerden gelen insanlarin verimli bir sekilde para transferi yapmasini saglayabilir; bu da birden
fazla araci iceren ve tamamlanmasi birkag giin siiren mevcut siireclere kiyasla ciddi bir gelisme
olacaktir. Dahasi, kiiciik ciftciler ve uluslararasi bir ticaret ve tedarik zinciri ekosistemindeki diisiik
profilli katiimcilar icin 6deme daha da basitlestirilebilir ve blok zinciri teknolojisine dayanarak
kolayca erisilebilir hale getirilebilir. Gercekten de yukarida listelenen tiim yonler, karsilik gelen
uygulanabilir ekosistemlerin kurulmasi icin 6niimiizdeki yillarda yogun bir arastirma
gerektirmektedir.

* Blok zincirinin karanlik tarafi; blok zincirinin karanlik tarafi, blok zinciri teknolojisinin
uluslararasi ticaret ve tedarik zincirleri kapsamindaki tiim olumsuz etkileri ve etkileri hakkinda
arastirma yapilmasini gerektirir.

Buna ‘yonetim, etik, hukuk, suc, giivenlik, gizlilik, fikir hirsizhg, otomasyon kaynakli issizlik ve
teknik kirnllganhk sorunlarr’13 dahildir.

14 Ibid.
15 Ibid.
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Bu, teknolojik yonler (6rnegin siber guvenlik, 6lceklenebilirlik, kullanilabilirlik, gizlilik, bitunlik
vs.), toplumsal, yasal ve finansal konularin yani sira gelecekteki tedarik zincirleri icin bozulmalarla
sonuclanan yukaridaki konularin birkacinin kombinasyonu dahil olmak iizere ¢ok cesitli
arastirma konulari anlamina gelir.

* Blok zinciri destekli tedarik zinciri lizerine bir tasarim bakis acisi; blok zinciri tabanli ve blok
zinciri destekli tedarik zincirleri icin tasarim bakis acisi ve buna bagl olarak gelecekteki tasarim
ilkeleri yakin gelecek icin sicak bir arastirma konusudur. Bu, gelecekteki blok zinciri tabanli
tedarik zincirlerindeki etkilesimleri ve dijital siirecleri etkinlestirmek icin belirli dagitik
uygulamalarin (DApps) gelistirilmesini icerir. Arastirma zorluklari sunlari icermektedir
(digerlerinin yani sira): 1) Blok zincirinin tedarik zincirine giris noktasinin belirlenmesi, yani blok
zinciri teknolojisinin en uygun sekilde entegre edilmesi, 2) Uluslararasi ticarette tedarik zincirleri
icin surdurtlebilir blok zinciri ekosistemlerinin arastirilmasi ve olusturulmasinin saglanmasi, 3)
Uluslararasi ticarette blok zinciri tabanli/etkin tedarik zincirleri icin platform degerinin acikca
belirlenmesi ve formiile edilmesi 4) Blok zincirine dayal tedarik zincirleri igin farkli yonetim
modellerinin olusturulmasi ve incelenmesi, 5) Hukuki yonlerin arastiriimasi ve 6) Tedarik
zincirlerinin aglarini etkinlestirmeye yonelik 6lgeklenebilirlik yonleri hakkinda arastirma ve
calisma.

Bu nedenle, mevcut boéliimiin basinda tartisilan genel blok zinciri arastirma bakis acilarinin yani sira
yukaridaki liste tedarik zinciri ve uluslararasi ticaret ile ilgili 5niimiizdeki yillar icin 6nemli arastirma
ogeleri icermektedir.
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2. Uluslararasi ticarette blok zinciri kullanim durumlari
2.1. Uluslararasi ticaret suireclerine genel bakis

2.1.1. Uluslararasi ticaret kavramlari

Bu kisimda, uluslararasi ticaret siireclerini anlamak icin gerekli kavramlarin bir 6zeti sunulmaktadir.
Bu temel kavramlar blok zinciri teknolojisinin ticaret finansmani siireclerinde uygulanmasini
actklamak icin asagidaki kisimlarda belirtilmistir.

Sekil 6 — Asagidaki uluslararasi ticaret stireci; ticari islemlerin kurulmasi

. .
::ir:cat * Ticari islem kurma.
hazirlik * ihracatcilan/ithalatcilan, bankalan icerir.

. *Finansal ticaret prosediirleri.
5 lhracat . iy . . NPT
ﬁj lhracatcilar/ithalatcilan, bankalar, sigorta sirketlerini icerir.

ul * Ulagim ve lojistik stratejilerinin olusturulmas.
azim * ihracatgilan/fithalatgilan, lojistik ve nakliye sirketlerini, liman operatérlerini, gimriik, sigorta sirketlerini

ithalat R cy e o
icin *Giimriik ve idari siiregler.

@ hazirlik *ihracatai/ithalatci, banka, giimriik idaresi, ulusal ve uluslararasi makamlan icerir.

ithalat * Ticaret siireglerinin sonlandinlmasi: Gdemenin yapilmasi ve malin depolanmasi.
i *ihracatcilar, ithalatcilan, bankalan icerir.
Kaynak: IDATE DigiWorld 2019.

Farkli kullanim durumlarinin ve paydaslarin hepsinin sirekli bir siirecte baglantili oldugunu da
belirtmek 6nemlidir. Bu nedenle, belirli bir amac icin tedarik zincirinin bir noktasinda toplanan
bilgiler, zincir boyunca diger paydaslar tarafindan farkli amaclar icin kullanilabilir ve bilgi aktarimini
ticaret dizisinin 6nemli bir parcasi haline getirir.

Ticari islem kurulumu

Ticari bir islem, mal ve hizmetlerin bir tir tcret karsiiginda alindigi iki veya daha fazla taraf
arasindaki etkilesimi ifade eder. Bu tiir bir etkilesim, iki veya daha fazla sirket (B2B) arasinda oldugu
gibi, bir sirket ve bireysel tuketiciler (B2C) arasinda da miimkiindiir.

Geleneksel olarak bircok uretici, tiriinlerini fiziksel lokasyonlardan perakendecilere satti. Ancak
internet’in ortaya ¢ikmasiyla birlikte B2B ve B2C is kanallari mal ve hizmetlerin internet iizerinden
satildig1 e-ticaret pazarlan seklinde evrilmistir.

Ticareti finanse etmek

Ticari finansman, sirketler tarafindan uluslararasi ticaret islemlerini kolaylastirmak ve riskleri
azaltmak icin kullanilan finansal uiriin ve hizmetlerden olusur. Ticari finansman ilkesi, ihracatcilarin ve
ithalatcilarin ticaret yoluyla giivenli bir sekilde is yapmalari icin uygulanabilir ve giivenilir bir ticlincii
taraf tanitmaktir. Ticari finansman ile ilgilenen kilit paydaslar; ihracatcilar, ithalatcilar ve ilgili
bankalardir.
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Akreditifler

Akreditif, alicinin bankasinin sevk edilen mallar icin saticiya miisterilerinin yiukiimluliiklerini garanti
eden bir vaat mektubu yayinladigi ticari finansmanda kullanilan bir finansal aractir.

Kiiresel islemlerde en yaygin olarak kullanilan akreditif, ilgili isletmelerin tilkelerindeki ticaret
ortaklari ve yasal karmasikliklar arasindaki mesafe nedeniyle uluslararasi ticarette cok 6nemlidir.

Bir akreditif, ticari iliskide glivenligi garanti ederken bankacilik ticretleri, zaman alici olmasi ve
formaliteler, ticari finansmani siireclerinde yer alan kilit aktorler icin caydiricidir.

Acik hesap ticareti

Acik hesaplar, ticaret ortaklari ve ilgili bankalar tarafindan sinir 6tesi ticaret islemlerinde yaygin
olarak kullanilan ticari finansman araclaridir. Acik hesap islemi; ithalatcinin, mallar icin 6deme
yapilmadan veya muaccel hale gelmeden 6nce ihracatci tarafindan sevk edilen mallari aldigi bir
satistir.

Acik hesap ticareti, en yaygin olarak, ihracatcinin alicilarin 6deme kayitlarina ve kredi degerliligine ve
ayrica bir tahkim maddesi girisimi durumunda iilkesinin yargi yetkisine giivenmesi durumunda
kullanihr.

ihracat piyasalarindaki yogun rekabet goéz 6niine alindiginda, acik hesap vadeleri nakit akisi ve
maliyetleri acisindan ithalatgi icin avantajlidir ancak ihracatgilar icin yiiksek riskli olmaya devam
etmektedir.

Sinir 6tesi 6deme

Sinir 6tesi 6deme, farkli tilkelerde faaliyet gosteren sirketleri, bireyleri ve bankalari iceren gelen ve
giden finansal islemleri ifade eder.

Su anda, 6deme takas ve uzlagsma siireclerinin cogunlugu (FX dahil), sinir 6tesi 6demeler icin ilgili
bankacilik diizenlemeleri tarafindan gerceklestirilmektedir.

Yerlesik bankacilik kanallari araciligiyla uluslararasi bir 5deme yapmak, birkac araci iceren karmasik
bir siirectir ve birden fazla diizenleyici rejimle uyumlu olmasi gerekir.

Giuimriik, yonetmelik ve idari vergi

Geleneksel olarak giimriik vergileri, ithal mal ve hizmetler icin 6denen vergilendirme bicimidir.
Oncelikli hedefleri, toplumu ve yerli iiretimi ithal mal ve hizmetlerden korumanin yani sira devlet
biitcesi icin mali gelirler toplamaktir.

Ayrica, gimriik vergileri ithalatciya veya ithalatin yapildigi tilkedeki yetkili makamlara ihrag edilen
mallarin gerekli standartlari karsiladigina dair giivence saglar. Bu standartlarin en yaygin garantileri;

mense sertifikalari, sihhi tesisat, bitki saghg sertifikalari ve uygunluk degerlendirme sertifikalaridir.

Bir Griiniin menge ilkesini tanimlamak icin kullanilan kurallarda ve dolayisiyla uygulanacak giimriik
vergilerinde hem ihracatcilar hem de ithalatcilar icin 6nemli zorluklar olabilir.

Lojistik

Lojistik; nakliye, malzeme satin alma, depolama, envanter kontrolii ve dagitim siirecini iceren
uluslararasi ticaretin ayrilmaz bir parcasidir.
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2018 yilina kadar hacimce diinya ticaretinin %80'i, en uygun maliyetli ve verimli ulasim araci olarak
kabul edilen deniz yoluyla tasinmaktadir.16 Cesitli aktorler, kaynaklari ve gerekli belgeleri koordine
etmek icin stireci karmasik hale getiren lojistik ile ilgilenmektedir.

Lojistik zincirinde, tastyici mallari farkli ulasim araclari kullanarak hava, kara veya deniz yoluyla tasir.
Sevkiyat teslimati; nakliyeciler ile tasiyicilar arasindaki araci olan komisyoncular tarafindan
diizenlenir.

Komisyoncular, tasimaciligin sadece bir yéniine hizmet ederken 3PL (Uciincii Taraf Lojistik), genis bir
tedarik zinciri hizmetleri paketi sunan hepsi bir arada bir lojistik saglayicisidir.

izleme ve izlenebilirlik

Tedarik zincirindeki mevcut zorluklar, asamalari boyunca hareket eden 6geleri veya iiriinleri
tanimlama, izleme ve takip etme kabiliyeti ile ilgilidir. En agik durum, tiiketicilerin refahinin yani sira
sirketlerin itibari ve gelirleri icin bir tehdit olusturan sahtecilik ve dolandiricilik mallaridir.

Dolandiricilik i¢in en savunmasiz mallar arasinda, degeri orijinalliklerine bagl olan ilaglar, liiks
dranler ve diger urinler yer almaktadir. Uriin izlenebilirliginin artan 6nemi, bir tirliniin menseini ve
Uretim sureclerini belirlerken, miisterilerin satin alma davranislarini iyilestirmelerine yardimai
olacaktir.

Bu izleme ve izlenebilirlik gereksinimlerinin bazilari mevcut yonetmelik uygulamalarinin 6tesine
gecmekte ve ithalatcilarin, ihracatcilarin veya ticaret tedarik zincirindeki diger alicilarin dogrudan
gereksinimleri olabilmektedir.

16 Birlesmis Milletler; Denizyolu Tagimacihiginin Incelenmesi; 2018; s.1-116.
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2.1.2. Blok zinciri coziimlerine genel bakis

Burada blok zinciri tabanl kullanim durumlarina ve uluslararasi ticareti hedefleyen ¢6ziimlere genel
bir bakis sunuyoruz.

Asagidaki tablo, uluslararasi ticaretteki ana blok zinciri kullanim durumlarina genel bir bakis
sunmaktadir ve genel uluslararasi ticaret siirecinin farkli alanlari tarafindan haritalandiniimistir
(yukarida sunulmustur). Gercek diinyadaki uygulama 6rnekleriyle birlikte, kullanim durumlari Kisim
2.2 ila 2.6'da daha da gelistirilmistir.

Tablo 6 - Ticaret alanina gore blok zinciri uluslararasi ticaret kullanim durumlarina genel bakis

islem tiirii

Temel paydaglar

Diger
paydaslar

islenen
belgelere
ornekler

Kullanim
durumu

Sirket/ortaklar

Proje agiklamasi

Ticari Ihracatgilar, Bankalar, Satis k OpenB Merkezi olmayan bir pazarda esler arasi
ithalatgilar sigorta sozlesmesive | olmayan pazar iglemler icin agik kaynakl bir protokol
sirketleri ticaret sartlar,
siparis emri,
fatura
Ticari Kredi kuruluglarn, | Sigorta Akreditif, Akreditif islem ING Briksel ve HSBC Akreditif surecinin hizh, seffaf ve giivenli
finansman ithalatgilar, sirketleri kambiyo sarecinin Hindistan, Tricon Energy | hale getirilmesi amaciyla evraklarin
ihracatgilar senedi, sigorta | iyilestirilmesi and Reliance Industries | dijitallestirilmesi.

ile Voltron blok zinciri

mutabakat:
Agik hesap | UniCredit italya ve KBC KOBI'ler igin uluslararasi ticaretin altinda
finansmani Bank Belcika'nin, Gruppo| yatan ticari finansman sireglerini
risklerinin ASA ve tedarikgisi basitlestirmek, islemler igin givenlik ve
simirlandinimasi | Steelforce arasindaki seffaflik saglamak

ticareti kolaylastirmak

icin we.trade blok zinciri

platformunu kull
Sinir otesi Uluslararasi 6demeler Finansal kurumlarin misterilerin sinir
odeme igin blok igin Ripple blok zincirini otesi demelerini gergek zamanl olarak
zinciri kullanma kullanan ReiseBank ve ¢ok az maliyetle veya hig maliyetsiz

Almanya ve ABT Kanada | olarak islemelerini saglamak.

Lojistik ihracatgilar, Kredi Kredi Tedarik Maersk, IBM ve ithalatgilar/ihracatgilar, naklive sirketleri,
ithalatgilar, nakliye | kuruluslar, kuruluslan, zincirinin mutabakat liman operatorleri, gimriik ve diger
sirketleri, liman sigorta sigorta dijitallestiril yetkililer gibi gesitli tedarik zinciri
yetkilileri sirketleri, sirketleri, mesi katilmcilarini birbirine baglayan

komi u i u Tradelense blok zinciri 6zellikli nakliye
lar, lar, ¢ozama.
ZIM, Wave, Sparx Kongimentolarin blok zinciri ile
Logistics dijitallestiriimesi
Deniz sigortasi Maersk, E&Y, Insurwave: Sigorta deger zincirindeki tim
Guardtime, Microsoft paydaslan ayni dogru, giincel ve giivenli
ve digerleri risk bilgileriyle birlestirmek icin Azure
azerine insa edilmis deniz sigortasi
platformu.

Giimriik Gumrik ithalatgilar, ihracat/ithalat | Gumrik vergileri | Kore Gamrik Hizmeti, Kore Gumruk Hizmetleri tarafindan pilot
idareleri ihracatgilar lisanslari, icin blok zinciri SAMSUNG SDS Co. Ve olarak dagtilan belge paylasimini ve bilgi

menge KCNET mutabakats gikarimini kolaylagtirmak igin blok zinciri

sertifikas), | tabanh gamrak platformu.

gumrik AB Komisyonu DG Gegici kabul karnelerinin (ATA Carnets)

kiymet TAXUD, Uluslararas: batanlaginin dogrulanmasi.

beyani, Ticaret Odas

gamrikleme Blok  zinciri  teknolojisinin  olasi
kullaniminin e-Gumriik ve vergilendirme
politikalan baglaminda arastiriimas:

idari Dizenleyiciler, ithalatgilar, Sthhi Ticari belgelerin | Singapur  Uluslararasi | “eCO'lann aninda dogrulanmasini ve
ulusal ve ihracatgilar sertifikalar, diger ulusal Ticaret Odasi, vCargo | dolandincihigs, degisiklikleri ve dgunci
uluslararas: uygunluk ajanslarla Cloud taraf midahalesini dnleyen 6zel bir blok
makamlar sertifikalan degigimi zinciri  agi  Gzerinde  galiymasini®

amaglayan elektronik mense sertifikalar
(eCO'lar) igin blok zinciri tabanh platform
Hikimette: Meksika, Kosta Rika, YEO'lanin yénetimi icin Cadena platformu
S = el AT
aligverigler icin Kalkinma Bankas:
blok zinciri
kullanma
izlenebilirlik ve | Ureticiler, son Yetkililer Orijinallik Ticari markalarin | Everledger Elmaslar igin giivenli menge kaniti ve etik
seffaflik kullamicilar kaniti, ticari ve miilkiyet kaynak saglama amach blok zinciri tabanh
marka haklanmin sistem
sertifikalari uygulanmasi Modum.io IoT, blok zinciri ve Al tabanh izle & takip
et tedarik zinciri ¢6ziimi. Orijinal olarak
ilaglar izlemek igin piyasaya surilmustir
ancak ayni zamanda gida, elektronik,
sanat nesneleri ve degerli esyalar icin de
uygundur.
Ek izlenebilirlik ve| Wal-Mart, IBM iz kaynag ve gida ariinlerinin bakimi
seffaflik saglama (6rnegin Cin'den gelen domuz eti), Wal-
Mart gidanin uygunsuz bakimini kolayca
ele alabilir.
Wal-Mart, IBM tarafindan gelistirilen
Food Trust platformuna katild.
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2.2. Ticari islemlerde blok zinciri kullanim durumlari

2.2.1. Tamamen merkezi olmayan pazar yerlerinde islem yapma

Kullanim durumu aciklamasi

Merkezi olmayan pazar fikri, geleneksel e-ticaret pazarlarinin yerini, alicilari ve saticilari esler arasi bir
agda dogrudan birbirine baglayan merkezi olmayan bir alternatife birakmaktir.

Merkezi olmayan pazar, bagimsiz bir hizmet olarak nadirdir ve kelimenin genel anlamiyla uluslararasi
ticareti temsil etmez ancak tam merkezi olmayan ilk blok zinciri topluluklarinin uygulanan
ozgiirliik¢ii vizyonunu temsil eder.

Boyle bir pazarda, katilimcilarin mal alisverisinde bulunabilecegi (genellikle saticilar icin platform
ucreti olmadan) aracilari olmayan bir ag olusturan acik kaynakl bir esler arasi platformdur. Merkezi
olmayan bir pazarda satilan iiriinler genellikle kripto para cinsinden 6denir.

Bu basit modelde iki ana paydas vardir; saticilar ve alicilar.

Faydalar ve kisitlamalar

Blok zinciri tabanli merkezi olmayan bir pazarin 6ngériilen en 6nemli avantaji, kullanicilar icin tGcret
alan bir aracinin bulunmamasidir. Blok zinciri platformunda saticilar, iiriin ahisveriglerini daha uygun
maliyetli hale getiren herhangi bir yonetim tarafindan kisitlanmaz; genellikle platform ucreti yoktur
ve maliyetler yalnizca kripto para birimlerinin kullanimindan kaynaklanir.

Uluslararasi ticaret iliskilerinde kullanilmalari durumunda, pazarlar tiiketicinin korunmasindan gizlilik
hukukuna veya farkli kiiltiir ve giiven anlayisina veya basitce uluslararasi fon transferine kadar farkl
yasal sistemler gibi ek karmasikliklarla birlikte gelir. Blok zinciri tabanli, merkezi olmayan bir pazar,
bu giiven konularini merkezi bir platformdan ziyade algoritmalara devretme fikriyle birlikte gelir. Bu,
belirli bir teknoloji meraklisi pazar segmentine hitap edebilir.

Ancak bu argiimanlarin yalnizca kisith bir topluluga hitap etmesi muhtemeldir. Pazar yerlerini
yoneten merkezi makamlar, saticilara ve alicilara destek saglayabilir, banka diizeyinde giivenligi
saglayabilir ve devletlerin ve diger diizenleyicilerin miidahale edebilecegi net bir nokta saglayabilir.
Ek olarak mevcut merkezi pazarlar, islem iicretlerinde kiiciik bir azalma icin baska bir saglayiciya hizli
bir sekilde gecmesi muhtemel olmayan, zaten giiclii bir topluluktan yararlanmaktadir.

Simdilik, blok zinciri tabanli islem platformlari mal alip satmanin ortak bir yolu olmaktan ziyade nis
bir hizmet olmaya devam ediyor. Bu, blok zinciri tabanli ¢éziimlerin temel bir kisitlamasi olarak
goriilebilir: bu teknolojiler hala cogunlukla gelistiriciler veya teknoloji merakhlari igin tasarlanmustir.

Mevcut dagitimlardan 6rnekler

Asagidaki tablo, bu kullanim durumunun mevcut dagitimlarina bazi 6rnekler sunmaktadir:

Tablo 7 - Tamamen merkezi olmayan pazar yerlerine ornekler
Ortaklar Amacg Lansman tarihi Durum

OpenBazaar | Merkezi olmayan bir pazarda esler arasi Nisan 2016 Aktif
islemler icin acik kaynakh bir protokol

Particl Sifir ticretle acik kaynakl merkezi olmayan bir pazar. | Mart 2017 Beta testi
Protokol- ve para birimi-agnostiktir. Particl platformu
ayrica akilh sozlesmelerin merkezi olmayan
uygulamalara (Dapps) izin verir.
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2.2.2. Ticari sozlesmelerin blok zincirinde saklanmasi
Kullanim durumu aciklamasi

Blok zinciri, sézlesmeleri giivenli bir sekilde depolamak ve akilli s6zlesmelerin kullanimi yoluyla satis
sozlesmesinin ylritilmesini otomatiklestirmek icin bir blok zinciri kullanarak ithalatci-ihracatgi
iliskilerini kolaylastirmak icin uygulanabilir.

Bu, 6nceden tanimlanmis tiim kosullar yerine getirildiginde yiiritiilen, ¢ikti tabanl akilh
sozlesmelerle yapilabilir. Ticari islemler icin blok zincirinden yararlanan iki temel taraf, s6zlesme
sartlarinin dogru bir sekilde yerine getirildigine dair garantiye sahip olmak isteyen bir ihracatci ve
ithalatcidir. Bu tur akill s6zlesme ¢oziimleri ile operasyonlara katilan paydaslar sunlardir:

« ithalatgl

« ihracatci

* kredi kuruluslari

« sigortacilar ve sigorta komisyonculari.

Faydalar ve kisitlamalar

Akilli sozlesmelerin geleneksel islemlere kiyasla ticari islemler icin temel avantaji, karsi taraflar icin
potansiyel maliyet ve zaman ekonomileri ile ilgilidir. Uluslararasi ticaret anlasmalari genellikle kagit
tizerindedir ve bircok araci igerir. Tiim bunlar ekstra maliyetler dogurur ve genel s6zlesme yiiriitme
siiresini olduk¢a uzun émirlii kilar. Akill s6zlesme uygulamalari bu aracilarin yerini alabilir ve karsi
taraflarin sézlesme ayrintilarina daha hizli erismelerine yardimci olabilir.

Akilli s6zlesmeler, anlasmanin tiim adimlarinin ciktisina dayali olarak yiritildigiinden, bu tiir blok
zinciri tabanh ¢6ziimler karsi taraflara ekstra garantiler de saglayabilir. Bu, uluslararasi ticari islemlere
daha fazla giiven getirebilir ve adil olmayan anlasmalarin 6niine gecebilir.

Temel sinirlama, farkli paydaslarin ortak bir altyapi (yani bir blok zinciri) tizerinde birlikte calismasi ve
teknolojinin benimsenmesini, ticaretin bir 6n sarti haline getirmesi gerekliliginden
kaynaklanmaktadir.

Alkill s6zlesmelerle baglantili risk ve bunlarin yasal gecerliligi etrafinda ek kisitlamalar diisiindlebilir.
Bu tiir sozlesmelerin uygulanabilirligi ve acik bir yargi yetkisinin olmamasi (hangi ulusal yasanin
gecerli oldugu ve hangi mahkemenin merkeziyetsizligi g6z 6niinde bulundurarak yetkili oldugu)
boyunca biiyiik endiseler vardir.

Mevcut dagitimlardan 6rnekler

Bu kullanim durumu genellikle tek basina uygulanmaz, daha ziyade Ticari Finansmani (s6zlesme
depolama ve 6demeyi baglama) veya Lojistik (tedarik zinciri boyunca iirtinlerin sdzlesme
depolanmasi ve izlenmesini baglama) gibi bundan sonra sunulan diger kullanim durumlariyla
eslestirilir.

Tablo & — Blok zincirlerinde ticari sozlesme depolama arnekjeri.

Ortaklar Amag Lansman tarihi Durum
Mercedes- Mercedes'in tedarikgilerle olan stzlesmelerini Subat 2019 Gelistirme
Benz Cars, yonetmek icin akilh sHzlesmeler kullanan izinli blok devam ediyor
Icertis zinciri tabanli ¢éziim. Icertis blok zinciri gercevesi

Uizerine insa edilmistir.

Maersk, IBM | ithalatgilar/ihracatcilar, nakliye sirketleri, liman 2018 ClearWay

ve operatorleri, gimriik ve diger yetkililer gibi cesitli planlandig

mutabakat tedarik zinciri katilimailarini birbirine baglayan lizere
Tradelense blok zinciri ozellikli nakliye ¢ozimil. 2019'da

ClearWay isimli ticaret belgesi moduili baslatildi
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2.3. Ticaret finansmaninda blok zinciri kullanim durumlari

2.3.1. Akreditif islem siirecinin iyilestirilmesi
Kullanim durumu aciklamasi

Akreditif blok zinciri kullanim durumlar, orijinal belgelerin seffaf ve giivenli bir sekilde aktariimasini
hizlandirdiklari icin ticari finansman operasyonlari icin son derece faydalidir. Birincil amac,
uluslararasi ticaret ortaklari ve bankalarin kilit katilimcilar oldugu izinli bir blok zinciri araciligiyla
belgeleri paylasarak akreditif evrak siirecini dijitallestirmektir.

Akreditif blok zinciri ¢coziimii, tedarik zinciri finansmaninin givenilirligini arttiran veri ve belgelerin
kaynaginin dogrulanmasini miimkiin kilmaktadir.

Faydalar ve kisitlamalar

Mevcut akreditif stireci kagit yogunluklu ve oldukc¢a uzundur. Dijital ve blok zinciri tabanl bir
siiriimde, ticaret ortaklari daha uygun maliyetli islemlerden ve hizli dokiimantasyon alisverisinden
yararlanacaktir. Bu hesapta, blok zinciri ilgili bankalarin dolandiricilik risklerini azaltmasina,
dokiimantasyon hatasindan kaginmasinin yani sira uyumluluk ve iscilik maliyetlerini azaltmasina
yardimci olabilir. Blok zincirinin avantaji, iki bankanin hicbirinin akreditifi kaydeden ve saklayan
dijital altyapida onaysiz degisiklik yapamamasini saglamak olacaktir.

Blok zinciri ayrica, depolama stoklarinin otomatik olarak dogrulanmasi ve nakliye onaylari yoluyla
transit ticari finansmana da izin verebilir.

Bununla birlikte, blok zinciri araciligiyla kaydedilen elektronik miizakere edilebilir araglar, yasa ve
diizenlemeler, her iilkenin yargi yetkisine gore farklilik gésterdiginden kiiresel diizeyde yasal
tanimadan yoksundur. Birkag iilke yasalarini revize etse de, yargi bolgelerinin cogu sadece geleneksel
kagitta imzali yazilara yasal etki saglamaktadir. Gercekten de akilli s6zlesmelerin yiiriitiilmesi,
kanunen gecerli yargi yetkisinin olmamasi ve sézlesmelerin otomatik olarak tamamlanmasi
konusunda 6nemli endiseler vardir.

Mevcut dagitimlardan 6rnekler

Asagidaki tablo, bu kullanim durumunun mevcut dagitimlarina bazi rnekler sunmaktadir:

Tablo 9 - Akreditif degisimi icin blok zinciri kullamim 6rnegi

Ortaklar Amag Lansman Durum
Tarihi

ING Briiksel ve HSBC Akreditif strecinin hizli, seffaf ve Kasim 2018 Kavram kaniti
Hindistan, Tricon Energy | glivenli hale getirilmesi amaciyla basanyla
and Reliance Industries evraklanin dijitallestirilmesi. tamamlandi
ile Voltron blok zinciri
mutabakati
HSBC ABD, Cargill tarim Bir LC yayinlamak ve gida ticaretini Mayis 2018 Kavram kaniti
firmasi ve ING Hollanda kolaylastirmak icin blok zincirinin basanyla
R3 Corda blok zinciri kullaniimasi. Kdgit uyumlulagtirma tamamlandi
platformunda ihtiyacini ortadan kaldirir ve

isletmeler icin likiditenin kilidini

acar.
Seychelles Trading Dokiimantasyon aktarimimi Eyliil 2016 Kavram kaniti
Company ile Barclaysve | dijitallestirerek ve sabitleyerek basanyla
Ornua'nin LC anlasmasi tedarik zincirini desteklemek icin bir tamamland:

blok zinciri ¢éziimii.
Bank of America Merrill Akill sézlesmeler yardimiyla kagit Agustos 2016 | Kavram kanrt
Lynch (BofAML]), HSBC yogunluklu LC sirecinin iyilestirilmesi basaryla
ve Singapur Bilisim ve otomasyonu. tamamlandi
Gelisim Otoritesi (IDA)
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2.3.2. Acik hesap finansmani risklerinin sinirlandiriimasi

Kullanim durumu aciklamasi

Blok zinciri teknolojisinin ticari finansmanda uygulanmasinin, yiiksek maliyetler ve kagit agirlikh
siireclerle iliskili mevcut geleneksel yontemleri kolaylastirmasi beklenmektedir. Agik hesaplar icin
blok zinciri ¢éziimlerinin temel amaci, tedarik zinciri finansmani siirecinde 6deme yapilmamasi
risklerinden kaginirken hizli ve seffaf islemler saglamaktir.

Bu baglamda, blok zinciri tabanli platformlar siparis olusturmadan 6deme gerceklestirmeye kadar
ticari finansmanin tiim asamalarini kolaylastirir. Ozellikle, izinli bir blok zincirinde akilli bir
so6zlesmenin kullanilmasi, taraflarca belirlenen kosullar yerine getirildiginde 6deme garantisi ve
otomatik 6deme garantisi saglar.

Faydalar ve kisitlamalar

Acik hesap finansmaninin dijitallesmesinin ticari islem siirecini hizlandirirken seffaflik ve giivenligi
arttirmasi bekleniyor. Akilli bir s6zlesmenin olusturulmasi, ticari finans islemlerini aktorlerin digerinin
evraklari almasini ve onaylamasini bekledigi uzun siireyi kaldirarak 6nemli 6lglide daha hizli ve
islemlerin, depolandigi ve goriiniir oldugu paylasilan, ortak ve giivenli bir altyapi saglayarak her iki

ticaret ortag icin daha seffaf hale getirecektir.

Ek olarak, akilli s6zlesmelerin otomatik islemi, islem es zamanli olarak sonuglandigindan ve ilgili tiim
aktorler tarafindan dogrulandigindan ihracatgilar icin 6deme yapilmamasi riskini 6nleyebilir.

Blok zinciri ¢c6ziimii bankalar icin faydahdir, islemde yer alan birden fazla oyuncuyu koordine etme
zorlugundan, hileli risklerden, maliyetli prosediirlerden ve kagit agirlikh belgelerden kaginir.

Bununla birlikte, yukaridaki akreditif kullanim durumuna benzer sekilde, dijital bir sistemin yasal
olarak taninmamasi ve ortak bir teknik altyapiya yerlesme ihtiyaci, bu kullanim durumunu
gelistirmenin ana sinirlandir.

Mevcut uygulamalardan 6érnekler

Asagidaki tablo, bu kullanim durumunun mevcut dagitimlarina bazi 6rnekler sunmaktadir:

Tablo 10 - Acik hesap islemlerinde blok zinciri kullanim drnegi

Ortaklar Amacg Lansman tarihi Durum
Eximchain destekli MIT ve isletmelerin tedarik zinciri icinde Aralik 2018 Kavram kaniti
Cin Ticaret Yonetim daha verimli ve gtivenli bir sekilde basariyla
Platformu bilgi aktarmalarinin, islem tamamlandi
yapmalarinin ve paylasmalarinin
saglanmasi.
UniCredit italya ve KBC Bank | KOBI'ler icin uluslararasi ticaretin Temmuz 2018 | Kavram kaniti
Belgika’min, Gruppo ASA ve altinda yatan ticari finansman basanyla
tedarikgisi Steelforce stireclerini basitlestirmek, islemler tamamlandi
arasindaki ticareti icin gtivenlik ve seffaflik saglamak.

kolaylastirmak icin we.trade
blek zinciri platformunu

kullanmasi

ilac tedariki icin 1IBM blok Seffafligin saglanmasi, islemlerin Nisan 2017 Kavram kaniti
zincirini kullanan Cinli holding | hizlandirimasi ve tedarik basarniyla
SichuanHeija zincirindeki verimsizliklerin tamamlandi

ortadan kaldinlmasi igin ilag
KOBi'leri, hastaneler ve bankalar
icin ticaretin kolaylastinlmasi.
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2.3.3. Sinir 6tesi 6deme icin blok zinciri kullanma
Kullanim durumu agiklamasi

Sinir 6tesi 6deme icin blok zinciri ¢éziimii, verimsizlikleri c6zme ve geleneksel bankacilik
yontemlerine hizli, ucuz ve giivenli bir alternatif saglama potansiyeline sahiptir. Blok zinciri, siireci
kolaylastirarak ve her islemi ayni anda giivenli bir dagitik defterde depolayarak bu zorluklari ¢cézer.
Blok zincirindeki islemler, dijital para birimleri tizerinden yapilirken, siire¢ dogru, onaysiz degisiklik
yapilmaya karsi korumali ve daha az maliyetlidir. Tamamen kripto paralara giivenebilirler veya itibari
para borsalarini kaydetmek ve transfer etmek icin bir blok zinciri kullanabilirler.

Bircok blok zinciri meraklisi, teknolojinin ve kripto para birimlerinin kullaniminin gelismekte olan
ilkelerin finansal katihmi tizerinde biiyiik etkisi olacagini ve uluslararasi havale piyasasinda oldukca
benimsenecegini 6ngoriyor.

Faydalar ve kisitlamalar

Blok zinciri tarafindan desteklenen sinir 6tesi 6demeler, uluslararasi 6demelerin islem Ucretlerini
diisiirerek isletmelere ve tiiketicilere 6nemli avantajlar saglayabilir. Blok zinciri kullanimi, 6deme
bilgilerinin uyumlulastinlmasinda gecikmelerin azaltilmasina da olanak saglayabilir.

Sirketler ve bireyler, mevcut bankacilik sistemi cok sayida karsi tarafi icerebilecek sinir 6tesi 6demeler
icin karmasik ve verimsiz bir altyapi kullandigi icin blok zinciri teknolojisinden 6nemli 6lgiide
yararlanacaklardir.

Bununla birlikte, blok zincirinin sinir 6tesi 6demeler icin kullanilmasi, blok zincirinde bir alisveris
araci olarak kullanilan dijital paralarin degisken durumu goz 6niine alindiginda istikrarsizlik risklerini
arttirabilir. Ayni zamanda ¢atismayi sorusturma ve ¢ézme yetenegi ile ilgili sorulari da giindeme
getirir.

Buna ek olarak, blok zincirini kullanarak bir sinir 6tesi 6deme gerceklestirmek icin internet baglantisi
gerekirken, gelismekte olan lilkelerde faaliyet gosteren bazi mobil 6deme sistemleri yalnizca bir cep
telefonuna ihtiyag duymaktadir. Bu nedenle, bu siirecin maliyetleri azaltip azaltmadig ve finansal
icermeye katkida bulunup bulunmadigi hala tartisilabilir.

Mevcut dagitimlardan érnekler

Asagidaki tablo, bu kullanim durumunun mevcut dagitimlarina bazi 6rnekler sunmaktadir:

Tablo 11 - Sinir dtesi 6deme ¢ozdmleri Grnegi

Lansman tarihi

Bank of Canada ve Singapur Sinir &tesi, capraz para birimleri Mayis 2019 Kavram kaniti
Para Otoritesi ConsenSys ve islemlerini daha ucuz, daha hizl ve basanyla

JP Morgan'in Quorum’u ile daha givenli hale getirmek icin tamamlandi
ortakhk dijital para birimleri aracihgiyla

islem yapilmasi.

KlickEx'in, Stellar.org ve IBM islemlerin maliyetini ve hizini Ekim 2017 Kavram kaniti

blok zinciri ile ortaklig distrerek havalelerin isini basaryla
donistirmek. tamamland

Ethereum blok zinciri Ucretsiz, anhk, sinir dtesi P2P Haziran 2017 Aktif hizmet

tarafindan desteklenen kisiden | 6demelerinin etkinlestirilmesi.
kisiye ddeme saglayan topluluk

Uluslararasi ddemeler icin Finansal kurumlann misterilerin Haziran 2016 | Kawvram kaniti
Ripple blok zincirini kullanan | sinir 6tesi ddemelerini gergek basaryla
ReiseBank Almanya ve ABT zamanlh olarak ve cok az maliyetle tamamlandi
Kanada veya hig maliyetsiz olarak

islemelerini saglamak.
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2.4. Gumriik ve idari siireclerde blok zinciri kullanim durumlari

2.4.1. Gumriik vergilerinde blok zinciri kullanimi
Kullanim durumu agiklamasi

Potansiyel gimriik odakl blok zinciri kullanim durumlan, biiyiik 6lciide bilgi aligverisi yoluyla seffaflig
arttirmanin yani sira kagit yogunluklu gérevleri ilgili blok zinciri uygulamalariyla degistirerek giimriik
operasyonlarinin maliyetini ve siiresini kolaylastirmak ve azaltmakla ilgilidir. Ozellikle, giimriik, izinli bir
blok zinciri araciligiyla beyan amaciyla birincil kaynaklardan bilgi cikarma siirecini iyilestirebilir.

Blok zinciri tabanli platformlar, giimriik mallarinin varis 6ncesi siirecini ve ilgili bilgilerin gercek
zamanli olarak paylasiimasiyla hizli bir sekilde serbest birakilmasini da optimize edebilir.
Giimrikte dagitik defterler icin bir diger olasi kullanim durumu, akilli s6zlesmelerde bulunan bazi
onceden belirlenmis kriterlere dayanarak giimriik belgelerinin otomatik olarak analiz edilmesi ve
secilmesidir.

Bu tiir ¢oziimlerin potansiyel kullanicilari genellikle sunlardir:

« glimrik idareleri
e ihracatcilar
« ithalatcilar

Faydalar ve kisitlamalar

Blok zinciri coziimleri, veri dogrulama da dahil olmak lizere glimriikleme siirecleri icin gereken siireyi
azaltarak giimriikleme prosediirlerini kolaylastirmali ve hizlandirmaldir. Blok zincirinde depolanan
dagitik defter ve onaysiz degisiklik yapilmasina dayanikli veriler, bilgilerin 6zgiinliigiinii garanti
edecek ve ithalatci tilkenin yetkililerine aktarimini giivenilir hale getirecektir.

Ozellikle, giimriik idareleri idari is yiikiinii azaltabilir ve alm kapasitelerini optimize edebilir. Bu
kullanim durumunda ek bir avantaj, akilli sé6zlesmenin kullanimi yoluyla, ithalatcilarin giimriik
vergilerini kolayca 6demelerine yardimci olmak ve glimritk makamlari icin vergi 6demeleri tizerindeki
kontrolii kolaylastirmak olacaktir.

Ancak bu tiir ¢oziimler ithalatcilarin, ihracatcilarin ve gimriiklerin farkl tlkelerde aktif katilimini
gerektirir; bu da blok zinciri ve akilli s6zlesmelerin hala gercek hayatta uygulanmasina engel olabilir.

Giimrik tarafindan blok zinciri kullanimi, teknolojinin ulusal hilkkimetler tarafindan taninmasini da
gerektirir. Merkezi olmayan teknolojilerin giimriik uygulamalarinin hassas bilgileri islemek igin
tasarlandig1 g6z 6niine alindiginda, hilkkimetlerin blok zinciri kullaniminin giimriik makamlar
tarafindan olasi tiim sonuclarinin farkinda olmalari gerekir.

Mevcut dagitimlardan érnekler

Asagidaki tablo, bu kullanim durumunun mevcut dagitimlarina bazi 6rnekler sunmaktadir:

Tablo 12 — Gumriik vergilerinin islenmesinde blok zinciri kullamimina érnekler.

Ortaklar Amag Lansman tarihi Durum
I{?re Giimriik Kore Gumriik Hizmetleri tarafindan pilot olarak Mayis 2018 Pilot
Hizmeti, dagitilan belge paylasimini ve bilgi cikarimini
:;;MCSSNG kolaylastirmak icin blok zinciri tabanl giimriik

. Ve
KCNET platformu.
mutabakati
AB Gegcici kabul karnelerinin (ATA Carnets) 2017 Gelistirme
Komisyonu butinltginin dogrulanmasi. devam ediyor
DG TAXUD, Blok zinciri teknolojisinin olasi kullaniminin e-
Uluslararasi | Gumriik ve vergilendirme politikalan baglaminda
Ticaret Odasi | arastinlmasi




________________________________ TEDARIK ZiNCIRLERi VE ULUSLARARASI TICARET iCiN BLOK ZiNCiRi

2.4.2. Ticari belgelerin diger ulusal ajanslarla degisimi

Kullanim durumu aciklamasi

Blok zinciri icin bir diger 6nemli firsat, asagidakiler gibi ticaretle ilgili diger belge tiirlerinin kurumlar
arasi ahigverisidir:

« sthhi ve bitki saglik sertifikalan

» mense sertifikalari (belirli bir sevkiyattaki mallarin serbest ticaret anlasmasi (STA) sartlarina
uygun oldugunu iddia eden belgeler)

« uygunluk degerlendirme sertifikalar

« ithalat ve ihracat lisanslari.

izinli blok zinciri tabanh platformlar béylece ithalatgilarin ve ihracatcilarin giivenilir bilgilere aninda
ve kolay erisebilmesi icin cesitli makamlar tarafindan yayinlanan ilgili verileri paylasmaya hizmet
edebilir.

Akilli s6zlesme teknolojisi, 6nceden tanimlanmis kriterlere gore giimriiklerle sertifika ve lisans analizi
icin uygulanabilir.

Bu kullanim durumu genellikle asagidaki paydaslari kapsamaktadir:

* ihracatcilar
« ithalatgilar
* Devlet kurumlari: diizenleyiciler, vergi makamlari, polis, glivenlik hizmetleri.

Faydalar ve kisitlamalar

Kagitsiz blok zinciri ¢6ziimlerinin ulusal ajanslar, ithalatcilar ve ihracatcilar arasindaki bilgi alisverisini

ve islemeyi 6nemli 6l¢iide kolaylastirmasi bekleniyor. Dahasi, blok zinciri taraflarin devlet makamlari

tarafindan verilen sertifikalar veya lisanslar gibi ticaretle ilgili belgeleri her zaman erisilebilir olacak ve
kaybedilemeyecek sekilde giivenli bir sekilde saklamalarini saglayacaktir.

Bunun disinda, bu tiir daha hizh bilgi alisverisi, Griinlerin mensei ile ilgili dolandiriciligin
tanimlanmasina veya siiresi dolmus izinlerle miicadele edilmesine de katkida bulunabilir. Bu, giimriik
ve vergi makamlari arasinda ilgili bilgi alisverisi durumunda miimkiin olabilecek potansiyel vergi
dolandiriciligi tespitini igerir.

Bununla birlikte, bilgi alisverisi icin merkezi olmayan platformlarin fiili olarak uygulanmasi, hem
teknoloji icin standartlarin eksikligi hem de ulusal ajanslar icin genellikle temkinli inovasyon siirecleri
nedeniyle gecikebilir. Dahasi, farkli makamlarin dokiimantasyon isleme ile ilgili kendi kurallari vardir
ve akilli sézlesmenin yasal cercevesi cogu zaman acikca tanimlanmamustir.
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Bir diger potansiyel zorluk; giimriik, ithalatcilar, ihracatcilar, glimriik ve diger makamlarin, belge
islemede karisikhga neden olabilecek bilgi alisverisi icin genellikle ayni terminolojiye sahip
olmamalaridir. Bu zorlugun iistesinden gelmek igin, Diinya Giimriik Orgiitii (DGO) ve UN/CEFACT gibi
uluslararasi kuruluslar, uluslararasi ticarete daha fazla uygulanabilecek standartlastiriimis bir dil
gelistirmek icin aktif olarak calismaktadir.

Mevcut dagitimlardan érnekler

Asagidaki tablo, bu kullanim durumunun mevcut dagitimlarina bazi 6rnekler sunmaktadir:

Tablo 13 — Ticari belgelerin ulusal ajanslarla degisimi icin blok zinciri drmekleri

Ortaklar Amag Lansman tarihi Durum

Antwerp Limani, T- Bitki saghg sertifikasi transferi Haziran 2018 | Pilot

Mining, Belfruco, icin blok zinciri tabanh ¢cézam.

Enzafruit,

PortApp, 1-Stop ve T&G

Global

Singapur Uluslararas) | “eCO'lanin aminda dogrulanmasini ve Haziran 2018 | Aktif

Ticaret Odasi, vCargo | dolandincihg, degisiklikleri ve Gglincii (geleneksel

Cloud taraf miidahalesini énleyen &zel bir blok cozimiin
zinciri ag tizerinde calismasin™ amaclayan| tamamlayicis
elektronik mense sertifikalan {eCO'lar) 1 olarak)
icin blok zinciri tabanh platform

essDOCS essCert, ticaret odalaninin eCO verilerini Mayis 2018 Alktif
blok zinciri platformlanina ve Nesnelerin (geleneksel
interneti (loT) cihazlarina baglayarak cozimin
mense dogrulamasini iyilestirmesini tamamlayicisi
saglayan elektronik mensge sertifikasi olarak)

(eCO) ¢bztim
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2.4.3. Hikametten hiikimete alisverisler icin blok zinciri kullanma
Kullanim durumu aciklamasi

G2G bilgi alisverisinin ilkesi, ticaretle ilgilenen devlet kurumlari (gtimriik, ekonomik ticaret odasi,
diizenleyici kurumlar) arasindaki sinir 6tesi alisverisler icin merkezi olmayan izinli bir defter
kullanmaktir. izinli blok zinciri tabanl platformlar hassas uluslararasi ticaretle ilgili belgeleri saklamak,
bir ulus devletten digerine iletmek ve bu giivenilir verilere aninda erisim saglamak icin kullanilabilir.

Baslica hedefler; ticaretin kolaylastiriimasi, ajanslarin isletme maliyetlerinin azaltilmasi ve
dolandiriciliga karsi verimliligin ve dayanikhligin arttirilmasidir.

Faydalar ve kisitlamalar

Blok zinciri tabanli hiikkimetler arasi platformlar, geleneksel kagit yogunluklu idari siirecleri optimize
etmeli, hilkGimetler arasi ticari iliskilere daha fazla seffaflik getirmeli ve uluslararasi diizeyde
ticaretteki dolandiricilik ve diger kotii niyetli faaliyetlerin tespit edilmesine ve 6nlenmesine yardimci
olmalidir.

Bu tiir platformlar, katilimcilarin ticari bilgi alisverisinin getirdigi faydalar en ist diizeye
cikarabilmeleri icin birden fazla hiikiimetin katilmini gerektirir. Bununla birlikte, gizli ve hassas
verilerin hiikkimetler arasinda paylasiimasi icin blok zinciri tabanli ¢cziimiin uygulanmasi,
hiikiimetler arasi belge alisveris siireclerinin karmasiklig1 ve merkezi olmayan teknolojilerin
giuivenligine standardizasyon ve giiven eksikligi nedeniyle oldukg¢a yavas olmustur. Bu nedenle, boyle
bir projede yer almak icin yeterli sayida paydasa ihtiyac duyacagindan, veri alisverisi icin kiiresel
olcekli bir platformun kurulmasini saglamak zor olabilir.

Yasal cerceve, G2G blok zinciri uygulamalarinin farkh tilkelerdeki devlet kurumlari tarafindan biiyiik
olciide benimsenmesi icin bir diger temel gerekliliktir. Teknoloji uluslararasi diizeyde ve evrensel
standartlarda tam olarak taninmadikga, terminoloji ve yasal normlar belirlenmedikgce, hassas
hiikiimet veri alisverisi icin blok zinciri tabanli uygulamalarin yaygin kullanimi neredeyse imkansiz
olacaktir.

Mevcut dagitimlardan érnekler

Asagidaki tablo, bu kullanim durumunun mevcut dagitimlarina bazi 6rnekler sunmaktadir:

Tablo 14 - G2G borsalarda blok zinciri kullanim érnegi

Ortaklar Amag Lansman tarihi Durum
Meksika, Kosta YEO'lanin yonetimi igin Cadena platformu Mart 2018 Pilot
Rika, Amerikalilar
Aras1 Kalkinma
Bankasi
Singapur giimriigii, Singapur GUmriik Beyannamesi, Singapur ve | 2016 Pilot
IBM New York arasinda giimriik belgesi

aligverisine izin veren blok zinciri tabanh bir

platform
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2.5. Lojistikte blok zinciri kullanim durumlari

2.5.1. Tedarik zinciri borsalarinin dijitallestirilmesi

Lojistik, asagidakiler gibi birden fazla paydasi birlestiren karmasik bir ekosistemdir:

« ithalatcilar/ihracatcilar

* lojistik ve nakliye sirketleri

* kredi kuruluslan

« sigorta sirketleri

* liman isletmecileri

« glimriik idarecileri

« ulusal ve uluslararasi makamlar
« glimriik.

Tedarik zincirlerine dahil olan bu kadar ¢ok sayida taraf, paylasilan ¢ok cesitli belgelerin yani sira
yiiksek islem hacimleri anlamina gelir. Bu belgelerin cogunlugu manuel olarak olusturulmus ve
islenmistir. Merkezi olmayan defter tabanli uygulamalar, paydaslarin ithalat ve ihracat giimriikleme
veya konsimento gibi gecmis islemlere ve ilgili belgelere (nakliye icin kargonun alindigini onaylamak
lizere bir tastyici (veya acentesi) tarafindan verilen bir belge) gercek zamanli olarak erisebilmeleri icin
ticaretle ilgili verileri izinli blok zincirlerinde depolayarak ticaret gecmisinin saglam ve modifikasyona
dayanikl bir kaydini saglayabilir.

Lojistik ayrica akilli s6zlesme uygulamasi icin firsatlar sunar: ¢ikti tabanl yazilim, satis s6zlesmesi
kosullar yiratilur yiritiilmez ticari 6demeleri otomatiklestirmek icin kullanilabilir.

Faydalar ve kisitlamalar

Tedarik zinciri borsalarinin dijitallesmesi, blok zinciri yardimiyla uluslararasi ticaret borsalarini daha
hizli ve seffaf hale getirebilir. Merkezi olmayan defter uygulamasinin tedarik zincirlerine yonelik
cesitli potansiyel 6nemli faydalari asagidaki gibidir.

* Uluslararasi ticaret siireclerinin tiim katihmcilari tarafindan ilgili tiim bilgilere gercek zamanli
erisim, idari maliyetleri azaltabilir.

« Varlik takibi daha fazla seffaflik saglar ve sevkiyat gecikmelerini 6nlemeye yardimci olabilir.

* Nakliye sirketleri, yiik kapasitesini optimize ederek nakliye maliyetlerini en aza indirebilir.

Sevkiyat adimlarinin tamamlanmasina dayali olarak yiiriitiilen akilli s6zlesmeler kullanilarak tiim
lojistik stire¢ hizlandinlabilir.

Bununla birlikte, blok zinciri tabanli coziimler teoride ithalatcilara, ihracatcilara, nakliye sirketlerine
ve diger paydaslara buiyik tasarruflar saglayabilirken, gercek hayattaki uygulama etkileri bazi
zorluklar nedeniyle daha az 6nemli olabilir.

Bunlardan ilki, ticari operatorler tarafindan bile bu tiir dijital ¢6ziimlerin mevcut kétii benimsenmesi
ile iliskilidir. Sirketler teknolojiye artan ilgiye ragmen hala uluslararasi borsalarda daha geleneksel
prosediirlere dncelik veriyor.

Blok zinciri tabanh bir platformun, hizli ve giivenilir bilgi paylasimi acisindan blok zincirinin
maksimum avantajlarini ortaya cikarmak icin, yeterli sayida katilimaisi (kritik kitle) olmasi gereklidir.
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Mevcut dagitimlardan 6rnekler

Asagidaki tablo, bu kullanim durumunun mevcut dagitimlarina bazi 6rnekler sunmaktadir:

Tablo 15 - Lojistikte blok zinciri &rekleri.

Ortaklar Lansman
tarihi

ZIM, Wave, Konsimentolann blok zinciri ile dijitallestirilmesi Kasim Ticari
Sparx 2017 lansmana
Logistics hazirhik
NYK (Nippen | Blok zinciri tabanh ticari veri paylasim platformu Apusto Pilot
Yusen 52017 - tamamlandi
Kabushiki Mart
Kaisha, NTT 2018
Data Corp +
mutabakat:
AB InBev, Nakliye belgelerini  (konsimentolar wve gimriik Yok Testler
Accenture, beyannameleri dahil) birden fazla taraf arasinda 2018'de
APL, Kuehne | paylasmak icin blok zinciri tabanh platform tamamlandi
+ Nagel,
Avrupa
Giimriik
Orgiitii
Scanlog, Scanlog'un yiikiiniin sirketin kiiresel lojistik aginda Subat Pilot
ShipChain izlenmesine yardima olmak igin yan zincirler ve akilh 2019

stizlesmeler kullanan Shipchain'in uctan uca blok zinciri

platformu
Antwerp Terminaldeki kamyonlara teslim edilirken nakliye Haziran Pilot
Limar, T- konteynerlerini izlemek icin akilh séizlesme tabanh 2017
Mining ve uygulama: lojistik ve nakliye toplulugunda varliklarnin ve
NxtPort verilerin transferinin saglanmasi
Modum.io 1oT, blok zinciri ve Al tabanl izle & takip et tedarik zinciri 2016 Aktif

coiziimii. Orijinal olarak ilaclan izlemek icin piyasaya

stirtilmiistiir ancak ayni zamanda gida, elektronik, sanat

nesneleri ve degerli egyalar igin de uygundur. Tiim sevkiyat

stireci boyunca mallan izlemek igin loT sensérleri ve

web/mobil uygulamalar.
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Tradelens

Tradelens, Maersk'in 2018 yilinda IBM ile ortaklasa baslattigi bir blok zinciri platformudur.
ithalatcilar/ihracatcilar, nakliye sirketleri, liman operatérleri, giimriik ve diger yetkililer gibi cesitli
tedarik zinciri katimcilarini birbirine baglamayi amaclamaktadir.

Asagidaki taraflar halihazirda TradeLens platformuna katilmis durumdadir:

* DuPont

* Dow Chemical

* Tetra Pak

* Houston Limani

« Rotterdam Limani Topluluk Sistemi Liman Ussii
« Hollanda Giimriik idaresi

 Glimriik ve Sinir Muhafaza.

IBM ve Maersk'e gore, daha biiyiik sanayi oyunculari (General Motors, Procter ve Gamble), liman
operatorleri (APM Terminalleri, PSA International) ve kamu kurumlari (Singapur Giimrik, Guangdong
Denetim ve Karantina Biirosu) da TradelLens ile is birligine olan ilgilerini dile getirmistir.



2.5.2. Deniz sigortasinda blok zinciri

Kullanim durumu aciklamasi

Deniz sigortasi, hasarlar veya sevkiyat gecikmeleri gibi ylklerle iliskili riskleri azaltmayr amaclayan

TEDARIK ZiNCIRLERI VE ULUSLARARASI TICARET iCiN BLOK ZiNCiRi

tedarik zincirine 6zgii bir sigortadir. Blok zinciri tabanli deniz sigortasi platformu, belirli kosullara

gore akilli s6zlesmeler yoluyla otomatik talep ve primler saglar (teminat onaylandiktan sonra, police

belgeleri otomatik olarak gemi operatorlerine verilir). Bu tiir platformlarin diger tipik islevleri

arasinda ithalatgilar, ihracatcilar, sigortacilar ve komisyoncular arasinda gercek zamanli sevkiyat bilgi

paylasimi ve sigorta sirketleri tarafindan risklerin izlenmesi yer almaktadir.

Deniz sigortasina blok zinciri uygulamasi, hasar degerlendirmesinin insan miidahalesi olmadan
yapilabilmesi ve hava kosullari veya gemi hizi gibi navluna iliskin bozulmaz verilere dayanmasi
nedeniyle diger sigorta tiirlerinden farkhidir.

Faydalar ve kisitlamalar

Maniiel kagit yogunluklu islemlerin degistirilmesi gibi blok zincirinin standart avantajlarinin yani sira

deniz sigortasi platformlari tiim katilimcilara bireysel faydalar saglayabilir:

« ithalatgilar, ihracatcilar ve nakliye sirketleri kendi risklerini azaltabilir, béylece tiim potansiyel

kayiplar zamaninda karsilanabilir.
» Sigorta sirketleri, tiim prim ve taleplerin geleneksel kagit prosediirlerine kiyasla daha hizh
o6denmesi icin riskleri hizli bir sekilde yonetebilir.
» Komisyoncular, idari iicretlerini azaltabilir ve musteri iliskilerine daha fazla odaklanabilirler.

Ayni zamanda, akilli s6zlesmeler deniz sigortasi igin verimli bir ¢6ziim gibi goriinse de bazi endiseler

hala mevcuttur. Sigorta sirketleri, talepleri otomatik olarak degerlendirmek ve 6demek icin blok

zinciri tabanlh ¢6ziimleri dogru bir sekilde uygulayabilmek igin, degerlendirmede belirsizligi onlemek

icin akilli s6zlesmeler icin yeterli parametreleri belirlemeye dikkat etmelidir.

Mevcut dagitimlardan 6rnekler

Asagidaki tablo, bu kullanim durumunun mevcut dagitimlarina bazi 6rnekler sunmaktadir:

Tablo 16 - Deniz sigortasinda blok zinciri kullanim érnekleri

Ortaklar Amag Lansman tarihi Durum
Maersk, E&Y, | Insurwave: Sigorta deger zincirindeki tiim paydaglan | 2017 Alktif
Guardtime, ayni dogru, glincel ve giivenli risk bilgileriyle

Microsoft ve | birlestirmek icin Azure (izerine inga edilmis deniz

digerleri sigortasi platformu.

American Blok zinciri kullanan ¢ok uluslu, akilli sézlesme Haziran 2017 Pilot 2017, o
International | tabanl sigorta policesi. Pilot ¢bzlim Hyperledger zamandan
Group (AlIG), | Fabric cergevesinde olusturulmustur. beri bilgi
IBM ve yok

Standard
Chartered
Bank

37



2.6. Ticaretin izlenmesi, izlenebilirligi ve seffafligi icin blok zinciri
kullanim durumlan

2.6.1. Ticari markalarin ve milkiyet haklarinin uygulanmasi

Kullanim durumu aciklamasi

Blok zinciri, uluslararasi ticarette sahteciligi sinirlandirmak icin orijinallik kanitini, ticari markalarin
sertifikalarini ve tirtinii tanimlayan diger bilgileri saklamak ve giivenli bir sekilde erismek icin
kullanilabilir. Bu tur ¢coziimler genellikle ilag, elmas, sanat nesneleri, liiks ve diger karmasik mallar gibi
pazarlarda dolandiriciigi 6nlemek icin uygulanir. Baska bir deyisle, degeri orijinalliklerine bagl olan
herhangi bir mal icin yararh olacaklardir.

Bu izlenebilirlik ¢c6ziimii, 6zel bir uygulama ile taranarak 6zgiinligiiniin dogrulanmasini saglayan
iran hakkindaki bilgileri iceren 6zel bir etiket ile etiketlemeyi gerektirir. Son tiiketiciler, yetkililer ve
diger paydaslar daha sonra iiriiniin orijinal olup olmadigini kontrol edebilir.

Halihazirda birkac yildir blok zinciri tabanli sahtecilik 6nleyici izlenebilirlik ¢éziimleri sunan bir dizi
sirket bulunmaktadir. Ornegin Everledger, elmaslarin 6zgiinliigiinii dogrulamak igin blok zinciri
tabanli bir platformla basladi ancak daha sonra hizmetini saraplara, sanat nesnelerine, liiks iiriinlere
ve hatta sigortaya kadar genisletti.

Faydalar ve kisitlamalar

Sahtecilik 6nleyici blok zinciri ¢oziimleri, tireticilerin benzersiz kimligiyle giiclii bir sekilde iliskili olan
iriin degerini korumalarina yardimc olabilir. Bu baglamda, blok zinciri teknolojisi taklitlerin
6nlenmesine (guivenli bir veri tabaninda depolanan benzersiz bir tanimlayici saglamaya) ve tedarik
zinciri boyunca iriin transferinin izlenmesine yardimci olacaktir.

Blok zincirindeki mallarin tedarik zinciri boyunca izlendigi ve depolanan islemler goz 6niine
alindiginda, perakendeciler alinan iiriinlerin gercek olup olmadigini dogrulayabilir. Dahasi, her
Griiniin dogrulanmis gecmisi, tiiketicilerin Griinlerin 6zglinligiinii tanimlamasina yardimci olacaktir.

Ayrica tuiketiciler, 6zellikle kritik tirtinler (ilag) veya geleneksel olarak yiiksek fiyatlara (ltiks) sahip
rtinler icin gliven verici olan orijinal trtinleri (sahte degil) satin alma konusunda daha kesin
olmaktan yararlanmaktadir. Son olarak, ulusal ve uluslararasi makamlar dolandiricilikla ilgili suglar
arastirmak ve 6nlemek, calinan esyalari bulmak ve dolandiricilik islemlerini tespit etmek icin blok
zinciri teknolojisini kullanabilirler.

Blok zinciri sahteciligi azaltmada etkili olsa da, boyle bir teknolojinin bu amaglar icin gercekten
gerekli olup olmadigi veya iiriinlerin kimliginin daha az gelismis ve daha az maliyetli 6nlemlerle
korunup korunmayacag konusunda hala bir tartisma vardir.
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Mevcut dagitimlardan érnekler

Asagidaki tablo, bu kullanim durumunun mevcut dagitimlarina bazi 6rnekler sunmaktadir:

Tablo 17 - Marka ve miilkiyet haklarinin uygulanmasinda blok zinciri kullanim 6rnegi

Ortaklar Amag Lansman

tarihi

Everledger Elmaslar icin giivenli mense kaniti ve etik kaynak 2015 Aktif
saglama amach blok zinciri tabanh sistem

Crystalchain Sahte ilaglan tanimlamayi amacglayan Crystalchain 2016 Aktif
tarafindan Tracey blok zinciri platformu tizerine inga
edilmis Blockpharma adli blok zinciri tabanh ¢oziim

Block Verify ilaglan, liks Griinleri, elmaslari ve elektronik triinleri 2015 Aktif
izlemek icin blok zinciri tabanli sahtecilik onleme ¢oziimii|

VeChain Perakendeden otomotive kadar gesitli endiistriler icin Haziran 2015 | Aktif
acik blok zinciri tabanli izleme ve takip etme ¢oziimi

Chronicled izlenebilirlik, gelir ydnetimi, ana veri yonetimi ve 2014 Aktif
uyumluluk ¢oziimleri dahil olmak lizere bir dizi blok
zinciri tabanl tedarik zinciri ¢6zami. ilagtan tanima
kadar bircok dikey pazar

Modum.io 10T, blok zinciri ve Al tabanl izle & takip et tedarik zinciri | 2016 Aktif
cozumi. Orijinal olarak ilaglan izlemek icin piyasaya
surtilmistir ancak ayni zamanda gida, elektronik, sanat
nesneleri ve degerli esyalar icin de uygundur.

2.6.2. Ticarette ek izlenebilirlik ve seffaflik saglama

Kullanim durumu aciklamasi

Sadece elmas veya ilag gibi hassas uriinlerle ilgili bilgiler blok zinciri yardimiyla paylasilamaz.
Mallarin mensei, bilesimi veya tedarik zinciri boyunca izlenen adimlar gibi genel verilerine, nihai
tuketiciler, ithalatcilar ve yetkililer tarafindan blok zinciriyle calisan ¢éziimler araciligiyla da
erisilebilir.

Uygulamada ¢ogunlukla ticari markalarin uygulanmasi ve diizenleme kullanim durumuna benzer
olmasina ragmen, bu kullanim durumu daha ¢ok son tiiketiciye ek bilgi saglamaya odaklanmaktadir.

Bu tiir uygulamalardan biri perakende ve 6zellikle ABD'deki Wal-Mart ve Avrupa'daki Carrefour gibi
en biiyiik siipermarket zincirlerinde ortaya ¢ikmistir; sirketler, tiiketicilerin blok zincirinde depolanan
bir tiriin hakkinda ayrintili bilgi edinmelerine izin verir ve ithalatcilar gida iriinlerinin durumunu ve
konumunu kolayca izleyebilir.

Faydalar ve kisitlamalar

Mallarin izlenebilirligi icin blok zincirinin kullanilmasi, pazar seffafligini arttirmaya yardimci olmali ve
iriin markalari iizerinde olumlu bir etkiye sahip olmalidir. Blok zincirinin kullanimi, tedarik zinciri
boyunca tiim paydaslarin belirli bir mal hakkinda gercek zamanl bilgilere kaydolabilecegi giivenilir
bir veri tabani saglayacaktir (transit konumu, zamani ve kosullari). Bu, 6rnegin soguk zincirin
herhangi bir ihlalini izlemeye yardimci olarak mallarin izlenebilirligini arttiracaktir (gida guivenligi ve
ilac giivenligi icin dnemlidir).
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Bu kullanim durumunun bir diger avantaj, ticaretle ilgili diger kullanim durumlarindan, kiiresel
benimseme icin herhangi bir gereklilik olmadan, biyiik 6lciide gondlliilik esasina gére
uygulanabilmesidir. Uriin hakkinda ek bilgi yayinlamak/danismak isteyen iireticiler ve tiiketiciler, tiim
bir ekosistemin bir kerede benimsemesine gerek kalmadan béyle bir kullanim durumunu
uygulamaya baslayabilirler.

Ayni zamanda, blok zinciri ¢6ziimleri hala yenidir ve kullanimlarini verimsiz hale getirebilecek
benimseme seviyesi nispeten diisiiktiir. Blok zincirinin bu tiir uygulamalar icin gercekten gerekli olup
olmadig1 veya daha az gelismis ve daha yaygin teknolojilerle ayni sonuca ulasilip ulasilamayacagi da
tartismahdir.

Daha da 6nemlisi, tiiketici icin artan izlenebilirlik ve tiriin mensei hakkinda bilgi icin eklenen gercek
deger nispeten sinirlidir ve bu nedenle, uygulama tesviki yalnizca belirli tiriinler ve tiiketici
topluluklari ile sinirlandinlabilir.

Mevcut dagitimlardan 6rnekler

Asagidaki tablo, bu kullanim durumunun mevcut dagitimlarina bazi 6rnekler sunmaktadir:

Tablo 18 - izlenebilirlik kullanim durumlarnina érnekler

Ortaklar Lansman

tarihi

IBM Food Trust: Yetistiricileri, islemcileri, distribiitorleri ve 2018 Aktif
perakendecileri birbirine baglayan gida tedarik zinciri
gorunurligi icin izinli blok zinciri tabanh platform.
Hyperledger Fabric tizerine kurulu ¢ozim

Wal-Mart, iz kaynagi ve gida triinlerinin bakimi (6rnegin Cin'den gelen | 2018 Aktif
IBM domuz eti), Wal-Mart gidanin uygunsuz bakimini kolayca
ele alabilir. Wal-Mart, IBM tarafindan gelistirilen Food Trust
platformuna katild:.

Carrefour, IBM Food Trust tabanl ¢oziim, alisveriscilerin akilh telefonlari| 2018 Aktif
IBM araciligiyla tretimin her agamasini takip etmelerini saglar.
Carrefour, IBM tarafindan gelistirilen Food Trust blok zinciri
platformuna katild..
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3. Temel beklentiler ve zorluklarin analizi

3.1. Uluslararasi ticarette blok zincirinin benimsenmesine iliskin
beklentiler

Uluslararasi ticarette blok zinciri gelisimi ¢ok ilgi cekmektedir. Yukarida Kisim 2'de sunuldugu gibi,
uluslararasi ticarette blok zincirinin benimsenmesi icin ¢ok sayida kullanim durumu mevcuttur. Bu
ilgi, blok zincirinin hem maliyetleri diislirmek hem de uluslararasi ticaretin verimliligini arttirmak icin
bir ¢c6ziim olabilecegi beklentileriyle dogrudan baglantilidir. Bu kissmda bu beklentilerin bir kismini
sunuyoruz.

3.1.1. Uluslararasi ticaret icin blok zinciri deger 6nerisi

Uluslararasi ticarette blok zinciri teknolojilerinin faydalarina iliskin beklentileri anlamak icin,
uluslararasi ticarete uygulanan blok zincirinin deger 6nermesinin bir haritasini 6neriyoruz. Bu
beklentileri tam olarak anlamak igin, bir kisminin blok zinciri teknolojisine 6zgii olmadigini, dijital
teknolojilerin ve/veya izleme teknolojilerinin benimsenmesinin genel faydalarini fark etmek
onemlidir.

Sekil 7 — Uluslararasi ticaret icin blok zincirinin temel deger onerileri

Evrak islerini azaltir,
‘Otomasyonu arttinr.
-= Hizi artirir.

- Maliyetleri diglrir.

Dijitallesmenin avantajlanini getiren bir Dijital Teknoloji.

Uluslararasi
Ticarette Blok
Zinciri
= =
Takip eden, kayit tutan Takip Merkezi Olmayan Kontrol
Teknolojisi Kayitlarin tam kontroliine sahip tek bir aktor yok.
Tedarik zinciri boyunca bilginin Aracilarin ve {igiincii taraflann sayisinin
artmig hassasiyeti azaltlmasu.
->Potansiyel verimlilik kazanimlan. ->Potansiyel maliyet azaltma.
Paydaglarin artan hesap verebilirligi: Ticaret ekosistemlerinde ig birliginin ve
kim ne yapti, ne zaman yapti. gilivenin tegvik edilmesi.
-> Dolandincailik ve davalan azaltir. . ->Ticari iligkilerin kalitesini arttirir,

Kaynak: IDATE DigiWorld , 2019.

Dijitallesmenin faydalar

Uluslararasi ticaret kullanim durumunda blok zincirlerinin benimsenmesi icin belirlenen ilk faydalar
genellikle herhangi bir dijital teknolojinin getirdigi faydalarla baglantilidir: evrak islerinin azaltiimasi
ve artan otomasyonla baglantili potansiyel ek kazanclar.

Blok zinciri benimseme senaryolarinda sunulan avantajlarin bircogu ve 6zellikle artan hiz ve azalan
maliyetler blok zinciri teknolojisine 6zgii olmayip, ayni zamanda dijital teknolojilere 6zgiidiir.

Bircok durumda, uluslararasi ticaret siirecleri hala biiyiik 6lciide evrak ve kagit belgelere
dayanmaktadir: konsimentolar, akreditif, gimrik belgeleri, vb. Bu kagit tabanli siirece dijital bir
esdeger benimsemek, siirecin hizlandirilmasina (iletim siirelerinin azaltilmas, hatalarin azaltilmasi,
islem ve analizin otomasyonu) ve maliyetin diisiiriilmesine (evraklarin islenmesiyle birlikte kisisel
maliyetin dusiirilmesine) olanak saglayacaktir.
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Bu, hem merkezi olmayan bir kontrol sistemi (blok zinciri gibi) hem de merkezi bir kontrol sistemi
(merkezi bir veri tabani gibi) kullanilarak gerceklestirilebilir. Blok zincirinin bu durumda beklenen
yarari, esas olarak ekosistemin giivenebilecegi dijital bir altyapi sunarak dijitallesmeyi kolaylastirmak
olacaktir.

Bir izleme teknolojisi

Blok zinciri teknolojileri 6ziinde izleme, kayit tutma ve iz siirme teknolojileridir. Blok zincirleri, bunun
icin tek teknolojik secenek degildir ve diger dijital izleme teknolojilerinin (loT sensarleri gibi)
destegine ihtiyag duyabilirler ancak deger onerilerinin dnemli bir kismi iz tutma yeteneginden
kaynaklanmaktadir.

Tedarik zinciri ve ticaret ekosistemleri boyunca olan bilgi alisverisinin hassasiyetini arttirma
potansiyeline sahip oldugu ve boéylece borsalarin verimliligini arttirdigi goriilmektedir.

Bu ayni zamanda, farkl paydaslarin hesap verebilirligini arttiracak, eylemleri ve sorumluluklari
iizerinde daha fazla goriiniirliik saglayacak ve potansiyel olarak hem dolandiricihigin hem de
davalarin azalmasini saglayacaktir.

Merkezi olmayan kontrol

Blok zinciri teknolojilerinin merkezi olmayan kontrolii, blok zincirleri ve diger merkezi olmayan veri
depolama teknolojileri arasindaki ana farklilastiricidir.

Blok zincirlerinin getirdigi merkezi olmayan kontrol, maliyetleri potansiyel olarak diisiirerek ticaret
borsalarinda yer alan aracilarin ve ugiincii taraflarin sayisini azaltmaya yardimci olabilir.

Ancak en 6nemlisi, is birligini tesvik edebilecek ve ticaret ekosisteminin aktorleri arasindaki giiveni
arttirabilecek bir arag olarak goriilmektedir. Uluslararasi ticarette, ticaret ortaklari mal ve hizmet
ahisverisini saglamak icin giivenli ve hizli ticari islem aramaktadir. Bu karsilikl giiven ve karmasik
iliskilerin kurulmasini gerektirir. Blok zincirinin giiveni algoritmalara devretme yetenegi, kiiresel
ticaret ekosistemine fayda saglayabilecegi yoniinde beklentilere yol agmistir.
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3.1.2. Kullanim durumu basina beklentiler

Asagidaki tablo Kisim 2'de analiz edilen farkl kullanim durumlar icin belirlenen fayda ve
dezavantajlarin temel beklentilerini 6zetlemektedir.

Tablo 19 - Ticaret kullanim durum alanina gore blok zincirinin benimsenmesinin temel faydalar
ve dezavantajlari.

Ticari kullanim Avantajl Dezavantajl
Ticari o Azaltilmis maliyet ve s Yeterli yasal cerceve
belge isleme siiresi. eksikligi Oracle
Sorunu: blok zinciri,
* Daha belgenin menseini ve
kolay uzerinde onaysiz
s Daha kolay degisiklik
dolandincilik tespiti. yapilmamasini
o Gelismis ticari veri garanti edebilir ancak
Finans * Dolandinalk  Fina vanlis be!ana karst
tespiti. koruma saglamfﬂ::w
e Standart yetersizligi.
Akill sézlesmelerle Cozumlerin B
tdeme otomasyonu. siirh birlikte
Lojistik e Daha kolay ve daha *  Cegsitli paydaglar
kesin varlk takibi. tarafindan
e Sevkiyat kullanilacak simir otesi
gecikmelerinin en aza bilgi  ahgverisi icin
indirilmesi. evrensel dil eksikligi.
*  Yik kapasitesi optimizasyonu
nedeniyle maliyetin
azaltilmasi. s Teknolojinin duizgin
galismasi icin  tim
e Azaltilmis idari paydaslar tarafindan
maliyetler. benimsenmesi
e Daha fazla seffaflik. gerekmektedir.
Gimriik & Daha kolay dolandinicilik
tespiti.

o Azaltlms idari
maliyetler.
& Daha kesin kimlik dogrulama.

idari e Devlet kurumlan ve
diger paydaslar
arasinda daha kolay
ve daha hizh bilgi
alisverisi.
Daha kolay sug tespiti.
s Azaltlmus idari

maliyetler.
izlenebilirlik ve seffaflik e Daha kolay dolandincihk
tespiti.

e QOrijinal mallann ve
esyalarin  degerinin
korunmasi.

e (Gida izlenebilirlik coziimleri
ile gida giivenligi.




3.2. Uluslararasi ticarette blok zincirinin benimsenmesi icin itici gucler
ve engeller

Asagidaki kisim, uluslararasi ticarette blok zincirinin benimsenmesini etkileyecek potansiyel giiclere,
benimsenmenin itici glicleri veya benimsenmeyi geciktiren veya engelleyen potansiyel sinirlar olarak
bakmaktadir.

3.2.1. Uluslararasi ticarette blok zincirinin benimsenmesi icin itici guicler
Verimli bir teknik ¢6ziim

Blok zinciri ¢coziimleri hem genel bir teknoloji olarak hem de uluslararasi ticaret kullanim
durumlarinin 6zel ihtiyaclarinda iyi bir sekilde gosterilmeye baslanmaktadir. 10 yil 6nce
basladiklarindan beri giivenliklerinin kanitini gésterdiler.

Her ne kadar bu agidan higbir sistem milkemmel olmasa da ve sistemin sinirlarinda ihlaller (kripto
para borsalarina yonelik yerel saldirilar veya akilli sozlesmelerdeki istismarlar gibi) istismar edilmemis
olsa da blok zinciri ilkelerinin genel giivenligi genel olarak iyi gosterilmektedir. Blok zinciri destekli
varliklarin (Bitcoin ve Ethereum gibi) nispeten yiiksek fiyatlari (6nemli dalgalanmalara ragmen),
giivenlik toplulugunun blok zincirinin arkasindaki ana kriptografik algoritmalara olan giiveninin iyi
bir gostergesidir.

Bu algoritmalardaki ciddi bir ihlal, bu varliklarin aninda ¢c6kmesine neden olacaktir.

Blok zinciri sisteminin verimliligi, 6zellikle acik blok zincirleri (enerji ve kaynak kullanimi) igin daha
tartismalidir. Ancak izinli blok zinciri durumunda, verimliliklerinin geleneksel merkezi dijital
sistemlere oldukca benzer olmasi beklenmektedir.

Bu nedenle blok zinciri, teknik agidan belirli senaryolarda benimsenmek igin yeterince olgun
sayilabilecek giivenilir bir teknolojik secenektir.

En kotii sohretli kullanimlari (ve dolayisiyla teknoloji g6sterimi) kripto para birimlerinde kalmaktadir.
Bunun 6tesinde, bircok sektor (uluslararasi ticaret dahil) cok sayida pilot ve erken tam boyutlu
uygulamalarla benimsemeyi ciddi sekilde diisiinmektedir. Bu, yavas yavas olgunlasmakta olan bir
teknolojiyi gostermektedir; boylece 6niimiizdeki yillarda benimsenme umutlarini arttirmaktadir.

Paylasilan bir yatirim

Blok zincirinin benimsenmesi icin baska bir potansiyel itici giig, blok zinciri teknolojisini uygulamak
icin gereken nispeten diisiik yatinrmdan gelir.

Oziinde blok zinciri, paylasilan bir yatirim gerektiren paylasilan bir altyapidir. Maliyet (her haliikarda
nispeten dusiiktir), bu nedenle birkag aktor arasinda yayilabilir.

Yatirim getirisinin iyi bakis acilan

Blok zinciri ¢6ziimiine olan talep, yatirim getirisinin nispeten net bakis agilaridan da
kaynaklanmaktadir. Yukarida sunuldugu iizere, blok zincirinin ticaret maliyetlerini ve gecikmelerini
azaltma, tedarik zinciri boyunca mallarin daha iyi izlenmesi yoluyla genel verimliligi arttirma ve
sistematik gozetim yoluyla dolandiricili§i azaltma yetenegi ile ilgili 6nemli beklentiler vardir.
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Dijitallesme talebi

Yukarida da agiklandigi iizere, bu faydalarin bir kismi mutlaka blok zinciri teknolojilerine 6zgii
olmayip, dijital ve izleme teknolojilerinin genel 6zellikleridir.

Bu tiir bir blok zinciri, bircok aktor tarafindan ticareti ve iliskili stirecleri dijitallestirmek icin bir firsat
olarak goriilmektedir. Bu nedenle, blok zincirine olan ilginin bir kismi firsatcidir ve ticarette dijital
teknolojilerin benimsenmesini arttirmak icin blok zinciri egilimini kullanir.

Bunun 6tesinde, blok zincirinin ana avantaji, dijital altyapinin benimsenmesini kolaylastirmak olabilir.

Dijital c6ziimiin benimsenmesini kolaylastirmak icin tek bir aktoriin tam kontrole sahip olmamasini
saglayarak altyapinin kontrolii sorununu basitlestirme yetenegine gercekten giivenebilir.

Yeni hizmetler icin potansiyel

Gordiigiimiiz gibi, blok zincirinin baslica faydalari, maliyetin azaltiimasi ve mevcut siireglerin
verimliliginin arttirilmasi ile baglantili olsa da, bazi aktorler icin blok zinciri sayesinde hizmetler igin
yeni ticretli kurulum firsatlari olabilir.

Kisim 2'de aciklandigi gibi Uizere, bu tiir yeni hizmetler icin en olasi adaylar izleme ve izlenebilirlik
hizmetleri olacaktir. Bunlar nihai bir musteriye gelirleri arttirmak icin ‘prim’ takibi olarak satilabilir. Bu
yeni hizmetlerin bakis agisi béylece blok zincirinin benimsenmesi igin bir itici gii¢ olarak da islev
gorebilir.

Temel aktorlerin destegi

Son olarak, uluslararasi ticaret ekosisteminin cesitli onemli paydaslarinin mevcut ilgisi ve/veya
destegi, uluslararasi ticarette blok zinciri tabanli ¢c6ziimlerin benimsenme olasiligini daha da
gliclendirmektedir.

Blok zinciri ¢6ziimlerine olan ilgi, her biri benimsenmeleri icin 6nemli dlciide bir baski kabiliyetine
sahip olabilecek cesitli kilit paydaslar tarafindan dile getirilmistir.

* Finans kurumlari ticaret finansmani ve sigortaya yonelik blok zincirine ilgi duyduklarini ifade
ettiler. Finansman araclarini dogrudan kontrol etmeleri, teknoloji secimleri icin onlara giicli bir
pozisyon verir.

» Gumruk ve diger idari makamlar, ticareti denetlemelerini kolaylastiracak blok zinciri tabanh
¢6ziime olan ilgilerini dile getirdiler. Dizenlemelerin olusturulmasi yoluyla benimsenmesi icin
onemli bir baski kabiliyetine sahiptirler.

* Deniz tasimacilig sirketi gibi lojistik diinyasinin biiyiik oyunculari da tedarik zinciri boyunca
borsalar dijitallestirmek igin blok zinciri kullanimina olan ilgilerini dile getirmislerdir. Ticaret ve
lojistik ekosistemdeki kilit konumlari, teknolojinin benimsenmesi icin bastirmalari gereken bir
varlik da olabilir.

* Ayrica BT ¢6ziim saglayicilari, blok zincirini ticaret aktorlerine teknoloji ve altyapi saglamak icin
bir firsat olarak goriiyor; bu nedenle, bu tiir ¢c6ziimlerin benimsenmesi icin talepte bulunmalar
muhtemeldir.

Simdilik bu ilgi, esas olarak bu aktérlerin teknik gelismelerde taahhiit ettikleri kaynaklar ve kavram
dagitimlarinin kanitlari ile gosterilmektedir. Bu, her ne kadar abartili ve gecen bir egilimle baglantili
olsa da teknolojinin benimsenebilecegi bir firsat penceresi gostermez.
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3.2.2. Uluslararasi ticarette blok zincirinin benimsenmesi icin kisitlamalar ve engeller

Uluslararasi ticaret kullanim durumlarinda blok zincirinin benimsenmesi icin bastiran bircok giice
ragmen, benimsenmeyi engelleyebilecek bazi ciddi kisitlamalar vardir.

Vade sorunlari

Blok zinciri kullanan bircok proje ¢ok sayida kullanim durumunda kurulmus olsa da cogu kavram
kanitlama asamasinda kalmaktadir. Bu dagitimlari 6lceklendirmek icin 6nemli teknik sorunlar olabilir.
Performans sorunlarindan eski verilerin entegrasyonuna veya mevcut BT altyapisi veya diger blok
zincirleri ile arabaglantiya kadar.

Bu nedenle, kavram kaniti blok zinciri ¢c6ziimlerinin canliligini ve verimliligini gosterebilse de
¢ozumleri sanayilestirmek ve 6lceklendirmelerini saglamak icin daha fazla vakit gerekebilir.

Standart yetersizligi

Ortak standartlarin eksikligi, uluslararasi ticaret kullanim durumlarinda blok zincirinin
benimsenmesinin 6niindeki bir baska 6nemli potansiyel engeldir.

Uluslararasi bir baglamda belge ve veri alisverisinde bulunmak icin ortak bir altyapinin (blok zinciri)
kullanilmasi, anlamsal birlikte calisabilirligi saglamak icin acik ve net standartlarin, sablonlarin ve veri
formatinin 6nceden tanimlanmasini gerektirir. Bircok durumda, bu standartlar hala eksiktir veya
tanimlanmaktadir, bunun uluslararasi ticaret kullanim durumlarinda blok zincirinin benimsenmesini
geciktirmesi muhtemeldir.

Ek olarak Kisim 1'de aciklandigi tizere, bu anlamsal birlikte cahisabilirlik konusunun 6tesinde, blok
zinciri ¢éziimlerinin teklifleri genellikle birlikte calisabilir olmadan cogalmaktadir. Bu, farkli aktorler
tarafindan paralel olarak birkag eszamanli sistem uygulanmaya baslarsa, biiyiik 6lcekli benimsemeyi
daha da geciktirebilir.

Yatirim getirisinin esit olmayan bir getirisi

Yukarida bahsedildigi lizere, uluslararasi ticaret kullanim durumlarinda blok zincirlerinin
uygulanmasinin 6nemli getiri yatirimina sahip olmasi muhtemeldir ancak bu getiri yatirrminin
ekosistem arasinda nasil yayilabilecegi konusunda belirsizlikler vardir.

Blok zinciri ortak bir yatirim ve benimseme gerektirdiginden, blok zinciri uygulamasindan elde edilen
faydalardaki esitsizliklerin, ekosistemin bazi aktorlerinin kiiresel bir benimsemeyi geciktirmeye
calismasina neden olmasi muhtemeldir.

Kiiresel benimsenme ihtiyaci

Ek olarak, uluslararasi ticaretin bir altyapisi olarak blok zincirinin benimsenmesinin faydalarini en st
duzeye cikarmak icin, bircok kullanim durumu (lojistik, ticaret finansmani veya giimrik kullanim
durumlari gibi) teknolojinin kiiresel olmasa da biiyiik bir sekilde benimsenmesini gerektirir.

Sadece bir avug aktorii bir araya getiren sinirh dagitimin yalnizca minimum maliyet diisusleri
yaratmasi muhtemeldir, hatta geleneksel siiregleri tamamen operasyonel tutarken bu yeni altyapiyi
ele almak zorunda olan oyuncular icin ek bir yiik olarak gelebilir.

Bu, bu kullanim durumlarinda blok zincirinin hizli bir sekilde benimsenmesi konusunda ciddi
endiseleri ortaya cikarabilir.
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Yonetmeliklerin uyarlanmasi

Bircok uluslararasi ticaret kullanim durumunda blok zincirinin benimsenmesi, mevcut
diizenlemelerin ve idari siirecin uyarlanmasini da gerektirir. Bu, 6zellikle giimriik ve idari vergi
kullanim durumlari igin gecerlidir ancak ticari finansman, lojistik veya ticari islem kullanim durumlar
ile de ilgili olabilir.

Birkac devlet aktorii, dizenlemelerinin ve siireglerinin evrimi yoluyla blok zincirinin benimsenmesini
kolaylastirmaya olan ilgilerini dile getirmelerine ragmen, bu uyarlanmanin zaman almasi ve
potansiyel olarak benimsenmesini geciktirmesi muhtemeldir.

Bu, uyarlamaya genellikle tek bir devlette degil, uluslararasi ticaretin tiim katilimcilarinda ihtiyag
duyulmasiyla giiclendirilmistir. Bu nedenle, Hiikiimet ile Hiikimet is birligi ve uyumlastirmasina
ihtiyag vardir.

Blok zinciri s6zlesmelerinin uygulanabilirligi

Son olarak, akilli s6zlesmelerin uygulanabilirligi hakkinda belirli yasal durumlar mevcuttur. Mevcut
durumda, akilli s6zlesmelerin geleneksel s6zlesmelerle ayni yasal giice veya uygulanabilirlige sahip
oldugu diisiiniilemez.

Birincisi, yanlis adlandiriimalarina ragmen, akilli s6zlesmeler yasal s6zlesmeler olarak diisiiniilemez
ve kendi baglarina yasal bir degeri yoktur. Onceden var olan, geleneksel, yasal sézlesmelerin dijital
olarak yorumlanmasi ve uygulanmasi gerekir. Bu, 6zellikle ‘akilli s6zlesme’ uygulamasinin gercek
sozlesmede taraflarca kararlastirilan sartlara kesinlikle uygun oldugunu dogrulamak gerektiginde bir
sorun olabilir (bir bilgisayar programinin tiim potansiyel sonuclarini dogrulamak énemli bir
gorevdir).

ikincisi, 6zellikle uluslararasi bir baglamda akilli sézlesmeler hakkindaki gecerli yasa ve yarg yetkisi
hakkinda sorular mevcuttur. Mevcut diizenlemenin potansiyel olarak uyarlanmasi gerekebilir.

Son olarak, geleneksel blok zincirlerinin niteligi ve 6zellikle islemlerin geri dondiiriilemezIigi,
s6zlesmenin yiritiilmesi etrafinda temyiz ve dava siirecini 6nleyerek bir sorun haline gelebilir.

Bu konular, uluslararasi ticarette akilli s6zlesmelerin potansiyel kullanimini tamamen engellemez
ancak yasal gecerliliklerini saglamak icin durum analizi ve daha fazla inceleme gerektirir. Bu,
uluslararasi ticarette en gelismis blok zinciri kullanim durumlarinin benimsenmesini geciktirme
potansiyeline sahiptir.
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Bitcoin icin bir defter olarak blok zinciri

3.3. Gelisim vizyonu ve kilit belirsizlikler
3.3.1. Gelisim bakis agisi

Yukarida sunuldugu gibi, uluslararasi ticarette blok zincirinin benimsenmesi cesitli paydaslardan
onemli beklentiler ortaya ¢ikarmistir. Bununla birlikte daha 6nce belirtildigi lizere benimseme bakis
acisl, belirsizlikler yaratan celiskili pazar giicleriyle (itici guicler ve engeller) karsi karsiyadir.

Bu unsurlar dikkate alindiginda, bu asamada 6nemli bir egilim olarak kabul edilebilecek sey sudur:

* Cok cesitli kullanim durumlarinda blok zinciri etrafinda kavram dagitimlarinin kanitlanmasi ve
deneylere yonelik kisa vadeli ilginin devam etmesi (Kisim 2'de sunulmustur).

* Temel olarak izleme, izlenebilirlik ve seffaflik etrafinda ¢6ziimlerin daha biiyiik 6lcekli dagitimi,
ne kiiresel bir benimseme ne de yasal cercevenin 6nemli bir evrimini gerektirmediklerinden,
benimseme i¢in 6nemli dl¢iide daha az engelle karsi karsiya kalan durumlari kullanir. Bununla
birlikte, etkilerinin kisith kalmasi muhtemeldir (son tiiketici icin artan bilgi saglarlar ve
dolandiricilik ve giivenlik ihlalini kisitlayabilir ancak genellikle belirli bir mal tiiriine 6zgiidiir ve
tim uluslararasi ticaret ekosistemini etkilemez).

* Uluslararasi ticaretin nispeten hizh bir sekilde etkilenmesi muhtemel bir diger yonii de sinir 6tesi
6demeler icin blok zinciri kullanimidir. Burada da blok zinciri tabanl ¢éziimler, genellikle kiiresel
koordinasyon veya idari ve yasal uyarlanmasi gerektirmedigi icin hizli bir sekilde benimsenebilir.
* Blok zincirinin agikca bir arac ve hatta bir katalizor olabilecegi uluslararasi ticarette bilgi
alisverislerinin dijitallesmesine yonelik daha genel bir kiiresel egilim. Ozellikle, potansiyel olarak
catisan cikarlara sahip paydaslar arasinda borsalar icin ‘tarafsiz’ bir altyapi saglama kabiliyeti
nedeniyle (teknik altyapinin kontroliiniin paydaslar arasinda paylasilmasi anlaminda tarafsizdir).
Ancak kullanim durumuna bagl olarak blok zincirinin ne élciide kullanilacagi belirsizligini
korumaktadir.

3.3.2. Temel belirsizlikler

Ayrica, uluslararasi ticarette blok zincirinin gelisimi ile ilgili, farkli boyutlar arasinda yayilan ve daha
fazla arastirma gerektiren bazi 6nemli belirsizlikler tespit ettik.

Ticari boyut

Uluslararasi ticarette blok zinciri teknolojilerinin uygulanmasi, uluslararasi ticaretin benzersiz
ozellikleriyle ilgili spesifik belirsizlikler olusturmaktadir.

Sinir 6tesi islemler tanimi geregi, digerlerinin yani sira rutin olarak farkli yasal sistemler, kiiltiirler ve
diller, teknik standartlar ve normlar ve vergi sistemleri ile ugrasmak zorundadir. Bu farkhliklar blok
zinciri igin firsatlarin yani sira zorluklar da yaratmaktadir. Blok zinciri ticari veri akislarini
kolaylastirabilirken, ayni zamanda veri akislarinin giivenilir olmasini ve tiim aktérler tarafindan
anlasilabilmesini ve islenebilmesini saglamak icin uygulanan sistemlerde ayarlamalar yapilmasini
gerektirir.

Uluslararasi ticaret, sinir 6tesi engelleri birden fazla belge seklinde belgelendirme gerektirerek ele
almaktadir. Mense kaniti veya bitki sagligi sertifikalari gibi belgelerle uyumlulugu kanitlama yiikii,
gerekli olan birden fazla belgenin entegrasyonunu kolaylastiran islemleri otomatiklestirerek ve
dijitallestirerek blok zinciri aracihgiyla azaltilabilir. Zorluk, bu entegrasyonun homojen bir sekilde
gerceklesmesini saglamada yatmaktadir; burada ulkeler arasinda bu ‘birlestirilmis belgeler’ icin yasal
esdegerler bulunmaktadir.
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Blok zincirinin kolaylastirmak icin ayarlandigi seylerden biri; mal, bilgi ve para akisini hizalayarak
deger zincirindeki adimlar boyunca bilgi alisverisi ve kullanimidir. Deftere erisimi olan deger
zincirindeki farkli oyuncular; satin alma emri, mense sertifikasi, tirtiniin imtiyazh bir Avrupa tarifesine
uygunlugu, fiziksel durumunun giincellenmis bir kaydi veya bitki saghg sertifikalar gibi ayni
belgelere erisebilir.

Ancak bu hizalama ortak bir dil gerektirir. Giimriik, lojistik sirketleri ve tiiccarlar gibi ticaretteki farkl
aktorler genellikle ayni teknik dili kullanmazlar ve verileri genellikle farkli gériirler. Birlikte
calisabilirlige dayanan bu aktérleri, deger zincirindeki adimlar boyunca baglayarak blok zinciri
verimliligi kazanir. Zorluk; ithalat, ihracat, transit, ulasim ve finans icin bilgi aligverisi icin kullanilan
tum verileri kapsayan standart veri kiimeleri gelistirmek ve bunlari uygulamak icin idari uyumluluga
sahip olmaktir.

Ticaretin kilfetli 'kagit izlerinin’ dijitallesmesi ne yeni ne de blok zinciri ile sinirli olsa da, engeller ayni
kalmaktadir. Ornegin, 2008 yilina kadar uzanan bir BM sézlesmesi, elektronik belgelerin taninmasini
kabul etmis veya genisletmistir. Ancak yiirirliige girebilmesi icin 20 iilke tarafindan onaylanmasi
gerekmektedir. 10 yil sonra, 2018 itibariyle, sadece dort tilke onayladl.'I 7 Birlikte calisabilirlikte teknik
engeller hala mevcut olsa da kurumsal engeller, dijitallesmeye karsi daha biiyiik bir direnc
yaratmaktadir.

Yasal karsiliklar ve ortak bir dile ek olarak, siireclerin uyumlu hale getirilmesine ihtiyac vardir.
Uluslararasi tedarik siireglerinin blok zinciri dostu yasal prosediirlere cevrilmesinin bir 6rnegi.

Toplumsal boyut

Tim yeni teknolojiler gibi blok zincirinin de sosyal etkileri vardir. Blok zincirinin artan kullanimi, blok
zincirinin potansiyel olarak esit olmayan bir sekilde benimsenmesi veya blok zincirinin
benimsenmesinin maliyetlerinin ve faydalarinin farkli sosyal gruplar arasinda esit olmayan bir sekilde
dagitilmasi nedeniyle kazananlar ve kaybedenler yaratabilir.

Blok zincirinin kigiik sirketler ve iireticiler igin uluslararasi ticarete girisin 6niindeki engelleri
azaltabilmesi ve bu nedenle katilim icin bir giic gérevi gérmesi gibi, bu da teknik bilgiden internet
erisimine kadar teknolojiye katilacak kaynaklara sahip aktorlere dayanmaktadir. Zorluk, gelismekte
olan ve gelismis lilkeler arasinda ancak ayni pazardaki aktorler arasinda blok zinciri ele gecirilirken
dijital boslugun ihlal edilmesini saglamada yatmaktadir.

Ayrica, uygun olmayan dogrulama siiregleri varsa, blok zincirinin sosyal etkileri olabilir. Ornegin,
teknolojinin ticari islemlerde etik ve sosyal iddialarin iletisimini ve dogrulanmasini kolaylastirmasi
beklenmektedir. Bu, siirdiiriilebilir ticareti desteklemek icin biyiik bir potansiyele sahip olsa da
paylasilan bilgilere giivenilirlik saglayan ¢evrimdisi bir dogrulama siireciyle desteklenmelidir. Blok
zinciri, bu dogrulama islemi yiiriirliikte oldugu ve cevrimici bilgileri cevrimdisi siireclere bagladigi
siirece adil ticareti kolaylastirabilir.

Ek olarak, blok zinciri kullanarak islem yapma kolayligi, bireylerin anonimlik icinde islem yapmalarini
da saglar. Blok zinciri teknolojisi, yasa disi mal ticareti veya ticarete dayali kara para aklama da dahil
olmak Uzere yasa disi faaliyetleri kolaylastirmak icin kullaniliyorsa, bu 6zellikle bir zorluk haline
gelebilir. Buradaki zorluk, bu anonimlige ragmen 6demelerin bir tiir takibine izin verecek bir aga
sahip olmaktir.

Ekonomik boyut

Yaygin benimseme sadece teknik islevselligi degil, ayni zamanda blok zinciri ekonomisinin potansiyel
kullanicilar icin calismasini gerektirir. Blok zinciri teknolojisi, asagidakilerdeki potansiyeli nedeniyle
ekonomik faydalar sunar: 1) dogrulama maliyetlerini ve 2) ag maliyetlerini azaltmak. Birincisi, islem
bilgilerinin denetlenmesinin daha diisiik maliyetlerinden ve ikincisi araci ihtiyacinin géz ardi
edilmesinden kaynaklanmaktadir.

17 The Ekonomist, Ticaretin kagit izlerinin dijitallesmesi s6z konusu olabilir, 2018
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Kisacasi, blok zinciri su anda giivenilir aracilar olarak hareket eden aktorler tarafindan gikarilan kirayi
ortadan kaldirabilir.

Ancak bu faydalar maliyetlerle birlikte gelir. Genel olarak, merkeziyetsizlik Gic ana maliyetle iliskilidir:
1) kaynak israfi, 2) 6lceklenebilirlik sorunu ve 3) verimsiz ag etkileri. Bu maliyetler, ekonomik etki
degerlendirilirken artan rekabetin faydasina karsi tartilmahdir. Dahasi, faydalar tamamen merkezi
olmayan bir pazarin olusturulmasiyla iliskilidir ancak biiyiik 6lcekte boyle bir pazar olusturmak,
mevcut sistemler kadar verimli hale getirmek icin biiyiik miktarda hesaplama giicii gerektirir. izinli bir
blok zinciri ve bu nedenle daha merkezilestirilmis bir blok zinciri de uygulama sorunu nedeniyle
gerekli olabilir. Teknoloji, sahiplik devrinde milkemmel olsa da miilkiyet devrini garanti edemez. Bu
nedenle, devlet kurumlari gibi merkezi kuruluslar, yaptirim ve denetim icin gerekli olmaya devam
edebilir.

Bu ekonomik belirsizlikler, hicbir defterin merkeziyetsizlik, dogruluk ve maliyet verimliliginin arzu
edilen ¢ o6zelligini tam olarak karsilayamadig ‘blok zinciri 'L'|<;Iemi'1 8 'nde mitkemmel bir sekilde
6zetlenmistir. Geleneksel defterler dogru (veya aracinin itibari nedeniyle guvenilirdir) ve uygun
maliyetlidir; blok zinciri merkezi olmayan ve dogru olabilir ancak ayni zamanda uygun maliyetli
degildir.

Teknik boyut
Zamandaki mevcut noktada bir dizi teknik belirsizlik tanimlanabilir.

ik olarak, anonimlik yénii bir yandan bir avantaj olarak gériilebilir ancak ayni zamanda genel olarak
blok zinciri konseptinin 6nemli bir sorunu ve belirsizligi olarak da gériilebilir. Blok zinciri anonimligi,
ait olan katihmcilari koruyabilir ve gizliliklerini saglayabilir; boylece kilit toplumsal siireclerin
merkeziyetsizligini tesvik edebilir, 6zgurliigu (ifade 6zgirlugiinu) koruyabilir, demokrasiyi
destekleyebilir ve yeni katilimcilarin ve paydaslarin ise alinmasi igin asgari bir yiikle adil bir
ekosistemin gelistirilmesini saglayabilir. Ozellikle ticari finansman, izleme ve ticaret seffaflig ile ticari
islemler alaninda bu miilkler, uluslararasi ticaret icin yeni bir gelismis ve kolay erisilebilir ortam
olusturmak icin cok 6nemli olabilir.

Aksine blok zinciri anonimligi, sucla ilgili icerigin paylasiimasi ve yasa disi 6deme ve islemlerin
yuriitiilmesi gibi yasa disi faaliyetleri kolaylastirmak icin yanhs kullanilabilecegi ve béylece sug
faaliyetlerinin (blok zincirinde) gercek kisilere izlenebilirligini engelleyebilecegi acik izne tabi
olmayan blok zincirlerinde 6nemli bir dezavantaj olusturmaktadir.

Uluslararasi ticarette blok zinciri tabanli tedarik zincirleri i¢in tanimlanan kullanim durumlari (ve
benzer tipteki diger senaryolar) kapsaminda tespit edilen ve belirsizlik yaratan ek bir husus, acik izne
tabi olmayan blok zinciri ortamlari baglaminda biiyiik bir endise olarak gériilmesi gereken blok
zincirlerinin béliinmesiyle olusmaktadir. Boylece, bir blok zinciri tarafindan olusturulan giiven alani
potansiyel olarak, yukarida belirtilenler lizere baslangicta istenmeyen hedefler icin bireysel olarak
yanlis kullanilabilecek kuiguik parcalara ayrilir (6rnegin, suc faaliyetleri, yasa disi 6demeler, vergi
kacakgihig1, uyusturucu ticareti vb.).

Yukarida agiklanan hususlar, ait kurulumu ve uygulamasinin izne tabi olmayan blok zincirleri
kullanabilecegi tim kullanim durumlarinda, 6rnegin ticari islemler, lojistik, ticaretin
izlenmesi/izlenebilirligi ve seffafligi icin bilyiik endise kaynagi olacaktir.

Uluslararasi ticaret tedarik zincirlerinde blok zinciri uygulamasi ile ilgili bir baska ciddi teknik endise,
islem bloklarinin dogrulanmasi ve onaylanmasi s6z konusu oldugunda, dagitik algoritmalarin hala
oldukca yavas yakinsamasi ile verilmektedir. -

18 Abadi, M. Brunnermeier, Blok Zinciri Ekonomisi, Haziran 2018, Princeton Universitesi.
Mevcut: https://scholar.princeton.edu/sites/default/files/markus/files/blockchain_paper v3g.pdf
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Mevcut ana blok zincirlerindeki mevcut teknoloji, bu siireg icin 6nemli bir zaman gerektirir; bu da
altta yatan blok zinciri tabanlh 6ge izleme sisteminden (6rnegin) hizli yanitlarin gerekli oldugu
senaryolar gerceklestirmeyi zorlastirir. Ornegin, QR kodlara dayanan nesnelerin izlenmesi, el tipi
tarama cihazlari vb. gibi tezahiirlerinde sinirli olacaktir. Dahasi, kullanilan blok zinciri teknolojisinin
miidahale yetenekleri, kaynak tiiketimi ve artan sayida katilimcinin entegrasyonu acisindan
olceklenebilirligi, diinya capinda uluslararasi bir baglamda biiyiik 6lcekli kullanim durumlari igin
kolayca bir sorun haline gelebilir. Bu nedenle, modern blok zinciri platformlarinin kabiliyetini kiiresel
ticaret ve tedarik zinciri kurulumunda gerekli 6zelliklere gére degerlendirmeye devam etmektedir.

Ayrica madencilik algoritmalarinin dagitik dogasi, belirli bir katihmcinin ag kaynaklari acisindan sinirli
oldugu durumlarda, 6rnegin ait bir radyo baglantisina sahip bir mobil kurulumda, bir soruna
doniisebilecek olan ag bant genisligi kullaniminin artmasina yol acabilir.

Potansiyel olarak bu belgede listelenen tiim kullanim durumlari, kullanilan algoritmalara, bilgi islem
kaynaklarina ve mevcut bant genisligine bagh olarak yukarida belirtilen belirsizliklerden muzdarip
olabilir.

Giivenlik boyutu

Giivenlik ile ilgili olarak, blok zincirleri manipilasyon saldirilari, giivenlik kanal tekrar oynatma
saldinlari, ortadaki adam saldirilar vb. gibi cesitli siber saldirilara karsi savunmasiz olabilir. Bu
nedenle, blok zinciri altyapisini ve ilgili diglimleri korumak icin uygun karsi dnlemlerin alinip
alinmadigi sorusuyla bir belirsizlik saglanmaktadir. Ayrica, blok zinciri bloklarinin ve ait islemlerinin
degismezligini garanti etmek biiyiik 5nem tasimaktadir; buna bagh olarak, blok zinciri tabanl
platformlar icin degismezlik riski en aza indirilmeli ve bir belirsizlik olarak gériilmelidir.

Genel olarak, uygulama aciklari ve siber saldirilar, ait bloklarinin manipilasyonuna yol acabilir ve
blok zinciri fikrinin 6ziinii, yani merkezi otoritelere dayali kurulumdan kacinarak verilerin dagitik ve
degistirilemez bir sekilde depolanmasini yok edebilir. Boylece, saldiri senaryolari, kriptografik
materyalin, ortadaki adamin manipiilasyonunu/kacirilmasini ve yeniden oynatma saldirilarini ve
belirli blok zinciri diiglimlerine yetkisiz erisim elde etmeye dayanan diger yaklasimlari icerebilir.

Buna ek olarak, gercek kisilerin blok zinciri ortaminda kolayca yeni kimlikler edinebilecegi ve
temelde 6nceki olumsuz islem ge¢misini diisiirerek giiven ve itibar alanini tehlikeye atabilecegi goz
6nuinde bulundurularak, islem gecmisi (izne tabi olmayan bir baglamda) ve anonimligin yénleri
dikkatlice ele alinmalidir.

Yukarida agiklanan hususlar, 6zellikle rastgele kisi/kurum/kuruluslarin blok zinciri altyapisina
erisebilecegi ve islem ge¢misinin potansiyel manipiilasyonunun yani sira farkli siber saldir tiirlerini
baslatabilecegi acik izne tabi olmayan ortamlarda kritik &neme sahiptir. Ozellikle ticarette seffaflik
icin izlenebilirlik ve izleme alanindaki kullanim durumlari, genel olarak lojistik ve finansal islemler
alanlarindaki senaryolara ek olarak, bu giivenlik belirsizliklerine iliskin eksikliklerden muzdarip
olabilir.

Cevre boyutu

Blok zincirlerine iliskin temel cevresel riskler, artan enerji tiiketimi ve CO2 emisyonlari iizerindeki
olumsuz etkisi ile verilmektedir.

Ornegin, dogasi geregi is madenciligi algoritmalarinin kaniti durumunda, verilen islemlerin
dogrulanmasina yonelik karmasik matematiksel problemlerin hesaplamali ¢6ziimiine biyiik
miktarda enerji yatirnmi yapilmaktadir. Bu, belirli bir kapsamda enerji tiretimi icin gerekli olan CO2
emisyon miktari Gzerinde dolayl bir etkiye sahip olacaktir.
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Bu tiir belirsizlikleri karsilamak icin, su anda Ethereum gibi kilit blok zinciri platformlarinda
uygulanmakta olan hisse kaniti ve yetki kaniti kavramlari gibi yeni islem dogrulama algoritmalari ve
yaklasimlarni gereklidir. Genel olarak, bu belgede aciklanan her tiirlii kullanim durumu, ilgili enerji
gerektiren islem dogrulama algoritmalarinin uygulandigi g6z 6niine alindiginda, yukarida belirtilen
cevresel sorunlara yol acabilir.

Seffaflik ve gizlilik boyutu

Seffaflik ve hesap verebilirligin saglanmasi, tamamen denetlenebilir ve gecerli bir islem defteri
saglayan blok zinciri teknolojisinin en biiyiik potansiyellerinden biridir. Blok zincirinin sundugu cazip
olanaklar arasinda, saglayabilecegi gizlilik derecesi de bulunmaktadir. Ancak bu durum, gizlilik ve
seffafligin olasi bir arada bulunmasi ve iki kavramin kullanicilarin yararina dengelenmesi gerekliligi
konusunda bazi belirsizliklere yol acmaktadir.

Seffaflik, bazi yazarlar tarafindan bir bilgi alisverisinde her iki taraf icin ve ayni zamanda dis
gozlemciler icin ne él¢iide hazir oldugu seklinde tanimlanir. Ozellikle bir blok zincirinin seffafligi,
merkezi aracilara giivenmek yerine, bu teknolojinin iki tarafin dogrudan islem yapmasina izin
vermesinden kaynaklanmaktadir. Sonuc olarak, her bir acik adresin islemleri izlenmeye aciktir ve
Gictincii bir tarafin acik giivenine dayanmaksizin ancak tiim blok zinciri kullanicilar tarafindan
olusturulan tiim agin tam mutabakatina dayanan dagitik giivene dayanarak yiiriitiliir. Blok zinciri,
gerekli sifreleme mekanizmalar araciligiyla, yapilan degisiklikleri kaydetmeden degistirilemeyecek
sekilde bilgileri depolayarak seffafligi korur.

Bugiine kadar var olmayan bir hesap verebilirlik derecesi ekleyen blok zincirinin tedarik zinciri
seffafligini yeni bir seviyeye getirebilecegi savunulmustur. Ornegin teknoloji, tedarik zinciri boyunca
herhangi bir seyin saglam bir sekilde izlenmesine izin verebilir, yani tiiketiciler tedarik kaynaklari ve
tam uretim gecmisi de dahil olmak iizere satin aldiklar iiriinlerin tam olarak ne icerdigini ve nereden
geldiklerini bilebilir; béylece, nihai bir iiriin veya hizmete baglam saglayabilir.

Bununla birlikte, blok zinciri baglaminda hem seffaflik hem de gizlilik, uygulama alanina ve kullanilan
blok zincirinin tiiriine bagl olarak cesitli seffaflik ve gizlilik dereceleri sunuldugundan mutlak veya
kosulsuzdur (Kritikos M., 2018).19

Belirtildigi gibi, seffaflik ve gizlilikle ilgili sorunlar, blok zincirinin izinli olup olmamasina bagh olarak
degisir. Blok zincirinin sifreleme ve degismezlik 6zellikleri, belirli blok zinciri tiirlerinin seffaflik
pahasina mahremiyete ve gizlilige dncelik verdigini géstermektedir.

Verilerin herhangi bir kullanicinin aga katilmasina izin veren bir formatta herkese acik olarak
paylasildigi izne tabi olmayan blok zincirleri, yliksek derecede seffaflik sunar. ‘Merkezi yonetim
olmamasinin' agin 6nemli bir 6zelligi oldugu g6z 6niine alindiginda, katilimcilarin agi yénetmeye ve
giivenmeye tesvik edilmesi icin seffaflik cok nemlidir. Ote yandan, sifreli formatta veya kriptografik
ozet formatinda bile gizlilikle ilgili bir risk veya kisisel verilerin baglanabilirlik riski gibi sorunlar
arttirabilirler. Buna ek olarak uygulanabilirlikle ilgili konularla birlikte anonim hale getirilmis bilgiler,
olasi bir sé6zlesme ihlali, hasar ve suclardan sorumlu olanin tanimlanmasini ¢cok zorlastirabilir.

19 Kritikos, M., Ya blok zinciri, gizliligi seffaflikla uzlastirmanin bir yolunu sunsaydi?,
http://www.europarl.europa.eu/RegData/etudes/ATAG/2018/624254/EPRS_ATA(2018)624254_EN.pdf
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Bu risk, bir ag katilimcisinin baska bir katilimciyla islem yapmak igin yetkilendirmeye ihtiyac duydugu
ve islemlerin islem verilerinin gizli kaldig1, katihmcilarin bilindigi ve dogrulandigi kapali bir sistemde
gerceklestigi izinli ¢coziimlerde ortadan kalkar.

Buna ek olarak izinli blok zincirlerinde, her bir diigiim tarafindan gerceklestirilen calismada seffafliga
sahip olmak, izne tabi olmayan blok zincirlerinde oldugu kadar ag tiyeleri icin 6nemli olmayabilir.
Her sey is iligkilerinin nasil kurulduguna ve blok zincirinin nasil yapilandirildigina baghdir. izinli blok
zinciri katiimcilarinin birincil tesviki, bilgi paylasiminin maliyetini ve zamanini en aza indirmenin
yani sira kolaylastirmaktir.

Uluslararasi ticarette izinli bir blok zinciri, iretim gibi belirli durumlarda, tiimlesik kontrolii sagladigi
icin, sadece karar vermede yeterli seffaflig1 saglayan ve tedarik zinciri ortaklarina is sirlarini koruyan
bir diigiim olarak daha uygun olabilir.

Bir tedarik zincirinin giivenligi ve seffaflig, distribiitorlerin tedarik¢i kaynaklarina satis bilgileri ve
misterilerine maddi bilgi saglama yasal yikiimliiliigii tarafindan saglanir. Benzer sekilde bankacilik
isleminde, izinli bir blok zinciri, islemlerde yer alan taraflarin is ve kisisel verilerini riske atmadan
guvenlik, seffaflik ve hesap verebilirlik saglayabilir.

Bu durumda, tiim paydaslar blok zinciri aginin bir parcasi oldugunda seffaflik ise yarar. Gerekli
kontrollerin yapilabilmesi icin denetmen ve yetkililerin izinli blok zincirinin bir parcasi olmasina
ihtiyag vardir.

Gida iiriinleri gibi diger durumlarda, halk saghigini ve giivenligini korumak icin tedarik zincirinin
izlenebilirligine erisime sahip olmak kamu yarari olabilir. Bu nedenle, izinli blok zinciri bu tiir
bilgilerin saglanmasini kisitlayabilir. izne tabi olmayan blok zincirleri, isletmeden tiiketiciye (B2C) ve
tuketiciden tuketiciye (C2C) kullanim durumlari icin daha uygun gériinmektedir.

Son olarak, hem izne tabi olmayan hem de izinli blok zincirinde, seffaflik yalnizca protokoller
katilimcilari istege bagh veya hileli davraniglardan kaginmak (ve tespit etmek) icin zorunlu bir
onceden belirlenmis bilgi seti saglamaya zorladiginda verilir.

Verilerin korunmasi boyutu

Yukarida belirtildigi gibi blok zinciri uygulamalar, gizlilik ve veri koruma yasasi, 6zellikle 27 Nisan
2016 tarihli Avrupa Parlamentosu ve Konseyi'nin (AB) 2016/679 sayil Tuiziigii (Genel Veri Koruma
Tuzugu, ‘GDPR’) bakis acilarindan da bazi belirsizlikler yaratabilir. Yakin zamanda yayinlanan AB ve
ABD kurumlarinin ve yetkililerin arastirma makaleleri, blok zinciri teknolojisi ile GDPR arasindaki
iliskiyi analiz etmektedir.

ik olarak, veri koruma kurallarinin belirli bir blok zinciri icin gecerli olup olmadiginin belirlenmesi
onemlidir. Bunu yapmak icin, blok zinciri teknolojisi kullanildiginda kisisel verilerin islenip
islenmedigini degerlendirmek gerekir.

Belirsizlik, blok zinciri ile ilgili olarak takma ad verilmis ve anonim hale getirilmis veriler arasindaki
ayrimdan kaynaklanabilir. 2014 yilinda, 29. Madde calisan Taraf, 05/2014 tarihli Gérisiinde takma ad
verilmis ve anonim hale getirilmis veriler arasindaki fark hakkinda rehberlik saglamistir (WP216). Bu
tur bir ayrim, veri koruma kurallari anonim veriler icin gecerli olmadigindan, bu tiir verilerin canli bir
bireye kadar izlenmesi miimkiin degildir. Nitekim kisisel veriler, dogrudan veya dolayli olarak canh
bir gercek kisiye iliskin, bunlari fiilen tanimlayan veya tanimlanabilir kilan her tiirlii bilgi olarak
tanimlanmaktadir.

Blok zinciri teknolojisi, taraflar kimliklerini dogrudan s6zlesme tarafina veya halka ifsa etmek zorunda
kalmadan aralarindaki islemlerin yapilmasina izin verir. Bununla birlikte, gerceklesen her islem
yayinlanir ve belirli bir kullaniciy1 temsil eden herkese acik bir anahtara baglanir. Anahtar sifrelenmis
olsa da (bu nedenle kullaniciyi temsil eden bireyi veya varligi dogrudan tanimlamak mimkiin
degildir), acik anahtarin yeniden kullanimi, belirli bir islemin yazarlarinin acik anahtarina atifta
bulunarak ayirt edilmesini saglar.
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Bu, islemlerin dogru kisilere atfedilmesini saglamak icin gereklidir.

Bir bireyle iliskilendirildiginde, genel anahtarin muhtemelen Avrupa veri koruma mevzuati amaclar
icin kisisel veri olarak nitelendirilecegi sonucuna varilmaktadir. Aslinda agik anahtar gériiniir
oldugunda bir bireyin tanimlanmasini saglayan bilgilere ulasmak miimkiin olmakta ve ilgili bireyin
yapmis oldugu tim islemler kamuya acik hale gelmektedir.

Sonug olarak, yalnizca bir islem verisinin ilgili bireylere kadar izlenemedigi durumlarda, sirketlerin bu
tur verileri belirli veri koruma kisitlamalarina tabi olmadan kullanmasina ve islemesine yasal olarak
izin verilir, clinkii bunlar 26. Madde uyarinca GDPR'den etkilenmez. Bununla birlikte, verilerin
anonim olarak nitelendirilmesi icin esik cok yiiksektir ve ayrim sorunlu olabilir. 29. Madde calisan
Taraf kilavuzu, ‘uyumsuzlugun, geri doniisii olmayan bir sekilde kimlik tespitini 6nlemek icin kisisel
verilerin islenmesinden kaynaklandigini’ belirtmektedir. Blok zincirinin karsilik gelen islem veri
girislerinde 6nemli bir caba gostermeden kullanicilar kolayca tanimlamayi miimkiin kilan hicbir
kisisel bilgi yakalanmazken, bilginin tanimlanmamasi icin yine de cesitli olasiliklar vardir. Sifreli kisisel
veriler genellikle bir kisiye kadar izlenebildiginden ve kriptografik 6zet islemleri kayitlarin
baglanmasina izin verdiginden, kriptografik 6zetin bir anonimlestirme tekniginden ziyade bir takma
ad teknigi olarak kabul edilmesi muhtemeldir; bu nedenle, sifreli veriler kisisel veri olarak
nitelendirilebilir. Bu, cogu durumda veri koruma kurallarinin blok zinciri sistemlerinde yer alan
verilerin en azindan bir kismi igin gecerli olacagl anlamina gelir.

Kisisel veriler blok zincirinde isleniyorsa, veri kontrolorlerinin ve islemcilerin rollerini ve bu rollerin
tekil mi yoksa ortak mi olacagini tanimlamak gerekir. Bu baglamda veri koruma bakis agisindan
bakildiginda blok zinciri teknolojisi 6zellikle ilginctir, ciinkii blok zinciri sistemleri tek bir depolama
veya bilgi islem kaynagi saglayicisina giivenmez ancak blok zincirinin her kullanicisi, esler arasi bazda
dagitik defterin tam bir kopyasina kendi bilgisayarinda sahip olarak katilir. Sonuc olarak, son
kullanicilarin kontrol6r olarak muamele gérmesi veya bir tarafin hem belirli veriler icin bir veri
kontroléri (yani blok zincirine yuikledigi veriler icin) hem de diger veriler icin bir veri islemcisi (yani
blok zincirinin tam kopyasini kendi bilgisayarinda saklamasi nedeniyle) olma olasihigiyla ilgili sorular
ortaya cikabilir.

Verilerin silinme veya diizenleme olasilig1 olmadan siirekli olarak zincire eklenmesi ve blok
zincirlerinin siirekli buyiimesi goz 6niine alindiginda, veri minimizasyonu ilkesine uyum konusunda
daha fazla belirsizlik ortaya cikabilir.

Ozellikle agik ve izne tabi olmayan blok zincirleri ile ilgili olarak GDPR'nin uygulanmasi, GDPR'nin 17.
Maddesi uyarinca herhangi bir veri kontroldriine karsi uygulanabilir olan silme veya ‘unutulma hakki
ile ilgili olarak da yasal agidan zor olabilir. Aslinda, blok zinciri veri tabanlarinin dogasi geregi onaysiz
degisiklik yapilmasina karsi dayanikliligi, veri koruma acisindan potansiyel bir tehdit olabilir. Bunun
nedeni, acik bir anahtar ve iliskili islemler tanimlandiktan sonra, blok zincirinin ve dolayisiyla acik
hale gelen bilgileri silmenin bir yolu olmamasidir. Unutulma hakki bu nedenle teknolojinin tasarimi
tarafindan desteklenmiyor gibi gériinmektedir.

1

Diizenlenebilir blok zinciri mekanizmalari lizerine arastirmalar devam etse de kisisel verileri blok
zincirinden silebilecek veri kontrolérleri fikri basit gériinmemektedir: temel bir uyumsuzluk, veri
kayitlarini 6zglinligiinii korurken diizenleme yeteneginin, blok zincirinin defterini 6nceden
tanimlanmis bir kurallar dizisine gore degistirebilecek giivenilir yoneticilerin atanmasini
gerektirmesinden kaynaklanabilir. Bu, dogal olarak merkezi olmayan ve yalnizca sinirli sayida
merkezi araciya sahip olan blok zinciri teknolojisinin temel 6zelliklerinin aksine gériinmektedir.

Bu uyumsuzluk, GDPR'nin kurallarinin 6ncelikle merkezi veri toplama, depolama ve isleme icin
tasarlandig1 goz 6niine alindiginda, daha genel bir diizeyde bile ortaya ¢ikmaktadir ancak blok zinciri
teknolojisi, merkezi otoritelerin veri islemesine giivenmeyen merkezi olmayan esler arasi bir veri
tabani olarak tasarlanmistir.
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Her durumda, veri kontrolorlerinin ve veri islemcilerinin islerini veri sahiplerinin hak ve
ozgirluklerini koruyacak sekilde yiiriitmelerini saglayan bir cerceve olarak hareket eden GDPR'nin
teknoloji acisindan tarafsiz olmadigi, bu nedenle teknolojinin belirli bir amaca uygun olarak
uygulanma seklinin GDPR ile uyumlu olup olmadigini dogrulamak icin cok 6nemli oldugu
dusunalmelidir.

Bu nedenle, blok zincirinin ortaya cikardigi veri koruma zorluklari, kullanilan teknolojinin belirli
dzelliklerine bagli olarak degisecektir. Ornegin, blok zincirinde hangi veri akislarinin yer aldigina,
kimin veri girebildigine, diiglimlerin birbirleriyle nasil etkilesime girdigine ve cikti verilerine kimlerin
eristigine bagl olarak sonuglar degisecektir, ¢linkii kisisel veri girisi s6z konusu oldugunda veri
kontrol6riiniin verilerin dogrulugunu saglamak icin 6nlemler almasi gerekir. Baska bir 6rnek ise
kullanilan blok zinciri tiirtidiir; izne tabi olmayan blok zincirleri kullanicilarin rizasina giivenebilirken,
izinli blok zincirleri, veri sahibi haklarinin kullanilmasini saglamaya iliskin farkli cikarimlarla bir
s6zlesmenin performansina giivenebilir.

Bazi durumlarda, kisisel verilerin baglanti noktasi o kadar uzak olabilir ki, bunun aksine, diger bazi
projeler tam kapsamli bir veri koruma etki degerlendirmesi gerektiren yiiksek riskli veri islemeyi
icerebilir. Sasirtici olmayan bir sekilde, farkli makaleler ve calismalar blok zincirinin uyumlulugu ve
GDPR'nin zit sonuclara ulasmasi sorunuyla miicadele etmektedir.

Ote yandan, EP'nin kararinda 20 belirtildigi iizere blok zinciri ayrica dijital kimliklerin mevcut
konseptini ve mimarisini degistirmek icin yeni modellerin ortaya ¢ikmasini destekler; dijital kimlik,
veriler iizerinde kisisel kontrolii saglarken ‘Miisterini Tani’ gibi kimlik stireclerini daha da basit hale
getirir.

Tasarima gore gizlilik, belirli sorunlar ortaya ¢iktiginda farkli blok zinciri mimarilerinin GDPR'ye
uygunluguna katkida bulunabilir.

GDPR uyumlulugu acisindan Cok cesitli mimariler ve kullanim durumlari g6z 6niine alindiginda blok
zinciri i¢in tiim boyutlara uyan tek bir ¢6ziim yoktur. GDPR uyumlulugu, yalnizca kisisel verilerin
kanalize edildigi teknolojinin fiili uygulamasi dikkate alinarak durum bazinda 6lciilebilir.

20 Dagitik defter teknolojileri ve blok zincirleri ile ilgili 3 Ekim 2018 tarihli Avrupa Parlamentosu karari:
araciliktan arindirma ile gtiven olusturmak (2017/2772(RSP))
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BOLUM 2

BLOK ZINCIRIiNIN

SECILEN ULUSLARARASI
TiCARET DURUM
CALISMALARI UZERINDEKI
ETKISININ ANALIzi



4. Durum Calismalari

4.1. Durum calismalarina genel bakis

4.1.1. Durum calismalarina genel bakis Uluslararasi ticarette blok zinciri beklentileri

Onceki raporumuzda belirtildigi gibi, blok zinciri teknolojileri uluslararasi ticarette potansiyel
kullanimlari icin bircok paydasin ilgisini cekmistir. Blok zinciri teknolojilerinin algilanan baslica
avantajlarindan bazilari sunlardir:

* Tam olarak uyumlu olmayan cikarlari olan bir aktor ekosistemi icindeki verileri giivenli bir sekilde
ahisveris edebilme kabiliyeti.

* Hicbir kurulusun tiim kontroliine sahip olmadigi bir altyapiy kullanma kabiliyeti.

* Onaysiz degisikliklere ve modifikasyonlara karsi giiclii bir sekilde direncli bilgi kaydetme kabiliyeti.
« Onceden tanimlanmis kosullara gére islemleri (finansal islemler dahil) otomatiklestirme yetenegi.

Bu, uluslararasi ticaretle ilgili olarak ticaret ve tedarik zinciri siireci boyunca, ticari islemin
tanimlanmasindan ticari finansmana, tedarik zincirine ve diizenleyici siireclere kadar cesitli
potansiyel kullanim durumlarina déniisiir. Bu rapor icin, bu teknolojinin uluslararasi ticaretteki
potansiyel etkilerine daha ayrintili olarak bakmak icin bir ticaret siirecinin farkli asamalarinda ve
uluslararasi ticaretin farkh alanlarinda 8 temsili durum calismasi veya senaryo sectik.

Bu nedenle asagidaki durumlar géz 6niinde bulundurulmustur:

* Merkezi olmayan pazarlar

* Blok zinciri tabanl akreditifler

* Sinir 6tesi 6deme sistemleri

* Deniz sigortasi

* Nakliye belgeleri ve tedarik zinciri olaylari icin izleme sistemleri
* Blok zinciri tabanli e-menge sertifikasi

* Liiks driinlerin 6zglinligiiniin kaniti

* Gida endiistrisinde etik kaynaklarin izlenmesi.

Blok zincirlerinin uluslararasi ticaretin dijitallesmesine potansiyel katkisi

inceledigimiz kullanim durumunun sadece kismen blok zinciri teknolojisine dayandigini belirtmek
onemlidir. Diger 6nemli dijital teknolojiler de dikkate alinan tiim durumlarda gelistirilen ¢c6ziimiin bir
parcasidir. Dahasi, blok zinciri teknolojisinin tek basina katkisi, uluslararasi ticaretin dijitallesmesinin

daha biiyiik bir baglaminda dusunilebilir.

Bu nedenle, blok zincirinin uluslararasi ticarette dijital ¢6ziimlerin benimsenmesini geciktiren
sorunlarin bazilarini (ancak tamamini degil) ele alabilecegi goriilmektedir.

Ticaretin dijitallesmesinin 6niindeki engeller

Bizim bakis agcimiza gore ticarette dijital ¢6ziimiin benimsenmesi, bir yandan teknolojik zorluklar ve
diger yandan ekosistem icinde benimsenme sorunlari ile engellenmektedir.



Teknolojik zorluklar sunlari icerebilir:

* Ticaret katilimcilari arasinda bilgi alisverisini kolaylastirmak igin dijital altyapilar kurma ihtiyaci.
 Mevcut belgeleri ticari belgelerin elektronik versiyonu ile degistirme kabiliyeti (ilk asamada,
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kagit belgelerin basit taranmis versiyonu veya elektronik versiyonlari).

* Belgenin daha yiiksek yeniden kullanilabilirligini ve makine okunabilirligini saglayarak daha

standartlastirilmis elektronik belgelere dogru asamali olarak hareket etme kabiliyeti.

* Alisveris boyunca belgelerin genel giivenligini saglama hem onaysiz degisiklik hem de veri

hirsizhgindan koruma kabiliyeti.

» Sistemin kullanimi kolay ve ticaret enddistrisi tarafindan kullanilan diger sistemlerle birlikte

calisabilir olmasini saglama kabiliyeti.

Bu teknolojik engellere ek olarak, ticari dijitallesme uygulamalarin déniisiimiinii gerektirir:

» Dijital ¢6ziimleri benimsemek icin endustri icinde degisim istekliligi gereklidir.

* Ayrica dijital coziimlerin benimsenmesini ve basarisini saglamak icin ekosistemin farkl aktorleri
arasinda is birligi yapmaya istekli olunmasina ihtiyac duyulmaktadir. Bu aktérlerin bazen celiskili

olabilecek cikarlari olabilir ve yeni bir teknolojinin benimsenmesini saglamak icin bilgi

alisverisinde bulunma ve verimli bir sekilde is birligi yapma konusunda gercek bir istekliligin

oldugundan emin olmak 6nemlidir.

» Dijital teknolojinin benimsenmesi, ekosistemin ihtiyaclarina verimli ve giivenli bir sekilde cevap

verme konusunda teknoloji kabiliyetine gercek bir giiven duymasini da gerektirir.

* Son olarak, dijital ¢c6ziimlerin benimsenmesini saglamak icin yasal olarak taninmasina ihtiyac

duyulmaktadir.

Blok zincirlerinin potansiyel katkisi

Bu zorluklarla karsilastigimizda, blok zincirlerinin uluslararasi ticaret aktorlerinin dijital coziimleri
benimsemelerinde karsilastiklari sorunlarin bazilarina kismi ¢6ziimler saglayabilecegini diisiiniiyoruz.

Sekil 8 — Ticaretin dijitallesmesine blok zinciri katkilan

Teknolojik Zorluklar Benimseme Engelleri

* Kullanim kolayligi ve birlikte
calisabilirlik.

*Glvenli ¢gézlim.

* Standart bilgi aligverisi.

* Elektronik belge degisimi.

* Dijital aligverigler icin altyapi.

* Dijital ¢d6ziimlerin yasal olarak
taninmasi.

* Teknolojiye giiven.

* |5 birligi yapma istegi.

* Degisme istegi.

l Blok Zincirleri m

Kaynak: IDATE DigiWorld 2019.

Blok zincirinin en fazla deger getirebilecegini diisiindiigiimiiz noktalar sunlardir:

* Blok zinciri dogasi geregi veri alisverisi icin bir altyapi oldugu icin dijital alisverisler icin bir

altyapi saglama kabiliyeti.

* Blok zincirinin giivenligi nispeten giiclii, onaysiz degisikliklere ve modifikasyonlara karsi direncli

sayilabileceginden, sistemin genel giivenligini saglama ihtiyac.

59



* Blok zinciri, tek bir aktor digerlerini gecersiz kilamadan ekosistem aktorleri arasinda gercekten
paylasilan bir altyapi sagladigi icin ekosistemin is birligi yapma istekliligi.

* Blok zinciri olarak teknolojiye duyulan giiven, giivenli ve giivenilir altyapilar olarak
degerlendirilebilir.

Potansiyel etkiler

Bu calisma, uluslararasi ticarette blok zinciri gelistirme ve benimseme bakis acisini daha iyi anlamak
icin, dikkate alinan durumlarin her biri icin 8 etki boyutunu incelemistir:

* Ekonomik bakis agisi

* Ticari bakis acisi

* Sosyal bakis acisi

* Teknik bakis acisi

* Glivenlik bakis acisi

* Cevre bakis agisi

* Verilerin korunmasi ve gizlilik bakis agisi
« Seffaflik bakis agisi

Asagidaki diyagramlar, farkli boyutlar boyunca farkli durum performansinin kiiresel bir
degerlendirmesini sunmaktadir. Her bir 6zel durumda blok zinciri kullaniminin genellestirilmesi
durumunda, asagidaki 6lcek boyunca nitel bir etki bakis acisindan her bir boyut burada
degerlendirilir:

* +2: Son teknolojiye gore biiyiik gelisme/beklenen olumlu etkiler,

+ +1: Son teknolojiye gore kiiciik gelisme/beklenen olumlu etkiler,

* 0: Beklenen 6nemli bir degisiklik yok,

+ -1: Son teknolojiye gore kiigiik bozulma/kiiciik riskler/beklenen kiiciik olumsuz etkiler,
= -2: Son teknolojiye gore biiyiik bozulma/biiyiik riskler/beklenen biiyiik olumsuz etkiler.

Her etki, bu belgenin Kisim 2 ila 9'unda, kullanim duruma gére daha ayrintili olarak analiz edilmistir.
Ek olarak, Kisim 1.2 ila 1.9, etkilerin 8 boyutu hakkinda genel bir bakis acisi sunmaktadir.

Sekil 9 — Etkilerin nitel degerlendirilmesi, merkezi olmayan pazarlar.

Merkezi Olmayan Pazar

Giivenlik Bakis Acis

5]

Cevresel Etki

Veri Koruma ve/veya

Gizlilik Ekonomik

Kaynak: IDATE DigiWorld 2019.



................................ TEDARIK ZiNCIiRLERi VE ULUSLARARASI TiICARET iCiN BLOK ZiNCiRi

Sekil 10 — Etkilerin nitel degerlendirmesi, blok zinciri tabanh akreditif.

Blok zinciri tabanl akreditif

Guvenlik Baki Agisi

2
seffaflik Cevresel Etki
Veri K
eri c-ru_m.a_ vefveya Ekonomik
Gizlilik
Sosyal icari

Kaynak: IDATE DigiWorld 2019.

Sekil 11 — Etkilerin nitel degerlendirmesi, sinir Gtesi ddeme sistemi

Sinir otesi odeme sistemi

Gavenlik Bakis Agisi

2
seffaflik Cevresel Etki
Veri Ki
eri oru_rr'la. vefveya Ekonomik
Gizlilik
Sosya Ticari
Kaynak: IDATE DigiWeorld 2019
Sekil 12 - Etkilerin nitel degerlendirmesi, deniz sigortasi
Deniz sigortasi
Guvenlik Bakis Agisi
2
seffaflik Cevresel Etki
Veri Koru_rr'la. vefveya Ekonomik
Gizlilik
Sosyal Ticari

Kaynak: IDATE DigiWorld 2019.
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Sekil 13 - Etkilerin nitel degerlendirilmesi, naklive belgeleri ve olay takibi

Nakliye belgeleri ve olay takip sistemi

Girvenlik Bakis Agisi
Seffaflik Cevrese| Etki
Veri KDI'I.II'!'IE. '.-'Ef'-"&‘ﬁ Ekomomik
Gizlilik
Sosyal Ticari

Kaynak: IDATE Digiworld 2010,

Sekil 14 — Etkilerin nitel degerlendirmesi, blok zinciri tabanh e-mense sertifikasi

Blok zinciri tabanh elektronik mense sertifikasi

Guvenlik Bakis Agisi
Seffaflik Cevresel Etki
Veri Koruma ve/veya )
R Ekocnomik
Gizlilik
Sosya icari

Kaynak: IDATE Digiworld 2010,

Sekil 15 — Etkilerin nitel degerlendirmesi, liks Grinlerin dzginligandn kant

Liks trinlerin ozgunlugiunin kanit

Guvenlik Bakig Agisi
Seffaflik Cevrese| Etki
Veri Koruma vefveya )
R Ekomomik
Gizlilik
Sosya Ticari

Kaynak: IDATE Digiworld 2019,
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Sekil 16 - Etkilerin nitel degerlendirilmesi, gida endustrisinde etik kaynaklann izlenmesi

Gida endustrisinde etik kaynaklarin

Givenlik Bakis Agisi
2

Seffaflik Gevresel Etki

Veri Koruma ve/veya
Gizlilik

Ekonomik

Kaynak: IDATE Digiworld 2015.

Benimseme bakis acilar

Etkiler analizimiz, farkli kullanim durumlarinin potansiyel olgunlugu ve gelecekteki benimsenmesi
hakkinda bir bakis acisi ile de birlestirilmistir.

Bu analiz, her kullanim durumunda (X ekseni) blok zincirinin mevcut ve gelecekteki (2025 bakis agisi)
benimsenme seviyesinin nitel bir degerlendirmesini ve kullanim durumlarinin genel potansiyel
etkilerinin genel bir degerlendirmesini sunarak asagidaki sekilde 6zetlenmistir. Bu diyagramin
kullanim durumlari hakkinda genel bir bakis acisi sundugunu ancak cogunlukla sunum amagh
oldugunu ve bu raporda sunulan daha kapsamli analizin yerini almadigini belirtmek gerekir.

Sekil 17 — Kullanim durumlanmin mevcut ve gelecekteki benimsenmesi.

Pazara Uygun

i

Diisiik Etki Yiiksek Etki

Orijinallik Kanit:

2025 'te Mevcut ve Onedrillen Benimseme

o

Blok zinciri sayesinde Uluslararasi Ticaret Uzerindeki Potansiyel Etki

Merkezi Olmayan Pazar / Simir Otesi Odeme / Nakliye Takip sistemi / Orijinallik Kaniti
Blok Zinciri Akreditifi / Deniz Sigortasi / E-sertifika mensei / Etik Kaynak Takibi

Kaynak: IDATE DigiWerld 2019.



4.1.2. Genel ekonomik bakis acisi

Yaygin benimseme, sadece teknik islevselligi degil, ayni zamanda 6nerilen blok zinciri ¢c6ziimii
ekonomisinin potansiyel kullanicilari icin faydalar tiretmesini gerektirir. Blok zinciri teknolojisi,
asagidakilerdeki potansiyeli nedeniyle bu faydalar sunabilir: 1) dogrulama maliyetlerini ve 2) ag
maliyetlerini azaltmak. Birincisi, islem bilgilerinin denetlenmesinin daha diisiik maliyetlerinden ve
ikincisi araci ihtiyacinin goz ardi edilmesinden kaynaklanmaktadir. Kisacasi, blok zinciri su anda
givenilir aracilar olarak hareket eden aktorler tarafindan ¢ikarilan kirayi ortadan kaldirabilir.

Ancak bu faydalar maliyetlerle birlikte gelir. Genel olarak, merkeziyetsizlik ii¢ ana maliyetle iliskilidir:
1) kaynak israfi, 2) 6lceklenebilirlik sorunu ve 3) verimsiz ag etkileri. Bu maliyetler, ekonomik etki
degerlendirilirken artan rekabetin faydasina karsi tartilmalidir. Dahasi, tam faydalar tamamen
merkezi olmayan bir ortamin olusturulmasiyla iliskilidir ancak béyle biiyiik 6lgekli bir ortam
olusturmak, biyiik miktarda hesaplama giicii gerektirir; bu nedenle, bircok mevcut pilot esas olarak
organize edilmesi daha kolay olan daha kii¢iik mutabakatlardaki izinli blok zincirleriyle yapilir. izinli
bir blok zinciri ve bu nedenle daha merkezilestirilmis bir kurulum da uygulama sorunu nedeniyle
gerekli olabilir. Teknoloji, sahiplik devrinde miikemmel olsa da miilkiyet devrini garanti edemez. Bu
nedenle, devlet kurumlar gibi merkezi kuruluslar, yaptirim ve denetim icin gerekli olmaya devam
edebilir. Bununla birlikte kazanclarin, bazi tahminlerin vaat edebileceginden daha kiigiik 6lgekli
oldugu ticaret ve tedarik zincirlerinin gesitli yonlerini kapsayan verimsiz rekabet eden 6zel ve acik
aglar ile sonuclanabilir.

Bu ekonomik belirsizlikler, hicbir defterin merkeziyetsizlik, dogruluk ve maliyet verimliliginin arzu
edilen ii¢ 6zelligini tam olarak karsilayamadigi ‘blok zinciri ijg:lemi'z'I 'nde miikemmel bir sekilde
ozetlenmistir. Geleneksel defterler dogru (veya aracinin itibari nedeniyle giivenilirdir) ve uygun
maliyetlidir; blok zinciri merkezi olmayan ve dogru olabilir ancak ayni zamanda uygun maliyetli
degildir.

Sekiz durum calismasina baktigimizda, gorisiilen kisilerin ticarette blok zincirinin faydalari hakkinda
¢ok olumlu diisiindiigiinii goriyoruz. Belirli kullanim durumlarina baglh olarak, dogrulama
maliyetlerinin azaltilmasi veya ag iletisiminin kolaylastiriimasi ana faydalar olarak belirtilmistir. Cogu
durumda, uluslararasi ticaretin hala birden fazla tarafi iceren kagit agirlikli prosediirler gerektirdigi
vurgulanmistir. Bircok durumda elektronik belgelemeye yonelik hamleler olsa da bu, yetkililer hala
kanit ve belge gerektirdiginden su anda miimkiin degildir veya nakliye endustrisi gibi geleneksel
sektorler icin veya dijitallesmeden elde edilen kazanglar yeterince biiyiik gériinmediginde
istenmemektedir. Blok zinciri, firmalari ve diger aktorleri birlikte calismaya tesvik etme potansiyeline
sahip oldugu icin bunu degistirebilir. Durum calismalari, blok zincirinin tedarik zincirlerindeki cesitli
aktorleri tek bir platform araciligiyla baglamasi ve bunlari kagitsiz ticarete dogru hareket ettirmesi
gerektigini gostermistir. Uluslararasi ticarette, geleneksel ve merkezi olarak yonetilen bir dijital
platformun alternatifinin, iilkelerin béyle bir platformu calistirmak icin giivenilir bir kurulus (DTO
veya DGO gibi) iizerinde anlagmaya varmalarini gerektirme olasihigi daha diisiiktiir. Blok zinciri,
herkes tarafindan erisilebilir ve giivenilir olacak merkezi olmayan bir platform kurma yetenegi
saglayarak bir alternatif olabilir.

Maliyetler agisindan goriismeciler, cok olumluydu ve ¢ok fazla dogrudan sorun gérmediler. Bununla
birlikte verimlilik kazanimlarinin, 6rnegin 6zel acenteler gibi belgelerin dogrulanmasi lizerinde
calisan aracilar veya sigorta komisyonculari gibi tedarik zincirindeki aktorleri birbirine baglayan
aracilar gibi bazi aktorleri daha az ihtiyac duyulan hale getirecegi kesindir. Arastirma ayrica, birbirine
benzer seyleri basarmaya calisan cok sayida kullanim durumu ve blok zinciri olan pilot buldu.22

21 ). Abadi, M. Brunnermeier, Blok Zinciri Ekonomisi, Haziraz 2018, Princeton Universitesi.
Mevcut: https://scholar.princeton.edu/sites/default/files/markus/files/blockchain_paper v3g.pdf
22 Pilotlara iyi bir genel bakis igin bkz: DTO ve Trade Finance Global (2019) Ticarette blok zinciri & DLT: Gergeklik Kontroli.
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Bu, erken bir asamada beklenebilecek olsa da bircok aktor arasindaki mevcut birlikte calisabilirlik
sorununun ¢ok sayida rakip platforma aktarnldigi verimsiz ag etkileri riskini de gostermektedir.

Asagidaki tablo, kullanim durumu basina tanimlanan etkilerden bazilarini géstermektedir.

Tablo 20 - Durum c¢alismalarinin temel ekonomik etkileri

#1 Merkezi olmayan pazarlar

#2 Akreditif

#3 Sinir 6tesi Gdeme sistemleri

#4 Deniz sigortas!

#35 Nakliye belgeleri ve takip

#6 Mense sertifikasi

# 7 Liks Grunlerin 6zganlGgandn kanrti

#8 Gida endistrisinde etik kaynaklar

Merkezi pazar yerlerinin aksine, ahcilar ve saticilar igin ek Gcret
olmadifindan, satin alma streglerinde artan verimlilik;
Kawit veya platform Gcreti olmadigindan KOBI'ler igin daha iyi erigim.

Gincel ticari finansman islemleri olarak verimlilik kazanimlan gok
sayida aktorl ve gok fazla kagit isini igerir;

Ticari islem siresinin kisaltilmasi, envanter, dolayl is giici ve
ulagim maliyetlerini de azaltacaktir;

Bilgiye erisimin ve seffaflifin artmasi (birden fazla sistem yerine
tek paylasimh platform), risk degerlendirmelerini daha dogru hale
getirir ve risklerin belirsiz oldugu durumlarda finansmanin
kullarulabilirligini arttirr.

Takas islemi gergeklestikge ddeme siregleri hizlanir ve bu da maliyetlerin
dismesini ve verimliligin artmasini saglar:

Birden fazla tarafin islemleri isleme ihtiyacimi ortadan kaldinir;
Daha disik takas maliyetleri ve azaltilmig sermaye gereksinimleri;
Tam para birimleri arasindaki bir degisim tcreti de verimliligi
arttinr.

Bilgi asimetrilerinin azaltlmasi: misteriler, komisyoncular,
sigortalar verimsiz fiyat belirlemeye yol agan bilgilere asimetrik
erigime sahiptir;

Artan veri kullamlabilirligi, risk danismanlik hizmetleri ve risklere
bagh olarak daha iyi fiyat farkhlasmasi gibi yeni dGrdnler icin
potansiyele sahiptir;

islemlerin basitlestirilmesi ve idari yikin azaltlmasi: talep 6deme
sirecinin otomasyonu ve bilro hatalanmin azaltlmasi ve risk
degerlendirmesinin kolaylastinimasi.

Blok zinciri tabanl izleme sistemleri, akt&rlerin bilgileri kolay ve zamaninda
kaydetmelerini, paylasmalarini ve erismelerini saglayarak tikarukhg azaltir
ve gimrik ve denetim gecikmelerini en aza indirir;

Tedarik zincirinde meydana gelen beklenmedik degisikliklere
aktorlerin tepki vermesini saglayarak teslimatlarla ilgili sorunlan
azaltir

islem bilgilerinin denetlenmesiyle ilgili sirecleri
otomatiklestirerek dogrulamay kolaylastirmak;

Sirketlerin misterilere ve yetkililere karsi yakamlalaklerini daha
kolay yerine getirmelerini saglayacaktir.

Kimnlik dogrulama ve izlenebilirigi gelistirerek sahtecilik artisina karsi
koyabilir.

Daha iyi fiyat belirlenmesi: Tiiketiciler Granler hakkinda
dogrulamak  istedikleri  bilgilere  erigebilirlerse, @Gdeme
istekliliklerini daha iyi degerlendirebilirler.
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4.1.3. Genel ticaret bakis acisi

Uluslararasi ticarette blok zinciri teknolojilerinin uygulanmasi, uluslararasi ticaretin benzersiz
ozellikleriyle ilgili spesifik belirsizlikler olusturmaktadir.

Sinir 6tesi islemler tanimi geregi, digerlerinin yani sira rutin olarak farkli yasal sistemler, kiiltiirler ve
diller, teknik standartlar ve normlar, vergi sistemleri ile ugrasmak zorundadir. Bu farkliliklar blok
zinciri igin firsatlarin yani sira zorluklar da yaratmaktadir. Blok zinciri ticari veri akisini
kolaylastirabilirken, ayni zamanda veri akiglarinin giivenilir olmasini ve tiim aktorler tarafindan
anlasilabilmesini ve islenebilmesini saglamak icin uygulanan genellikle kati sistemlerde ayarlamalar
yapilmasini gerektirir.

Uluslararasi ticaret siiregleri, sinir 6tesi engelleri birden fazla belge seklinde belgelendirme
gerektirerek ele almaktadir. Mense kaniti veya bitki sagligi sertifikalar gibi belgelerle uyumlulugu
kanitlama yiikii, nihayetinde gerekli birden fazla belgenin entegrasyonunu kolaylastiran islemleri
otomatiklestiren ve dijitallestiren blok zinciri ¢co6ziimleri uygulayarak azaltilabilir. Zorluk, bu
entegrasyonun homojen bir sekilde gerceklesmesini saglamada yatmaktadir; burada iilkeler arasinda
yeni engeller olusturmaktan kacinmak icin bu ‘birlestirilmis belgeler’ icin yasal esdegerler
bulunmaktadir.

Blok zincirinin kolaylastirmak icin ayarlandigi asamalardan biri; mal, bilgi ve para akisini hizalayarak
deger zincirindeki adimlar boyunca bilgi alisverisi ve kullanimidir. Deftere erisimi olan deger
zincirindeki farkli oyuncular; satin alma emri, mense sertifikasi, tirliniin imtiyazh bir Avrupa tarifesine
uygunlugu, fiziksel durumunun giincellenmis bir kaydi veya bitki saghg: sertifikalari gibi belgelerde
yer alan ayni bilgilere erisebilir.

Ancak bu hizalama ortak bir dil gerektirir. Gimriik, lojistik sirketleri ve tiiccarlar gibi ticaretteki farkli
aktorler genellikle ayni teknik dili kullanmazlar ve verileri genellikle farkli gérirler. Birlikte
calisabilirlige dayanan bu aktorleri, deger zincirindeki adimlar boyunca baglayarak blok zinciri
verimliligi kazanir. Zorluk; ithalat, ihracat, transit, ulasim ve finans icin bilgi alisverisi icin kullanilan
tim verileri kapsayan standart veri kiimeleri gelistirmek ve bunlari uygulamak icin idari uyumluluga
sahip olmaktir.

Ticaretin kulfetli ‘'kagit izlerinin’ dijitallesmesi ne yeni ne de blok zinciri ile sinirli olsa da engeller ayni
kalmaktadir. Ornegin, 2008 yilinda kabul edilen bir BM sézlesmesi elektronik belgelerin taninmasini
iyilestirmeyi amaclamistir. Ancak yiirirliige girebilmesi icin 20 lilke tarafindan onaylanmasi
gerekmektedir.

10 yil sonra, 2019 itibariyle, sadece dort uilke onaylamlstlr.23 Birlikte cahisabilirlikte teknik engeller
hala mevcut olsa da kurumsal engeller, dijitallesmeye karsi daha biiyiik bir direng yaratmaktadir.

Yasal karsiliklar ve ortak bir dile ek olarak, siireclerin uyumlu hale getirilmesine ihtiyac vardir.
Uluslararasi tedarik siireclerinin blok zinciri dostu yasal prosediirlere gevrilmesi, bunun bir 6rnegidir.

Durum calismalari asagidaki dersleri olusturmustur:

* Kullanim durumlari, uluslararasi ticarette mevcut ve gelismekte olan blok zinciri
uygulamalarinin, ticaret akislarini daha verimli hale getirme potansiyeli gosterdigini gostermistir.

Bu, uluslararasi tedarik zinciri boyunca tiim aktorleri baglamak icin gereken adim sayisini
azaltarak gerceklesir. Stirecler, ister merkezi olmayan bir platformda bir misterinin 6denmesi,
ister bir banka tarafindan akreditif verilmesi olsun zincirin belirli bir adiminda daha hizli hale
gelir, siiregleri dijital hale getirir ve bu aktorler arasinda verileri standartlastirir.

23 The Ekonomist, Ticaretin kgt izlerinin dijitallesmesi s6z konusu olabilir, 2018
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* Ticaretin kolaylastlrllma5|24 olarak adlandirilan ticaret siireclerinin basitlestirilmesi,
modernlestirilmesi ve uyumlastiriimasinin biiyiik 6lciide ticaretin daha biiyiik hacimlerine, ticaret
akislarinda daha fazla cesitlenmeye ve uluslararasi ticarete daha fazla ve daha kiiciik firmanin
katilmasina yol actigi kabul edilmektedir.23 Bununla birlikte ticaretin kolaylastiriimasi, ticaretin
kolaylastiriimasindan elde edilen fayda ve maliyetlerin dagitimi konusunda tartismalara yol agmistir.
26 pyrum calismalarinda gorildiigi gibi, bu potansiyel kazanimlarin esit bir sekilde dagitilmasi, yeni
platformlara esit erisime ve platformlari isleten sirketlerin kazanci tamamen kira olarak tahsis
etmemesine baghdir.

Aksatici teknolojiler ve elde edilen faydalar

Analiz edilen kullanim durumlari, ticaret siireclerinin yiiritiilme sekli tizerinde ¢ok biiyiik
potansiyel etkiler gosterse de bu degisikliklerin uluslararasi ticaret akislari tizerinde ve
kiiresel deger zincirlerindeki tiim aktorler icin etki yaratacagini varsayarken dikkatli
olmaliyiz. Nisan 2019 'da ticari finansman platformu we.trade'nin COO'su Roberto Mancone
sirketten ayrildi. Platformu, uygulanan teknolojinin saglam bulunmasi ve kendi musterileri
ve gelirleri olan somut bir tiizel kisilik ile sonu¢clanmasi anlaminda bir basari olarak
siniflandirmistir. Bununla birlikte, teknolojinin yikici potansiyeli hakkinda bazi tereddiitler
dile getirdi. Global Trade Review ile yapilan bir roportajda aciklandigi lizere, ticari
finansmandaki mevcut blok zinciri girisimlerinin tiimii, basta bankalar ve sigorta sirketleri
olmak uizere benzer paydaslar tarafindan yonlendirilmektedir. Bu paydaslar yeni isletim
modelleri olusturmazlar, giinkii piyasadaki biiyiik oyuncular olarak statiikoyu degistirmek
istemezler.

‘Heniiz teknolojinin nihai yararini gésteren bir sey gormedim. Kullanicilar tarafindan
degil, coziimlerin saglayicilari tarafindan degerli olarak algilanan ¢6ziimler gelistiriyoruz.
(-..) Bu teknolojinin is modelini nasil degistirebilecegini gérebiliyorum ancak bunu yapmak
icin paydaslarin ayni sektérden dedil, farkli sektorlerden gelmelerine ihtiyaciniz var. Bu
sekilde, bir grup gérevliden ziyade, édiilleri toplayan nihai tiiketici (sirket veya kurumsal
bir yapi) olacaktir.’

Kaynak:

Coindesk, We.Trade Kurucu Ortak Mancone Kurumsal Blok Zinciri Sirketinden Ayriliyor, Nisan 2019
Global Trade Review, Ozel réportaj: Roberto Mancone we.trade blok zinciri sirketinden ayrild, yeni
genel midiir atandi, Nisan 2019

24 Diinya Ticaret Orglitd, Ticaret Kolayligi, su adreste: https.//www.wto.org/english/tratop_e/tradfa_e/tradfa_e.htm

25 OECD Ticareti Kolaylastirma, kaynak: https://www.oecd.org/trade/topics/trade-facilitation/

26 Bir deder zincirindeki tim oyuncularin ticaretin kolaylastinlmasindan esit sekilde kazang saglama olasiligi vardir,
¢linkd Uretici firmalarin ve tedarikgilerinin hepsi daha dustik maliyetlerle ¢alisir ve bu nedenle ciro deder zincirine yayilr.
Bununla birlikte, bu kolaylastirmadan elde edilen kazanglar, pazar gtictine sahip olduklar veya blok zinciri durumunda
oldugu gibi, bu ticareti kolaylastiran belirli teknolojilere daha iyi erisime sahip olduklar igin daha biyik firmalar
tarafindan ele gegirilebilir.
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4.1.4. Genel sosyal bakis acisi

Tim yeni teknolojiler gibi blok zincirinin de sosyal etkileri vardir. Blok zincirinin artan kullanimi, blok
zinciri teknolojisine potansiyel olarak esit olmayan bir erisim veya blok zincirinin benimsenmesinin
maliyetlerinin ve faydalarinin farkli sosyal gruplar arasinda esit olmayan bir sekilde dagitilmasi
nedeniyle kazananlar ve kaybedenler yaratabilir.

Blok zinciri ¢6ziimiiniin kiiciik sirketler ve iireticiler icin uluslararasi ticarete girisin 6niindeki
engelleri azaltmasi ve bu nedenle katilim igin bir glic gérevi gérmesi gibi, ayni zamanda bir engel
gorevi de gorebilir. Bu, teknik bilgiden internet erisimine kadar teknolojiye katilacak kaynaklara sahip
aktorlere baghdir. Zorluk, gelismekte olan ve gelismis tilkeler arasinda ancak ayni pazardaki aktorler
arasinda blok zinciri ele gecirilirken dijital boslugun kapatilmasini saglamada yatmaktadir. Bununla
birlikte, blok zincirinin idari yuku azaltmaya hizmet ettigi durumlarda (6rnegin ticari finansman,
ticaretle ilgili sigortalar, gimrik kontrolleri) bu hizmetleri saglama maliyetlerini ve dolayisiyla
ekonomik isletmecilere yiiklenen licretleri azaltabilir. Bu faydalar, bireysel sirketlerin veya iilkelerin
dijital hazirhigina daha az bagh olacaktir.

Ayrica, uygun olmayan dogrulama siireglerinin oldugu yerlerde, blok zincirinin sosyal etkileri olabilir.
Ornegin, teknolojinin ticari islemlerde etik ve sosyal iddialarin iletisimini ve dogrulanmasini
kolaylastirmasi beklenmektedir. Bu, suirdiiriilebilir ticareti desteklemek icin biiyiik bir potansiyele
sahip olsa da paylasilan bilgilere giivenilirlik saglayan cevrimdisi bir dogrulama siireciyle
desteklenmelidir. Blok zinciri, bu dogrulama islemi yiiriirliikte oldugu ve cevrimigi bilgileri cevrimdisi
siireclere bagladigi siirece adil ticareti kolaylastirabilir.

Ek olarak, blok zinciri kullanarak islem yapma kolayhg, bireylerin anonimlik icinde islem yapmalarini
da saglar. Blok zinciri teknolojisi, yasa disi mal ticareti veya ticarete dayali kara para aklama da dahil
olmak Uzere yasa disi faaliyetleri kolaylastirmak icin kullaniliyorsa, bu 6zellikle bir zorluk haline
gelebilir. Buradaki zorluk, bu anonimlige ragmen 6demelerin bir tiir takibine izin verecek bir aga
sahip olmaktir.

Durum calismalari, blok zinciri uygulamalarinin uluslararasi ticaretteki potansiyel sosyal etkilerinin
degistigini gostermistir. Seffaflik, artan seffaflik ve izlenebilirlik yoluyla daha etik olarak siirdiiriilebilir
ticaret akislari yaratabilirken, yasa disi faaliyetlerde bulunan ekonomik operatérleri birbirine
baglamak veya daha ucuz ancak daha az stirduriilebilir tirinlere (6rnegin merkezi olmayan pazarlar
araciligryla) erisimi kolaylastirmak igin de kullanilabilir. Buna ek olarak, KOBI'ler ve gelismekte olan
ulkeler ticaretin 6niindeki engellerle en biiyiik yiiklerle karsi karsiya kalirken ve bu nedenle blok
zinciri liderligindeki ticaretin kolaylastiriimasindan orantili olarak en fazla kazanci elde edebilirken,
bu durum ancak ortaya ¢ikabilecek bu yeni ticaret sistemine géreceli erisim kolayhgi varsa gecerli
olacaktir. Burada politika belirleyiciler, bu daha az entegre olan aktorleri de dikkate alan ¢6ziimlerin
gelistiriimesine 6zellikle dikkat etmelidir.

4.1.5. Genel teknik bakis acisi

Temel olarak asagidaki senaryolarla ilgili yapilan goriismeler ve masaiistii arastirmalari, blok zinciri
¢ozuimlerinin ve prototiplerinin mevcut durumu icin bir dizi karakteristik kurulum ve egilimleri
ozetlemistir.

Mimari agiklamalar ve teknolojiler

Halihazirda kullanilan tipik teknolojiler arasinda Ethereum, Quorum, Bitcoin, HyperLedger ve Corda
bulunmaktadir ve sonuncusu goriniste bir¢cok ¢oziim ve kavram kaniti icin uygun bir segcimdir.
Ayrica AWS, Microsoft Azure, Google Cloud ve SAP bulutunun gériismeler ve masaiistii arastirma
faaliyetleri sirasinda bahsedilen ve belirlenen platformlardan bazilari olmasiyla blok zinciri
diigimlerinin bulut ortamina yerlestiriimesine yonelik net bir egilim bulunmaktadir. Dahasi, s6z
konusu iilkedeki yonetmelik ve mevzuata bagli olarak 6zel bir kurulu veri merkezinde bazi ¢6ziimler
uygulanabilir.

Ayrica uluslararasi ticaret alaninda, blok zinciri teknolojisinin agirlikl olarak dagitik (merkezi otorite
olmadan) giiven yaratma araci olarak ve bir kripto para birimi olarak degil (gecmis yillarda Bitcoin ve
digerlerinde oldugu gibi) degismez bir defter olarak kullanildigi belirtilmelidir.
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Blok zinciri erisimi

islevsellik ve giivenlik ile ilgili bir diger &nemli husus, izinli veya izne tabi olmayan bir blok zincirinin
kullanilip kullanilmayacagi karari ile verilmektedir. Kurulan ¢éziimlerin gogunun, ilgili bir kullanici ve
kimlik yonetimi ile izinli bir blok zincirine dayandigi agikca gézlemlenebilir. Bu, blok zinciri agini
kimlik degis tokusu gibi konulardan; 6rnegin, yeni kimlikler olusturma (saldirgan/suclu olarak) ve
yeni olusturulan temiz kimliklerle eski kimliklerin degis tokusu acisindan kimlik sahtekarhigi ve buna
bagli olarak blok zincirinin sug faaliyetleri icin kullanilmasina yol acabilecek genel dolandiricilik
sorunundan korumaya olanak tanir. Buna ek olarak, goriisiilen ¢6ziim ve prototip paydaslarin
bircogu, acik izne tabi olmayan bir blok zincirinin olasi kullanimini, blok zinciri izerinden yonetilecek
yeni paydaslarin veya nesnelerin kolay bir sekilde katilim saglamasi ve béylece uzun vadede islevsel
olceklenebilirligin saglanmasi icin bir arac olarak gérmektedir. Bu durumda kolay kurumsal u%um, bir
kimlik yonetimi bilesenine sahip izinli blok zinciri durumunda oldugu gibi kimlik dogrulama2 icin
eksik gereksinimi ifade etmektedir.

Birlikte calisabilirlik

Birlikte calisabilirlik, cok 6nemli olarak kabul edilen ve su anda gercekten erisilebilir olmayan/mevcut
olmayan baska bir boyuttur. Blok zincirleri arasinda verimli veri alisverisine erismek ve bunu
miimkiin kilmak icin acik ve net standartlar Gizerinde yeterli calisma bulunmamaktadir. API'lar
oldukca 6zeldir ve entegre edilmesi zordur. Bununla birlikte, ¢coziimlerin bircogu blok zinciri-agnostik
olduklarini ve karsilik gelen konektorleri uygulayarak farkli blok zincirlerini (6rn. Ethereum, Quorum,
Bitcoin, HyperLedger ve Corda) kolayca entegre edebileceklerini iddia ediyor gibi goriinmektedir.

Madencilik ve esya takibi

Kullanilan madencilik algoritmalart ile ilgili genel olarak PoW, PoS ve PoA islem yiiriitme tiirlerine
artan ilgiyle hala yaygin olarak kullanilmaktadir. PoW, normalde yalnizca yerlesik giivenilir
kullanicilara erisimi kisitlayarak ve blok zinciri agini cok yogun olmayan madencilik siireglerine izin
verecek sekilde yeniden yapilandirarak iistesinden gelinen bazi yanit siirelerinin ve 6lgeklenebilirlik
sorunlarinin artmasina neden olabilir; 6rnegin, normalde matematiksel problemin ¢éziilmesindeki
zorluk/karmasiklik seviyesi ayarlanir. Bir tedarik zincirindeki 6gelerin ve urinlerin izlenmesi ile ilgili
olarak, nesneyi takip etmek ve blok zincirindeki islemesini/kékenini otomatik olarak izlemek icin
sensorlerin NFC veya QR kodlarla son kullanici cihazlari (tabletler veya akilli telefonlar gibi) ile
kombinasyonu kullanilr.

Akilli s6zlesmeler

Son olarak, akilli s6zlesmeler gesitli durum calismalarinda giderek daha fazla kullanilacaktir. Bununla
birlikte, akilli s6zlesmeler genellikle programlama modellerini ve yapilarini kavramak zordur. Bu
nedenle, gorusilen ortaklar akilli s6zlesmelerin kalite giivencesi ihtiyacini ve
¢o6zuimlerine/prototiplerine getirebilecekleri potansiyel giivenlik acigini acikca kabul ederler.

4.1.6. Genel giivenlik bakis acisi
izinli ve izne tabi olmayan blok zinciri

Genel giivenlik bakis acisi, yukarida tartisilan izinli ve izne tabi olmayan yonlerle yakindan ilgilidir.
Boylece, izinli blok zincirleri, ayni zamanda bir kimlik dogrulama/dogrulama siireci ile entegre
edilmesi gereken ilgili kimlik yonetimi ve/veya kullanici yonetimi bileseni ile entegre edilir.

Bu sekilde, blok zinciri liye grubu yalnizca blok zincirindeki eylemlerinden ve islemlerinden kolayca
sorumlu tutulabilecek giivenilir tiyelerden olusur.

Ote yandan, izne tabi olmayan blok zinciri kavrami, insanlarin blok zinciri agina kolayca katiimalarini
ve atanmis bir kimlik altinda ¢alismalarini saglar. Olumsuz tarafi, elbette mutabakat iiyelerine
baslangicta giiven duyulmamasi ve mevcut mutabakatin gizliligi ihlal edildikten sonra blok zinciri
Gizerinde isimsiz olarak sug/yasa disi operasyonlar yiiritme ve kimligi kolayca yenisiyle degistirme
olasiligindan kaynaklanmaktadir.

27 Bu tiir bir kimlik dogrulamasi, farkli kayit ve kurumlardaki inceleme ve kontrolleri iceren karmasik ve kdilfetli olabilir.
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4.1.7. Genel cevre bakis acisi Olumsuz cevre bakis acisi

Blok zinciri kavrami, Satoshi Nakamoto olarak adlandirilan anonim bir kisinin (veya grubun) ‘Esler
Arasi Elektronik Bir Odeme Sistemi’ adli teknik dokiimani yayinlamasiyla 2008 kiiresel finansal
krizinin ardindan ortaya cikti. 1 Makale, finansal kurumlara veya devlet hiikkimetine ihtiyac
duymadan dijital para birimlerinin bir taraftan digerine aktarilmasini saglayan yeni bir uctan uca
o6deme sistemini tanimladi.

Kriptografik hususlar

Ayrica, glivenli alisverisi ve veri biitiinligiinii garanti etmek icin bazi kriptografik ve genel giivenlik
mimarisi gereklidir. Bu, asagidakiler gibi geleneksel PKI (Genel Anahtar Altyapisi) kavramlari
araciligiyla elde edilir:

« ait sifre siitleri - bunlar, bir sistem i¢in bir giivenlik kavrami olustururken farkh sekillerde
birlestirilebilen mevcut ve matematiksel olarak karmasik algoritmalarin siiitleri (kiitiiphaneleridir).
« sertifikalar - bilgilerin sifrelenmesi, sifresinin ¢oziilmesi ve imzalanmasi icin kullanilan kriptografik
eserler

+ anahtar veri tabani - kriptografik materyalleri giivenli bir sekilde saklamak ve yonetmek icin
konteynerler (veri tabanlari) (6rn. sertifikalar veya anahtarlar)

» giivenilir hizmet listeleri - giivenilir alanlarina ve sertifika/kriptografik materyallerine sahip giivenilir
hizmet saglaylcﬂarlnln listeleri

« DNSSEC28 anahlarlar - ag altyapilarinin giivenligini saglamak icin kriptografik anahtarlar

« dijital imzalar - bir belgenin veya bir bilgi parcasinin orijinini dogrulamak icin kullanilan imzalar

« sertifika iptal listeleri (CRL) - iptal edilen ve sistem igin artik gecerli olmayan sertifikalarin listeleri

Kuantum hesaplama alaninda daha fazla ilerleme olmasi durumunda, bazi post-kuantum sifreleme
algoritmalarinin mevcut asimetrik sifreleme karsihiginda uygun yerlere yerlestirilmesi gerekecektir.

Guvenlik sertifikal blok zinciri platformlari

Yukaridaki hususlara ek olarak, blok zinciri hizmetlerinin ve blok zinciri platformunun kendisinin
guvenli ve sertifikali bir ortamda calismasi gerekir. Buradaki egilim, ¢6ziim saglayicilarinin
dugimlerini (6rn. AWS veya SAP) calistirmak icin kurulu bulut saglayicilarina giivendigini acikca
gostermektedir. Bu nedenle bulut saglayicilarin siireglerinin ve teknik bilesenlerinin giivenlik seviyesi
ile ilgili baz1 genel sertifikalar almalarinin yani sira diizenli giivenlik denetimleri ve penetrasyon testi
oturumlarindan gectikleri varsayllmaktadir.

4.1.7. Genel cevre bakis acisi Olumsuz cevre bakis acisi

Blok zinciri genellikle cok kaynak tiiketen bir teknoloji olarak goriiliir ve diizgiin calismasi icin cok
fazla hesaplama giicii ve biiyiik miktarda enerji gerektirir.

Ozellikle daha az gelismis iilkelerde (kémiir ve diger yenilenemeyen enerji kaynaklarini kullanarak)
bu, blok zincirini cevresel olarak olumsuz bir 1s1ga cikaran CO2 ve NOx emisyonlarinin artmasina yol
acacaktir.

Ancak bu sorunlarin bir caresi var:

* kaynak yogun PoW algoritmalarindan kaginmali ve mevcut oldugunda PoS ve PoA'yi giderek
daha fazla kullanmaya calismalidir ve izinli bir 6zel blok zincirinin kullanilmasi, blok zinciri
katihmcilarina bir miktar giiven veren bir kurumsal uyum siirecinin gerceklesmesi gerektigini ima
eder ve

* islem yiiriitme icin daha basit daha az zaman yogun algoritmalarin uygulanabilecegi anlamina
gelir (6rnegin, 6zel olarak yapilandirilmis PoW suriimleri).

28 DNSSEC, Internet ve IP aglarinda adres ¢oziiniirliigi icin kullanilan ve bilgisayar korsanlarinin saldirdigi énemli altyapilardan
biri olan Alan Adi Hizmeti (DNS) protokoliindin gtivenli bir stirimudiir.
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Yukaridaki hususlara ek olarak, mutabakat blok zincirinin getirilmesi ve uluslararasi ticaret
siireglerinin ve tedarik zincirlerinin beklenen hizlanmasi ve basitlestirilmesi ile ortaya cikabilecek
olasi dinamik bagimliliklarin farkindadir. Gergekgi bir senaryo, daha basit islem prosediirlerinin,
uluslararasi ticaretin artmasina ve ait tedarik zincirleri ve ekli blok zinciri platformlarindaki
faaliyetlerin artmasina yol agmasidir. Yenilenemez enerjinin iriinlerin tretimi, nakliyesi ve
islenmesini saglamak icin kullanildigi g6z 6niine alindiginda, artan uluslararasi ticaretin cevre
tizerinde ilave bir olumsuz etkisi olmasi muhtemeldir. Bu nedenle, siireclerin hizlandirilmasi ve
cevreye etkilerinin degerlendirilmesi s6z konusu oldugunda genel resmin son derece 6nemli
oldugunu goriiyoruz. Gercekten de, dikkatli degis tokuslar gerekecektir ve bir dizi 5nlem blok
zincirini ticaret siireclerini iyilestiren ve belirlenen iklim hedeflerine ulasmaya yardimci olan bir
teknolojiye doniistiirebilir.

Olumlu cevre bakis acisi ve beklentiler

Aksine, blok zincirinin uluslararasi ticarette tedarik zincirleri tarafindan benimsendiginde biyik
olciide olumlu bir cevresel etkiye sahip olmasi beklenmektedir. Genel siiregler daha az kagit
yogunluklu ve daha dijitallesmis olacaktir. Belgelerin islenmesi, sinirlardaki ve terminallerdeki
bekleme surelerini azaltacak ve mevcut durumdan ¢ok daha az kirlilige yol acacaktir (6rnegin, sinirda
beklerken motorlarin calismasindan). Ayrica, ilgili maddelerin mensei ve isleme gecmisi, uluslararasi
ticarette tedarik zincirleri s6z konusu oldugunda blok zinciri faydalarinin kalbindedir. Bu tiir bir
izlenebilirlik, insanlarin bir nesnenin veya iriiniin tretim ve tedarik zincirinde islenmesine iliskin
farkl yonlerin stirdiiriilebilirligini yargilamalarini saglayacaktir. Bu nedenle, siirdiiriilebilirlige duyarh
bir sosyal davranis kolayca anlasilabilir ve ilgili 5nlemler alinabilir; 6rnegin, daha az yerel katilim ve
artan CO2 ve NOx emisyonlari ile siirdiiriilebilir bir sekilde uretilmeyen belirli mallari satin almayi
reddetmek gibi. Genel olarak goriisiilen ortaklar, uluslararasi ticarette tedarik zincirlerine blok zinciri
girisinin gevresel yonleri hakkinda oldukca olumlu bir gériise sahipti.

4.1.8. Genel veri koruma ve gizlilik bakis acisi

Verilerin korunmasi ve gizliligi, sirasiyla tigiincii taraflardan gelen yetkisiz erisim ve manipiilasyona
karsi verilerin giivence altina alinmasini ve izin ve kapsam acisindan yetkili erisimin kontroliinii ifade
eden iki baglantili ancak farkh yondiir.

Blok zincirinin, verilerin yonetilme sekli tizerinde rakipsiz bir hesap verebilirlik seviyesi saglayarak,
onaysiz degisikliklere dayanikli veri deposuna ve verileri diizenlemek igin kullanilan mutabakat
mekanizmasina dayanarak giivenilir bilgilerin yonetimini kolaylastirabilecegi savunulmaktadir.
Bugiine kiyasla, blok zinciri veri korumasini yeni bir seviyeye getirerek kullanicilara verilerini kimin
isledigini ve nasil isledigini kontrol etme ve verileri yalnizca giivenilir taraflarla paylasma olanagi
saglayabilir.

Hem ulusal hem de AB diizeyinde, bireylere veriler Gizerinde belirli haklar veren ve veri akislarini
diizenleyen bir mevzuat bulunmaktadir. Gizlilik acisindan bakildiginda, blok zincirinin acik olup
olmadigini, yani herkese acik olup olmadigini veya yalnizca secilen taraflarca erisilebilir olup
olmadigini ayirt etmek cok 6nemlidir. Prensip olarak, sinirli erisimin saglandigi durumlarda (sifreleme
veya kriptografik araclar araciligiyla) ilgili cerceveye uyumu saglamak kesinlikle daha kolaydir.

Ozellikle, belirli bir blok zinciri tabanli platformun veri yasasinin gerekliliklerini karsilayip
karsilamadigi, veri baglantisini veya izleme ve deanonimizasyon mekanizmasini engellemek icin
benimsenen ¢6ziim de dahil olmak lizere platformun teknik tasarimina baglh olarak biiyiik dlciide
degisecektir.
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Bununla birlikte, blok zinciri kullanilirken 6zellikle kisisel verilerle ilgili bazi sorunlar ortaya cikabilir.
Bunun nedeni, bu tir verileri isledigi siirece teknolojinin Genel Veri Koruma Y6netmeligine (GDPR)
uymasi ve yiiksek gereksinimlerini yerine getirmesidir. Bununla birlikte, ticaret uygulamalarinda
kisisel verilerin her zaman s6z konusu olmadigi ve blok zinciri araciligiyla islenen ilgili veriler arasinda
gerekli olamayacag belirtilmektedir.

Blok zinciri tabanli teknolojilerin GDPR'ye uygunlugundaki belirsizlikleri arastiran, buyiiyen bir
literatlir bulunmaktadir. Belirsizlikler, 6ncelikle bir blok zincirine kaydedilen diger veriler arasinda
kisisel verilerin tanimlanma olasihgiyla ilgilidir. Sirketler hakkindaki bilgiler arasinda, ticari belgeler ve
islemler bireylerle dogrudan ilgili veriler icerebilir. Sonug olarak katilmcilar, blok zinciri yoneticileri
hangi verilerin GDPR amaclari icin kisisel veya hassas olarak nitelendirildiginin farkinda oilmadan hem
kisisel olmayan hem de kisisel verileri kaydetmek icin genel bir blok zinciri kullanabilirler. Yasal bir
dayanak belirlemek ve kisisel verilerin islenmesinin yasalligini degerlendirmek miimkiin degilse, veri
sahiplerinin tanimlanmasini (yani anonimlestirmeyi) 6nlemek icin daha fazla hafifletme 6nlemi
almak gerekir. Ek olarak, degismezlik blok zinciri mimarisinin istenen bir 6zelligidir ancak degismez
bir defterin diizeltme hakki ve unutulma hakki (GDPR Madde 16 ve 17) ile uyumlulugu zor olabilir.
Kisisel verilerin s6z konusu oldugu durumlarda diger belirsizlikler, 6zellikle veri kontrolériiniin ve
veri islemcilerinin tanimlanmasina atifta bulunarak ilgili taraflarin rol ve sorumluluklarinin
tanimlanmasi olabilir ciinkii blok zincirleri merkezi olmayan ve minimizasyon gibi GDPR ilkelerine
uygun bir sekilde isletilmektedir.

Devam eden arastirmalar, genel seffafliga izin verirken hassas verileri daha iyi korumak icin sifreleme
katmanlarn ekleyen teknik yontemler kullanarak bu tiir endiseleri gidermeye calismaktadir. Bu,
merkezi olmayan ve gizlilik dostu ¢éziimler sunmayi amaglayan teknoloji icin teknik bir gelisim
alanidir.

Goriismelerin bazilari, veri koruma ve gizlilik konularinin standart ‘cevrimdisi’ anlasmalarda oldugu
gibi blok zinciri ile ayni oldugunu belirtirken, bazilari blok zincirinin daha fazla arastirilmasi gereken
uygulama diizeyinde (6rnegin veri sahiplerinin tanimlanmasinda zorluklar olabilir) bazi belirsizliklere
yol acabilecegini vurgulamistir.

4.1.9. Genel seffaflik bakis agisi

Blok zincirindeki seffaflik, taraflardan birinin islem ge¢misine, varliklarina vb. sinirlama veya sinirlama
olmaksizin erisebilecegi genel adresleri goriintiileme yetenegini tanimlar.

Saglanan seffaflik ve veri izleme seviyesi, kullanilan farkh blok zinciri tiirlerine baghdir. Defter veya
blok zinciri genellikle tiim katiimcilar veya belirli sayida katilimci tarafindan erisilebilir. Ozel veya
izinli blok zincirlerinde kayitlara erisim belirli katilimailarla sinirlandirilabilirken acik veya izne tabi
olmayan blok zincirlerinde herkes mevcut mutabakat mekanizmasina gére deftere erisebilir ve
glncelleyebilir. Buna gore, izne tabi olmayan blok zincirleri oldukca seffaftir, ¢linkii her katilimci
kaydedilen her islemin eksiksiz ve izlenebilir bir kaydina sahiptir.

Uluslararasi ticaretteki en biiyiik zorluklardan biri, tedarikcilerden alicilara kadar tiim adimlarda
tedarik zincirinde seffaflik eksikligidir. Ticarete dahil olan farkli taraflarin genis yelpazesi, genellikle
uluslararasi ticarette oldugu gibi farkl tilkelerde oldugunda, seffaflik eksikligi daha da 6nemli bir
engel teskil edebilir.

Ticaretteki blok zinciri uygulamalar potansiyel olarak bu tiir bilgi eksikligini giderebilir, buyiik bir
seffaflik seviyesi saglayabilir ve boylece dogrulanmis bilgilerin paylasiimasini kolaylastirabilir ve tiim
katilimcailar igin deger zincirinin goriniirligiini arttirabilir. Bu durum, bu konuda genel olarak olumlu
geri bildirim veren goériismeciler tarafindan da dogrulanmistir. Tum islemler seffaf ve goriiniir
oldugunda, denetlenebilirlikte ve agdaki giivende bir artis ve ayni zamanda sahte para seviyesinde bir
azalma olur.

Ote yandan, acik blok zincirlerindeki seffaf verilerin, belirli bilgilerin kamuya a¢ik olmamasi
gerektiginde veya veri giris siirecindeki yanlisliklar veya hatalar nedeniyle degistirildiginde bir sorun
teskil edebilecegi not edilebilir. Bu arka plana karsi, acik blok zincirlerinde seffaflik ve gizlilik arasinda
bazen bir tiir ¢6ziilmemis degis tokus oldugu savunulmaktadir. Bu nedenle, farkli pratik uygulamalar
seffaflik ve 6zel bilgilere sinirl erisim arasinda bir denge kurmalidir.
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4.2. Durum #1 - merkezi olmayan pazar

4.2.1. Durumlarin tanimi
Ele alinan sorunun tanimi ve zorluklar

internet popiiler hale geldikce, geleneksel magaza ticareti giinimiizde e-ticaret faaliyetlerini ve
kullanicilarin verilerini kontrol eden cevrimici pazarlara kaymistir. 2018 yilinda, diinya capinda
yaklasik 1,8 milyar insan cevrimici mal satin aldi ve Cin en yiiksek cevrimici alisveris penetrasyon
oranina (%83) sahip oldu. Avrupa'da, e-ticaret pazarlari tizerindeki penetrasyon orani, AB
misterilerinin %69'unun cevrimici mal veya hizmet satin almasi veya siparis vermesiyle istikrarl bir
sekilde artmaktadir.

Satici ve miisteri arasindaki etkilesim bir e-ticaret web sitesinde merkezilestirilir ve birden fazla
oyuncuyu kapsar. Bu nedenle, saticilar ve miisteriler islem yapmak icin 6deme saglayicilarindan ve
web sitesinin kendisinden gelen licretlere ve kisitlayici hitkkim ve kosullara tabidir.

Giincel gelismeler, biiyiik e-ticaret pazarlarinda ¢evrimigi ticaretin merkezilesmesini gérmektedir.
C)rnegin, Amazon ve Alibaba gibi pazarlar; islem kontrolii, dogrulama vb. icin kendi kurallarini
tanimlarken 6nemli bir deger payi elde etmektedir.

Yaygin olarak kullanilan merkezi olmayan bir pazar, islem gizliligini ve veri sahipligini korurken
Avrupali musterilerin ve sirketlerin Avrupa icinde ve disinda iriinleri daha diisiik fiyatlarla satin
almalarina ve satmalarina yardimci olacaktir.

Onerilen ¢6ziim

Merkezi olmayan pazarlar olarak da bilinen bir blok zinciri lizerinde faaliyet gosteren e-ticaret
platformlari, diinyanin herhangi bir yerindeki herkesin, protokoliin gelistirilmesini ydneten
kullanicilarla, kurallarla ve kisitlamalarla iicretsiz olarak pazarda islem yapmasina izin vermeyi
amaclamaktadir.

Merkezi olmayan pazar ¢6ziimleri, kullanici bilgilerinin ve ticaret borsalarinin ugtan uca sifreleme ile
korundugu esler arasi bir aga dayanir. Anlik islemler ticretsiz ve uglincii taraflardan bagimsiz
olacaktir; bu nedenle, yalnizca satici ve miisteri tarafindan belirlenen ticaret kosullarini takip
edecektir.

Bu tiir céziimler izne tabi olmayan bir aga dayansa da yalnizca satista yer alan taraflar islem
ayrintilarina erisebilir. Merkezi olmayan pazar ¢6ziimleri, AB disindaki tiiccarlarin AB alicilarina
ticaret kisitlamalarindan kaginmalarini ve dogrudan alici ile islem hikiim ve kosullarini kabul
etmelerini saglayacaktir.

Bununla birlikte, bu tiir pazarlarin genislemesi genellikle tartismalara tabidir; clinki hitkimetler
ticaret diizenlemelerinden kacinma ve yasa disi mallari hedefleyen alici ve saticilarin cazibesinden
kaynaklanan tehditlere muhtemelen karsi cikacaklardir.

Gelistirme ve benimseme

Merkezi olmayan pazarin benimsenmesi, Amazon, eBay, Alibaba, Aliexpress vb. gibi merkezi
pazarlara kiyasla hala gelisimin cok erken asamalarindadir.

Ornegin OpenBazaar, kripto tabanli islemler icin bir tiir hibrit, eBay'e veya Amazon'a benzeyen,
Bitcoin kullanan, ticretsiz bir esler arasi ticaret agi gelistirmistir.

Boyle merkezi olmayan bir pazarin genel fikri, pazarin altyapisinin ttlincii bir taraftan ziyade
kullanicilarin kendileri (tireticiler ve misteriler, agin bir dugiimuini yerlestirebilme) tarafindan
yonetilmesi gerektigidir. OpenBazaar'in pazari, kurulusundan bu yana aginda yaklasik 250.000 diigiim
bildirmektedir ve biiyiiyen mal ve hizmet yelpazesini 6demek icin Bitcoin Cash kullanmaktadir.
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4.2.2. Ekonomik bakis acisi

Merkezi olmayan pazar yerlerinin ekonomik etkisi esasen satin alma siirecindeki verimliligi
arttirmaktir. Merkezi bir cevrimici pazarin (cevrimdisi pazarlara kiyasla verimlilikle ilgili bircok
faydasi vardir) hepsi bir licret talep eden prosediirleri destekleyen cesitli sistemleri vardir. Gercek
platformun arkasindaki biiyiik sirketlere ek olarak, her islem (bankalar, kredi kurumlari, lojistik
saglayicilari veya yasal s6zlesmeleri uygulayan bir tiizel kisilik) bir ticret talep eder, alici iin fiyati
arttirir ve satici icin olasi kari azaltir. Bu tiir aktorlere duyulan ihtiyac (genel ekonomik bakis agisinda
4.1.2'de aciklandig gibi), bilgiyi dogrulamak icin giivenilir bir araci olarak hareket etmektir.
Calismalari, merkezi olmayan platformlar araciligiyla daha uygun maliyetli hale getirilebilir ve
boylece ekonomik isletmeciler tarafindan yiiklenen maliyetleri azaltabilir.

Ayrica merkezi pazarlar; tiriinlerin nasil gériintiilenecegine, arama islevlerinin nasil calistigina ve
platform genelinde hangi bilgilerin mevcut olduguna karar veren merkezi bir varliga sahiptir. Bu
genellikle alici ve satic1 eslesmesini en (st diizeye ¢ikaracak sekilde kurulmus olsa da merkezi
olmayan bir pazar, saticinin istedigi bilgilere erisim sa,t“;lar.29 Saticilarin kendileri triin listesi
olusturmaktan sorumlu hale gelir ve sagladiklar bilgiler de daha seffaf bir sekilde paylasilir.

Bir hesaba kaydolmak zorunda kalmadan mal satma ve satin alma olasiligi da daha kiiciik firmalar icin
faydali olabilir. Uygulanan bir kayit veya platform iicreti olmadigindan, girisimciler veya KOBi'ler
mallarini satmak ve bu platformlarin sundugu yararli ag etkilerinden yararlanmak igin platformlar
kullanmak icin daha diisiik esikler deneyimleyebilirler.

4.2.3. Ticari bakis agisi

Avrupa'da e-ticaretin 2018 yilinda 95 milyar avro ciro olusturacagi tahmin edilmektedir. Modiiliin
tam boyutuna ek olarak Avrupa ticaretinin yiizde 23'Q, sinir 6tesi ticaretti ve bunun ¢ogunlugu hala
AB icinden geliyordu.30 Bununla birlikte e-ticaret, Avrupa disi pazarlari ve bunlarin genellikle daha
ucuz olan uriinlerini Alibaba gibi web siteleri araciligiyla bireysel tiiketiciler icin daha erisilebilir hale
getiriyor. Bu nedenle, e-ticaretteki fiyatlandirma ve verimlilikteki herhangi bir degisikligin ticaret
akislari Gizerinde biiyiik etkileri olacaktir.

Avrupa Komisyonu'nun 2017 tarihli bir makalesi 31 sinir 6tesi 6demelerin bu ticaret bicimindeki en
biiyiik engellerden biri olmaya devam ettigini ortaya koymustur. Odeme sistemlerindeki
komplikasyonlar 6nemli zorluklar yaratmaya devam etmektedir. Blok zinciri tabanli bir pazarin
uluslararasi ticaretle ilgili en 6nemli etkisi, daha giivenli ve daha yaygin kabul géren kanallar
aracihgiyla sinir 6tesi 6demenin kolaylastiriimasi olabilir.

4.2.4. Sosyal bakis acisi

Sinir 6tesi e-ticaretle ilgili en biyiik sorunlardan biri, ithalatci tilkedeki i¢ mevzuata uygunlugun
kontrol edilmesinin zorlugudur. Cevrimici pazarlar araciligiyla AB disindan getirilen uriinler, Giriin
guvenligi standartlari, saglik ve cevre standartlar, Dijital Tek Pazar Stratejisi kapsaminda gosterilen
cabalara ragmen sektore 6zgii standartlara daha diisitk uyum seviyelerine sahip olmustur. Cevrimigi
olarak satilan tirtinlerin taranmasi, izlenmesi ve izlenmesi daha zordur. Bu nedenle, e-ticarette
(6zellikle merkezi olmayan bir platformda) olasi bir artis, piyasaya gelen kontrolsuz iriinlerin olasi bir
artisi anlamina gelecektir. Merkezi pazarlardaki (6rnegin Alibaba, eBay, Amazon) son gelismeler,
tiiketicilerin daha ucuz ancak ayni zamanda daha az siirdiiriilebilir veya hatta tamamen yasa disi
dranlere erisimini nasil arttirdiklarini gostermektedir. Merkezi bir otoritenin pazarlarini yonettigi
durumlarda yaptirim zaten zordur; merkezi olmayanlar, bunu daha da karmasik hale getirebilir.

Bununla birlikte, tiiketiciler diger kanallarda da kazanc elde edeceklerdir. Seffaflik, kimligi belirsiz
saticilarin sahte incelemelerinin potansiyel alicilarin elindeki bilgileri carpitmasiyla cevrimici satin
ahmlarla ilgili bir sorundur.32

29 Merkezi Olmayan Blok Zinciri Tabanli Elektronik Pazarlar, H. Subramanian 2018.

30 Ecommerce News Europe, Avrupa'daki e-ticaretin %23'U sinir 6tesi, 2019,

https.//ecommercenews.eu/23-of- ecommerce-in-europe-is-crossborder/

31 Alex Coad ve Néstor Duch-Brown, Avrupa Sinir Otesi E-ticaretin Oniindeki Engeller, 2017

32 Forbes, Sahte Incelemelerden incelenmemis Saticilara: Amazon Pazarinin Neden Daha Fazla Gézetime ihtiyaci Var, 2019
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Bu satin alimlar icin blok zinciri kullanmanin dogasi, incelemelerin satin alinmasini veya taklit
edilmesini neredeyse imkansiz kilacaktir.33 Buna ek olarak, merkezi olmayan pazarlar, daha fazla
ekonomik operatoriin cevrimici kanallardan yararlanmasina izin vererek tiiketiciler icin arzi ve secimi
arttiracaktir.

4.2.5. Teknik bakis acisi

Teknik agidan bakildiginda genel olarak pazarin gizliligini, biitiinligiin, kullanilabilirligini ve
gizliligini korumak icin farkli giivenlik mekanizmalari uygulayan bir P2P ag mimarisi ile ugrasmamiz
gerektigi aciktir. Boylece blok zinciri, 6rnegin kripto para birimi, defter, giiven olusturma kaplamasi,
veri depolama veya akilli sézlesmeleri ve mallarin akilli ticaretini saglamak icin bir makine olarak
farkh sekillerde kullanilabilir. Bu amaglar icin Bitcoin, Ethereum, Corda ve Hyperledger gibi cesitli
teknolojiler kullanilabilir. Boylece, belirli gereksinimlere bagli olarak, gerekli islemler icin farkh
madencilik algoritmalari kullanilabilir (6rn. PoW, PoS, PoA, vb.). Gercekten de, islemlerin hizli olmasi
gerekip gerekmedigi veya blok zinciri katmaninin enerji ve kaynak tiiketimine 6zel bir odaklanma
olup olmadig gibi belirli kullanici ihtiyaglarina gére dogru algoritma tiirii uygulanmahdir.

Gunumuzde, AB ulkelerinde (6rnegin, Almanya ve Belcika) 6zellikle ilgi ceken enerji ticaret piyasasi
yerleri de dahil olmak lizere bircok prototip ve ilk iiriin farkli alanlarda mevcuttur. Blok zinciri tabanh
pazarlar, merkezi otoritelerin s6z konusu pazarlardaki roliinii azaltmaya ve béylece katilimcilar
arasinda dagitik bir sekilde giiven olusturulmasini ve kurulmasini saglar.

Bu diisiince cizgisinde, 6demeler genellikle zincir disi bile gerceklestirilebilir; béylece, blok zincirinin
giiven ve itibar alanindaki roliinii azaltirken buna gore vergilendirilebilecek finansal islemlere izin
verilir

Bir diger 6nemli husus, farkli programlama dillerinde (6rnegin Ethereum icin Solidity) uygulanabilen
ve islem siirecini pazar iizerinde otomatiklestirebilen akilli s6zlesmeler tarafindan verilmektedir.
Gergekten de cesitli gériismelerde goriildiigii lizere, otomasyon araci olarak akilli sézlesmeler,
merkezi olmayan pazarda otomatik islem icin ana otomasyon araci olarak rollerini saglayan belirli bir
kalite glivencesi (test, model kontroli, giivenlik acig1 analizi, vb.) gerektirecektir.

4.2.6. Guvenlik bakis acisi

Giivenlik ile ilgili olarak temel sorulardan biri, izinli ve izne tabi olmayan pazarlar arasinda ayrim
yapma ihtiyaciyla saglanmaktadir. izinli bir ortamda, katiimcilar ve paydaslan pazara dahil etmek
icin tipik bir erisim kontrol mimarisi uygulanacaktir; bu nedenle, izinli bir pazar daha yiiksek bir
guvenilirlik seviyesi saglayabilir, clinkii katilimcilar 6nceden dogrulanir ve tipik olarak acik ve
kamusal izne tabi olmayan pazarlarda oldugu gibi tipik kimlik degistirme saldirilari34 mimkiin
degildir.

Ayrica blok zinciri pazarinin sertifika zincirleri, glivenilir hizmetler listesi ve sertifika iptal listelerinden
olusan uygun bir acik anahtar altyapisi ile giivence altina alinmasi gerektigini ve boylece verilerin
sifrelenmesi ve imza tabanl dogrulama icin araglar saglamasi gerektigini varsayiyoruz. Yeterli
giivenlik acig1 korumasi ve genel kalite giivencesi de, mevcut farkli iiriinlerin en son siiriimleri
tarafindan makul bir sekilde ele alinmis gibi gériinen ¢cok 6nemli bir konudur; 6rnegin, AWS ve
SAP'den gelen Corda veya bulut tabanli blok zinciri ¢oziimleri.

Akilli s6zlesmelerin giivence kalitesi, otomatik islemler ve potansiyel 6demeler de dahil olmak lizere
islem tabanli ¢c6ziimler gelistirirken dikkat edilmesi gereken bir diger konudur. Mevcut akilli sézlesme
komut dosyasi dillerini kullanmak zor ve kiilfetli olabilir; bu da akilli s6zlesme kodunda istenmeyen
hatalara ve pasif hatalara yol acabilir ve potansiyel giivenlik agiklarina sebep olabilir. Bu nedenle ait
gelistirme siirecine dikkatli test ve potansiyel olarak model kontrol yaklasimlarinin uygulanmasi
gerekmektedir.

33 Bu tartismali bir iddiadir. Bircok blok zinciri pazar projesi, merkezi olmayan sistemlerin, sistemin seffafligi ve geri dondrtilemezligi
sayesinde sahte incelemeleri imkansiz hale getirdidini iddia ederken, uyarilar mevcuttur. Blok zincirinde bir kez depolandiktan sonra
(dogrudan veya kriptografik 6zet olarak) inceleme korunacak olsa da ilk gbzden gegiren girdisinin 6zguinligiiniin saglanmasi gereklilidi,
potansiyel olarak hdld sorgulanabilir.

34 Kimlik takas!’ ile, blok zinciri mutabakatinin kagak bir tyesinin yeni bir kimlik olusturabildidi ve mevcut kimligini (6rnegin, kétd itibar)
varsayim yapmak ve yenisiyle dedistirmek icin biraktigi durumu gdsteriyoruz.



4.2.7. Cevre bakis acisi

Cevresel acidan bakildiginda, islem madenciligi icin eski PoW blok zinciri algoritmalarinin daha yiiksek
enerji tikketimine ve olumsuz cevresel etkiye yol acacagi aciktir. Bu nedenle yakin gelecekte genel
olarak piyasalarin karbon ayak izini azaltirken, blok zincirinin yanit verebilirligini ve performansini
arttiran PoS madencilik planlarina dayanan daha fazla blok zinciri ¢6ziimii ortaya cikacaktir.

Mutabakat tarafindan gerceklestirilen gériismelerden, piyasadaki mevcut ¢céziimlerin cogunun bir
bulut altyapisi lizerinde galistig1 ortaya cikti. Bu nedenle, normalde sirketin bu tedarikgi ve teknolojik
operatdr tarafindan ilgilenilen sanal ve sirasiyla fiziksel bir altyapinin tizerinde blok zinciri kullanmasini
saglayan bir saglayici bulunmaktadir.

Bu operatériin veri merkezleri icin yenilenebilir enerji kullanimini arttirmasiyla bu durum, CO2 ve NOx
Uretiminin azalmasina ve boylece dagitik blok zinciri tabanli pazarlarin olumsuz gevresel etkisinin
azalmasina yol acabilir.

4.2.8. Verilerin korunmasi ve gizlilik bakis acisi

Veri koruma ve gizlilik yasalan, 6zellikle kisisel elektronik verileri isleyen veya 6zellestirilmis hizmetler
ve reklam saglamak icin gerezleri kullanan cevrimici isletmelerin sayisi gz 6niine alindiginda, e-
ticaretin 6nemli bir parcasidir. Bu nedenle, tiiketici verilerinin hileli kullanimini 6nlemek icin veri
haklarini dikkatli bir sekilde ele almak 6nemlidir.

Gozlemlendigi Uizere blok zinciri, dogrulama icin araci veya merkezi taraflara ihtiyag¢ duymadan islem
islemeyi ve diger finansal ve finansal olmayan hizmetleri kolaylastirmaktadir. Blok zincirlerine dayanan
merkezi olmayan pazar ¢6ziimleri tipik olarak gerceklesen her islemin yayinlandigy, acik bir anahtara
baglandigi ve her anahtarin bir katilimciy1 temsil ettigi izne tabi olmayan aglara dayanacaktir. Genel
blok zinciri, veri koruma ve gizlilik ile ilgili bazi riskler gerektirse de sifreleme yalnizca islemde yer alan
taraflarin ilgili verilere erisimini saglayacak, dogrudan tanimlamadan kaginacak ve kullanici bilgilerini
koruyacaktir.

GDPR'nin prensipte ticaretle dogrudan bir ilgisi olmamasina ragmen, ilgili veriler genellikle bireylerden
ziyade sirketlerle ilgili oldugundan, blok zinciri tabanli merkezi olmayan pazarlarin 6deme veya
iletisim bilgileriyle ilgili verileri saklayabilecegi belirtiimektedir. S6z konusu verilerin ilgili yonetmelik
kapsamina girdigi 6lciide, buna uygun olarak ele alinmasi, yani yasal olarak ve ilgili amaglar icin yeterli
ve gerekli olacak sekilde kullanilmasi, dogru ve giincel olmasi, kesinlikle gerekli olandan daha uzun
siire saklanmamasi vb. gerekmektedir.

Bununla birlikte, bir blok zinciri lizerinde faaliyet gosteren e-ticaretin, veri koruma ve gizlilik bakis
acisinda belirli zorluklar anlamina gelecegi gorilmemektedir: islemlerin mal satisi veya hizmet tedariki
icin sart ve kosullan, veri gizliligi gibi konulari da kapsayacak sekilde satici ve miisteri arasinda tipik
olarak kararlastirilacaktir.

4.2.9. Seffafhik bakis acisi

Tedarik zincirinin basindan sonuna kadar seffaflik e-ticarette kilit noktadir: UPS tarafindan hazirlanan
yakin tarihli bir raporda belirtildigi gibi, 35 cevrimigi satislari etkileyen ui¢ ana faktérden biridir
(tesvikler ve 6zellestirme ile birlikte). Ureticiden son tiiketiciye kadar cevrimici pazarlardaki ilgili
aktorlerin her biri giderek daha uzak baglantilarla ve yiiz yiize etkilesimlerin azaltilmasiyla farkh bir
kitada olabileceginden, bugiin bu durum daha da 6nemli hale gelmistir. Buna gore, tiiketicilerden is ve
diizenleyici gerekliliklere kadar tiim taraflar tarafindan yoénlendirilen ¢evrimici pazarlarda seffaflik
lehine artan bir pazar baskisi var. Satista yer alan taraflarin onaysiz degisiklige tabi olmayan ilgili islem
ayrintilarina erisebildigi izne tabi olmayan blok zincirleri, tedarik zinciri boyunca islemleri ve tiriinleri
kolayca izleme olanagiyla birlikte aninda ve her seyi kapsayan seffafliga olanak saglar. Sonuc olarak
teknoloji, is riskini azaltan (sirketlerin ortaklarina giivenmesini saglayarak ve kurumsal sorumluluga isik
tutarak) ve tiim ag boyunca kontrol ve goriintrligu koruyarak nihai tiiketicilere buttunlagi tesvik eden,
gercekten seffaf bir e-ticaret pazarinin temellerini atmaktadir.

35 UPS Kuresel Calisma ‘Cevrimigi Aligveriscinin Nabzi” (https.//www.ups.com/assets/resources/media/knowledge-center/ups-
pulse-of-the-online-shopper.PDF). Calisma, Aralik 2018 ile Ocak 2019 arasinda toplanan (4.000 tiiketici ve 240 isletme
arasinda) gevrimigi bir ankete yanit topladi ve ABD, Asya, Avrupa, Kanada, Meksika ve Brezilya da dahil olmak tizere

alti bélgeden cevrimici alisveriscilerin davranislari ve tercihleri hakkinda fikir verdi.
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4.3. Durum #2 - blok zinciri tabanli akreditif

4.3.1. Durumlarin tanimi

Ele alinan sorunun tanimi ve zorluklar

Akreditif (LC) islemi, bu raporun 1. Béliimiinde daha ayrintili olarak aciklandigi gibi, alicinin
bankasinin sevk edilen mallar icin saticiya bir vaat mektubu araciligiyla miisterilerinin
yukumluliiklerini garanti etmesi gereken karmasik bir prosediirii ifade eder. Bu prosediir, birden fazla
karsi taraf; bankalar, nakliye sirketleri vb. arasinda siirekli iletisim gerektirirken kapsamli evrak islerini
ve maliyetli operasyonel siiregleri icerir.

Temel zorluk; verimsizlikleri ortadan kaldirmak, karmasikligi ve islem maliyetlerini azaltmak igin
aktorleri ve siirecleri basarili bir sekilde koordine etmektir.

Geleneksel akreditif islemleri, arka ofiste uyumluluk ve diger miizakere siireglerine adanmis birden
fazla seyle 5-10 giin siirer. Bu tiir hataya egilimli siirecler, ticaret miizakerelerini yeniden baslatmak
zorunda kalma riskini tasir; boylece, ticaret borsalarini geciktirmesinin yani sira hem bankalar hem de
ticaret ortaklari icin maliyetler dogurur.

Bankalar, bir islemin toplam tutarinin %0,125 ila %1'i arasinda degisen licretlerle mevcut belgesel
ticaret bicimlerinin yiiksek maliyetlere sahip oldugunu tahmin etmektedir.

Blok zincirinin birincil amaci, akreditif evrak siirecini dijitallestirmek ve sirketler, ticaret ortaklari ve
bankalar arasinda dijital defter teknolojisi (DLT) araciligiyla verileri seffaf bir sekilde paylasarak
verimlilik yaratmaktir.

Onerilen ¢6ziim

Blok zinciri teknolojisi, hiz ve siirecleri gelistirirken evrak islerini tamamen ortadan kaldirma ve
bdylece hatalar ve dolandiriciliklari azaltma séziinii tutmaktadir. Ticaret ortaklari, bankalar ve ticari
finansman islemlerinde yer alan diger paydaslar, uctan uca goriniirliik saglarken, belge
uyumlulastirma konularini, paydaslarin koordinasyonunu ve maliyetli islemleri icin ¢6ziimden
yararlanacaktir.

LC ve diger ticari belgelerin elektronik transferinin yani sira tek bir blok zinciri agindaki tiim
paydaslar arasindaki iletisim islem siresini kisaltir. Blok zinciri, LC yaratmanin otomasyonu olarak
ticaret finansmani lizerinde donustiriicii bir etkiye sahip olacak ve isletmeler icin daha hizli geri
doniis ve likidite saglayacaktir.

Bankacilik sektoriinde blok zinciri kullaniminin, LC ve diger islemlerdeki dolandiricilik riskini
azaltmasinin yani sira ihtiyac duyulan evrak miktarini azaltmasi beklenmektedir. Ornegin, R3'lin bir
banka konsorsiyumu tarafindan kurulan Corda platformu, ticari finansmanda yer alan tiim taraflar
boyunca ilerlerken LC ve diger belgelerin aligverisini izlemek ve takip etmek icin blok zincirini temel
ahr.

Gelistirme ve benimseme

Ticari finansman icin izinli blok zinciri platformlarina liderlik eden mevcut oyuncular Hyperledger
Fabric ve R3 Corda'dir. Mevcut gelismeler, geleneksel kagit tabanlh dokiimantasyon alisverisine
alternatif olarak blok zincirinin operasyonel uygulanabilirligini kanitlamaktadir.

R3 pilot projesi, HSBC'nin Cargill ve ING Bank ile Mayis 2018'de gerceklestirdigi ve birden fazla
sistemden ziyade tek bir paylasilan dijital uygulamanin ilk kullanimina isaret eden islem lizerinde
basarili bir sekilde test edilmistir. Blok zinciri ¢é6ziimuniin ticari olarak uygulanabilir oldugu ve belge
ahisveris suiresini 6nemli 6lciide kisalttigi kanitlanmustir.
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Bankalar, maliyet azaltmaya ek olarak i¢ stirecleri dijitallestirmek ve ticari finansman ekosistemi
icindeki iletisimi standartlastirmak icin bir ¢c6ziim olarak goriilen blok zincirinin benimsenmesini
konsolide etmeye isteklidir.

4.3.2. Ekonomik bakis acisi

Diinya Ticaret Orgiitii tarafindan kiiresel ticaretin yiizde 80'inin ticari finansmana veya kredi
sigortasina dayandigi tahmin edilmektedir. ihracatgidan gikan iiriin ile ithalatgiya ulasma arasindaki
zaman farki nedeniyle ticari finansman 6nemlidir. Bu zaman aralig1 ne kadar uzun olursa, teminatlar
ve bunlar saglayan bankalar gibi ticiincii taraflar o kadar 6nemlidir. Kiiresel LC'lerin hacminin 2011
ve 2012 yillarinda 2,8 trilyon ABD dolari olacagi tahmin edilmektedir. 36

LC'ler, alicilar ve saticilar icin 6deme yapilmasini saglayan yaygin olarak benimsenmis bir ticari
finansman aracidir. Sadece bir alicinin siparisi iptal etmesi veya degistirmesi durumunda tretim
riskini azaltmakla kalmaz, ayni zamanda saticilara finansman alma firsati da saglar. Ayrica, alicilarin
o6deme giicii gostermelerini ve mallarin nakliyesi icin zaman dilimini kontrol etmelerini saglar. Son
olarak, diger seceneklerle karsilastirildiginda nispeten giivenli ve risksiz olarak goriiliirler.>/ Bununla
birlikte, geleneksel ticari finansman, birden fazla oyuncuyu iceren ve dogrulama maliyetleri yiksek
olan emek ve kagit yogunluklu bir calismadir. 20'den fazla tarafin genellikle bu taraflar arasinda cesitli
etkilesimler ve bilgi alisverisi ile tek bir ticari finansman islemine dahil oldugu tahmin edilmektedir.
Ticari finansman icin musterilere yansitilan fiyatin yarisindan fazlasi, risk, likidite ve sermaye
maliyetlerini karsilamadan 6nce bile operasyonel giderleri kapsama\ktadlr.38 Ayrica son yillarda,
daha verimli ve daha ucuz olan ve ayni zamanda bir ihracatgci icin en yiiksek risk secenegi olan agik
hesaplara kiyasla LC'lerin kullaniminda bir durgunluk gbrulmﬁst(jr.39

Akreditiflerle ilgili konvansiyonel alisverisler 5-10 giin siirebilir. Cargill icin R3'in Corda blok zinciri
platformunda daha 6nce bahsedilen LC islemi bunun yerine sadece 1 giinde gerg:ekle;tiriImi§>tir.40
ithalatcilarin, ihracatcilarin ve bankalarinin birden fazla sistemden ziyade tek bir paylasilan
uygulamay: kullanabilmesi 4-9 giinliik bir verimlilik kazanci saglamistir. izinli defter teknolojisi,
siirecin siiresini dort saatten daha aza indirebilir.41 Ticari islem siiresinin kisaltilmasi, envanter,
dolayl is glicii ve ulagim maliyetlerini azaltacaktir. Ek bir ekonomik fayda, bilgiye erisimin artmasidir.
Bu seffaflik, risk degerlendirmelerini daha dogru hale getirmeye ve ¢ok ihtiya¢ duyulan finansmanin
kullanilabilirligini arttirmaya yardimci olabilir.42 Diinya Ekonomik Forumu tarafindan yayinlanan bir
Teknik Dokiiman’da, tedarik zinciri finansmaninin Amerika ve Bati Avrupa'da yilda %5-15 ve Asya'da
%10-25 oraninda genisleyecegi tahmin edilmektedir.43 R3 ile yapilan miilakatta kaydedilen diger
ekonomik faydalar, bir blok zinciri platformunun standartlastiriimis iletisime izin vermesi ve boylece
kuruluslar icinde ve arasinda birlikte calisabilirligin yani sira verimliligi (zaman tasarrufu) ve
operasyonel tasarrufu arttirmasidir.

36 Christine McDaniel ve Hanna C. Norberg (2019) 'Blok Zinciri Teknolojisi Uluslararasi Ticareti Kolaylastirabilir mi?'

Mercatus Research, George Mason Universitesi Mercatus Merkezi, Arlington.

37 Uluslararasi Ticaret Odasi (2016) Akreditif Mektuplari (LC'ler): basit ticaret araglarinin dederini tanima.

Suradan ulasilabilir: https://iccwbo.org/media-wall/news-speeches/letters-of-credit-Ics-recognizing-the-value-of-simpl e - trade-instruments/
38 Diinya Ekonomik Forumu (2018) Ticaret Teknolojisi - Ticaret ve Tedarik Zinciri Finansmani icin Yeni Bir Cag.

39 Diinya Ticaret Orgiitii (2018) Blok zinciri uluslararasi ticarette devrim yaratabilir mi?

40 HSBC (2018) HSBC ve ING, R3'iin Corda blok zinciri platformunda ¢igir agan canli ticari finansman islemini yiritmektedir.
Suradan ulasilabilir: https://www.hsbc.com/media/media-releases/2018/hsbc-trade-blockchain-transaction-press-release

41 Diinya Ticaret Orgtitii (2018).

42 Christine McDaniel ve Hanna C. Norberg (2019).

43 Ddnya Ekonomik Forumu (2018).
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Maliyetler agisindan, Corda'nin tamamen acik kaynakl ve bu nedenle maliyetler sadece platformun
kurulmasi ve bakimi ile iliskili oldugu belirtilmistir. ikincisi maliyetlerin cogunlugunu (%80) alir.

Bununla birlikte, mevcut LC sistemi verimsiz ve maliyetli olarak goriliirken, net bir yasal cercevede
belirlenmis ve Uluslararasi Ticaret Odasi tarafindan kararlastirilan kurallarla yonetilmektedir. Yaygin
kabul géren yeni bir sisteme dogru degismek zor olabilir ve siyasi destege ihtiyac duyabilir.

4.3.3. Ticari bakis agisi

Blok zinciri tabanli LC'ler, bir ticari finansman araci olarak LC'yi daha verimli hale getirebilir ve LC'nin
kullanimini arttirabilir. Ticaret agisindan, mevcut verimsizliklerin ve engellerin azaltilmasi potansiyel
olarak 2025 yilina kadar yeni ticarette yaklasik 1 trilyon USD'ye yol acabilird4 . Diinya Ekonomik
Forumu'nun Teknik Dokiiman’inda belirtildigi tizere bu, 2025 yilina kadar gesitli ticari finansman
araclarini etkileyebilir. Blok zinciri teknolojisi boylece, LC tabanli ticaretin yani sira acik hesap
finansmanina ve 6deme avanslarina dayali ticareti de etkileyecektir. ikincisi etkilenmeyecek olsa da
hem geleneksel belgesel ticareti (LC tabanli) hem de acik hesap finansmani, her iki finansman
secenegi icin yeni DLT tabanh alternatifler ekleyerek degisiklikler gérecektir. Ongériilen degisiklikler
arasinda acik hesaptan LC finansmanina kaymalarin yani sira ticari finansman hacmindeki genel
artislar da yer almaktadir.

Bu artan ticari finansman esas olarak, ekonomik etkiler altinda aciklandig gibi idari yiikii azaltarak ve
boylece ticareti kolaylastirarak ticari finansmandaki mevcut boslugun giderilmesinden
kaynaklanmaktadir. Bu durum R3 ile yapilan gériismede de dogrulanmistir. Ayrica verimlilik
kazanimlarinin ticaret finansmani musterileri tarafindan daha diisiik maliyetler seklinde hissedilecegi
belirtilmistir. Bu fayda tiim ihracatci yelpazesinde hissedilecek ancak esas olarak ticari finansmana
erisim zorlugu cekenleri etkileyecektir. LC'ler, gliven eksikligi veya daha yiksek risklerin oldugu
durumlarda o6zellikle kullanilan bir ticari finansman araci oldugundan, artan kullanimi 6zellikle
gelismekte olan ulkelere ve daha kiigiik sirketlere yapilan ihracati arttirabilir. Ticari finansmandaki
blok zinciri de verilerin daha iyi kullanilmasini tesvik edebilir; drnegin, teminat kayitlar olusturarak
cifte finansmanla ilgili dolandiriciligi 6nleyen bir ¢éziim olan MonetaGo buna bir 6rnektir. R3'iin
Corda blok zinciri platformu ve islem siiresini bir haftadan 2,5 saate diisiiren ispanyol ve Meksikal bir
sirket arasindaki bir islem icin test edilen BBVA'nin DLT'si gibi diger pilotlar, ticaret ve 6zellikle ticari
finansmandaki islem siirelerini kisaltma potansiyelini gostermektedir. ‘Ticaret ekosistemindeki tiim
katilimcilar tarafindan dogru sekilde benimsendiginde bu, ticari finansman isletme maliyetlerini %50-
70 oraninda azaltabilir ve geri dondis siirelerini ti¢ ila dort kat iyileg>tirebilir.""5

4.3.4. Sosyal bakis acisi

Sosyal bakis acisindan bakildiginda, 1,5 trilyon ABD dolari (2016) kiiresel ticari finansman aciginin en
basta KOBI'lerden kaynaklandigina dikkat ¢ekilmektedir. 46 2014 yilinda, ticari finansmandaki ret
orani KOBI'ler icin %50'nin iizerindeydi (cok uluslu sirketler icin %7 idi)47 ve ABD Uluslararasi Ticaret
Komisyonu tarafindan yapilan bir anket, krediye erisim eksikliginin iiretimde KOBi'ler arasinda
ihracat icin ana kisitlama oldugunu vurgulamlgytlr.48 Bu, 6zellikle ticari finansmana erisimin daha da
kisith oldugu gelismekte olan iilkelerde sorunludur.

Sorun, agirlikh olarak bankalar icin geleneksel ticari finansmandaki %50-60'lik bir maliyet-gelir orani
nedeniyle ticari finansman maliyetlerinin yiiksek olmasindan kaynaklanmaktadir.

44 |bid.

45 Ibid, 5.7.

46 Asya Kalkinma Bankasi (2017) AKB Bildirileri. Ticari Finansman Bosluklari, Biiyime ve Is Arastirmasi.
47 Diinya Ticaret Orguitii (2016) Ticari finansman ve KOB/'ler.

48 ABD Uluslararasi Ticaret Komisyonu (2010) Kiiciik ve Orta Olgekli isletmeler: Ozellikler ve Performans.
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Bu, bir bankanin misteriye yiikledigi fiyatin yarisindan fazlasinin riskleri ve likiditeyi dikkate almadan
once operasyonel giderleri karsilamasi gerektigi anlamina gelir; bu da kiiciik sirketlerin daha riskli
acik hesap bankaciligi kullanmasina veya uluslararasi ticaretten yararlanmamasina neden olur.49
Blok zinciri tabanli LC, bu maliyetleri azaltabilir ve gelismekte olan iilkelerdeki KOBi'ler ve sirketler
icin finansmani daha erisilebilir hale getirebilir. Ayrica LC'leri daha erisilebilir hale getirmek, acik
hesap islemlerinde oldugu gibi agirlikl olarak ihracatcilara koymak yerine tedarik zincirinde riskleri
daha yaygin bir sekilde paylasilabilir hale getirebilir.

istihdam agisindan etkisi belirsizdir. Bununla birlikte, ticaret finansmanindaki siireclerin ¢cogunun
blok zinciri tabanl platformlar araciligiyla otomatiklestirilmesinin, belgelerin dogrulanmasi ve
islenmesinde is giicii ihtiyacini azaltacagi varsayilabilir. R3 Corda ile yapilan goriismede yiiksek vasifli
is glicline duyulan ihtiyacin artacag belirtilmistir. Bununla birlikte, bircok idari gérevin otomasyonu
genel is giicii talebini azaltirken, verimliligin artmasi ve boylece ticari finansman hacimlerinin artmasi
yeni istihdam yaratabilir.

4.3.5. Teknik bakis acisi

Calisma kapsaminda akreditif ile ilgili yapilan goriismeler kiiresel 6neme sahip yerlesik bankalar ile
yuratilmustar. Dolayisiyla blok zinciri tabanli ¢c6ziimleri, teknik gelisim acisindan gelismis bir sinir
sayilabilir. Bu baglamda, geleneksel LC sistemleri verimsizdir ve kagit yogunlukludur; blok zinciri ise
ticari finansman siireclerini hizlandirma ve dijitallestirme so6zii vermektedir. Buna ek olarak, blok
zinciri teknolojileri ilgili katilimcilarin kendi verilerini tutmalarina ve yalnizca blok zincirine
katilmalarina ve bir ‘ihtiyac’ temelinde paylasmalarina izin verir.

Modern blok zinciri tabanh akreditif ¢céziimlerinin teknik yonleri ile ilgili olarak asagidaki 6zellikler
gozlemlenmistir. Normalde, ilgili paydaslarin kimliklerinin kontrol edilmesine izin veren bulut tabanli
izinli blok zincirleri kullanilir. Gelistirilen ¢c6ziimler, entegre edilebilen farkh blok zinciri platformlan
(6rn. Ethereum, Bitcoin, Corda vb.) acisindan blok zinciri-agnostik gibi gérinmektedir. Ayrica
madencilik eforu oldukca azaltilir; béylece islem lireten algoritmalar asiri kaynak tiiketmeden
(6rnegin, hesaplama giicii ve enerji) madenciligin hizli bir sekilde tamamlanmasina izin verecek
sekilde yapilandirilir. Bu durumda, blok zinciri icindeki giiven olusturma prosediirleri biiyiik 6lciide
izinli blok zinciri teknolojisinin kimlik/kullanici ydnetimi yonlerine dayanmaktadir. Buna bagli olarak,
asirt madenciligin 6nlenmesi goz 6niine alindiginda, blok zincirinin ve ait LC ¢éziimlerinin yanit
stireleri olduk¢a makuldiir ve ilgili kullanilabilirlik yonlerini engellemez.

Akreditif ¢6ziimiinin kullanildig Gilkenin 6zelliklerine bagh olarak degisen bir diger konu da blok
zincirinin yerlestirme ve isletiime mimarisidir. Bu, bazi iilkelerde bulut kurulumlarinin miimkin
oldugu, digerlerinin ise 6zel kurulu veri merkezlerinde blok zinciri isletimini gerektiren bir
diizenleme getirdigi anlamina gelir.

4.3.6. Giivenlik bakis acisi

Yakin tarihli bir DTO raporu 49, LC'deki dolandiricilikla ilgili en kritik sorunun mevcut belgeleri
manipiile etmekten degil, sahte belgelerin saglanmasindan kaynaklandigini belirtmektedir. Bu ciddi
dolandiricilik kaynagi, blok zinciri teknolojisinin etkili bir sekilde karsi bir sey yapamayacagi bir yonii
olusturmaktadir. Bununla birlikte, LC ¢c6ziimlerini uygularken izinli bir 6zel blok zinciri secimi, gerekli
belgeleri diizenlemekten sorumlu entegre paydasin incelenmesini sagladigi icin riskleri azaltir.

49 Diinya Ekonomik Forumu (2018).
50 Emmanuelle Ganne, DTO raporu, 'Blok zinciri uluslararasi ticarette devrim yaratabilir mi?'
https.//www.wto.org/english/res_e/booksp_e/blockchainrev18_e.pdf, son ziyaret 13.11.2019
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Genel olarak goriisiilen ¢6ziim saglayicilar ve mimarlar giivenlik konusunda cok endiseli degillerdi;
bu da Urinlerini piyasada giivenilir ve giivenli sistemler olarak konumlandirmak icin sunma ve satma
konusunda 6n yargih olduklari géz éniine alindiginda beklenen bir sonuctur. Oncelikle diizenli
guvenlik denetimleri ve sertifikasyonlarindan (6rnegin, bulut saglayicilar) gecen yerlesik triin ve
teknolojilerin kullaniminin giivenlik risklerini biiyiik 6lciide azalttigi acikca belirtilmistir. Ayrica
bankacilik sektoriinde iiriinlerin Giretim ortamina yerlestiriimeden ve ait olan hizmetlerin
sunulmadan 6nce test edilmesi ve incelenmesi icin ¢ok siki giivenlik protokolleri uygulanmakta ve
dayatilmaktadir. Genel olarak giivenligin gelecekteki blok zincirlerinde ciddi bir zorluk olacagina ve
tiim yerlestirilmis triin ve ¢d6ziimlerin Almanya'daki BSI51'e benzer sekilde bir giivenlik
sertifikasindan gecmesi gerektigine inantyoruz. Bu, tiim blok zinciri altyapisinin siki glivenlik testi ve
glvenlik denetimini icermektedir.

Akilli s6zlesmeler ile ilgili olarak kapsamli bir kullanim bildirilmemistir ve bu nedenle potansiyel bir
guvenlik acigi olarak gériilmemektedir. Bununla birlikte, kullanilan akilli s6zlesmelerin bazi kapsamli
giivenlik ve fonksiyonel degerlendirmeleri yapilmaktadir.

4.3.7. Cevre bakis acisi

Blok zinciri LC ¢6ziimiiniin temel gevresel faydalari, mevcut siireclerin kagit yogunluklu belgelerinin
azaltilmasi ve nakliye siireclerinin genel dijitallestirilmesi, normalde kuryeler ve ucaklar gibi nakliye
tasimaciligi ile saglanmaktadir.

Baslica olumsuz yonii, dogal olarak enerji ve hesaplama giicii acisindan yiiksek islem maliyetleridir.
Bir yandan, eski PoW madencilik planini birakarak ve PoA ve PoS gibi daha gelismis yontemleri
benimseyerek bu hafifletilebilir. Bununla birlikte 6zel izinli blok zincirleri kullanilirken, tiim
madencilik yonii biiyiik 6lciide azaltilabilir; boylece, islem siireglerinin enerji titketiminin giiclii bir
sekilde azaltilacagi sekilde yapilandiriimasi saglanabilir. Bu nedenle bu durumda genel giiven
kurulusu, biiyiik 6lciide izinli blok zincirinin kimlik/kullanici yonetimine dayanacaktir.

4.3.8. Verilerin korunmasi ve gizlilik bakis acisi

Verimli dijital veri aligverisinin veri koruma ve gizlilik bakis acisindan bakildiginda LC'de potansiyel
olarak devrim yaratabilecegi vurgulanmaktadir.

LC islemlerine karsi taraflar arasindaki veri gizliligini koruma zorlugu, taraflarin yalnizca izin verilen
bilgilere erismesine izin verilen bir tiir sifreleme kullanilarak asilabilir.

Goriismelerde, 6zel blok zincirinin sadece istediklerini paylasamayan ve erisimi kontrol edemeyen
muiisteriler icin veri sizintisi riskini azaltmaya yardimci oldugu dogrulanmistir. Ayrica bankalar,
katihmcilari daha iyi tanimlamak igin 6zel blok zincirini tercih ediyor gibi goriinmektedir.

Son olarak her bir tarafin rollerini ve sorumluluklarini acik¢a ortaya koyan net bir dizi yonetim
kuralinin varligi, LC'nin ana giiclii yénlerinden biridir. Bununla birlikte her bir tarafin kagit tabanl
belgeler ve manuel isleme yoluyla performans gosterdigi LC'lere kiyasla, blok zincirine dayali LC'lere
dijital alternatiflerle dijital olarak saglanan verilerin dogrulugu icin sorumluluk tahsisi, 6zellikle veri
saglayici ve altyapi saglayicisi arasinda biraz zor olabilir.

51 BSI, der Informationstechnik'te Bundesamt fiir Sicherheit (Federal Bilgi Guivenligi Ofisi) anlamina gelmektedir
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4.3.9. Seffaflik bakis acisi

Seffaflik bakis agisindan bakildiginda, LC'leri yiiriitmek icin blok zinciri teknolojisinin kullaniimasi,
bankalarin ve ilgili diger taraflarin islem ayrintilarini ve bilgilerini 6zel dagitik bir defterde
paylasmalarini sagladigi ve boylece sirketlerin isletme sermayesini daha 6ngériilebilir hale getirmeye
yardimci oldugu icin blok zinciri tarafindan desteklenen cesitli faydalar vardir. Verileri cihazlarinda
gercek zamanl olarak gorsellestirebilen ihracatcilar, ithalatcilar ve bankalar tarafindan elde edilen
neredeyse gercek zamanh goriiniirlik ve seffaflik, sermayenin daha hizli hareket etmesini saglar ve
sonug olarak riskin azalmasina ve islemdeki tiim paydaslara fayda getirmesini saglayabilir.

Bununla birlikte, izinli blok zincirlerinin tam olarak 6zel olmadigi, blok zincirine cok sayida erisim
seviyesi oldugu ve kisitlamalarin kullanicilarin yalnizca onlari dogrudan ilgilendiren islemlere
erisebilmesini icerdigi belirtiimektedir. Ayrica hem yeni islem bloklari olusturma hem de blok
zincirine dahil edilecek yeni islemler dnerme konusunda kisitlamalar bulunmaktadir. Ugiincii erisim
seviyesinin kisitlamalarindan biri, musterilerinin fonlarinin giivenligini garanti etmek icin teknik ve
seffaf bir yol saglamak amaciyla islemlerini okumalari icin musterilerine erisim saglayan izinli blok
zincirinin yonetimi konusunda ortaklasa is birligi yapan bankalar gibi sinirli sayida kurum
bulunmasidir. Miisterilere sunulan bu erisim turi sinirhdir, diizenleyici gereksinimleri ve anlasmayi
karsilamak icin diizenleyicilere blok zincirine tam erisim verilir. Mutabakat blok zincirleri, acik olanlar
kadar seffaf degildir ve belirli kuruluslar igin sartnameyi ve standartlar karsilamak iizere
olusturulduklari sekilde olmak zorunda da degildir. Mutabakat blok zinciri uygulamalari, acik erisim
veya teshir gerektirmeyen denetim ve veri tabani yonetimini icerir. Bu, finansal islemler s6z konusu
oldugunda denetleyici otoriteler icin bir sorun yaratabilir. Diizenleyici gereksinimleri ve anlasmayi
karsilamak icin diizenleyicilere blok zincirine tam erisim verilir.

4.4. Durum #3 - sinir otesi 6deme sistemi

4.4.1. Durumlarin tanimi
Ele alinan sorunun tanimi ve zorluklar

Geleneksel olarak kiiresel 6deme siirecleri birkag giin siirer ve genellikle doviz kuru dalgalanmalari
risklerine maruz kalirlar. Sinir 6tesi 6demeler yapmak da pahalidir, ¢iinkii bankalar her zaman uzun
mesafelerde birbirleriyle dogrudan is birligi yapmaz veya birbirlerine uymazlar; bu nedenle, dolayh
transferleri kolaylastirmak igin araci bankalara giivenirler.

Araci bankalar, toplam transfer tutarindan disiilen bu hizmet icin ticret alir. Dahasi, giinliik islemlerin
biiyiik bir kismi genellikle hatalar nedeniyle gecikmelere neden olur; bunlar, eksik veya yanlig
faydalanici bilgileri olabilir. Bu, uluslararasi ticareti dogrudan etkileyerek islemlere fazladan yiik ve
maliyetler ekler.

Cuinki sinir 6tesi 6demelerdeki gecikmeleri ve islem ucretlerini azaltan bu tiir ¢éziimler, tim
uluslararasi ticaret ekosistemi tarafindan memnuniyetle karsilanacaktir.

Onerilen ¢6ziim

Ticari finansman blok zinciri ¢6ztimleri; bankalari, sirketleri, ticaret ortaklarini, 6deme saglayicilarini,
varlik borsalarini vb. birbirine baglamayi, yabanci para (FX) transferini seffaf, giivenli ve neredeyse
Ucretsiz bir uluslararasi islem sisteminde gerceklestirmeyi amacglamaktadir.

Ornegin bir konteyner gemisi, yiikii limana teslim ettiginde tedarik¢i otomatik olarak aninda 6deme
alabilecektir. Bu otomatik etkilesimler, ayrintilarin yalnizca bu islemde yer alan katilimcilar tarafindan
gorintiilendigi 6zel izinli bir blok zinciri aracihgiyla miimkiindiir.
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Bankalar ve diger finansal kurumlar, yiiksek maliyetli sistemler nedeniyle KOBi'lere hizmet vermek ile
ilgilenmezken, blok zinciri tarafindan desteklenen birlikte calisabilir ticari finansman ve 6deme
¢oziimleri, dusiik maliyetli alternatif hizmetler sunmalarini saglayacaktir.

Gelistirme ve benimseme

Finans kurumlari ve blok zinciri teknoloji sirketleri, islemlerin gizliligini ve degismez mutabakatlari
saglarken, anlik briit mutabakat sistemlerini uygulayacak ¢6ziimler iiretiyorlar.

Mevcut dagitimlar, uluslararasi 6demeler icin kullanilan SWIFT (Society for Worldwide Interbank
Financial Telecommunication) gibi geleneksel bankacilik sistemlerine alternatif olarak goriilen blok
zincirinin operasyonel uygulanabilirligini kanitlamaktadir.

Ornegin RippleNet, (Ripple'in bankalar igin sinir 6tesi 6deme yazilimi), SWIFT'e alternatif olarak
goriilmektedir ¢iinkii 6deme saglayicilarinin ve bankalarin Ripple'in agi icindeki sinir 6tesi 6demeleri
gerceklestirmesine olanak saglamaktadir. Ayrica Visa, finansal kurumlarin biiyiik kurumsal sinir 6tesi
6demeleri kiiresel diizeyde halledebilecegi DTL teknolojisine dayanan Visa B2B Connect (VB2BC)
agini kiiresel olarak baslatt.

4.4.2. Ekonomik bakis acisi

Sinir 6tesi 6demenin ekonomik etkileri daha hizli stiregler, maliyetlerin diismesi ve verimliligin
artmasi olarak boliinebilir. Faydalar, esas olarak dogrulama maliyetlerinin azaltiimasindan
kaynaklanmaktadir.

Takas islemi ayni anda gerceklestikce 6deme isleminin hizlanmasi muhtemeldir. Temel olarak, siireg
birden fazla tarafin islemleri isleme ihtiyacini ortadan kaldirir ve belirli bir 5demeyi isleme icin
gereken adim sayisini azaltir. Bu, daha diisiik takas maliyetlerine ve sinir 6tesi islemler icin azaltiimis
sermaye gereksinimleri saglar.!'-’2 Deloitte33 tarafindan yapilan bir tahmin, isletmeden isletmeye ve
kisiden kisiye islemlerde blok zinciri 6demelerinin islem maliyetlerinde yiizde 40 ila 80 azalmay:
sagladigini ortaya koymustur.

Tim para birimleri arasindaki bir degisim ticreti de verimliligi arttirir. Deloitte ayrica, standart bir
transfer siirecinde olagan iki ila li¢ glin yerine, ortalama islemlerin tamamlanmasinin dért ila alti
saniye siirdiigiinii hesaplamistir.

We.trade54 tarafindan ylritilen pilot ddemeler, kiiciik isletmelerin ortak bulmalarini ve ¢evrimici
islem yapmalarini saglar ve ag maliyetlerine yardimci olur. Banka 6deme taahhiitlerine (akreditif
karsilig1) erisim suirecini kapsar ve isletmelerin, bu banka 6deme taahhiidiinden indirim yaparak
bankadan erken 6deme almasina olanak tanir. Pilot 6deme, bir sirketin geleneksel 10-12 giin yerine
bir giin icinde ticari finansman islemlerini tamamlamasina izin vermistir.

4.4.3. Ticari bakis acisi

Uluslararasi 6demeler, uzun zamandir uluslararasi ticarete olanak saglayan bir ara¢ olmustur. Ancak
sektor uzun bir siiredir modernlesmemistir ve sinir 6tesi akislardan elde edilen gelir artmaktadir. Sinir
otesi 6demelerin gelecegi lizerine yapilan bir calismada 55 yluslararasi 6deme gelirlerinin (islem
ucretleri ve doviz gelirleri dahil) yillik olarak ytizde alti arttigi tahmin edilmektedir.

52 Sinir 6tesi 6demeleri IBM Blockchain World Wire ile dondstirtin

53 Deloitte, Blok Zincirinde Sinir Otesi Odemeler, 2016

54 s icin seffaf, gtivenli ve basitlestirilmis bir ticaret ortami yaratmayr amaclayan on iki biyiik Avrupa bankasi
tarafindan gelistirilen blok zinciri platformu.

55 McKinsey, Sinir dtesi 6demelerin gelecedi icin bir vizyon, 2018
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Daha verimli sinir 6tesi 6deme sistemlerinin bu sistemleri kullanan miisteriler icin maliyetleri azaltip
azaltmayacagini kesin olarak sdyleyemeyiz. Bununla birlikte we.trade gibi platformlar, islem ve
sevkiyat durumu hakkinda goériniirliik saglarken siparis olusturmadan 6deme gerceklestirmeye kadar
tum siireci dijitallestirmeyi taahhiit eder. Bunlar, bugiin musteri tarafindan karsilanan planlama ve
izlemedeki dolayli maliyetleri ortadan kaldirabilir; ek ticari islemlerle takip edilmesini kolaylastirabilir
ve boylece ticareti kolaylastirabilir.

4.4.4. Sosyal bakis acisi

Blok zinciri tabanl sinir 6tesi 6deme sistemlerinin KOBI'ler icin oldukca olumlu etkileri olabilir.
KOBI'ler su anda, iiriinlerini e-ticaret veya diger kanallar araciligiyla yurtdisina satmada daha biiyiik
isletmelerle rekabet ederek kiiresel 6deme pazarinin nemli bir béliimiinii temsil etmektedir. islem
tcretlerinin isletmeleri icin temsil ettigi daha biiyik karsilastirmali maliyetler g6z 6niine alindiginda
KOBI'ler, basitlestirilmis ve daha ucuz sinir 6tesi 5deme sistemlerinde en fazla kazanci elde
edeceklerdir.

Avrupa'da, KOBi ile ilgili sinir 6tesi gelirler, tek bir Avro Odeme Alaninin olusturulmasinin ardindan
iki katindan fazla artmistir 56 e ihtiyaclarina daha iyi uyan kiiresel bir 5deme plani varsa, benzer bir
etki beklenebilir. Bununla birlikte benzer bir kiiresel sistem, finansal 6deme giicii itibarina sahip
olmayan iilkelerde bankalar arasinda ve ekonomik isletmecilere karsi belirli bir diizeyde giiven
gerektirecektir. Burada, blok zinciri teknolojisi bu giivenin bir kismini saglayabilir.

4.4.5. Teknik bakis acisi

Sinir 6tesi 6deme sistemlerinin, blok zinciri teknolojisini, bir giiven yaratma araci ve bir kripto para
birimi olarak da dahil olmak tizere cesitli acilardan kullanmasi muhtemeldir. Boylece, cesitli iilkelerde
ve idari alanlarda farkli 6deme sistemleri ve ¢6ziimleri entegre edilirken birlikte calisabilirlik de
mimkiin hale gelmektedir. Olasi yerlestirmeler, ilgili tilkelerin belirli diizenlemelerine bagh olarak
bulut tabanli blok zincirlerinden, 6zel isletme sistemsiz veri merkezlerine degisecektir. Buna ek
olarak, sifre suitleri, kriptografik materyaller (sertifikalar, anahtarlar vb.), giivenilir hizmet listeleri,
sertifika iptal listeleri vb. gibi hususlar da dahil olmak tizere sinir 6tesi islemlere izin veren ilgili PKI
tabanl giiven capalari/alanlar gerekecektir. Su anda Ethereum, HyperLedger, Corda ve Bitcoin gibi
bir dizi blok zinciri teknolojisi uygulanabilir ve Corda goriiniiste genellikle uygun bir secim olarak
kararl bir ¢oziimdur.

Odemeler toplumlarimizin kritik bir yénii oldugundan ve érnegin yasa disi ve cezai ticaret icin
dolandiricilik ve kétilye kullanimin 6nlenmesi gerektiginden, izinli blok zincirlerinin uygun
kimlik/kullanici yonetimi ile birlikte kullanilmasi bu tiir sistemlerin basarisi i¢in cok 6nemlidir.

4.4.6. Guvenlik bakis acisi

Yukarida belirtildigi gibi, genel ¢c6ziim mimarisini giivence altina almak icin bir dizi kriptografik eser
gerekecektir. Ayrica, siber saldirilara karsi yiiksek diizeyde islevsel giivenlik ve dayanikhligi garanti
etmek icin siki giivenlik dizenlemeleri, modiillerin sertifikalandirilmasi, diizenli denetimler ve
penetrasyon testleri gerekecektir.

Tipik olarak bu tiir siirecler bankalar ve veri merkezi veya bulut operatorleri icinde iyice
oturtulmustur. Buna ek olarak, kimlik degisimini/hirsizlig1 ve gliven/itibar alaninin tehlikeye girmesini
onlemek icin izinli blok zincirlerinden miinhasiran yararlanilmali ve yeni paydaslarin uygun sekilde
ise alinmasi saglanmaldir.

56 MicKinsey, Kiiresel Odemeler 2018: Dinamik bir enduistri, yeni bir cigir agmaya devam ediyor, 2018



________________________________ TEDARIK ZiNCIRLERi VE ULUSLARARASI TICARET iCiN BLOK ZiNCiRi

Gelecekte giivenligi tehlikeye atma potansiyeli olan bir konu, kuantum hesaplamadaki ilerlemeler
olasiligindan kaynaklanmaktadir; bu gibi durumlarda altyapiy1 korumak icin uygun (kuantum sonrasi)
kriptografik algoritmalar uygulanmalidir. Genel olarak blok zincirine dayali sinir 6tesi 6deme
sistemlerinin giivenligi; 6rnegin miilkiyet modellemesi, risk analizi ve karsi 6nlem uygulamalari
kullanilarak dikkatlice tartisilir, hazirlanir ve test edilirse, makul ve yeterli bir diizeyde taahhiit
edilebilir.

4.4.7. Cevre bakis acisi

En biiyiik olumsuz etkiyi yine hesaplama ve enerji giicii acisindan asiri kaynak tiikketme potansiyeline
sahip madencilik algoritmalar olusturmaktadir. Ozellikle, PoW gercek cok enerji tiiketir; bu nedenle,
sinir 6tesi 6deme ¢ozlimleri, izinli bir blok zinciri ortami icinde bundan kaginmaya veya uygun bir
sekilde yapilandirmaya calismalidir. PoA ve PoS gibi diger algoritmalar da dikkate alinmalidir. Bu
nedenle, mevcut sinir 6tesi 6deme siireclerinin de oldukca sayisallastiriimis ve kagitsiz olmasi ve
bdylece blok zincirinin kullanimina dayali islevsellik agcisindan optimizasyona fazla yer birakmamasi
kosuluyla, bu senaryonun genel cevresel etkisi olumsuz olarak kabul edilmelidir.

4.4.8. Verilerin korunmasi ve gizlilik bakis agisi

Sinir 6tesi 6demelerde, veri ihlali olmadigindan ve siirecin herhangi bir noktasinda
degistiriimediginden emin olmak 6zellikle 6nemlidir. Bu, blok zincirinin basarmaya yardimci
olabilecegi bir seydir.

Kisisel veriler s6z konusu oldugunda, GDPR'nin yiiriirliige girmesi, sermaye islemlerine eklenen
veriler de dahil olmak uizere finansal kurumlarin verileri isleme ve sinir 6tesine tasima seklini
etkileyerek sinir 6tesi 6demeler ortamini 6nemli élciide donustirmustiir. Blok zinciri teknolojisi ile
calisan sinir 6tesi 6deme sistemleri bu nedenle kisisel verileri zincirden uzak tutarak veya verileri
silme/giincelleme olasiligina olanak taniyarak yonetmelige uyumu saglamalidir. Blok zincirinin
degismez dogasini dikkate alarak bunun nasil basarilabilecegi konusunda devam eden tartismalar
bulunmaktadir.

Bununla birlikte, veri koruma ve gizlilik ile ilgili temel zorluklarin ve endiselerin, izinli bir blok zinciri
kullanilarak ele alinabilecegi ve giivenilir taraflarin islemlere katilmak icin kaydolmalari ve 6zel bir
anahtar kullanmalarini gerektirdigi goriilmektedir.

4.4.9. Seffafhk bakis acisi

Blok zinciri, dagitik bir sistemde giiven yaratma kabiliyeti sayesinde, seffaflik ve basitlestirme
getirerek sinir 6tesi 6deme sistemlerinde degisimi yonlendirebilir. Genel olarak bir blok zincirinde,
bir kullanicinin kimligi bir kriptografi tarafindan kapsanmaktadir. Bu, 6zellikle tek bir kullanici ile
genel bir adres arasinda baglanti kurmanin zor oldugu anlamina gelir. Bir blok zincirine iliskin
seffaflik derecesi, onun acgikligindan kaynaklanmaktadir. Her bir acik adresle iliskili holdingler ve
islemler, blok zincirinin acik veya izinli olmasina bagh olarak kamu tarafindan veya blok zincirine
erisimi olan herkes tarafindan goriintiilenebilir. Dagitik defter sistemi seffaflik sartina uygunlugu
saglar. Her bir adres tarafindan gerceklestirilen holdingler ve islemler, blok zinciri katilimcilar veya
kamuya acik olmasina ragmen, bir kullanicinin kimligi 6zel tutulur. Ozel izinli bir blok zincirinde
islemlerin ayrintilari, genel herkes tarafindan degil, yalnizca ayni islemde yer alan katilmcilar
tarafindan kullanilabilir.

Belirtildigi gibi, 'bu seffaflik seviyesi daha 6nce finansal sistemlerde, 6zellikle biiyiik isletmeler
acisindan mevcut degildir ve bugiine kadar var olmayan bir hesap verebilirlik derecesi ekler’. 57
Teknolojinin olanak tanidigi artan seffaflik seviyesi, kullanicilarin sisteme olan giivenini, dolayisiyla
islemlerin glivenligini gelistirdiginden, 6deme sistemleri s6z konusu oldugunda bu, 6zellikle
o6nemlidir.

57 Opennity, Teknik Dokiiman v13, 2019 itibariyle blok zincirinde topluluk ve yonlendirme ekonomisi.
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4.5. Durum #4 - deniz sigortasi

4.5.1. Durumlarin tanimi

Ele alinan sorunun tanimi ve zorluklar

Deniz sigortasi, raporumuzun 1. Asamasinda ayrintili olarak aciklandigi lizere hasarlar veya sevkigat
gecikmeleri gibi yiiklerle iliskili riskleri azaltmayi amaglayan tedarik zincirine 6zgii bir sigortadir. 8
Gemileri ve sevkiyatlari, yolculuklari boyunca koruyan uluslararasi ticaretin 6nemli bir bilesenidir.
Karmasik cok uluslu ekosistemi farkli paydaslar, birden fazla yargi alani ve yiiksek miktarda islem
icermektedir.

Farkli yargi bolgelerine uyum saglarken tiim siirecleri ve oyuncular koordine etmek deniz sigortasi
endustrisi icin zordur. Dahasi, insan hatasi, siirece dahil olan belgelerin hacmi ve 6nemi nedeniyle bir
tehdittir.

Deniz sigortasi ile ilgili idari sorunlarin yol actig1 gecikmeler tiim tedarik zincirini etkileyebilir. Ayrica,
sigorta sartlarinin degisen kosullara dinamik olarak uyarlanmasi imkansizligi, sigortalar ve bir biitiin
olarak ticaret iizerinde ek maliyetler olusturabilir.

Onerilen ¢6ziim

Blok zinciri teknolojisinin deniz sigortaciligi sektériinde uygulanmasi, kiiresel bir ekosistemdeki tim
katihmcilarin giivenli ve 6zel bir aga bagliyken ayni bilgilere ayni anda erismelerini saglamay:
amaclamaktadir.

Deniz ticareti icin blok zinciri tabanl bir sigorta sistemi, 6demelerin otomatiklestirilmesinden ticaret
ortaklari, komisyoncularin sigortacilar ve talep isleyicileri arasinda gercek zamanl sevkiyat
bilgilerinin paylasiimasina kadar bu siirecin tiim adimlarini dagitik bir ortak defter aracihgiyla
dijitallestirecektir.

ideal bir durumda blok zinciri, yerine getirme siirecini optimize edecek kagit tabanl olmayan ve
kendi kendini yiiriiten sézlesmeler olan akilli sigorta s6zlesmelerinin kullanimiyla uyumluluk ve
sozlesme sorunlarini ¢ézebilir. Buna ek olarak, akilli s6zlesmeler dolandiricilik tespiti, yanlis tirtiin
fiyatlandirmasi ve deniz sigortasi icin diger 6zel risklerle ilgili verimsizlikleri de ¢6zecektir.

Bu sekilde, blok zinciri talepleri ve 6demeleri daha hizli, daha ucuz ve daha dogru bir sekilde ele
alarak nakliye siireglerinin daha yiiksek bir otomasyona dogru gelismesine yardimci olabilir. Orijinal
deniz sigortasi sertifikalari, konsimentolarin kopyalari, hasar faturalari vb. tiim s6zlesme taraflar
arasinda blok zinciri aracihigiyla gercek zamanli olarak paylasilacak ve boylece ticaret kosullarindaki
verimlilik arttirilacaktir.

Gelistirme ve benimseme

Deniz sigortasi endiistrisi, modernizasyon amaciyla tasarlandigi icin ayni zamanda blok zinciri tabanh
¢éziimlerin batakligindadir. Ornegin; dijital bir sigorta deger zinciri kuran bir platform olan
Insurwave'in mevcut siiriimii, geleneksel evrak belgelerinin ve manuel siireglerin yerini almaktadir.

Insurwave, deniz sigortacilig siireglerindeki tiim katilimcilari ve siiregleri yiiriitmek icin dogru ve
degismez bir denetim izi ve hizmetleri ile glivenli, 6zel bir aga baglar. Su anda Maersk ve birkag liman
otoritesi ile ortaklik halinde olan Insurwave platformu, cok sayida islemi otomatiklestirirken birkac
gemiye sigorta saglamaktadir.

Bu tiir hizmetler icin mevcut gelisme durumu, gelismis bir kavram kanitidir. Heniiz mevcut
sistemlerin yerini almamakla birlikte, ilk testler ve kavram kaniti kesindir ve 2019'un 3. ceyregi
itibariyle ¢6ziim, daha biiyiik 6lcekte test edilmektedir.

58 Tedarik zincirleri ve uluslararasi ticaret igin blok zinciri, 2019.
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4.5.2. Ekonomik bakis acisi

Uluslararasi ticaretin yaklasik %90'1 deniz yoluyla gerceklesmektedir ve deniz sigortaciligi ticarette
onemli bir rol oynamaktadir.3? Kiiresel deniz sigortasi primleri, 2017 yilinda toplam 28,5 milyar ABD
dolari olmustur. Endiistri, esas olarakgemi degerleri dogrultusunda gemi gévde primleri bozulurken
kargonun artmasi sayesinde biiyiidii.0 Deniz sigortas endiistrisi bircok bilgiyi islemek zorunda
olmasina ragmen hala manuel siireclere ve kagit belgelere dayanmaktadir; bu nedenle, dogrulamada
verimsizlikler ortaya cikmakta ve insan hatasina mahal vermektedir. Nitekim, Insurwave ile yapilan
bir gériismede deniz sigortaciliginin cok fazla kagit isi ve mevzuati olan eski bir endiistri oldugu
dogrulanmistir. Bir s6zlesme imzalamak icin cesitli sistemlerden ¢ok sayida bireysel veri toplamaya
ihtiyac vardir ve buna ek olarak yiikiin degerini degerlendirmek igin yalnizca sinirli veri mevcuttur.

Ekonomik acidan, blok zinciri teknolojisinin uygulanmasinin deniz sigortasi alaninda cesitli faydalar
olabilir. Bunlarin basinda bilgi asimetrilerinin azaltiimasi gelmektedir. Su anda; misteriler,
komisyoncular, sigorta sirketleri ve ticlincii taraflar bilgilere asimetrik erisime sahiptir; bu da sigorta
primleri icin piyasada verimsiz fiyat belirlenmesine sebep olur. Tiim taraflara esit erisim saglayan bir
blok zinciri seklinde ortak bir defter, fiyat belirlenmesini iyilestirebilir. Gemiler ve kargolar hakkindaki
veriler daha yiiksek bir oranda toplanip paylasildikca; rotalar, gemiler ve 6gelerin dinamik bir risk
profilini olusturmak icin bu biiyiik verileri kullanmak miimkiin hale gelmektedir. Nitekim, Insurwave
ile yapilan goriismede risk danismanligi (blok zinciri verilerine dayanan veri analizi) ve gemilerin
izledigi rotalara bagli olarak daha iyi fiyat farklilasmasi gibi yeni iiriinler igin potansiyel oldugu
dogrulanmistir.

Buna ek olarak bir diger fayda, dogrulama maliyetlerinin ve idari yukin azaltiimasidir: talep 6deme
siirecinin otomasyonu, taleplerin ele alinmasinin kolaylastiriimasi ve biiro hatalarinin azaltiimasi ve
risk degerlendirmesinin kolaylastiriimasi, cesitli taraflar arasindaki islemleri biyik 6lcide
basitlestirebilir. 61 Bu fayda, blok zinciri ve akilli s6zlesmelerin, sigorta policesi sahiplerinin kimliginin
otomatik olarak dogrulanmasi, s6zlesme gecerliligi ve taleplerin otomatik olarak ele alinmasi yoluyla
idari maliyetlerin azaltilmasina ve giiven ve seffafligin arttirlmasina yardimci olabilecegini savunan
Diinya Ticaret Orgiitii tarafindan da yinelenmektedir.62 Talepler, cok hizli bir sekilde islenebilecegi
ve olay verileri s6z konusu oldugunda kimin sorumlu oldugunun belirlenmesi kolay oldugu igin
gorismelerde maliyet etkinligi, biiyiik bir fayda olarak dogrulanmistir.

4.5.3. Ticari bakis agisi

Uluslararasi ticaretin cogunlugunun deniz yoluyla yiiritiilmesiyle, deniz sigortasi endiistrisindeki
herhangi bir degisikligin uluslararasi ticaret akislari ve buna dahil olan aktérler {izerinde dalgal
etkilere sahip olacagi kesindir. Kiiresel ekonominin dolasimini saglayan sey, nakliye ve iilkeler
arasinda malzeme ve uretilen mallari tasimanin en uygun fiyath yoludur.

Bununla birlikte, denizasir ticaret de denizde gegirilen siirelerle sinirli degildir ve riskli bir girisimdir.
Gecikme, hirsizlik, hasar vb. durumlarda da riskler mevcuttur. Deniz sigortasi, denizasiri ticaret yapan
ihracatcilara koruma saglamak icin gerekli bir aractir ve yiiksek sermaye seviyelerini tagimak icin
gereken riskleri almalarini saglar. Bir yatirnmcinin boyle bir riski Gstlenmeye istekli olmasi durumunda
bile, bankalar akreditif vermeden 6nce teminatinda israr eder.

Bu riskin karsilanmasi, ihracatcilarin faaliyetlerinin kapsamini giderek genisletmelerini saglamstir.
Sonugta, Insurwave tarafindan saglanana benzer bir sistemin yaptigi, isletmelerin faaliyetlerinin
riskini nasil yonettiklerini ve sigortacilar ve yeniden sigortacilarla nasil calistiklarini donustiirmektir.
Bu, siireci yuzde 40'a varan bir oranda daha uygun maliyetli hale getirebilir. 63 ihracatgi tarafinda
tasarruf edilen maliyetler, daha dusiik fiyatlarla tiiketicilere aktarilir veya artan ihracat hacmi, artan
iran cesitliligi veya yeni pazarlara atilma riski seklinde yeni girisimlere donistiriliir. Genel olarak, bu
yeni ticaret akislari yaratabilir veya mevcut olanlari derinlestirebilir.

59 Diinya Ticaret Orgitti (2018) Blok zinciri uluslararasi ticarette devrim yaratabilir mi?

60 Uluslararasi Deniz Sigortasi Birligi (2019) Kuresel deniz sigortasi pazarinin analizi 2018.

61 Standard Club (2018) Teknoloji bilteni. Blok zinciri: deniz sigortasi icin bazi potansiyel sonuglar.
62 Diinya Ticaret Orglitii (2018).

63 Insurwave'in Maersk ile ilk yilinin tahminlerine dayanmaktadir
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Blok zinciri tabanli sistemlerin ileriye doniik olarak nakliye lojistigine giderek daha fazla dahil olmasi
ve boylece sadece ihracatcilar icin maliyetlerin azaltiimasi yoluyla degil, ayni zamanda deger
zincirinin birden fazla asamasini etkileyerek uluslararasi ticareti kolaylastirmasi muhtemel
goriinmektedir. Ornegin, Insurwave yakin zamanda Zhuhai Port Holdings Group Co., Ltd. ile Cin'in
Buyiik Korfez Bolgesi ve otesinde siirtiinmesiz ticareti tesvik etmek icin liman siireclerindeki mevcut
engelleri kaldiran bir anlasma imzalad..

4.5.4. Sosyal bakis acisi

Kiicuk olcekli sirketler; karmasik sigorta policeleri, uzun tazminat 6deme prosediirleri ve nakit
akislartyla uyumlu ve esnek olmayan prim 6demeleri nedeniyle zaman zaman deniz sigortasina
erisememektedir. Uyeler ve faaliyetleri, ekonomik durumlari ve mallarinin nasil islendigi ile ilgili risk
profilleri hakkinda bilgi eksikligi nedeniyle, kiiciik veya yeni (girisimci) girisimlerin de komisyoncular
tarafindan sigortalanmasi zordur.

Bununla birlikte, artan veri kullanilabilirligi ile islem maliyetleri ve primler diisiiriilebilir; boylece,
deniz sigortasi (ve dolayisiyla uluslararasi ticaret) daha kugiik 6lcekli operatérler icin daha erisilebilir
hale gelir. Ayrica, sermaye sahipleri ile sigortacilar arasindaki mesafenin azaltilmasi, prim 6demelerini
nakit akisi sinirli olanlara daha esnek ve ayarlanabilir hale getirebilir.

4.5.5. Teknik bakis acisi

Blok zinciri teknolojisi, bu durum calismasinda aciklandigi tizere bircok farkli paydasla bu kadar cesitli
ve karmasik bir ekosistemde ihtiya¢ duyulan merkezi olmayan bir giiven alani olusturmak icin
kullanilabilir. ilgili tiim ortaklar islemleri dogrulayabilir ve béylece altta yatan teknolojiye
giivenebilirler. Blok zinciri teknolojilerinin deniz sigortasi baglaminda uygulanmasinin bir diger
yarari, blok zincirlerinin merkezi olmayan dogasi nedeniyle tek bir basarisizlik noktasinin
olmamasidir; yani bu baglamda tek basarisizlik noktasi, genel sistemin giivenini ve isleyisini saglamak
icin tek bir varliga giivenmektir. Blok zinciri platformlarinin esler arasi dagitik dogasi, tek diigiimlerin
beklendigi gibi teslim edememesi durumunda bile isleyisin ve genel olarak kurulan giivenin
engellenmemesini saglar. Sistemin diizgiin calismasi; bilgi/veri toplama ve bilincli karar verme igin
cok 6nemlidir.

Giiven yaratma ve sistemin daha iyi kullanilabilirligine ek olarak bu durum ¢alismasi baglaminda blok
zinciri teknolojisinin, esas olarak verileri depolamak ve verilere zamaninda erisim saglamak igin
kullanilacagi 6ngoriilebilir. Bununla birlikte tepki stireleri, farkli blok zinciri teknolojileri arasinda
biiyiik 6lciide degisebilir.

Bu nedenle, kullanilabilirlik ve karsilik gelen tepki siirelerinin yonii degerlendirilmeli ve
gereksinimleri karsilayan bir blok zinciri secilmelidir; boylece, bazi blok zinciri teknolojilerinin
(6rnegin PoW tabanli Bitcoin) uygulanma olasiligi ortadan kaldiriimalidir.

Yukaridaki paragraflarda siklikla tartisildigi Gizere ticlincii ve baska bir 6nemli husus izinlerle ilgili blok
zinciri tiria tarafindan saglanmaktadir. Bu durum calismasi baglaminda izinli bir blok zinciri
faydalidir; cuinkii ticaret gibi temel bir alanda yeni bir teknoloji uygulandiginda (daha fazla ayrinti icin
Kisim 5.2 ve 5.3'e bakiniz), bilinen bir dizi katkida bulunanla test edilmeli ve degerlendirilmelidir. Bu
husus, ayrica blok zincirlerindeki kullanicilarin takma adlariyla da desteklenmektedir; blok zincirine
potansiyel olarak talep veya baska bilgiler yazabilecek bilinmeyen katilimcilar istenmemektedir.
Bununla birlikte, izne tabi olmayan bir blok zincirine gecisin dniimiizdeki birkag yil icinde imkansiz
olmadigini ancak oldukca olasi olmadigini belirtmek gerekir; bir sitede izne tabi olmayan bir acik blok
zinciri, ticaret ve tedarik siireclerinin seffafhigini arttiracaktir ancak Al tabanli dolandiricilik ve kimlik
hirsizhg tespiti gibi yine de ele alinmasi gereken daha fazla arastirma ve kavram gerektiren baz
potansiyel dolandiricilik ve kimlik sorunlari varhgini siirdiirmektedir.



________________________________ TEDARIK ZiNCIRLERi VE ULUSLARARASI TICARET iCiN BLOK ZiNCiRi

4.5.6. Giivenlik bakis acisi

Kisim 5.5'te belirtildigi lizere deniz sigortasi icin 6nerilen ¢oziime giivenebilmek biiyiik 5nem
tasimaktadir. Bunun gizlilik, biitiinliik ve kullanilabilirlik gibi glivenlik hususlari Gizerinde etkileri
vardir. Yapilan goriismelere gore bilgileri, sadece bilinen diigiimler gérebilmeli ve sadece bu
diigiimler, sigortayla ilgili paydaslar agina katilabilmelidir. Bu, birinci dereceden gizlilik saglar.
Verilerin biitiinligi ve kullanilabilirligi, dagitik dogasi ve her diigiimdeki verilerin cogaltiimasi
nedeniyle blok zinciri teknolojisinin dogal 6zellikleridir. Ayrica Insurwave'in kullandigina benzer,
mallarin deniz sigortasini yonetmek icin 6zel, izinli bir blok zinciri ister bireyler ister sirketler olsun,
ilgili paydaslarin gizliligini ve veri korumasini saglar. Sadece yetkili katilimcilar bilgileri gorebilir ve
buna gore hareket edebilir.

Deniz sigortaciligi alanindaki bir diger 6nemli husus, dncelikle ve en 6nemlisi sigortacilarin, ayni
zamanda diger katilimcilarin ge¢mis verilerin yani sira giincel verilere, 6rnegin eski taleplere ve
durumlarina erisme olanagina sahip olmalarn gerektigi anlamina gelen veri kaynagidir. Miilakatlar
kapsaminda elde ettigimiz girdilere gére mal, ara¢ vb. hasarlarinin takibi ve belirli paydaslarin
guvenilirlik ve hesap verebilirliklerini ve potansiyel taleplerini degerlendirebilmek icin bu durum
deniz sigortaciligi alani icin oldukca gecerlidir. Tarihsel islemlerin depolanmasi, tiim islemlerden
olusan bloklar zinciri nedeniyle blok zinciri teknolojilerinin bir baska i¢sel 6zelligidir; béylece, deniz
sigortasi ile ilgili tarihsel verilerin defterde degismez bir sekilde depolanmasini saglar. Bu nedenle bu
kritik husus, tiim blok zinciri teknolojilerinde yerine getirilmis olarak goriilebilir ve blok zincirlerini
geleneksel (kapali) veri tabani ¢6ziimlerine yararh bir alternatif haline getirir.

Yakin tarihli bir DTO raporuna gére 64, sigorta taleplerinde dolandiricilik yaygindir; bu talepler, tiim
taleplerin yuizde 5 ila 10'u olarak tahmin edilmektedir (McKinsey ve Company, 2016a). Blok zinciri
teknolojisi, buna iki farkli sekilde yardimci olabilir: 1) tim islemlerin, 6rnegin sigorta taleplerinin
gecerli ve daha da 6nemlisi, 2) blok zincirleri, ayni olay icin yalnizca bir talebin sunulabilecegini
otomatik olarak dogrulayabilir; boylece, dolandiricilik taleplerinin birden fazla kez sunulmasini
zorlastirabilir ve genel is yiikiinii azaltabilir.

4.5.7. Cevre bakis acisi

Blok zinciri teknolojisinin temel cevresel ve yogun bir sekilde tartisilan etkisi, madencilik surecinde (is
Kaniti bir tam mutabakat algoritmasi olarak kullanildiginda) artan hesaplama giicti ve buna bagli
olarak enerji ihtiyaci ile verilmektedir.

Artan enerji talebi, kaginilmaz olarak CO2 emisyonlarina yol agmaktadir. Bununla birlikte, hisse kaniti
gibi diger tam mutabakat algoritmalarina gecis, talebi azaltacak ve blok zinciri teknolojisinin bu
etkisini 6niimiizdeki yillarda ihmal edilebilir hale getirecektir.

Blok zincirlerinin cevre lizerindeki olumsuz etkisini azaltmak icin ek 6nlemler alinabilir: Daha genis
baglamda, limanlardaki enerji tiiketimi takibini iyilestirmek ve boylece dolayli olarak ¢evre dostu
siireglerin ve enerji tiiketiminin se¢imini uygulamak icin blok zinciri kullanilabilir.

4.5.8. Verilerin korunmasi ve gizlilik bakis agisi

Veri koruma ve gizlilik bakis agisindan bakildiginda, deniz ticareti icin blok zinciri tabanli sigorta
sistemi, sigorta deger zincirindeki tiim taraflardan giivenilir bir veri seti olusturulmasina ve bakimina
olanak taniyacaktir. Deniz sigortasi ile ilgili veriler, police s6zlesmeleriyle otomatik olarak baglantili
olabilecek kimlikler, riskler ve riskler toplami hakkindaki verileri icerir.

Sonuc olarak blok zinciri standartlastirilmis verilerin paylasilmasini kolaylastirir; miisterilere,
komisyonculara, sigortacilara ve iiglincii taraflara ayni anda, ayni risk verilerini saglar. Bu nedenle
verilerin dogrulugunun, hangi veri katihmcilarinin kaydettigi ve kullanma iznine sahip oldugu
hakkinda saglam kontroller sunarak taahhiit edilmesi cok 6nemlidir. Blok zincirinin veri korumasini
ne olciide saglayabilecegi, ilgili veri ve sozlesmelerin izlenmesini ve degistirilmesini kolaylastiracagi,
sistemin defterleri dogru ve tutarl verilerle besleyebilmesine baghdir.

64 Emmanuelle Ganne, DTO raporu, 'Blok zinciri uluslararasi ticarette devrim yaratabilir mi?"
https.//www.wto.org/english/res_e/booksp_e/blockchainrev18_e.pdf, son ziyaret 13.11.2019
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4.5.9. Seffaflik bakis acisi

Geleneksel sigorta piyasasi ile karsilastirildiginda seffafligi dnleyen kagit yogunluklu siirecler ve
kiilfetli prosediirlerle, sigorta sektoriinde kullanilan blok zinciri teknolojisi, standardizasyon ve
verilerin degismezligi yoluyla tiim sigorta siirecinin genel seffafligini arttirir. Sonuc olarak s6zlesme
kesinliginin saglanmasina, verilerin cogaltilmasinin ortadan kaldirilmasina ve risk isleme
yeteneklerinin gelistirilmesine yardimci olur.

Ek olarak birden fazla sirketin ilgili kayitlari is birligi icinde bir araya getirmesine olanak taniyan seffaf
bir blok zinciri ¢6ziimii, talep kurtarma siirecini 6nemli dlciide basitlestirebilir. Cok seviyeli paylasilan
defter sistemi, sigortacilarin ve miisterilerin tazminat talepleri ve tazminat iizerinde anlasmaya
varmalarina yardimci olabilir. Verilerin ilgili tiim taraflara erisilebilirligi g6z 6niine alindiginda siirecin
genel seffafligi, gliveni arttiracak ve genel tiiketici deneyimini iyilestirecektir.

4.6. Durum #5 - nakliye belgeleri ve olay takip sistemi

4.6.1. Durumlarin tanimi

Ele alinan sorunun tanimi ve zorluklar

Nakliye endiistrisine hala biiyiik 6lciide manuel, zaman alici, kagit bazli stirecler hakimdir. Sektoriin
nihai amaci, mallarin tedarik zinciri boyunca sorunsuz gecisini kolaylastirmaktir. Bu bakimdan
herhangi bir idari gecikme, en aza indirilmesi gereken dogrudan bir yiik olarak hissedilir. Mallarin
ahisverisi, belgelerin ve verilerin nakliye yasam déngusiiniin her safhasinda paylasilmasini gerektirir.
Bu siireg, bir konteynerin zamaninin yarisini idari islemleri beklemek icin transit olarak gecirebilecegi
tahminiyle ticarette ciddi gecikmelere neden olabilir.

Nakliye belgeleri etrafindaki idari gecikmelerin azaltiimasi, bu nedenle endiistri icin ciddi bir
zorluktur. Ayrica, kiiresel tasimacilikta yer alan sirketler gesitli yeteneklere ve standartlara sahiptir ve
belge ahsverisi farkli formatlarda ilerler; bu da soruna baska bir karmasiklik katmani getirir. Aligverisi
yapilan bilgiler genellikle bir belgeden digerine ayni olmasina ragmen bicimlendirmedeki degisiklik,
yinelenen calismalara ve gecikmelere neden olabilir.

Onerilen ¢6ziim

Bu baglamda, blok zinciri teknolojisi ticaret ekosistemindeki tiim taraflari birbirine baglayabilir ve
dagitik bir defter araciligiyla gercek zamanlh génderim verilerine erisirken verimli bir sekilde
etkilesime girmelerini de saglayabilir. Amag, belgeleri dijitallestirmek ve standartlastirmak ve ilgili
paydaslar arasinda gercek zamanli olarak paylasmaktir.

Blok zinciri; okyanus nakliye hatlarinin, liman ve terminal operatorlerinin, glimriikk makamlarinin,
navlun nakliyecilerinin ve lojistik sirketlerinin verimli bir sekilde etkilesime girmesini, gercek zamanli
nakliye verilerine erismesini ve mense sertifikalari, konsimento vb. ticaret belgelerinin aligverisini
saglar.

Bu veriler, nakliye endiistrisi ve liman yetkilileri icin glivenli ve degismez bir denetim izi saglayarak
gemi varis zamanindan kargo kosullarina veya konteyner hareketine kadar herhangi bir olayi
icerebilir.

Blok zinciri teknolojisinin nakliye belgeleri ve izleme sistemlerinde uygulanmasi; mal alisverisini
hizlandiracak, nakliye siireclerini otomatiklestirecek ve evrak islerini ve insan hatasini azaltacaktir.
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Gelistirme ve benimseme

Son zamanlarda, nakliye sektoriinde blok zinciri ¢ziimlerine yonelik ilgi artmaktadir. Sektor, belge
ve olay takip sistemlerinin gonderimini dijitallestirmek ve daha verimli hale getirmek icin blok zinciri
teknolojisini kullanan farkli platformlarin ortaya ciktigini gérmustir.

IBM ve Maersk tarafindan ortaklasa kurulan Tradelens gibi dijital platformlar, blok zincirindeki
nakliye etkinliklerini izleyerek sektér capinda ¢6ziimler sunmaktadir. Platform, hizla diger nakliye
sirketlerinin yani sira terminalleri, liman yetkililerini ve glimriik yetkililerini platforma katilmaya
cekmistir. Platform, 2019'un 3. ceyregi itibariyle 150 ortaktan olusmaktadir. Platform, olay verilerini
islemek icin kullanilan geleneksel bir bulut platformu ile birlikte belgeleri (IBM destekli Hyperledger
Yapisina dayanarak) izlemek icin izinli bir blok zinciri kullanir.

Benzer bir diger girisim, diger nakliye hatlarini hizla ceken Kiiresel Nakliye is Ag1 (GSBN) adli nakliye
sirketleri mutabakati tarafindan baslatildi. Bazi oyuncularin, her iki agin da tyesi oldugunu belirtmek
gerekir.

Tablo 21 — Nakliye sirketlerinin 2019 yili itibariyle blok zinciri girisimlerine Tradelens ve
GSBN liyeligi ve yirmi fit esdeger birimde nakliye kapasitesi (TEU)

Nakliyeci Kapasite (TEU)

APM - Maersk 4.087.480 Tradelens

MSC 3.308.955 Tradelens
Cosco 2.792.448 GSBN

CMA-CGM 2.643.745 Tradelens, GSBN
Happy-Lloyd 1.644.565 Tradelens, GSBN
ONE. 1.521.702 Tradelens

PIL 420.039 Tradelens

ZIM 324 Tradelens

Kaynak: www.ledgerinsights.com

Yukaridaki tabloda gosterildigi lizere, bu kullanim durumunda blok zincirinin benimsenmesi
onemlidir. Bununla birlikte bir sirketin mutabakata tiyeliginin, tasinan her konteynerin blok zinciri
sisteminde izlenecegi anlamina gelmedigi unutulmamalidir. Gercek kullanimi 6lcmek daha zordur
ancak buna acikca ilgi gosterilmistir.

Benimseme zorluklari arasinda paydaslar, denizcilik endustrisi tarafindan benimsenecek tarafsiz bir
platforma duyulan ihtiyaci (mevcut iki dncii arasindaki rekabet riskine isaret ederek) ve bazi
aktorlerin (6zellikle duizenleyici ve glimriik makamlari) ¢c6ziimii benimsemede nakliye sirketleri veya
terminallere goére daha yavas oldugunu belirtmislerdir.

91



4.6.2. Ekonomik bakis acisi

Kiiresel ticareti dijitallestirme; zincirlerin yavas, siirtinme dolu ve kagit bazli verimsizlikleriyle basa
¢itkmanin bir yoludur. Blok zinciri tabanli izleme sistemleri, aktérlerin bilgilere kolay ve zamaninda
erismelerini saglayarak tikanikligi azaltir, gimriik ve denetim gecikmelerini en aza indirir ve
dogrulamayi kolaylastirir. Sonucta, tedarik zincirinde meydana gelen beklenmedik degisikliklere
aktorlerin tepki vermesini saglayarak teslimatlarla ilgili sorunlar azaltir.

Tradelens gibi sistemler icin en bilyiik ekonomik etki, bilginin zaman alici dogrulamasinin
azaltilmasidir. Cok benzer bilgileri kaydeden yeni belgeler icin islemeyi yeniden iiretmek yerine, blok
zinciri tabanl bir sistem bilgilerin gercek zamanl olarak kaydedilmesini ve paylasiimasini saglar.
Ornegin navlun denetimi ve fatura isleme, giivenilir bilgilerin paylasiimasiyla biiyiik 6lciide
azaltilabilir.

Deger zincirindeki maliyet azaltma, verimlilikteki kazanimlara baghdir. Bazi hatlar zaten oldukca
verimli calisirken, digerleri gecikmelerin azaltiimasinda daha biiyiik firsatlarla karsi karsiyadir. Bir
konteynerin tasinmasiyla ilgili idari maliyetler; ortaya cikmasi gereken dokiimantasyon, dogrulama ve
denetim miktari gz 6niine alindiginda genellikle fiziksel maliyeti asmaktadir.

4.6.3. Ticari bakis agisi

Gecikmeleri azaltmanin yani sira Tradelens veya GSBN gibi platformlar ticarette baska bir 5nemli
konuya dogrudan katkida bulunur: veri yanlishklari. islem verileri yanlishklarla doludur ve bir belge
izleme sistemi, birden fazla taraf tarafindan dogrulanan ve gercek zamanli olarak paylasilan veriler
olusturur. Giimriik, denetim siireclerine zaten ilk ticari bilgilerle baslayabilmekten biiyiik 6lciide
kazang saglayabilir. Bir satin alma emri verilir verilmez ve bir konteyner ihracatci bir tilkede
paketlenir paketlenmez, alici iilkeden gelen giimriik paketleme listesini inceleyebilir. islem
dongiisiiniin bu erken déneminde degismez verilere erismek, glimriiklerin ithalat sirasinda
siireclerinde daha verimli olmalarina ve dogrulama adimlarini azaltmalarina yardimci olabilir.

DTO Ticaret Kolaylastirma Anlasmasi; iiyelerinin ticaret ve tasimacilikta yer alan taraflarin tiim
ithalat, ihracat ve transit ile ilgili diizenleyici gereklilikleri yerine getirmek icin tek bir giris noktasi ile
standartlastirilmis bilgi ve belgeleri sunmalarina olanak taniyan bir tesis olarak tanimlanan Tek
Pencere sistemi kurmalarini gerektirir. Blok zinciri tabanl bir sistem; bolgesel aglar olusturmak, daha
fazla veri baglamak ve ticareti kolaylastirmak icin Tek Pencere kullaniminin iyi uygulamasini baska bir
seviyeye tasimak icin Tek Pencere'ye baglanma egilimini hizlandirabilir. Bu, elbette iilkeler ve
ekonomik operatorler arasinda standartlastirilmis veriler konusunda anlasmalar yapilmasini
gerektirecektir.

4.6.4. Sosyal bakis acisi

Tradelens gibi bir sisteme entegre olmak, tek basina aktorler icin onu bu baglamda daha kiiciik ve
daha biiyiik sirketler icin esit sekilde erisilebilir kilan herhangi bir biiyiik 6zel maliyet teskil etmez.
Ancak entegrasyon diizeyi firmanin teknolojik hazir bulunusluluguna baghdir. Ayrica, platformun
zaman kazandirici ve maliyet dusuriicii etkileri, bir oyuncunun platformla entegrasyon seviyesine
baghdir ve kiiciik aktérlerden daha biiyiik, daha entegre oyuncular icin daha fazla sey sunar.

Belirli aktorlerle ilgili olarak blok zinciri tabanh platformlar, artan (ve daha dogru) bilgi saglayarak
aracilarin calismalarini biyiik dlciide kolaylastirir. Ancak bu bilgi artisi, ayni zamanda sistemin
aracilarin calismalarina olan giiveninin azalacagl anlamina da gelmektedir. Bu, sonugcta nakliye
sektoriinde is giicliniin azalmasina yol acabilir.
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4.6.5. Teknik bakis acisi

Nakliye belgeleri ve olay takip sistemleri, 6zellikle sigorta hususlarina ve mallarin islenmesine
odaklanarak limanlar ve diinyadaki diger nakliye altyapisindaki siirecleri otomatiklestirmek igin
biiyiik bir potansiyele sahiptir. Boylece, amac cesitli ilgili aracilarin siireclerini iyilestirmek ve bu
siirecleri buna gore kolaylastirmaktir. Bu diisiince seklinde durum calismasi 6rnekleriyle etkilesimler,
bazi 6nemli teknolojik kararlar hakkinda ilging bilgiler saglamistir. Blok zincirinin sadece modern ve
abartili bir teknoloji olarak kullanilmamasi, ayni zamanda siireg zinciri boyunca blok zinciri
bilesenlerinin akilli dagitimina yol agmasi gereken dikkatli bir dizi se¢cim yapilmasi gerektigi ifadesiyle
o6nemli bir noktaya deginilmektedir. Boylece, acikca her sey bir blok zinciri sisteminin tstiinde
calismaz, yani ayni zamanda geleneksel veri tabanlari ve farkli sistemler arasindaki API tabanl
entegrasyon da gerektigi yerde uygulanir.

Acikcasi bu kullanim durumunda, belgelerin giivenilir bir sekilde ele alinmasi, ¢6ziilecek sorunun
merkezinde yer almaktadir. Bu nedenle, belgeler nakliye ve teslimat siirecindeki limana varis gibi
cesitli olaylarla/kilometre taslariyla ilgilidir. Bu nedenle, asir kagit yiikiinii azaltmak ve gerekli
eylemlerin islenmesini ve artan giivenlik kisitlamalari altinda ilgili paydaslarin giivenilir bir sekilde
dogrulanmasini hizlandirmak igin bu siirecteki bir dijitallesme, kritik Sneme sahiptir. Bu, ilgili
belgelerle ilgili kriptografik 6zet anahtarlarin depolanmasi icin blok zincirinin kullanilmasina ve
boylece nakliye siire¢ zincirinin manipiilasyonunun 6nlenmesine yol acar. Bu kriptografik 6zetler,
normalde geleneksel kriptografik semalar temel alinarak iiretilen dijital imzalara dayanmaktadir.

Teknik mutabakat iiyelerinin deneyimleri ile iliskili bir diger ilging ifade, blok zinciri uygulamalarinin
(DApps) gelistirilmesinin oldukca kiilfetli oldugu ve geleneksel BT tabanli uygulamalar ve
hizmetlerden daha uzun surdiigi goriisiine yol agmaktadir. Sistemlerini ilgili blok zinciri tabanh
¢oziimlerle entegre eden ortaklar, blok zincirinin ve dogrudan APS'nin karmasik dogasi g6z 6niine
alindiginda genellikle ek zorluklar yasamaktadir. Bu nedenle endiistride ustlenilen bir yaklagim, blok
zinciri karmasikliginin cogunu gizleyen ve gerekli soyutlama seviyesini sunan kullanimi kolay API'lar
ortaya cikaran ara yazilim sistem tiirlerinin olusturulmasini icerir.

Uygunluk ile ilgili daha fazla gozlem, bazi temel tasarim ilkeleri ve kullanilan teknolojilerle
verilmektedir. Normalde, 'nakliye belgeleri ve olay takip sistemi’ alanindaki blok zincirleri, blok zinciri
sistemine erisimi makul bir dogrulanmis paydas grubuyla sinirlamak icin izinli blok zincirleri olarak
kullanihr.

Goriismeler sirasinda bahsedilen tipik teknolojiler arasinda Hyperledger Fabric ve Corda vardi. Genel
olarak teknolojik diizeydeki amag ve niyetler, PoW algoritmalarinin kullanimini azaltmak ve
cogunluga dayal oy verme algoritmalarini kullanmaktir. Bunun, blok zincirinin yanit siirelerini
arttiracagi ve genel sistemi daha 6lceklenebilir hale getirmesi beklenmektedir.

Bu noktada, blok zincirinin analiz edilen tiim sistemlerde kripto para olarak kullanilmadigini ancak
glven yaratma ve karsilik gelen degismez 6zelliklere sahip dagitik defter icin bir arac olarak acikca
belirtilmelidir. Bu nedenle, ciddi islem uygulamalarinda blok zinciri tizerinde hicbir para akisi
gerceklesmez ve blok zinciri tizerinde calisan akilli sozlesmeler, gerekli is akiglarini otomatiklestirmek
icin AB beyan formlari gondermek icin verilerle ilgili otomatik yonetim gibi bir arag olarak
gerceklestirilir.

4.6.6. Guvenlik bakis acisi

Giivenlikle ilgili olarak, durum calismasi ile ilgili goriismeler ve masaiistii arastirmalari sirasinda bir
dizi heyecan verici konu ve husus yansitilmistir. Akilli s6zlesmelerin tanitiimasiyla ortaya cikan
potansiyel tehlikelerin konusu tartisildi. Boylece otomasyonlari ile Akilli S6zlesmeler,
otomatiklestirmeye calistiklari karmasiklik ve kasitli veya kasitsiz olarak getirilebilecek islevsel ve
giivenlik hatalari olasihig agisindan potansiyel giivenlik acigi olarak algilanmaktadir. Bu nedenle
gelecekteki gelisim icin gerekli yonlerden biri, akilli s6zlesmelerin gelistirilmesine yonelik kalite
glivencesi ve test cerceveleri ve yaklasimlarina duyulan ihtiyag ile verilmektedir.
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izne tabi olmayan ve izinli blok zinciri konusu da giivenlik ile alakalidir. Yukarida belirtildigi iizere
endustriyel sinif géziimler, ilgili paydaslarin ve musterilerin net bir kontrolii ve dogrulanmasi ile izinli
bir cé6ziimii tercih eder.

Giivenligin bir yonii olarak kullanilabilirlik ile ilgili olarak yapilan goriismelerde, calismanin teknik
ortaklarinin laboratuvar deneyleri (Ethereum ve PoW'a dayanarak) ile gelisen hicbir performans
dezavantaji ve bu konuda kolay saldirilar icin potansiyel olasiliklar bildirilmemistir. Bir yandan
kullanilan blok zinciri katmaninin izinli dogasi, katilimcilarin gerektiginde kisitlanabilecegi géz 6niine
alindiginda, potansiyel performans sorunlari igin bir ¢éziim sunuyor gibi gériinmektedir. Ayrica, blok
zinciri icindeki, miimkiinse oy birligi ile daha da optimize edilmesi gibi siireclere 6zellikle dikkat
edilir; boylece, milakat yapilan ortaklara gore her yeni siirimde 6lgeklenebilirlikte bir iyilesme
gozlemlenir.

Platformun genel olarak bilgisayar korsani saldirilarina karsi korunma acisindan giivenligi ve yazilim
icerisinde uygulanan giivenlik yonleri de bu durum calismasi icin tartisiimistir. Bir bulut saglayicisina
(SAP, IBM ve AWS gibi) giivenmek ve blok zincirini bulut altyapisinin ustiinde calistirmak, yaygin bir
secim gibi gériinmektedir. Bu nedenle giivenlik, biiyiik 6lciide bulut saglayicisi tarafindan taahhiit
edilir. Bu nedenle, uygulanan teknolojiye olan giiveni arttirmak icin 1SO2700 giivenlik sertifikasyonu
gibi hususlar mevcuttur. Ayrica, donanim ¢éziimlerine dayali veri sifreleme ve veri korumasi da
degistirilemezlik ve erisim kontroliine sahip izinli defterlerden olusan bir agda farkl kanallar
Gizerinden iletisime olanak taniyacak sekilde kullanilir. Kuantum hesaplamadaki son gelismelerle ilgili
olarak kullanilan kriptografinin kiriiganligi (6rnegin Shor'un asimetrik sifrelemeyi kirma algoritmasi)
ile ilgili potansiyel sorunlar heniiz potansiyel bir tehdit olarak algilanmamuistir.

4.6.7. Cevre bakis acisi

Etki alaninda blok zinciri kullaniminin cevresel bakis acisi iki yonliidir. Bir yandan PoW
algoritmalarina dayali islem madenciliginin oldukca yogun oldugu ve enerji tilketiminin artmasina
yol actig aciktir. Bu enerjinin, 6zellikle hiikimet politikalarinin CO2/NOx azaltmaya daha az
odaklandigi diinyanin bircok yerinde, yenilenemeyen kaynaklardan gelmesi muhtemeldir. izinli blok
zincirinin artan kullanimi; blok zincirindeki katilimci/diigiim sayisini sinirlandirmanin ve kontrol
etmenin yani sira PoW algoritmalarinin belirli giivenlik parametrelerinin daha enerji tasarruflu bir
sekilde yapilandirilmasina olanak taniyarak sorun icin bir ¢6ziim sunar. Ayrica, blok zincirlerinin uzun
vadede blok zinciri 6l¢ceklenebilirligini ve tepki siirelerini iyilestirmesi ve islem madenciligi s6z
konusu oldugunda enerji tiiketimini azaltmasi beklenen tam mutabakat planlarina gecmesi
gerekecegi aciktir.

Cevre bakis acisi icin bir diger 6nemli fayda; stireclerin modernizasyonu, otomasyonu ve
hizlandinlmasi s6z konusu oldugunda blok zinciri teknolojisinin vaadi ile verilmektedir. Ornegin
mallarini limanlara, terminallere ve sinir 6tesine teslim etmek icin uzun kuyruklarda bekleyen
kamyonlarin optimizasyonu, CO2 emisyonlarinin acik bir sekilde azalmasina yol acacaktir. Ayrica
blok zinciri teknolojisiyle birlikte gelecek genel seffaflik, cesitli ilgili paydaslar arasinda siireglerin
daha iyi optimizasyonuna olanak tanima ve daha az kirlilikle daha iyi akislar kurma potansiyeli ile
daha iyi 6ngoriilebilirlige yol acacaktir.
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4.6.8. Verilerin korunmasi ve gizlilik bakis agisi

Blok zinciri teknolojisinin degismezliginin karakteri, 6zellikle kisisel verileri cevreleyen endiseleri
ortaya cikararak veri gizliligi sorununa bir durus kazandirir. Ayrica, kisisel verilerin kullanilabilirligi,
bu durumda nakliye endistrisi tarafindan kullanimdaki blok zinciri yoneticilerine agiklanmamaktadir:
yani, hassas karakteri de ortaya cikmayabilir.

Bununla birlikte, cogu durumda blok zinciri icinde depolanan verilerin niteligi heterojendir.
Katilimailarn tarafindan kisisel olmayan verilerin yani sira kisisel ve hassas verileri icerebilecek farkl
tiirde belgeleri, olaylari ve islemleri saklamak icin genel bir blok zinciri kullanilabilir. Belgelerin ve
olay takip sisteminin nakliyesi baglaminda is verilerinin korunmasina ihtiya¢ duyulmakla birlikte,
kisisel verilerin konuyla ilgisi olmayabilir. Bu temele karsi blok zinciri mimarisinin, geleneksel
sozlesmelerde kararlastirilana benzer bir veri koruma seviyesi saglayacak sekilde cesitli sekillerde
tasarlanabilecegi soylenebilir. Bu, 6zellikle belgelere ve verilere erisimin 6zel olarak yonetilebilecegi
izinli blok zinciri icin gecerlidir.

Bu durum, aslinda verilerine kimin erisecegine karar vermenin ulasim sahibinin elinde oldugunun
altinin cizildigi, gériismelerde de dogrulanmustir. Veri paylasim sablonlari, platform tarafindan
ayarlanan ve ulasim sahibi tarafindan diizenlenebilen bilgiye ve verilere varsayilan erisim seviyesini
tanimlayan geleneksel ticaret siirecine dayali olarak mevcuttur.

4.6.9. Seffafhik bakis acisi

Blok zinciri, belge gonderimi ve olay takibinin geleceginde esi gériilmemis bir seffaflig desteklemek
icin buyiik bir potansiyele sahiptir. Entegre, uctan uca bir ¢c6ziim sistemi araciligiyla teknolojinin
olanak tanidig1 gercek zamanl goriiniirlitk ve seffaflik, canli bilgilere hizh erisim, ilgili paydaslar
arasinda giiven ve daha yakin is birligi ve ortaklik iletmeyi saglayabilir. Aslinda, nakliye sektériinde
kritik is kararlari, acenteler ve aracilar tarafindan saglanan bilgilere dayanarak alinmaktadir. Bu
genellikle isletmecilerin limanlardan uzak olabilecegi ve karar verme siireclerini iyilestirmek icin
fiziksel operasyon ve siire¢ hakkinda dogru bilgilere ihtiya¢ duyabilecekleri isin dogasi geregi,
karmasiktir. Bu nedenle aracilarin calismalarina giivenmek, seffafligin eksik oldugu ve bilgilerin iyi
paylasilmadig durumlarda iliskilerin gerilmesine neden olabilir. Blok zincirinin verebilecegi yardimla,
tuketicileri ve kuruluslari yeterince korumak icin hizli, verimli ve dogru bir sekilde izleme ve takip
siireci yurutulebilir. Blok zincirinin degismez yapisi da onaysiz degisikligi onler ve ilgili paydaslarin
sistem icinde depolanan verilere erismesi icin giivenilir bir mekanizma saglar. Bu, bilgiye esi benzeri
gorulmemis bir sekilde eriserek operasyonel verimliligi arttirabilen ilgili aktorlerin giiven seviyesini
olumlu yonde etkilemektedir.

4.7. Durum #6 - blok zinciri tabanl elektronik mense sertifikasi

4.7.1. Durumlarin tanimi

Ele alinan sorunun tanimi ve zorluklar

Temel uluslararasi ticaret belgeleri olarak Mense Belgeleri (CO), farkh aktérler tarafindan
manipiilasyona ve/veya yanlis yorumlamaya tabidir. Dahasi, CO, mallar teslim edildiginde manuel
olarak doldurulmasi ve fiziksel olarak iletilmesi gerektiginden 6nemli zaman ve dikkat gerektirir.

Bu baglamda, sirketler satin aldiklari mallarin gercek menseinden genellikle emin degillerdir.
Ornegin, ABD'de ayakkabi, gida veya diger mallar icin ihracat beyan eden sirketler hakkinda endiseler
dile getirilmistir, ¢linkii kisitlamalardan ve tarifelerden kaginmak icin komsu tilkelerde
uretildiklerinden siiphelenilmektedir.

95



Avrupa'da, Asya'da taklit edilen moda iiriinlerinden kaynaklanan endiseler, AB'nin i¢ Pazar
Uyumlastirma Ofisi'ne gére Avrupali markalarin her yil toplam satiglarinin yaklasik %10'una (yaklasik
26 milyar ?) mal olmaktadir.65

Elektronik mense sertifikalari (eCO) icin girisimler, uluslararasi satilan mallar icin elektronik mense
sertifikalarinin (eCO) transferini kolaylastirmaya calisirken, sahte beyan riskini azaltarak siirecleri
daha basit, seffaf ve giivenli hale getirmek icin gelismeye baslamistir.

Onerilen ¢6ziim

izinli bir blok zinciri dagitik defteri, giimriik acenteleri ve ithalatcilar icin gercek bir ticaret belgesi
olarak hizmet vererek ticaretin tiim asamalarinda eCO'nun izlenmesine yardimci olacaktir.

Bu nedenle bir iilkenin ticaret odasini, ticaret ortaklarini, lojistik saglayicilarini vb. iceren kilit
paydaslar, onaysiz degisiklige karsi dayanikli bir DTL araciligiyla eCO aligverisini aninda ve giivenli bir
sekilde yapabileceklerdir.

Boylelikle blok zinciri, binlerce CO'nun aninda alisverisini saglarken ve giimriik vergisi sahteciliginden
kaginma risklerinden kacinirken, paydaslarin, mallarin menseini izlemelerine yardimci olarak giimriik
sureclerini kolaylastiracak ve hizlandiracaktir.

Gelistirme ve benimseme

Blok zinciri tabanli eCO platformlari saglayicilari, farkli tilkelerdeki odalarin eCO'lar sunmasini ve DTL
aracihigiyla belge alisverisinde bulunmak igin birbirleriyle baglanti kurmasini saglayacak ¢éziimler
sunmak icin ticaret odalariyla is birligi yapmaktadir. Temel amacg, ticari belgelerin kimlik
dogrulamasini hizlandirmak ve giivence altina almaktir.

Ornegin Singapur Uluslararasi Ticaret Odasi (SICC), bir eCO sunan ilk odadir. SICC, vCargo Cloud
hizmetlerini kullanarak, 6zel bir blok zinciri ag1 araciligiyla CO aligverisi yapmak icin QR kodlar
kullanan CO'nun aninda dogrulanmasini saglar; béylece, herhangi bir dolandiricilik, manipiilasyon
veya licuincii taraf midahalesi girisimini 6nleyebilir.

4.7.2. Ekonomik bakis acisi

Bir eCO'da toplanan bir malin mensei veya kdkeni, yalnizca malin nereden temin edildigini degil, ayni
zamanda miilkiyetinin ve konumunun kronolojik kaydini da ifade eder. Ekonomik faydalar acisindan
eCO'lar, islem bilgilerinin denetlenmesiyle ilgili siirecleri otomatiklestirerek dogrulama maliyetleri
sorununu acikca ele almaktadir. Bu kullanim durumunda platform ve ag olusturma yonii daha az
onemlidir.

SICC ve vCargo tarafindan yonlendirilen otomasyon siirecleri tiim tedarik zincirine ancak esas olarak
gumrik makamlan gibi son kullanici ve devlet makamlarina fayda saglayabilir. Bununla birlikte
mallarin ayrintili ve izlenebilir bilgileri, sirketlerin mallarinin menseini ve 6rnegin tercih edilen
muameleye uygulanabilirligini géstermede miisterilere ve hiikimetlere karsi ylikiimluliiklerini daha
kolay yerine getirmelerini saglayacaktir. Bununla birlikte mense kurallari igin sertifikasyon almak icin
mevcut prosediirler de isletmelerin kendileri icin hantal ve verimsiz olarak gé‘)rulmektedir.66 Blok
zinciri tabanh eCO'lar, siirecleri biiyik 6lciide kolaylastirabilir ve iiriinlerin mense ve tedarik zincirini
tanimlamayi ve dogrulamayi daha verimli hale getirebilir.

65 Avrupa Birligi'nde Sahtecilik Durum Raporu, 2017
66 Avrupa Parlamentosu (2018) Blok zinciri raporu: ileriye doniik bir ticaret politikasi (2018/2085(IN1)).
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4.7.3. Ticari bakis acisi

Blok zinciri tabanli eCO platformlari, hiikiimet yetkililerinin calismalarini, ticaret anlasmalarinda
belirtilen tarifelere ve tercihli mense kurallarina uygunlugun kontrol edilmesinde daha verimli hale
getirecektir. Sirketlerin ticlincii iilkeler izerinden mal gondererek tarife veya kisitlamalar atlattig,
atlatma ve aktarma gibi dolandiriciliklar daha kolay tespit edilebilecektir. Ornegin Birlesmis Milletler
Ticaretin Kolaylastirnlmasi ve Elektronik is Merkezi, ulusal platformlarin onayh eCO'lara ev sahipligi
yaptigi ve bunlar ¢ok tarafli anlasmalarla desteklenen ¢ok tilkeli bir blok zinciri defteri araciligiyla
paylastigi bir kullanim durumu énermektedir.67 Ayrica boyle bir platform, eCO'lara ve ticaretle ilgili
diger belgelere ev sahipligi yaparak biraz seffaflik saglayabilir.

Zaten ulkeler, eCO'lari da entegre eden entegre ve sofistike platformlara dogru ilerlemektedir.
Gumrik Verileri icin UNCTAD Otomatik Sistemi (ASYCUDA) veya ASEAN Tek Penceresi buna 6rnek
olarak gosterilebilir. Bununla birlikte ticaretin cogu hala kagida dayanmaktadir ancak bircok
uluslararasi ticaret aktorii blok zincirini ticaret islemlerini daha da dijitallestirmek icin yeni bir firsat
olarak gérmektedir 68 ciinkii degismez ve dogrulanabilir yonleri hala gerekli oldugu alanlarda
kagidin ortadan kaldiriimasina olanak taniyabilir. Genel olarak eCO'lar icin blok zinciri teknolojisi
ticaretin kolaylastirilmasina katkida bulunabilir ve sonucta, ticaret hacimlerini arttirabilir.

Sonuc olarak ticaret icin dolandiricihig 6nlemenin yani sira giimriik ve sinir gegis prosediirlerini
kolaylastirmak icin blok zinciri teknolojisi kullanilabilir. Ek olarak, glimriik idareleri bu bilgileri daha
kolay dogrulayabilirken, nakliyeciler mallarinin menseini gostermek icin kullanilabilir.

4.7 4. Sosyal bakis acisi

DLT sadece ticareti daha verimli hale getirmekle kalmaz, ayni zamanda daha seffaf hale getirir.
Ozellikle eCO'larla ilgili olarak, girdilerin tedariki ve nihai mallarin satin alinmasinda sosyal
sorumlulugun yani sira saglik yonleri ve tiiketici dolandiriciligi yaygin konular haline gelmektedir.

Uygulamada bunun gesitli 6rnekleri gorilmektedir. Mercatus Center69 tarafindan hazirlanan bir
rapor, 6rnegin bir malin menseini takip etmenin gida kirlenme kaynaklarini belirlemek icin tarim arz
yonetiminde cok 6nemli oldugunu vurgulamaktadir. ABD'de Walmart, gida mensei kaydini korumak
icin blok zinciri teknolojisi ile testler yapti ve geleneksel yaklasimin bir {iriiniin menseini 6 giinden
fazla bir siireye karsin 2.2 saniyede izleyebildi. Gida dolandiriciligi ile miicadele, 6rnegin AB'nin tarim
riinlerinin cografi kokenine iliskin kurallarini da g6z 6niinde bulundurarak eCO'larin yardimci
olabilecegi bir diger konudur. Avustralyali bir ihracatci InterAgri, sahte uiriinleri nlemek icin
Avustralya sigir eti triinlerinin tiretimini ve teslimatini izlemek icin blok zinciri kullanmayi deniyor.
Tarim mallarinin 6tesine bakildiginda, diger iiriin kategorileri icin de kavramlar bulunmaktadir.
Ornegin, Minehub madencilik sektériindeki diger konularin yani sira madenden pazara kékenin
dijitallesmesini ele almay1 amaglamaktadir.

Genel olarak eCO'lar, tiiketiciler icin, 6zellikle de acik defterlerde bir iiriiniin kokeni ve tedarik zinciri
hakkinda bilgi vererek satin aldiklar iiriinler hakkinda daha iyi bilgi saglayabilirler. Benzer sekilde
ureticiler icin blok zinciri, bir Griiniin islem gecmisindeki her adimi izlemeyi kolaylastirabilir; boylece,
tedarik zincirlerindeki hirsizhig1 veya dolandiriciligi 6nlemeye ve yasal uyumu kolaylastirmaya
yardimci olabilir.

67 UN/CEFACT (2018) Blok zinciri Teknik Dokiiman. Blok Zincirinin Birlesmis Milletler Ticaretin Kolaylastirimasi ve
Elektronik Is Merkezi (UN/CEFACT) ¢iktilarina yonelik teknik uygulamalari hakkinda Teknik Dokiiman.

68 Diinya Ticaret Orglitii (2018) Blok zinciri uluslararasi ticarette devrim yaratabilir mi?

69 Christine McDaniel ve Hanna C. Norberg (2019) 'Blok Zinciri Teknolojisi Uluslararasi Ticareti Kolaylastirabilir mi?'
Mercatus Research, George Mason Universitesi Mercatus Merkezi, Arlington.
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4.7.5. Teknik bakis acisi

Su anda bu alanda en son teknoloji olan teknik ¢6ziimler, blok zinciri teknolojisi-agnostik olarak
kabul edilebilecek ve altindaki farkli blok zinciri alt katmanlari ile kolayca entegre edilebilecek sekilde
insa edilmistir. C6ziimiin blok zinciri kismi igin tipik teknoloji 6rnekleri Ethereum, Quorum,
Hyperledger ve Corda tarafindan verilmektedir. Goriismelerimizde elde edebilecegimiz ¢6ziimlerin
ozellikleri, blok zinciri diigimlerini (genellikle SAP, AWS, Microsoft Azure veya Google Cloud)
kullanmak icin normalde bulut saglayici tiriinlerinin kullanildigini géstermektedir.

Yapilan goriismelerde blok zincirinin sadece giiven yaratmanin yani sira iiriin ve kalemlerin menseini
degismez bir sekilde takip etme araci olarak kullanildig, béylece finansal islemlerin gerekli goriilmesi
durumunda zincir disi tiim 6demelerin gerceklestirildigi acikca belirtilmistir. Ayrica, blok zinciri
teknolojisinin mevcut durumda yanit siireleri agisindan oldukca makul bir performans gosterdigi
aciktir ve bu da genel olarak mallarin ve iiriinlerin islenmesi ve mensei ile ilgili farkl bilgilerin verimli
bir sekilde depolanmasina ve izlenmesine olanak tanir. Boylece, okuma/yazma blok zinciri islem
karmasikliklarini azaltmak igin veri 6gelerinin yalnizca kriptografik 6zet degerlerinin blok zincirinde
depolanmasi ile hesaplama siireclerinin uygun bir sekilde hizlanmasi saglanir.

Mensei genellikle iiriinlere eklenen ve onlarla iligskilendirilen farkli sensérler veya QR kodlar ile
izlenir. Bu isaretgiler, ilgili uygulamalar yiiklendikten sonra akilli telefonlar ve tabletler gibi farkli son
kullanici cihazlar ile kolayca okunabilir. Bu uygulamalar blok zinciri tabanl arka ug ile etkilesime
girer.

4.7.6. Guvenlik bakis acisi

Guvenlikle ilgili olarak mevcut ¢6ziim saglayicilari, buiyiik 6lciide temel bulut operatériiniin (6rn.
SAP) guivenligine giivenmektedir. Bu durumda bulut operatéri, cesitli sertifikasyon siireclerinden
gecmis ve blok zinciri diguimlerini bulutunda baska bir hizmet olarak konuslandirmis givenilir bir
taraf olarak ortaya cikar.

Bir diger heyecan verici husus, kullanilacak izinli ve izne tabi olmayan blok zinciri teknolojisi arasinda
yapilacak secim ile verilmektedir. Su anda, odaklanilan ¢6ziim izne tabi olmayan ¢éziimler lizerine
insa edilmistir ancak izinli ve izne tabi olmayan urinlerin karisimi konusunda son s6zii miisterilerin
ve pazarin soyleyecegi diisiiniilmektedir. Bu diisiince tarzinda izne tabi olmayan blok zincirleri, yeni
katihmcilar icin daha kolay olacak ve daha spesifik durumlar entegre edileceginden, 6rnegin eczane
veya mengse takibi gerektiren cesitli enduistriyel iirtinler gibi, muhtemelen daha verimli bir sekilde
olceklendirilecektir. Aksine, izinli blok zincirleri ilgili paydaslarin daha iyi kontrol edilmesine olanak
taniyacak ve kimlik degisikligi gibi saldirilara karsi 6nlemler alinmasini saglayacak, boylece genel
sistem icin temel bir baslangic gliveni saglayacaktir.

4.7.7. Cevre bakis acisi

Burada karsilasilan tipik sorun, PoW durumunda madencilik siirecinin enerji tilketimi ile
verilmektedir. Goriisiilen paydaslar, gelecekte somut kullanim durumuna bagh olarak farkh
madencilik algoritmalarinin (6rn. PoW, PoA ve PoS) birlestirilecegi yeni bir blok zinciri dalgasinin
ortaya cikacagi goriisiinii dile getirmislerdir. Genel olarak, blok zinciri tanitim eCO'sunun genel
dengesinin siirdiiriilebilirligi ve izlenebilirligi arttiracag), seffafligi destekleyecegi ve siirdiiriilebilir
drunlerin pazar payini arttiracagi, boylece ilgili iiriinler icin daha az CO2 ve NOx emisyonuna yol
acacagl konusunda temel bir goriis/goriis formiile edilmistir.

4.7.8. Verilerin korunmasi ve gizlilik bakis agisi

Blok zincirli eCO platformlari heniiz emekleme asamasindadir ve bu platformlar icindeki giivenlik
onlemleri hala gelistiriimektedir. Mallarin kokenine iliskin bazi dolandiricilik durumlarinin ardindan,
blok zincirli eCO platformlar verilerin korunmasini saglamak icin énlemler olusturmustur. Ornegin,
bazi platformlar hilkkimetler icin tek pencereli sistemler olusturmustur.
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Bu, merkezi olmayan veri tabanina yalnizca bir erisim noktasi oldugu anlamina gelir. Bunun yani sira
bu platformlar su anda blok zinciri tabanl elektronik mense sertifikasi platformlarindaki veri koruma
ve gizliligi gliclendirecek ticari belgelerin cogaltilmasini kisitlamanin yollarini uygulamak igin
calismaktadir.

4.7.9. Seffafhk bakis agisi

Blok zinciri tabanli eCO platformlari, mal ve hizmetleri verimli bir sekilde izlemek ve ticaretin tiim
asamalarini seffaf bir sekilde izlemek icin calistiklarindan daha fazla seffafligi saglar. Amag, mallarin
tedarik zincirinin tiim noktalarinda izlenmesini ve dogrulanmasini saglamaktir. Mallarin yolculugunu
izleme ve gorme yetenegi, e-ticaret sistemi boyunca belirsiz kavramlar ortadan kaldirir.

Ayrica, bolgesel ve ulusal Ticaret Odalari, ihracatcilarin mense sertifikalarini goriintiilemek ve almak
icin kullanabilecekleri eCO platformlan gelistirmistir. Bu platformlar, politika yapicilarin ve is
diinyasinin destegi sayesinde gittikge daha popiiler hale gelmektedir. Blok zincirli eCO
platformlarindaki seffaflik, paydaslarin is birligi yapmalari ve ticari belgelere erismeleri icin daha
kolay ve giivenilir yollar saglar.

Ayrica, blok zinciri tarafindan saglanan eCO alisverisindeki akisin bu tiir belgelerin islevini tehlikeye
atmamasini saglamak cok 6nemlidir. Aslinda ihracatcilar veya ureticiler, belirli bir malin giris icin
uygun oldugunu ve ilgili glimriik gereksinimlerini karsilayabilecegini gerekcelendirmek igin ithalatci
tlkenin giimriik makamlarina sunulmak tizere eCo hazirlarlar. Prensip olarak, dokiimantasyon
uluslararasi olarak aligverisi yapilan iiriine eslik eder. Paydaslarin izinli bir blok zinciri dagitik defteri
aracihigiyla binlerce eCO'yu aninda aktarabilmesi ile glimriik siiregleri kesinlikle kolaylastirilir ve
hizlandinlir. Bununla birlikte, belge alisverisinde kazanilan kolayliga ragmen eCo'nun atifta
bulundugu fiziksel mallar olagan ticaret uygulamalarina tabi olmaya devam edecektir. Bu nedenle
islem goren iiriinle saglam bir baglanti kurmasi gerekecektir. Bu sekilde, farkli veya degistirilmis bir
malin eCo ile iliskilendirilmesinden kacinilir.

4.8. Durum #7 - liiks trrtinlerin 6zguinlugiiniin kaniti

4.8.1. Durumlarin tanimi

Ele alinan sorunun tanimi ve zorluklar

Liks markalar, sahteciler ile savasmak icin siirekli zaman ve kaynak yatirimi yapmaktadir. Baslica
sorunlar, tUretim asamasinda iiriin kalitesinden 6diin veren sahte parcalarin yani sira akilli benzerlerin
pazar payini calmasindan kaynaklanmaktadir. AB litks mallar pazarinda, satilik tiim iiriinlerin %10'u
sahte olup, yaklasik 28 milyar dolarlik kayip degere karsilik gelmektedir.

Bu nedenle liiks markalar, deger zincirinde sahtecilik tespitini gelistirmek ve gelirlerini arttirmak igin
teknolojik ¢6ziimler aramaktadirlar. Son miisteri, ayrica satin alinan trinin orijinal oldugundan emin
olmak isteyebilir. Son olarak, liiks triinlerin kimligini dogrulamak icin ¢éziimler hem sahte hem de
calinti mallar tespit etmek icin kolluk kuvvetleri icin yararl olabilir.

Onerilen ¢6ziim
Orijinallik izleme blok zinciri, liks mallar deger zincirinin her asamasini kolaylastiracak ve

izleyecektir. Liiks mal tireticileri, tiiccarlar, bankalar veya sigortacilar gibi kilit paydaslar, DTL
sayesinde musterilere gercegin tek bir versiyonunu sunabileceklerdir.
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Sahte malzemelerin iiretim dongiisiine girmesini 6nlemek sirketlerin ariza oranlarini ve kusurlu
parcacigi degistirme maliyetlerini azaltmasina yardimci olacagindan, blok zinciri liiks tiriin treticileri
icin sahte Urinlerle miicadele etmek icin teknolojik bir yiginin parcasi olabilir.

Ayrica, liks mallar icin sertifikalarin bir blok zincirine yerlestirilmesi dolandiriciliklar 6nleyecek ve
boylece mense sorununu ¢ozecektir. Satin alma sirasinda, bir tiiketici tiim trin bilgilerini iceren bir
sertifika almak icin bir markanin uygulamasini kullanabilir.

Blok zinciri, iiriin 6zgiinligiiniin yani sira tiiketicilerin giivenligini de saglayacaktir. Ornegin ¢alinti bir
liks tirtin yeniden satiliyorsa, mal sahibi tiriiniin konumunu blok zinciri aracihigiyla izleyebilir ve
saticinin s6z konusu uriini yasa disi olarak edindigini ilgili makamlara bildirebilir.

Gelistirme ve benimseme

Blok zinciri tabanli girisimler, liiks Giriinlerin kdkenini ve 6zgilinligini izlemeye yardimci olmak igin
farkl platformlar gelistirmistir. Bu tiir platformlarin tiim sektor katimcilar arasinda benimsenmesi,
degerli 6geleri izleyen ve koruyan izinli bir dagitik defter sistemi sayesinde uiriinlerin 6zgtinliigiini
saglamayl amaclamaktadir.

Ornegin Everledger, kaynak sorunlarini ¢6zmek igin bir blok zincirine sertifikalar yerlestirmeyi
amaclamaktadir. Everledger, diinyanin dort bir yanindaki biiyiik sertifikasyon kurumlariyla is birligi
yaparak, esyalarin bireysel elmaslar icin degerlerini izleyen ve koruyan dijital bir parmak izi
yaratmayi basardi.

Farkli liks gruplarini biinyesinde barindiran AURA gibi diger mutabakat modelleri; tiiketicilerin ham
maddelerden satis noktasina, ikinci el pazarlara kadar liiks mallarin uiriin gegmisine ve 6zgiinliigiiniin
kanitina erismelerini saglayacaktir.

4.8.2. Ekonomik bakis acisi

Statista'dan elde edilen veriler, liiks mallar pazarinin biiyiimekte oldugunu géstermektedir. 2018
yilinda Bati Avrupa'daki liiks mallar pazari 248 milyar avro tahmini degere sahipti ve 2017'de
Avrupa'nin diinya pazarindaki payi %32 idi. EUIPO'dan yapilan bir arastirma, 2016 yilinda AB'ye sahte
urtin ithalatinin 121 milyar avro (sadece liiks trtinler degil) oldugunu gosterdi. 70 By arada liiks
pazari, 6zellikle Cinli miisterilerden artan satin alim giicii nedeniyle cevrimici satin alimlarda bir artis
ve glclii bir pozitif biyliime egilimi yasamaktadir. Liiks tiriinlerin uluslararasi ticaretindeki artis ve
cevrimici kanallarin kullanimindaki artis, kisinin markasini korumasini sirketler icin daha zor hale
getirirken, 6zgilinligiin dogrulanmasi musteriler igin bir endise kaynagi haline gelmektedir. Entrupy
ve Real Authentication gibi sirketler halihazirda tiiketicilere ve sirketlere kimlik dogrulama hizmetleri
sunmaktadir.

Sahte uriinler, etkilenen isletmeler icin satislarin azalmasina ve dolayisiyla gelir ve is agisindan
ekonomik kayiplara yol acar. AB giimriik uygulamalariyla ilgili bir raporda sahte iiriinlerin, gercek
iriinlere benzer fiyatlarla giderek daha fazla satildigi ve bunlarin piyasada etkili bir sekilde ikame
edildigi belirtiliyor; bununla birlikte, liiks mallar burada bazen bir istisna olabilir.71 Blok zinciri,
dogrulama maliyetlerini asiri derecede arttirmamakla birlikte, bu olumsuz egilimi ortadan kaldirmak
icin kullanilabilecek yeni bir teknolojik kaldiractir. Bu teknoloji, kimlik dogrulama ve izlenebilirligi
arttirmak, hatta bitmis Uriinlerin ve onlarin testere malzemelerinin menseini belgelemek icin
kullanilabilir. (")rnegin, platformlari Aura ile LVMH veya Tracr ile De Beers gibi liiks sirketler, mallarini
korumada blok zinciri kullanan pilotlar hdlihazirda piyasaya siirmiis bulunmaktadir.

70 OECD/EUIPO (2019) Sahte ve Korsan Mallarda Ticaret Egilimleri, Yasa disi Ticaret,
OECD Yaynlar, Paris/Avrupa Birligi Fikri Mlkiyet Ofisi.
71 DG TAXUD (2019) Fikri milkiyet haklarinin AB giimriik uygulamasina iliskin rapor: AB sinirindaki sonuglar, 2018.
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4.8.3. Ticari bakis acisi

Bir 6nceki kissmda vurgulandig iizere blok zinciri teknolojisine dayanan 6zgiinliik kaniti, sahte
Uriinlerde artan ticarete yonelik mevcut egilimlere karsi koyabilir. Yaygin olarak benimsenme,
cevrimigi satilan iiriinlere olan giiveni arttirabilir ve béylece hem liiks tiriinlerin ithalatini hem de
ihracatini arttirabilir, clinki bunlar daha giivenilir hale gelebilir ve boylece diinya capinda miisteriler
tarafindan erisilebilir olur. Sahte litks mallarin satin alimini azaltabilir, cinkii bunlar artik daha kolay
taninabilir ve bu da AB'ye sahte uiriinlerin ana kaynaklari olan ulkelerden yapilan ithalati azaltacaktir.
2018 yilinda deger bakimindan Cin (%63), Hong Kong (%16), Tuirkiye (%9), Vietnam (%2), ve bunu
sirasiyla Kambogya, Banglades ve Birlesik Arap Emirlikleri izlemistir

Buna ek olarak, potansiyel olarak ticareti arttirmak ve ticaret modellerini degistirmek icin blok zinciri
Avrupa giimriik makamlarinin calismalarini da kolaylastirabilir. Yalnizca 2018 yilinda 69.000'den fazla
alikoyma (toglam 26,7 milyon uriin) 738 milyon avronun lizerinde bir yerel perakende degeri ile
yapilmistir.73 Burada teknoloji, giimriik makamlarinin mallarin menseini ve 6zgiinliigiinii kontrol
etme calismalarini kolaylastirabilir. Dogrulamanin basitlestiriimesi bu nedenle ticareti daha da
kolaylastirabilir ve arttirabilir.

4.8.4. Sosyal bakis acisi

Tiiketiciler bazen aktif olarak ucuz ve sahte mallar satin almayi tercih ederler ancak sahte mal
alanlarin ¢ogu, yanhs yonlendirilmistir. Tiiccarlar, mallarin liiks bir markaya aitmis gibi davranarak
bunlara genellikle fiyat artisi uygulayabilirler. Ozellikle internet, kalpazanlarin énceden tiiketici
denetimi olmadan sahte mal satmasini miimkin kildigi icin sahtekarligi kolaylastirmaktadir. Bu
tuketici dolandiricihigl, bilmeden daha fazla 6deme yapan miisterilere zarar vermekte ve uzun vadede
bu iiriinlere duyulan giiveni de zedelemektedir. Burada ureticiler tarafindan olusturulan sirket
markalari ve yasal olmayan sertifikalar, tiiketicinin 6zgiinligiine ve degerine karsi koymayi ve sinyal
vermeyi amaclamaktadir ancak ikinci el piyasa ve cevrimici satislar bu alani denetlemeyi cok
zorlastirmaktadir. Ureticilerin yani sira, AB'deki politika yapicilar FSM ihlalleriyle miicadele etmek icin
bunu AB Giimriik Eylem Plani ile 6nlemeye calisiyorlar.

Ayrica sahte Urinler, 6rnegin kozmetik tiriinlerde parfiim etiketleme veya bazi durumlarda ciddi
alerjik reaksiyonlara neden olabilen miicevherlerde nikel kullanimi gibi AB yonetmeliklerine
uymadiklari icin saghk riskleri de olusturabilir. Ek olarak, bu uriinlerin bazilari, cevresel risklere de
sebep olabilir. Europol'iin 2017 tarihli bir raporunda sahteciligin AB vatandaslarinin saglik ve
guvenligine oldugu kadar cevreye de potansiyel zararlara yol actig beIirtiIiyor.74 Son olarak, sahte
mallar da organize sug icin 6nemli bir gelir kaynagidir ve bu da toplumlarin giivenligine 6nemli bir
tehdit olusturmaktadir. 75

Everledger gibi blok zinciri teknolojisi, 6zgiinliik sertifikalarini ve ticari markalari daha izlenebilir ve
ikinci el pazarlarda veya cevrimici olarak tiiketiciler icin daha seffaf hale getirebilir. Buna ragmen
bircok insan mallarin 6zgiinliigiine cok az dikkat ettiginden ve cogu kisi, diisiik maliyetlerle liiks
mallari arzuladigl ve musteriler tarafindan da 6zgiinligi kabul edildigi icin, sahtecilik biiytik olasilikla
sorun olmaya devam edecektir.

4.8.5. Teknik bakis acisi

Liiks driinler icin 6zgiinliik kaniti genellikle ‘gida endustrisinde etik kaynaklarin izlenmesi’ ve ‘blok
zinciri tabanl mense sertifikas’’ durum calismalariyla benzer sekilde olusturulmustur.

En iyi teknik secenekler Corda, Hyperlegder, Bitcoin ve Ethereum gibi olgun teknolojileri iceren bulut
tabanl blok zinciri ¢éziimleri ile ilgilidir. Uygulanan blok zincirleri temel olarak izinli olacaktir;
bdylece, ek bir kimlik/kullanici yonetimi katmani olusturulacaktir. Bununla birlikte, acik izne tabi
olmayan blok zinciri, daha iyi 6lceklenebilirlige olanak saglayarak yeni iiriinlerin ve iireticilerin blok
zincirine kolayca katilmasini saglayabilir.

72 Ibid.

73 Ibid.

74 Ornek vermek gerekirse (liiks bir (riin olmasa da), toksik maddeler iceren sahte pestisitler topradi, suyu ve gidayr kirletebilir.
75 EUROPOL/EUIPO (2017) Avrupa Birligi'nde Sahtecilik ve Korsanlik Durum Raporu.
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Depolama ve okuma icin performans tepki siireleri acisindan 6lceklenebilirlik sorunlar
beklenmektedir ancak blok zinciri katmaninin potansiyel izinli dogasi ve islem maliyetleri, hesaplama
ve enerji glicii agisindan madencilik karmasikhgini azaltma olasiligi gibi farkl yonlerden yararlanan
bazi 6zel ¢coziimler tarafindan azaltilacaktir.

Akilli s6zlesmelerin mevcut baglamda kullanilmasi beklenmemektedir. Blok zinciri, ayrica bir kripto
para birimi olarak degil, gliven yaratma ve tesis etme araci olarak da kullanilacaktir. Genel mimari,
givenilir hizmet listeleri, sertifika iptal listeleri, ilgili anahtar magazalan ve sertifikalar gibi kriptolojik
eserlerle giivence altina alinacak ve etkinlestirilecektir. Farkh blok zinciri katmanlarinin birlikte
calisabilirligi ayrica bir zorluk olarak kabul edilecektir, clinkii orijinallik kanitlarinin genel olarak baz
akilli entegrasyon cabalari gerektiren cesitli sistemlerde yayillmasi gerekecektir.

4.8.6. Guvenlik bakis acisi

Giivenlik ile ilgili olarak tipik bir ¢6ziim hem bir kimlige/kullanici ydnetimine sahip izinli bir mimariyi
hem de izne tabi olmayan bir kavrami kullanabilir. Genel giivenlik mimarisi; sifre siiitleri, sertifika
zincirleri, giivenilir hizmet listeleri, sertifika iptal listeleri vb. gibi geleneksel PKI yapilari tarafindan
saglanacaktir.

Uriin ve platform tedarikindeki giivenlik, blok zinciri diigiimlerini bir hizmet olarak sunan kurulu
bulut saglayicilarinin kullanimi ile taahhiit edilecektir. Bu bulut saglayicilari genellikle islevsel istikrar
ve givenliklerini saglamaya yonelik diizenli denetimlere ve sertifikasyon siireclerine tabi olacaktir.

Kritikligin bir baska ilging yonii, kuantum hesaplama alanindaki gelismelere bagli olarak yakin ve
uzak gelecekte ortaya cikabilir; kuantum hesaplamanin islevsel hale gelmesi ve vaat edilen hesaplama
avantajini sunmasi durumunda asimetrik sifrelemenin cogunu hiikiimsiiz kilmasi beklenmektedir. Bu
durumda PKI algoritmalarinin kuantum sonrasi kriptografik algoritmalarla degistirilmesi gerekecektir
ciinkii kuantum sonrasi esnekligi kabul eden cok sayida algoritma vardir. Ozetlemek gerekirse, bu
kullanim durumunun giivenliginin, simdiye kadar cesitli durum calismalari icin tartisilan yonlerle
uyumlu olmasi beklenmektedir.

4.8.7. Cevre bakis acisi

Cevresel yonleri agirlikh olarak olumsuz niteliktedir. Liks iirtinler icin 6zgtinliik kaniti, CO2 ve NOx
azaltimi icin stirdrilebilir ve etik tiretim acisindan genel bir oyun degistirici olma potansiyeline sahip
degildir. Buna ek olarak madencilik algoritmalari, islem icin gerekli hesaplama giicii ve iliskili enerji
tiketimi goz oniine alindiginda baska bir CO2 emisyonu kaynagi olabilir. Bu nedenle, madencilik
siireglerinin gerekli karmasikligini azaltabilmek igin izinli blok zincirlerinin kullaniimasi
onerilmektedir. Ayrica, enerjiyi yogun bir sekilde kullanan PoS ve PoA gibi PoW 6tesinde daha az
yogun islem yiiritme planlarina bakmak gerekecektir. Bu semalar, mevcut senaryonun olumsuz
cevresel etkisini daha da azaltma potansiyeline sahiptir.

4.8.8. Verilerin korunmasi ve gizlilik bakis agisi

Gizlilik s6z konusu oldugunda liiks Giriinler icin 6zgiinliik izleme blok zincirleri belirli endiselere yol
acmamaktadir. Buna karsilik, kimlik dogrulama sistemlerinin gelistirilmesi ve kullanilmasi blok zinciri
teknolojisinin ana kalelerinden biridir.

Blok zinciri dagitik bir defter olarak kuruldugundan, verilerin onaysiz degisikligine veya
modifikasyonuna dogal olarak direnclidir. Kaydedildikten sonra bireysel kayitlar, agin diger
katilimcilarinin mutabakati olmadan geriye doniik olarak degistirilemez. Aslinda, merkeziyetsiz
kullanicilarin verileri manipiile etmesini engeller ve caydirir, clinkii agin geri kalani bunu kisa siirede
fark edecek ve reddedecektir.

Bu nedenle, blok zincirinde depolandiktan sonra olasi bir sahtekarlig gizlemek amaciyla olasi
diizenlemelerini veya degisikliklerini 6nlemek icin bireysel kayitlar da degismezdir. Perakendeciler
veya nihai tiiketicilerle ne paylasilacagina dair kararlar, belirtilen gerceklik kanitini saglamak icin
marka sahibi tarafindan alinir. Verilerin sifrelenmis esler arasi sistemde depolanmasi, yalnizca yetkili
taraflarin blok zincirine ilgili verileri yiiklemesine olanak tanir. Blok zincirinin bu 6zellikleri onu sahte
iriinlerle miicadele etmek, iiriinlerin mensei ve 6zgiinliigii hakkindaki verilere erisim ve bunlarin
kullanimi Gizerindeki yasal kontrolii gelistirmek icin degerli bir arac haline getirir.
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4.8.9. Seffaflik bakis acisi

Tasarim itibariyle kolayca erisilebilir ve degistirilemez bir dagitik defter olan blok zinciri, liiks mallar
hakkinda giivenilir ve degistirilemez veriler iceren paydaslara saglayabileceginden, bu kullanim
durumu icin basvurulmasi gereken ¢6ziim gibi gériinmektedir.

Tiiccarlar ve tiiketiciler blok zinciri teknolojisini uygulayarak trinlerin tiim yasam doéngisini
izleyebilirler. Nihai tiretime kadar tedarik ile ilgili gerekli tim bilgiler dijital bir defterde mevcuttur;
boylece, dolandiriciliklarin ve sahte mallarin azaltilmasina 6nemli 6lgiide yardimci olan yiiksek
diizeyde seffaflik anlamina gelir.

Liiks driinler icin blok zinciri tabanl 6zgiinliik kanitlari, son kullanma ve iptal de dahil olmak lizere
sertifika yonetimi sorunlarini ortadan kaldirir ve katilimcilar arasinda girdi verilerinin zamanini,
6zgilinlugiini ve kékenini kanitlamaya ve paylasmaya olanak tanir. Litks mallar endiistride suiresi
dolmayan veri dogrulama seffafligi, boylece sirlara veya diger giiven bicimlerine duyulan ihtiyaci
ortadan kaldirarak arttirihr.

Bununla birlikte, veriler daha seffaf bir sekilde paylasildigindan ve kitle 6lcegi mevcut oldugundan,
verilerin giivenilirligini saglamak icin anahtardir. Bu, hicbir tigilincii tarafin sertifikalandirilmis ve
belgelenmis olani kasith veya yanhslikla degistirmemesini saglayarak, verilen iiriinle dogru ve alakal
olmasi gerektigi anlamina gelir. Sadece malin mense kaydina ve blok zinciri aracihgiyla
katilimcilardan gelen dogrulamalara giivenerek, fiziksel 6genin degistirilmesi ve daha sonra mesru bir
oldugunu ve degistirilmedigini taahhit etmek icin, fiziksel mallari blok zincirindeki kaynaga
baglamanin yolunu giivence altina alarak uriinle giivenli bir baglanti kurulmalidir.

4.9. Durum #8 - gida endiistrisinde etik kaynaklarin izlenmesi
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4.9.1. Durumlarin tanimi

Ele alinan sorunun tanimi ve zorluklar

Gida endiistrisindeki bir dizi uygulama gevre, yaban hayati ve diinyanin dért bir yanindaki insanlarin
ekosisteminden 6diin vermektedir. insan haklari ihlalleri, yasa disi, bildirilmemis ve diizenlenmemis
ticaret uygulamalan gibi konular bu ekosisteme zarar vermekte ve ticaret anlasmazliklari
yaratmaktadir.

Gida endiistrisinde etik kaynaklarin izlenmesi, balikcilik gibi belirli endiistriler icin nemli bir siirectir.
Gida endiistrisinin 6nemli bir bileseni olarak balikcilik tiretiminin kiiresel toplam yakalama 2016'da
90,9 milyon tona ulasti. Bununla birlikte, gelismekte olan tilkelerdeki balik havzalarinin cogunun,
yetkililerin izini siirmekte giiclik cekmesi nedeniyle kaydedilmeyen girgir agcilan tarafindan yapildig
icin bu miktar tartisilabilir.

Bu, gida endiistrisinde trinlerin kaynaklarini takip ederek izlenebilirligi saglamasiyla teknolojiler icin
bir firsat yaratir. Boyle bir sistem, standartlara uygunluga yardimci olacak ve ekosistemlerin
korunmasina katkida bulunurken hileli raporlamanin ortadan kaldirilmasina yardimci olacaktir.

Onerilen ¢6ziim

Blok zinciri teknolojisi; balikcilardan fabrikalara, sertifikatorlere ve tiiketicilere kadar tum paydaslar
arasinda gercegin benzersiz bir versiyonunu paylasarak giivenli bilgi akisini saglayacaktir. Bu,
uygunluk verilerinden balikcilik ve tekne tiirii ydntemlerine kadar tiim deger zincirinin izlenmesini
saglayacaktir.

Ornegin blok zinciri tabanl bir sistem, ton baliginin balik¢iliktan miisterinin tabagina kadar
izlenmesine, balikcilik kotalarina saygi gosterilmesine ve son tiiketici icin seffaflik saglanmasina
yardimci olabilir. Balik kotalarinin izlenmesi hayalet balikciligi ve balik gociinii de 6nleyerek
okyanuslarin faunasini etkileyecektir.



Acik blok zincirleri, mutabakat mekanizmalarini degistirmeden uluslararasi olarak yeni paydaslara acik
olduklari icin bu tiir mallarin menseini daha genis bir 6lcekte saglayacaktir. Degismez, merkezi
olmayan ve kiiresel olarak denetlenebilir bir formatta saklanan ve alisverisi yapilan sertifikalar veya
talepler, gida endustrisindeki uluslararasi ticaret gereksinimlerini standartlastiracaktir.

Gelistirme ve benimseme

Gida endiistrisinde blok zinciri izleme ¢6ziimleri, baslangicta ve zincir boyunca standartlara
uygunlugun saglam bir kanitini gelistirmektedir. Endonezya'daki balik kotalarinin inisten tiiketici
masasina kadar izlenmesinde kdken blok zinciri ¢éziimiiniin yakin zamanda benimsenmesi, gida
endiistrisinde kaynaklarin izlenmesi icin ilk adim olarak gériilmektedir. Diger platformlarla birlikte
calisabilirlik de gelecekteki gelisim icin bir alandir; gida endiistrisindeki bazi ¢éziimler, degere seffaflik
ve izlenebilirlik eklemek icin lojistik gibi diger endiistri platformlariyla iletisim kurabilir.

4.9.2. Ekonomik bakis acisi

Deger zinciri boyunca bilgi eksikligi sadece etik agcidan maliyetli degildir. Yetersiz bilgi ve seffaflikla
ilgili sorunlar, tiiketicilerin bilingli kararlar vermesini cok zorlastirir. Kalite acisindan uriin farkhliklarina
veya tedarik gibi diger 6zelliklere erisim eksikligi, bir tiiketicinin bir iiriin icin ticretlendirilen fiyatin
adil olup olmadigini diisiinmesini neredeyse imkansiz hale getirir.76 Bu, tuiketici icin bilgi toplama ve
bilgi isleme maliyetlerine ve cogu durumda bireysel tiiketiciler icin ¢cok yiiksek olan dogrulama
maliyetlerine yol acar.

Tiiketiciler bir tiriin hakkinda dogrulamak istedikleri bilgilere erisebilirlerse, tahsil edilen fiyati 6demek
icin gercek istekliliklerini daha kolay karsilastirabilirler. Etik kaynak kullanimina deger veren bir tiiketici
icin bu giiven, bu kaynak kullanimi igin daha yiiksek primi 6demeyi miimkiin kilar ve bu primin ne icin
o6dendigine giivenir.

4.9.3. Ticari bakis agisi

Artan uluslararasi ticaret akislari, deger zincirinin farkl asamalarinda denetim ve kalite kontrolinii
neredeyse imkansiz hale getirmistir. Tuketiciler icin Grtnlerinin nereden geldigini ve nasil iiretildigini
bilmek zor olmakla birlikte, sirketler surdiiriilebilir ortakliklar kurma ve ortaklarin kaynaklarini
dogrulama konusunda da miicadele etmektedir. Uriinleri kaydetmek, izlemek ve test etmek icin ara
taraflarca yonetilen merkezi ¢oziimler de pahalidir ve bazen bagimsizliklari hakkinda tartismalar
giindeme getirebilir. Ornegin, Adil Ticaret etiketleme kuruluslari ile yapilan elestiriler, tiiketiciler
tarafindan 6denen primin deger zincirinde adil bir sekilde dagitilip dagitiimadigi veya izleme
standartlarinin uygun sekilde uygulanip uygulanmadigi sorularina yer vermistir.

Dagitik bir defter, girilen verileri degismez kilar; boylece, tiim oyuncular bilgiye katkida bulunabilir ve
veriler gerekli tim piyasa oyunculari tarafindan dogrulanir. Bu, adil ticaret uygulamalarini garanti
altina almak i¢in maliyetli ve zaman zaman sorgulanabilir olan merkezi bir kurulusu gereksiz kilar.
Deftere girilen veriler baslangicta giivenilir ise elbette acik kalir. Bununla birlikte, kaynag izlemek igin
blok zinciri veya diger teknolojilere dayal giivenilir bir sistemin kurulabilecegi durumlarda tiiketiciler,
irin bilgilerine daha kolay erisebilecegi ve dogrulayabilecegi icin etik mallarda artan ticaret
beklenebilir.

4.9.4. Sosyal bakis acisi

Kullanim durumunun dogasi geregi adil ticaret ve etik kaynakl tiriinler {izerinde ¢ok giiclii etkileri
vardir. Dogrulamay tiiketiciler icin kolaylastirdigi icin, ‘etik kaynakh primi’ 6demeyi daha muhtemel ve
daha istekli hale getirmesinin yani sira fiyatlari ve dolayisiyla ureticilerin gelirini arttirir. Etik olmayan
kaynakli tiriinler nedeniyle Nestlé ve Coca Cola gibi cok uluslu sirketlere karsi tekrarlanan tiiketici
boykotlari, iireticilerin irlinlerinin kaynaklarini gésterme ihtiyacini ortaya koymaktadir.

76 2018, Mense Teminatlar Ticaretinin Analizi, Oslo Ekonomisi
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Uzun vadede, blok zinciri teknolojisi tiiketicilerin triinlerin nereden geldigini daha iyi dogrulamasina,
farkindaligi arttirmasina ve genel olarak etik ve sosyal acidan iyi iiriinleri destekleyen daha bilincli
secimlere olanak taniyabilir. Bu, gittikce daha fazla tiiketicinin bir tirtiniin kaynagina fiyatindan daha
fazla deger verdigi bir zamanda gelecektir. Bununla birlikte, sirketlerin etik olarak kaynak saglama
vaatlerinde oldugu gibi gida kaynaklarini izleyen blok zinciri tabanl bir platformun 6ncelikle
tuketiciler tarafindan saglanacak bir giivene ve taninmaya ihtiyaci vardir.

Ancak bazi 6rnekler halihazirda bulunmaktadir. Starbucks, kahve ve ciftci esitligi uygulamalar
kapsaminda etik kaynaklarini dogrulamak icin kahve ciftcileriyle kahveyi icen kisi arasinda baglanti
kurmaya calistyor. Mobil uygulamalar|77, miisterilere paketlenmis kahvelerinin nereden geldigi,
nerede yetistirildigi ve Starbucks'in bu bolgelerdeki ciftcileri desteklemek igin neler yaptigi hakkinda
bilgi verecek. Destege daha fazla agirlik vermek icin Starbucks, 6zel ihtiyaclarini anlamak icin Kosta
Rika, Kolombiya ve Ruanda'daki ciftcilerle goriisiiyor. Sirket araciligiyla ciftcinin musteriye
baglanmasi hem ciftciye saglanan destekte hem de miisteri icin karar verme siirecinde daha fazla
kisisellestirmeye olanak saglar.

4.9.5. Teknik bakis acisi

Teknik bakis acisi, temel olarak blok zincirinin bir gida dagitim sireci icinde menge ve isleme zinciri
ile ilgili bilgi alisverisi ve depolanmasi icin bir platform olarak goriilmesiyle saglanir. Béylece, bilgiler
gidalarin menseinin seffafliginin ve izlenebilirliginin yani sira etik yonlerini taahhiit edecek sekilde
degismez bir sekilde saklanir.

Bu tiir blok zincirlerine, seffafliklarini arttirmak ve isleri icin bir tesvik olarak daha iyi tesvik etmek icin
genellikle yerlesik uireticilere ve teslimat isletmeleri izinli olmalidir. Bu, bir yandan katilimcilarin
dogrulanmasina, iiriinleri icin daha iyi sosyal reklamlar yapilmasina ve kimlik temelli dolandiricilik ve
koétii niyetli bilgi girme riskinin azaltilmasina olanak saglayacaktir ciinkii defter, ortaya cikan itibar ve
glven tarafindan olusturulan talebe yol acan ait verileri degismez bir sekilde sakliyor olacaktir.

Olasi ¢coziimler Ethereum ve HyperLedger'in kullanimindan Corda'ya kadar degismektedir ve
sonuncusu, acikca giderek bircok endustriyel sinif konuslandirilmis iiriin icin bir secim haline
gelmektedir. Ayrica QR kodlar, QR taramalar, NFC (6rnegin RFID) ve sensérler7gibi irtin takibi icin
elektronik tabanh ¢éziimler, bir gida tiriniiniin yolunu izlemek ve blok zinciri 8 {izerinden etik
yonlerini otomatik olarak dogrulamak igin kullanilabilir. Mevcut blok zinciri platformlari, tipik olarak
yukaridaki teknolojilerin uygulanmasina ve entegrasyonuna olanak taniyacak bir bulut altyapisi
tizerinde calisacaktir.

4.9.6. Guvenlik bakis acisi

Dogal olarak blok zincirindeki ilgili verilerin ve islemlerin giivenli ve degismez bir sekilde
depolanmasini ve/veya yonetilmesini saglamak icin son teknoloji giivenlik mekanizmalar gereklidir.
Boyle bir uriin icin genel olarak ait PKI altyapisina ve giivenlik 6nlemlerine (penetrasyon testi,
1SO2700 giivenlik sertifikasi ...) gerek duyulacaktir. Bdyle bir blok zinciri tabanli adil ticaret girisiminin
kilit yonii, yukarida belirtilen ‘izinli ve izne tabi olmayan’ yoniidiir. Etik izlemenin, cesitli paydaslar ile
miisteriler ve genel olarak toplum arasinda giiven ve seffaflik olusturmayi gerektirecegi géz 6niine
alindiginda kimlikleri degistirme ve temel olarak ‘itibari bir gecede’ gelistirme imkani olmamalidir.

4.9.7. Cevre bakis acisi

Cevre acisindan bakildiginda islem madenciliginin enerji tiiketimine iliskin hususlar da bu durum icin
gecerlidir. PoS tipi madencilik algoritmalarinin kullanimi ve madenciligin acik blok zincirlerinde
oldugu gibi biiyiik 6lcekte gercekten gerekli olmadigi 6zel izinli blok zincirlerinin kullanimi da dahil
olmak uizere coklu ¢oziimler miimkiindiir.

77 ComputerWorld - Kahve cekirdedinden fincana: Starbucks Microsoft ile blok zinciri tabanli bir tedarik zinciri demler - 2019
https://www.computerworld.com/article/3393211/from-coffee-bean-to-cup-starbucks-brews-a-blockchain-based-
supply-chain-with-microsoft.html

78 Yapilan gortismelerde, sensorlerin paketlerin/kutularin igine yerlestirildigi somut bir drnek verilmistir.

Bununla birlikte, érnedin tek bir trtin veya kap basina farkli parti boyutlari miimkindir.
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Olumlu taraftan bakildiginda, gida kékeninin izlenmesi CO2 ve NOx emisyonunun azaltiimasi
acisindan muazzam bir cevresel etkiye sahip olacaktir. Vatandaslarin agirlikli olarak surdiriilebilir ve
etik bir sekilde yetistirilen ve iiretilen yerel iiriinleri segmelerini saglayacaktir; secim, blok zinciri
Gizerinden saglanan ve yonetilen seffaflik ve degismez bilgilere dayanarak gerceklestirilir. Blok zinciri
kavramlarinin kullanilmasi, eski (genellikle kapali ve merkezi) veri tabanlari ve kayitlarina kiyasla
guven, seffaflik ve otomasyonu (veri ve izleme yonetimi ile ilgili olarak) arttiracaktir. Bu nedenle,
tasima yollarini ve buna bagl olarak s6z konusu gida trinleriyle iligskili CO2 emisyonlarini azaltmanin
yani sira daha az gaz kirliligi iiretilir. Blok zincirinin bu anlamda kullanilmasi, gida tedarik zincirlerinin
seffafligini arttiracak ve gevre bilincine sahip vatandaslar ve miisteriler arasinda daha iyi bir itibar
kazanma araci olacaktir.

4.9.8. Verilerin korunmasi ve gizlilik bakis acisi

Onceki kullanim durumuna atifta gézlemlenenlere benzer sekilde, veri koruma ve gizlilik bakis
acisindan bakildiginda blok zincirinin dogal 6zellikleri, gida endiistrisinde etik kaynaklarin izlenmesi
icin cok uygun goriinmektedir. Bunun nedeni 6ncelikle dolandiricilik veya yanlis veri yonetimi sansini
azaltmasidir.

Bununla birlikte, blok zinciri veri glivenligini arttirmak igin kullanilabilse de gida endustrisinde
benimsenmesinin kendi dezavantajlari olabilir. Daha 6nce de belirtildigi Gizere blok zinciri, veri
sahteciliginin 6nlenmesine olanak tanimasina ragmen bu, sadece tedarik zincirinin sonraki
asamalarinda basarilabilir; yani tedarikgcilerin baslangicta girdigi verilerin giivenilir oldugu kabul
edilmez.

Ayrica herkese acik blok zincirleri kullaniliyorsa, bircok ticari durumda kullanicilar bir islem
gecmisinin veya hassas bilgilerin tiim ayrintilarini aciga cikarmamayi etmemeyi tercih ettikleri igin
gizlilik Uzerindeki kontrol bir sorun olabilir. Varsayilan olarak 6zel olan izinli blok zincirlerinde bu tiir
gizlilik denetimi daha kolaydir. Bu nedenle, gizlilik sorununu ele almak icin acik ve/veya izne tabi
olmayan blok zinciri sistemlerinin diger teknolojilerle birlestirilmesi gerekebilir.

4.9.9. Seffaflik bakis acisi

Kullanilan blok zinciri platformunun tiiriine bagh olarak blok zincirleri, blok zincirinin kendisinde
depolanan verilere farkl erisim seviyeleri saglamak igin tasarlanabilir. Teknoloji, diger veri tiirlerini
gizli tutarken, depolanan verilere seffaflik saglayabilir. Firmalar, seffaf bir Griin dongiisiine yatirim
yaparak stratejilerini pazar giiclerine yanit olarak uyarlamakta ve son tiiketicilere giiven
asilamaktadir.

Gida endiistrisinde kullanilan bir blok zinciri araciligiyla paydaslar, uiriinleri cok asamali tedarik zinciri
aracihgiyla izleyebilir ve tedarik zinciri katilimcilarina giiven ve seffaflik ileten dijital bir altyapi saglar.
Blok zinciri katilimcilari, zincirin her asamasinda belirli Griinleri izleyebilir ve ayrica ilgili gida
Uriinleriyle ilgili herhangi bir 6zelligi veya niteligi de izleyebilirler. Artan seffafligin bir sonucu olarak
bir gida tiriiniinde bir sorun ortaya ¢ikarsa, sisteme erisimi olan kullanicilar, ortaya ciktig1 noktayi
belirleyebilir ve buna gore hareket edebilir, degerli zamandan tasarruf edebilir, tiiketicinin saghgi ve
marka imaji igin ciddi tehlikelerden kacinabilir ve hasari en aza indirebilir. Teknoloji sorunun kok
nedenini kolayca tanimlamaya olanak sagladigi zaman daha hizli reaksiyon siireleri gercekten
mimkindiir, ¢linkii tedarik zinciri bilgileri seffaf merkezi olmayan sistemde hemen kullanilabilir.
Ayrica, zincirin her safhasinda fiyatlar ve mensei, liretim ve Uriinlerin treticileri izlenebilir. Zincirin
tiim asamalarinda kullanilan tiim girdilerin tiim kaynaklarinin tam izlenebilirligine olanak taniyan
gida endiistrisinde kullanilan blok zinciri, ilgili her paydas icin 6nemli bir seffaflik seviyesi saglar;
boylece, gida endiistrisinde kurumsal biituinliigii, sadakati ve siirdiiriilebilirligi arttirir.
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5. Blok zinciri ve ilgili teknolojiler

Asagidaki kisimlarda calisma sirasinda sunulan blok zinciri teknolojisi tartisilmakta ve halihazirda BIT
alaninda ve daha spesifik olarak uluslararasi ticaret ve tedarik zincirleri alaninda kurulan diger
teknolojiler ve prosediirlere gére avantajlari degerlendirilmektedir. Bazi genel yonlerden baslyoruz
ve ortaya cikan blok zinciri ¢cdziimlerinin ve uluslararasi ticaret ve tedarik zincirleriyle ilgili
platformlarin temel teknolojik 6zelliklerinden ile devam ediyoruz. Buna paralel olarak yerlesik son
teknoloji prosediir ve yaklasimlarin farkliliklarini da yansitiyoruz.

5.1. Genel hususlar

Kiiresel finans kurumlarina duyulan giivenin 6nemli dlciide sorgulandigi ve finansal ve ekonomik
sistemlerimizdeki glivensizligin diinyayi sarstigi 2007-2009 finansal krizleri siirecinde blok zinciri
kavrami, kritik bir konu olarak ortaya cikmistir. Terim, bazi eyalet hitkkimetleri tarafindan desteklenen
merkezi bir finansal kurumlar kiimesine ihtiya¢ duyulmadan dagitik bir kripto para biriminin
kurulmasiyla ilgiliydi.

Blok zinciri, dagitimli bir ortamda islemlerin giivenligini ve gecerliligini taahhiit etmek icin dijital
yapiyi gerceklestirmek amaciyla bir platform olarak 6nerilmistir. Boylece, daha 6nce de belirtildigi
tizere islemler; imzalarin verilmesi ve saklanmasi, kriptografik 6zet olusturma ve daha sonra kolayca
izlenebilecek, kontrol edilebilecek ve dogrulanabilecek sekilde islem bilgilerinin esler arasi dagitik bir
sistemde kaydedilmesi gibi uygun kriptografik islemler kullanilarak degismez olarak dagitik sekilde
saklanir.

5.1.1. Blok zinciri 6zellikleri, katma deger ve mevcut uygulamalarla karsilastirmalar

Yukarida aciklanan altyapi, asagidaki tabloda tedarik zincirleri ve uluslararasi ticaretin yani sira
BiT'teki mevcut uygulamalarla karsilastirdigimiz bir dizi temel 6zelligi barindirmaktadir. BiT yénlerine
yansimalar, calisma yazarlarinin arastirma ve uzmanligina dayanirken, tedarik zincirleri ve
uluslararasi ticarete yansima mutabakat icinde yapilan goriismeler ve tartismalar sirasinda
gozlemlerimizden kaynaklanmaktadir.

Tablo 22 - Blok zinciri teknolojisinin temel 6zelliklerinin BIT ve tedarik zincirleri ve uluslararas: ticaretteki
mevcut uygulamalarla karsilastinlmasi

Blok zinciri/DLT temel Geleneksel/eski yaklasimlanna o .
/ sel/ yaklas @ | Tedarik zinciri ve uluslararasi ticarete yansimas

yonleri yansimasi

islemsel verilerin gogaltulmis  Cogaltilmis ve kopyalanmis = Uluslararasi ticarette tedarik zincirlerindeki mevcut
ve kopyalanmis depolanmasi = depolama, blok zinciri kullanilmadan = sidrecler bayuk olgide kdgit ve manuel odakhidir (bkz.
da uygulanabilir. Yiksek derecede = Bolim 7.1) ancak bu siregleri, 6zellikle dlkelerin mallanin
veri  kullamilabilirligini ve altyapr | ithalatfihracat islemlerini islemek icin gerekli bilgileri
dayamkhhgimi taahhiit etmek igin  dijital clarak alisveriste bulunmayi kabul ettikleri ‘Tek
genellikle P2P aglan ve wveri tabami = Firsat Pencereleri’ yaklasimi dogrultusunda,

kimeleri kullanilr. dijitallestirmek igin erken cabalar bulunmaktadir™ .

Bununla birlikte, bu siiregler hdld ¢ok izoledir; temelde
her ilke kendi sireglerini ele almaktadir ve sadece
gerekli bilgileri aktarmaktadir,

79 Diinya Ekonomik Forumu, Teknik Dokiiman, 'Firsat Pencereleri: Blok Zinciri Teknolojisi ile Ticareti Kolaylastirmak',
Temmuz 2019, suradan ulagilabilir: 17.02.2020 tarihi itibariyle http://www3.weforum.org/docs/WEF_Windows_of_Opportunity.pdf



ligili tim digimlerin iglem
duzenleme  sdrecinin  bir
pargasi  olmasina olanak
saflayarak merkezi olmayan
kontrol ve mutabakat

Gecmis  islemleri  igeren
bloklar zincirinin manipile
edilmediginden emin olmak
icin kriptografik Ozetler ve
imzalar kullanarak
tasinmazlik

Blok zincirinin tdrine bagh
olarak katuhima paydaslann
farkh derecelerde  kimlik
dogrulamas: yapmasin
isteyerek kimlik dogrulama
{izne tabi olmayan ve izinli)

Bu, blok zincii dunyasindan
bildigimiz sekilde eeleneksel
vaklasimlarda mevcut  olmayan
dnemli bir husustur. Bu, eski
mimarilere kmwyasla blok zincirinin
sagladi@i  temel avantajlardan  ve
ozelliklerden birl olarak dusianulebilir.

Bu yonu, geleneksel eski sistemlere
kiyasla blok zincirinin  bir baska
onemli avantajini  olusturmaktadir.
Dagik  bir  defterdeki  islem
kayitlarmin degismezligi, merkezi bir
otorite olmadan dagimk bir ortamda
given yaratmaya ve bitdnlik ve
hesap verebilirligi saglamaya olanak
tamir.

Kimlik dogrulama yonleri, blok zinciri
hususlannda oldugu gibi geleneksel
sistemlerde de gergeklestirilebilir.
Ashnda blok zincideri igin kimlik
dogrulamasimi  saglamak amacryla
kullanilan teknoloji blok zincirine
ozgl degil, daha ziyade dagink
sistemler alaninda ortak bir varhktir.
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boylece bilgileri gereksiz yere we ait werileri farkh
formatlarda saklayabilir.

Bu nedenle, mevcut blok zinciri zellifi biyle bir ortamda
hayati bir rol oynamazken, 'Tek Pencereler’ yaklasiminin
tamamen yeniden tasarlanmasi icin bir oyun degistirici
olabilir.

Bu durumda veriler iki dlke arasinda birlikte ¢ahsabilir bir
sekilde paylasilacak ve ait islemler, ilgili dGgamler
Gzerinde dagiik degismez bir ortamda saklanacakur;
drnegin, ilgili her otorite blok zincirinde kendi digimond
temsil edebilir ve ait islemleri, sistematik olarak bir
ithalatfihracat  proseddrindn  onaylanmasini  veya
reddedilmesini saglayacaktir.

Yukanda belirtildigi Gzere mevcut uluslararas ticaret ve
tedarik proseddrlerinin  cogu kagit tabanhdir; aym
zamanda dijitallesme cabalan cogunlukla izole edilmis ve
ilkeden llkeye anlagmalar wve prosediriere
dayanmaktadir_

Bu nedenle, blok zincri tarafindan saglanan merkezi
olmayan kontrol ve mutabakat, islem bilgilerinin ve
gerekli verilerin degismez wve gilvenilir bir sekilde
paylasilmasini saglarken, ayni zamanda ilgili makamlann
ve paydaslann yanhs kullamm wveya yanhg iglem
yuritilmesi durumunda sorumlu  tutulabilecegini
taahhiit ederek birden fazla dlke arasindaki ticaret ve
tedarik zinciri proseddrlerini olgeklendirme potansiyeline
sahiptir.

Aynca, blok zindri teknolojisi, uluslararas: ticaret ve
tedarik zincirlerinin  ele alinmas sdrecinde dagitik
degismez islem ve veri kaydini saglayarak bu streclerdeki
seffaflif buylk dlglde artorabilir.

Yukanda tartisildi@i Gzere dagitik islem kayitlannin ve
verilerinin  dijitallestirilmis  bir tedarik zindn wve
uluslararas) ticaret sdreci icinde degismezligi, farkh
ilkelerden farkh ilgili kuruluslar/makamlar arasindaki
genel sirece olan giveni arturacakur. Bu nedenle blok
zincirinin kriptografik degismezligi, dijitallesme cabalarini
dlgeklendirmek wve  platformlann  'Tek  Pencere’
yaklagiminda uygulanan dlkeden udlkeye g¢ozumlerin
dtesinde daha fazla sayida dlkeyi dahil etmesine olanak
tamimak icin temel saglayabilir.

Gordsmeler sirasinda karsilasilan mewcut blok zinciri
tabanh kavram kanii ve ilk cozdmler (Grnegin IBM
Maersk Tradelens), izinli blok zincirlerine dayanmaktadir.
Bu; bir dizi otoriteye, sirkete ve paydasa temel blok
zinciri platformuna dogrudan erisim hakk verildigi ve ait
baglamda dagmik islemleri baslatma wve onaylama
olanagina sahip olduklan anlamina gelir (Gmegin,
Insurewave durumunda oldugu gibi deniz ticaret
sigortalan).

Bu, sadece ilgili katilimcolann platforma ve sireclere
dahil edilmesini saglarken, aym zamanda karmasik enerji
tiiketimi yofun madencilik sireclerine olan ihtiyao
azalur.
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Zaman damgasi geleneksel/eski
mimarilerinde de gerceklestirilebilir.
Bununla birlikte, degismezlik ve
dagiik given olusumu ile birlikte,
blok zinciri geleneksel iglem wve wveri
depolama sistemlerine gore agk bir
avantaja sahiptir.

Her bir islemin, ait oldugu
raman damgas ile dagitik
defterde degismez bir sekilde
saklandid goz dnine
alindiginda zaman damgasi

Zaman damgasi, depolanan werilerin ve islemlerin
degismezligi ile ilgili baska bir hayati husustur ve bu
nedenle, dijitallestiriimis bir uluslararas: ticaret wve
tedarik zincin sidred icin givenilir bir ortam ve temel
saglama imkanma sahiptir; bu, dogrudan dlkeden ilkeye
bilgi aligverisinin Gtesine gegebilir. Bu, mevout kagit bazh
stregler icin dijitallesmenin sansini ve ¢ekicilifini biyik
adlgide arttiracakur.

Bu temel 6zellikler, blok zinciri teknolojisinin ilgili kullanim durumlari ve senaryolarinda
geleneksel/eski teknolojiye kiyasla sagladigi cesitli katma degerlere olanak tanir. Bu hususlar

asagidaki tabloda 6zetlenmektedir.

Tablo 23 - Blok zinciri teknolojisinin temel dzelliklerinin BIiT ve tedarik zincirleri ve uluslararasi ticaretteki

mewvcut uygulamalarla karsilastinimasi

Blok zinciri/DLT katma
degerleri

BiT'te geleneksel/eski
yaklagsimlanyla karsilagtirma

Tek kathmo  kuruluslann Bu, givenin mevcut clmadign veya
dzunde givenilmeyen organizasyonel ve dogrulama araclan
ortamlarda givem kurma ile kurulmasi gereken gelenekselfeski
imkani yaklasimlara gore aCik bir avantajdir.

Bu, geleneksel/eski yaklasmlara gire
acilk bir avantajdw; blok zincirleri,
verilerin - bitdnligind korumak we
iglem kayrtlan icin hesap wverebilirlik
ve givenilirik saglamak sdz konusu
oldugunda daha yiksek givenlik ve
esneklik derecesine sahiptir.

Dagrtik esler arasi
ortamlarda veri biinlGga
aqsindan hesap verebilirlik,
givenilirlik ve givenlik
olusturma kabiliyeti

Tedarik zinciri ve uluslararasi ticaretteki

mevcut yaklasimlarla karsilastinlmasi

Su anda, tedarik zinciri ve uluslararasi ticarete duyulan
giiven, kdgit tabanh bir sirecte merkezi bir makam
tarafindan ydnetilen veya saflanan ait sicillerdeki farkl
belgeler, imzalar, sertifikalar ve kayitlarla dogrulanan ilgili
makamlann ve paydaslarin kimligi aracihgyla kurulur.

Bu guven taru, iglevsel ve paydas tabanh olceklendirmeyi
ve dijital cozimlerin tanromim son derece agir ve kiilfetli
hale getirem mevcut dijitallesme ¢abalanna (Grnegin,
yukanda belirtilen Tek Pencere’ yaklasimi)
genigletilmistir.

Bu nedenle, katthma kuruluslann agikca givenilmeyen
dagitk ortamlarda given kurma imkam; yeni Glkeleri,
ajanslan, sirketleri ve paydaslan uluslararasi ticaret ve
tedarik zincirleri icin blok zinciri tabanh bir platforma
hizh bir sekilde entegre etmek icin kullanilabilir.

Uluslararas ticaret ve tedarik zincirlerinin dijitallesmesi,
mevcut kdgt tabanh sireglere ve bu sireglerde BT
kullamimimi arttirmak icin blok zindrn tabanh clmayan ilk
gabalara kiyasla ek seffaflik ekleyerek bu ozelliklerden
yararlanabilir. Bu, verilerin (izinli) blok zinciri dzerinde
yayinlanabilecegi ve daha sonra DLT ortaminda hesap
verebilirlik we govenilidik icin  temeller saglarken
manipile edilemeyecegi anlamina gelir. Bununla birlikte,
yayinlanacak wveri turind dikkatlice goz oOndnde
bulundurmak  onemlidir; GDPR've uymak igin
anonimlestirilmeli ve kisisellestiriimelidir ve ilgili tam
paydaslar tarafindan seffaf bir sekilde erisilebilir
olacagindan hassas bilgiler (ormegin  sirket sirarn)
icermemelidir.



Merkezi govenilir bir varlik
olmadan islem tabanh bir
sistem caligtirma imkani

Cok sayida dijital cHzdm igin
gerekli olan temel
dlceklenebilir altyapiyi
kolayca kurma wve saglama
kabiliyeti

Akl sozlesmelerin kullanm
yoluyla iglemleri
otomatiklestirme kabiliyeti

Bu, gelenekselfeski BIT yaklasimlanna
gore agpk bir avantajdw. Blok
zincrlerinin  teknolojisi ve mimarisi,
givenilir bir merkezi octoriteye olan
ihtiyac ortadan kaldinr.

Olceklenebilir  altyapilar  geleneksel
yaklamimlarla da kolayca kurulabilir.
Ancak blok zinciri burada farkh
katlmcilann  birbirlerine  &zinde
givenmedikleri ortamlarda bile given
ve wveri bdtGnligd yonlerini igeren
birtakim avantajlarla karsimiza
gikmaktadir.

Sozlesme  otomasyonlanmin blok
zingri Ozerinde givenli ve degismez
bir sekilde wyirdtilmesi gergekten
biyiik bir potansiyeldir ve kurallann
uygulanmasi ve sdzlesme isleme
alamindaki geleneksel yaklagimlara
kiyasla gelecekte belirleyici bir avantaj
olabilir. 7

Bununla birlikte
akilh  sdzlesmeler, aymi zamanda
otomasyon kodunun kalitesi, cesitli
yasal ydnler ve amaclanan iglem
yiritme manti@imn  dogrulugunu
dikkatlice dogrulama ve gecerli kilma
ihtiyac agsindan bir tehlike
olusturmaktadir.

TEDARIK ZiNCIRLERI VE ULUSLARARASI TICARET iCiN BLOK ZiNCiRi

Merkezi givenilir kuruluglara duyulan ihtiyaon ortadan
kaldinlmasi, blok zinciri tabanh uluslararasi ticaret ve
tedarik zinciri sistemini gok sayida paydas icin cazip hale
getirebilir, cinkd yeni kanhmolann entegrasyonu daha
kolay ve verimli olacaktir.

Bu blok zinciri dzelligi, kdgt tabanh manuel sirecte ve ilk
dijitallesme girisimlerinde mevout prosedirere gore
kesinlikle blylk bir avantaj saglar.

Daha once belirtildigi Gzere bu secenek, uluslararasi
ticaret ve tedarik zinciri sdreglerinin  dijitallesmesini
olgeklendirmek, boylece otomatik islemlerin, sureclerin
ve bilgi paylasiminin  cekiciligini arttrmak ve aym
zamanda sirketler ve deviet kurumlan agsindan yeni
paydaslan kolayca entegre etmek icin araclar sunmak
icin kullamlabilir.

Aritkcas;, mevcut  kdgit  tabanhi  sGreclerde  akilh
sozlesmelerle benzer bir sdre¢ yoktur; aym zamanda
dijitallesme cabalan akilh sozlesmeler teknolojisinin
sagladifi olanaklara benzer otomasyonlan uygulama
potansiyeline  sahiptir. Bununla  birlikte, akilh
sozlesmelerin @ (ve benzer otomasyonlann) artan
kullamimi  igin, mevout mevzuat ve dlzenlemelen
islemlerin otomatik olarak gerceklestiriimesine oclanak
tanyacak sekilde entegre etme ve uyarlama ihtiyacyla
verilen hayati bir 6n kosul vardir. Buna ek olarak akilli
sozlesmeler, temel blok zindrindeki iglem adimlannn ve
aynntilannin degismez olarak kaydedilmesinden olusan
dogrudan otomasyonlara gore agik bir avantaja sahiptir.

Genel olarak blok zincirleri, farkli oyuncularin birbirlerini tanimadiklari, hatta birbirleriyle rekabet
ediyor olabildikleri, ancak hala kararli bir is birligi derecesi gerektiren genel sisteme katildiklari
ortamlarda ve ekosistemlerde bilgi alisverisini saglayan altyapilar olarak kullaniimali ve
algilanmalidir. Su anda, bu tiir ortamlarin ve ekosistemlerin arada bir blok zinciri olmadan kurulmasi
cok zordur; bu da cogu durumda giivenilir bir kurulusun/kurulusun giiven yaratan otorite (6rnegin
bir forum veya standardizasyon organi) olarak hareket etmesi gerektigi anlamina gelir. Bu, yeniliki is
modellerini engeller ve genel olarak ait siirecleri yavaslatir.

Bu calismada tartisildigi Gizere blok zincirlerinin hayati bir rol oynama potansiyeline sahip oldugu
tipik alanlar kripto paralar, finans sektori, sigortalar, kamu hizmetleri alani, enerji ticaret sistemleri,
medya ve eglence, mikro 6demeler, dijital haklar icin yonetim ¢6ziimleri, saghk bilgi sistemleri ve
ticaret, lojistik ve tedarik zincirlerinde farkli uygulamalar tarafindan verilmektedir.
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5.1.2. Blok zinciri eksiklikleri

Mevcut calismada tartisildigi tizere, 6zellikle belirli kullanim durumlarina dayanan blok zinciri
teknolojisi, uluslararasi ticaret ve tedarik zincirleri basvurusu s6z konusu oldugunda bir dizi agik
dezavantaj da tasimaktadir. Bu dezavantajlar, ilgili kullanim durumu agiklamalarinda ayrintili olarak
tartisiimistir ve 6niimizdeki yillarda uluslararasi ticaret ve tedarik zinciri icindeki blok zinciri tabanli
dijital hizmetlere dogru hareket edilmesi durumunda potansiyel tehlikeleri acikca belirtmek igin
burada listelenmistir.

Standardizasyon: Su anda hem blok zinciri teknolojisinin kendisi hem de uluslararasi ticaret siirecleri
ile ilgili artan standardizasyon faaliyetlerine biiyiik ihtiyac duyulmaktadir. Blok zinciri teknolojisi
bakis agisindan bakildiginda bloklar, blok zinciri API'lari, kullanilan kriptografik algoritmalar,
konfigiirasyon dilleri ve API'lari, erisim kontrol prosediirleri ve teknolojileri ve blok zincirinin diger
temel islevleri ve yonleri icin veri formatlarinin standartlastiriimasina yaklasiimasi gerekmektedir. Bu
yonler, blok zinciri teknolojisinin uluslararasi ticaret ve tedarik zincirlerinin 6nemli alaninda 6nemli
bir rol oynamasini saglamak icin hayati 5neme sahiptir. Dahasi, teknolojinin etkisini en st diizeye
cikarmak icin uluslararasi ticaret surecleri ve dokiimantasyon bakis acisindan da (bu belgede daha
sonra sunulacaktir) degisikliklere de ihtiyac duyulacaktir.

Birlikte calisabilirlik: Birlikte calisabilirlik, standardizasyon faaliyetlerine dayanacak ve alandaki sinirli
standardizasyon nedeniyle giiclii bir sekilde zarar géren bir diger 5nemli husustur. Blok zincirinin
tedarik zincirleri ve uluslararasi ticaret icin uygulanmasini saglamak icin kriptografik birlikte
calisabilirlik de dahil olmak iizere bloklar ve degismez islem kayitlari icin ortak giivenilir alanlar, farkh
blok zincirleri arasindaki ahisverisi saglamak icin capraz sertifikalar vb. gibi birden fazla seviyede
birlikte calisabilirlik gereklidir. Ayrica, standartlastirilmis API'larin varhgi kosuluyla, farkli
tlkelerin/devletlerin ve paydaslarin blok zinciri diizeyinde alisveris ve is birligi yapmasini saglamak
icin farkli blok zinciri uygulamalari arasindaki birlikte calisabilirlik tizerinde calisilabilir. Genel olarak,
blok zinciri teknolojilerinin mevcut sinirli standardizasyon ve birlikte calisabilirlik durumu tedarik
zinciri ve uluslararasi ticaret alaninda biiyiik 6lcekli benimseme icin acik bir dezavantajdir. Ayrica,
mevcut pazar giicleri ve teknoloji ekosistemindeki rekabet, teknoloji saglayicilarini su anda birlikte
calisabilirlik sorunlarini gormezden gelmeye zorlamaktadir.

Giivenlik: Genel blok zinciri teknolojileri elbette kullanilan kriptografi ve giivenlik mekanizmalari ile
ilgili cesitli glivenlik sorunlarina maruz kalabilir. Bu tiir mekanizmalar dogal olarak, uygulamadaki
ihmal veya operasyondaki insan hatalari nedeniyle kirilabilir veya tehlikeye atilabilir. Bu nedenle,
uluslararasi ticarete blok zinciri tabanli ¢céziimler uygulamak amaciyla blok zinciri digiimleri icin
guvenlik sertifikali platformlar, diigtimler ve protokoller icin penetrasyon testi, diigiimler, bilesenler
ve bir bitiin olarak platformlar icin risk analizi ve giivenlik sertifikasi gibi karmasik bir giivenlik analizi
ve givenlik testi gereklidir. Dahasi, uzun vadede blok zinciri ekosisteminde kullanilan mevcut
giivenlik ¢oziimlerinin bircogu kuantum hesaplama gibi gelismekte olan teknolojilere karsi
savunmasiz olabilir; asimetrik acik 6zel anahtar kriptografisi icin ana konu olarak tamsayi
faktorizasyonu icin Shor algoritmasina bakiniz. Bu nedenle, uluslararasi ticaret ekosistemlerinde blok
zincirlerinin benimsenmesini tesvik eden herhangi bir girisime teknoloji evrimlerine ve degisimlerine
izin veren mekanizmalarin dahil edilmesini gerektirecektir.

Enerji tiketimi: Son olarak genel bir bakis acisiyla blok zinciri ile ilgili ana konu, seffaflik, hesap
verebilirlik ve giivenli veri depolama icin giiven, degismezlik ve giivenilir zaman damgasinin
olusturulmasi igin yerinde olmasi gereken enerji yogun madencilik algoritmalari tarafindan
verilmektedir. PoW algoritmalarinin artan enerji titketimi, iyilestirilmesi gereken olumsuz cevresel
etkilere yol acabilir. Bununla birlikte 6zel uluslararasi ticaret durumunda mevcut blok zinciri tabanh
coziimler (uluslararasi ticaret ve tedarik zincirleri icin), yalnizca 6nceden yetkilendirilmis katilimcilar
iceren izinli blok zincirlerinin kullanimina odaklanmaktadir ve bu nedenle, bazi temel i¢sel giiven
varsayilabilir. Bu 6zel durumda PoW algoritmalarinin, daha az enerji titketimi ile sonuglanan tam
karmasikliklarinda kullanilmasi gerekmez. Buna ek olarak DG DIGIT tarafindan yapilan son calismalar,
bloklari dogrularken sadece 2.2 Watt kullanan enerji verimli bir sistemde blok zinciri diigtimlerini
cahistirma olasiligini g('jstermistir.80

80 Sorin Cristescu (2019) AB blok zinciri mobil oldu: Thtiyaci olan tek sey 2 Watt. Suradan ulagilabilir:
https.//steempeak.com/eftg/@sorin.cristescu/eu-blockchain-goes-mobile.



________________________________ TEDARIK ZiNCIRLERi VE ULUSLARARASI TICARET iCiN BLOK ZiNCiRi

5.2. Blok zinciri teknolojik yonleri

Asagidaki paragraflar blok zincirleri ile ilgili ana teknolojik yonler ve 6zelliklerden bazilarini kisaca
sunmakta ve bunlari tedarik zincirleri ve uluslararasi ticaretin yani sira eski/geleneksel BIT teknolojisi
ile iliskilendirmektedir. Toplum ve ortaya cikan iiriinler icinde genis bir kabule sahip olmasi gereken
tipik blok zinciri ve DLT teknolojileri Bitcoin, Ethereum, Hyperledger, Corda ve Quorum tarafindan
verilmektedir. Yapilan goriismeler ve literatiir arastirmasi kapsaminda bu platformlar dogrulanmustir.

5.2.1. izinli blok zincirleri

izinli blok zincirleri, ag diigiimlerinin ister bir mutabakat ister tek bir kurulus olsun, kapal bir grubun
tyelerine ait oldugu platformlardir. Boylece liyeler, blok zincirine erisimi kontrol eder ve esler arasi
platformdaki islem yiritme sireclerini yetkilendirir.

Geleneksel BIiT yonleri ve tedarik zinciri ve uluslararasi ticaretle iliskisi: Temel olarak bu tiir blok
zincirleri, bir 6n iznin gergeklestigi geleneksel veri tabanlari ve islem sistemleri ile bircok ortak
noktaya sahip olmasinin yani sira yalnizca kapal bir grup ortagin/musterinin islemlere erisimi
bulunmakta, islemleri diizenleyebilmekte ve goriintiileyebilmektedir. Bununla birlikte geleneksel
islem tabanli sistemler normalde izinli yetkilendirme katmaninin arkasinda blok zinciri teknolojisinin
sagladig esler arasi yaklasimda temel bir fark olan merkezi bir veri tabani kullanir. Merkezi varlik/veri
tabani, islemin biitiinligi ve 6zgilinligi konusunda kapal grubun tiim tiyelerinin bu merkezi varhga
glivenmesini gerektirmenin yani sira teknik olarak tek bir basarisizlik noktasi olusturur. Bu nedenle
ana fark, merkezi veri tabani yaklasimina kiyasla blok zinciri igcindeki veri depolamanin dagitik ve
degismez dogasidir. Dagitik ve degismez depolama tiirii, siber saldirilara ve ag/sistem kesintilerine
karsi cok daha dayanikhdir.

izinli blok zincirleri, blok zinciri teknolojisini kullanan uluslararasi ticaret ve tedarik zincirlerindeki
mevcut tiim ¢éziimlerin temel tasidir. Bu tiir ¢c6ziimlere dahil olan katilimcilar, normalde giivenilir bir
is ve siiregle ilgili kuruluslar mutabakatin iiyeleri olarak 6nceden yetkilendirilmis farkli paydaslardir
(6rnegin, ajanslar, sirketler, yetkililer, tedarikgciler vb.).

5.2.2. Acik blok zincirleri

Acik blok zincirleri, herkesin bir ag diigiimiine katilmasi ve bu diigiimii somutlastirmasi icin herkese
aciktir. Boylece herkesin agin diagimi haline gelmesi, dagitik defterdeki bilgilere ulasmasi ve blok
zincirinde islem yapmasi miimkindiir.

Geleneksel BIT yonleri ve tedarik zinciri ve uluslararasi ticaretle iliskisi: Acik blok zincirler, genel
olarak sehirler ve BT hizmetleri icin genel bulutlardaki yapilar ve mimariler, acik veriler, P2P aglar ve
biiyiik veriler ile karsilastirildiginda aslinda mevcut uygulamalar icinde bir alternatife sahip degildir.
Blok zinciri teknolojisinin ve ilkelerinin herkese acik/acik veri paylasimi alaninda kullanilmasi,
verilerin ve bilgilerin butiinligi icin yliksek bir garantiyle alisveris edilebilecegi ve islemlerin merkezi
bir giivenilir diigiime ihtiyac duyulmadan diizenlenebilecegi, ayni zamanda tek bir basarisizlik
noktasi olusturan giivenilir bir ortam olusturulmasini saglar.

Bu nedenle, blok zincirleri herhangi bir katilimai icin giivenilir bir ortam olusturmak ve katilhimcilar
arasinda baslangicta kurulan bir giiven olmadan veri aligverisini ve islemlerin yiiriitiilmesini saglamak
icin sofistike bir yol sunar.

Acik izne tabi olmayan blok zincirleri su anda mevcut c6ziimlerde ve uluslararasi ticaret ve tedarik
zincirleri igin blok zinciri uygulamak icin PoC'larda kullanilmamaktadir. Bunun baslica katilimcilara
duyulacak giivenden ve izne tabi olmayan acik bir blok zincirinin ele alinmasi ve siirdiiriilmesi s6z
konusu oldugunda gerekli madencilik algoritmalarinin (6zellikle PoW) karmasikligindan kaynaklanan
bir dizi nedeni vardir. Gériismeler ve masaiistii arastirmalari sirasinda etik gida tedariki alaninda
seffaflig1 arttirma ve daha genis bir insan yelpazesinin bir blok zinciri platformuna veri gonderme
olanagi saglama ihtiyaci géz 6niine alindiginda, izne tabi olmayan bir blok zincirinin kullaniminin
gelecekte dusiuinilebilecegi ortaya cikti.
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5.2.3. Hibrit blok zincirleri

Hibrit blok zincirleri, konsept olarak izinli blok zincirleri ile acik blok zincirler arasindadir. Hibrit blok
zincirleri s6z konusu oldugunda aga yeni bloklar ekleme haklari, glivenilir bir diigiim/iliye kiimesi
icinde yogunlasirken, defter bilgileri blok zinciri platformuna baglantisi olan herkes tarafindan
goriilebilir. Hibrit blok zincirlerinin ayni zamanda genel halka daha yiiksek bir seffaflik saglamak
isteyen kurulus/mutabakatlar tarafindan kullanilabilecegi aciktir.

Geleneksel BIT yonleri ve tedarik zinciri ve uluslararasi ticaretle iliskisi: Hybrid blok zincirlerinin
kullanici tarafindan algilanan islevselligi, kapali grubun/organizasyonun/mutabakatin tiyelerine
kiyasla halka farkl haklar saglayarak geleneksel mimariler tarafindan gerceklestirilebilir. Temel
olarak, halkin islem kayitlarini ve verileri okumasi, ayni zamanda veri tabanini degistirememesi ve
veri tabanina yazamamasi saglanacaktir. Ayrica mutabakat tiyeleri, veri tabanina islem ve veri yazma
hakkina da sahip olacaklardi. Kesinlikle belirtilmesi gereken bir diger nokta, geleneksel merkezi veri
tabani yaklasimlarina kiyasla DLT/blok zincirinin merkezi olmayan dogasidir. Bu nedenle geleneksel
bir mimari icinde mutabakat tiyelerinin, teknik mimari tarafindan giiven yaratilan ve kriptografik
operasyonlara ait blok zinciri yaklasimindan farkli olan merkezi veri tabanini yéneten kurulusa
giivenmeleri gerekecektir. Hibrit blok zinciri platformlar, ¢6ziimlerin aktif olarak yazan
katilimcilardan (sirketler, ajanslar, vb.) olusan yakin bir cevreyi korumayi hedeflerken, ayni zamanda
belirli kapsamdaki topluma (uilke, ticaret bolgesi/sendika, vb.) maksimum diizeyde GDPR uyumlu
seffaflik saglamasi durumunda uluslararasi ticaret ve tedarik zincirleri igin iyi bir secenektir. Bu
durumda 6nemli bir husus, blok zincirinde yayinlanan verileri, icerebilecegi hassas ve kisisel bilgiler
icin dikkatlice kontrol etme ihtiyaci ile verilmektedir.

5.2.4. Madencilik algoritmalari

Mutabakat ve madencilik algoritmalari, yeni islemlerin gercekligini dogrulamak ve saglamak amaciyla
blok zincirlerinde kullanilir ve son olarak blok zincirine yeni bir blok eklenmesini saglar. Blok zinciri
disi sistemler, madencilik algoritmalari kullanmaz ve islemleri dogrulamak ve verilerin biitiinlugiini
ve 6zglinliigiinii taahhiit etmek icin normal olarak giivenilir bir merkezi varliga giivenir. Calismada
tartisildig1 izere madencilik algoritmalar, kilit bir 6zellik olmasinin yani sira blok zinciri ve dagitik
defterler icin hem bir nimet ve hem de lanettir. Madencilik (6rnegin PoW'a dayali) cok kaynak/enerji
yogun olabilir ve blok zinciri uygulamalarinin ve hizmetlerinin siirdiiriilebilirligi konusunda ciddi
stiphelere yol acabilir; ayni zamanda 6zellikle merkezi bir giivenilir tarafa ihtiyac duyulmadan islem
kayitlarinin ve verilerinin dagitik ve degismez bir sekilde depolanmasini saglayan islemlerin dagitik
dogrulanmasini ve onaylanmasini saglar. Uluslararasi ticaret ve tedarik zincirleri igcin mevcut blok
zinciri tabanh ¢oéziimler icinde agirlikli olarak izinli blok zincirleri kullanilir; bu da blok zincirine
yazabilen tiim potansiyel katihmcilarin 6ziinde giivenilir oldugu durumlara yol acar. Bu durumda
madencilik algoritmalari, ait hesaplamalarin enerji yogunlugunu azaltacak ve gevresel etki acisindan
daha surdiiriilebilir olacak sekilde secilmekte ve yapilandirilmaktadir.
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5.2.5. Akilli s6zlesmeler

Akilli sozlesmeler, blok zinciri platformlari (6rnegin, Ethereum) icinde yeni bir otomasyon seviyesi
saglar. Bir yandan karmasik etkilesimleri, mantigi ve uygulamalari kolaylastirir ancak diger yandan
karmasik ve riskli olarak kabul edilir. Akilli s6zlesmeler, ilgili taraflar arasinda blok zinciri tabanl
varliklari (6rnegin, kripto para koinleri) aktaran otomatik olarak yurutulebilir yazilim kodlari
araciligiyla gerceklestirilir. Boylece, ilgili islemler otomatik olarak temel blok zincirine génderilir ve
son olarak altindaki dagitik deftere eklenir. Tiim bunlar, islemler icin uygun kosullarin tanimlanmasi
ve bunlara karsilik gelen akilli s6zlesme ve islem yiiriitiilmesinden 6ncekilerin degerlendirilmesi
ihtiyacina yol acan artan karmasikligin fiyatina karsilik gelir. Bu nedenle akilli sé6zlesme, blok zinciri
tizerinde galisan ve akilli s6zlesme kurallarina gére 6nceden tanimlanmis kosullarda dijital varliklarin
otomatik olarak degisimini saglayan bir bilgisayar programi olarak gériilebilir.

Geleneksel BT yonleri ve tedarik zinciri ve uluslararasi ticaretle iliskisi

Mevcut uygulamalarda politikalarin ve kurallarin otomatik olarak uygulanmasini teknik olarak
gerceklestirmek icin dagitik islemler ve bilgi islem teorisine gére farkli otomasyonlar (6rnegin BPMN,
komut dosyasi olusturma, ETL, akis aciklama dilleri vb.) uygulanmaktadir. Bununla birlikte,
otomasyon sirasinda tek bir islemde giiven dogasi geregi tekrar dogrulanmaz ve onaylanmaz. Bu
nedenle, ilgili bilesenler/diigiimler/paydaslar arasinda giiven oldugu varsayilir veya merkezi bir
bilesen/kurulus aracihgiyla taahhiit edilir. Glvenilir akilli s6zlesme uygulamasi, blok zinciri
teknolojisinin bu konudaki ana avantajini olusturmaktadir. Bir blok zinciri icinde, otomasyon
degismez bir sekilde protokolize edilir ve genel olarak giiven olusturma, hesap verebilirlik ve
izlenebilirlik icin kullanilabilir. Bununla birlikte uluslararasi ticaret ve tedarik zincirleri icin akilli
sozlesmelerin tam 6lgekli dagitimi icin, ilgili mevzuat ve diizenlemelerin akilli s6zlesmelere ait olmak
lizere terciime edilmesi/géomiilmesi/dikkate alinmasi gerekir. Dahasi, akilli s6zlesmelerin bunlara
uymasi igin bircok mevzuatin ve diizenlemenin uyarlanmasi gerekebilir; bu da dikkatlice kontrol
edilmesi ve dikkate alinmasi gereken bir konudur. Son olarak akilli s6zlesmeler, uluslararasi ticaret ve
tedarik zincirleri igin kritik bir kullanim icinde 6nemleri g6z 6niine alindiginda dogruluk ve
kalitelerine gore dikkatlice test edilmeli, simiile edilmeli ve kontrol edilmelidir.
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6. Blok zinciri ile ilgili yasal cerceve ve politikalar

Bu boliim, blok zinciri inovasyonunu ve alimini tesvik etmek isteyen ilgili cerceveyi ve girisimleri
aciklamaktadir. Bunlar; kamu idarelerini, endiistriyi ve vatandaslari teknolojinin sundugu
olanaklardan yararlanmaya tesvik etmeyi, blok zinciri operatorlerine daha fazla goriiniirliik sunmayi
ve blok zincirinin miimkiin kildig1 yeni paradigmalarin yarattigi zorluklarla yiizlesmeyi (aracilari
cikarma ve guven, giivenlik ve izlenebilirlik ile ilgili konular gibi) amaglamaktadir.

6.1. AB duizeyinde blok zinciri girisimleri

6.1.1. Politika girisimleri

Arastirma icin yedinci cerceve programi (FP7) ve Avrupa Birligi'nin Ufuk 2020 programi araciligiyla
Komisyon, 2013'ten bu yana blok zinciri ile ilgili projeleri finanse etmistir.81 AB ve Uye Devlet

Avrupa Parlamentosu ile is birligi icinde Avrupa'da, Avrupa ve kiiresel uzmanligi birbirine baglamaya
ve dolayisiyla konuyla ilgili bilgi toplamaya ve paylasmaya izin veren 6nemli girisimleri izleyen bir
paydas katihm platformu olan AB Blok Zinciri G6zlemevi ve Forumunu baslatti. G6zlemevi blok
zincirinin dlceklenebilirligi ve isletilebilirligi, akilli s6zlesmelerin diizenleyici cercevesi ve ticaret
finansmani ve tedarik zincirlerindeki blok zinciri hakkinda raporlar yayinlamistir.82

Nisan 2018'de, 21 AB Uyesi Devlet, Avrupa Ekonomik Alani (Norveg ve Lihtenstayn) iiyeleri ile birlikte
Avrupa Blok Zinciri Ortakligini (EBP) olusturan bir bildirgeyi imzalamayi kabul etti. Bildirgede, imza
sahiplerine blok zinciri tabanli hizmetlerin potansiyelini gerceklestirme vaadinde bulunarak siyasi
seviyede katilmalari hedefleniyor. Bu baglamda Ortaklik; akilli sé6zlesmeler gibi kritik diizenleyici
alanlari belirleyerek blok zinciri icin bir politika glindemi tanimlamaktadir. Buna ek olarak EBP, blok
zinciri teknolojisini kullanarak AB ¢apinda sinir 6tesi kamu hizmetleri sunmay1 amaclayan bir Avrupa
Blok Zinciri Hizmetleri Altyapisi (EBSI) insa ediyor. O zamandan bu yana, daha fazla uilke Ortaklik'a
katilarak toplam imza sahibi sayisini 30'a ¢ikardi.

EBSI; noter onayi, diplomalar, Avrupa 6zerk kimligi ve giivenilir veri paylasimi ile ilgili dort kullanim
durumunu desteklemektedir. ikincisi, verileri AB'deki giimriik ve vergi makamlari arasinda giivenli bir
sekilde paylasmak amaciyla blok zinciri teknolojisinden yararlanmayi1 amagladigi icin ticaret ve
tedarik zincirleriyle durum baglantilarini kullanir. EBSI, AB ve Uye Devlet kamu idareleri tarafindan
benimsenmesini desteklemek icin yeniden kullanilabilir yazilim, sartname ve hizmetler sagladigi
Baglantil Avrupa Tesisi83'e bir yapi tasi olarak 2020 yilinda eklenmistir. 2020 yilinda EBP, 2021
yilinda entegre edilecek gelecekteki kullanim durumlarini sececektir. Mevcut fikirler, tedarik zinciri
alaninda, 6rnegin mense konusunda bir kullanim durumu gelistirmektir. Strdiriilebilirlik ve Yesil
Mutabakat'i gerceklestirmek icin BiT'in rolii, baska bir ilgi alanidir. Dijital Avrupa Programi, bir
sonraki Cok Yilli Mali Cercevede dagitima odaklanan EBSI iizerindeki calismalari siirdiirmek icin bir
aracg olacaktir.

AB tarafindan desteklenen bir diger girisim de Uluslararasi Giivenilir Blok Zinciri Uygulamalari
Birligi'nin (INATBA) Nisan 2019'da baslatiimasiydi. INATBA, dagitik defter teknolojisinin (DLT)
gelistiricilerini ve kullanicilarini diinyanin dért bir yanindan diizenleyiciler ve politika yapicilarla bir
araya getiren kiiresel bir forum olarak hareket eden ¢ok paydash bir kurulustur. Ayrica Komisyon,
Kasim 2019'da INATBA, AB Blok Zinciri G6zlemevi ve Forumu ve kar amaci giitmeyen Alastria ile
birlikte ‘Convergence Kiiresel Blok Zinciri Kongresi’ diizenlemistir.

81 Komisyon halihazirda teknik ve toplumsal alanlarda blok zinciri kullanimini destekleyen projelere 80 milyon avrodan fazla
yatinm yapmistir ve 2020 yilina kadar blok zincirine yaklasik 300 milyon avro daha tahsis edilecektir.

82 Daha fazla bilgi icin: https://www.eublockchainforum.eu/reports

83 Daha fazla bilgi icin: https://ec.europa.eu/cefdigital /wiki/display/CEFDIGITAL/ebsi
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Konferans, stok almak ve blok zinciri teknolojisinin mevcut durumu hakkinda bilgi alisverisinde
bulunmak icin endustri ve diizenleyici paydaslari bir araya getirdi.

Komisyon ayrica blok zincirinden ilham alan teknolojilerin yasal ve diizenleyici yonlerini tesvik
etmek icin, 6rnegin, akilli sézlesmeler ve jetonlastirma gibi blok zinciri ile ilgili iki alanda yasal
kesinligi arttirarak calismaktadir 84 Akl sozlesmelerle ilgili olarak sinirlar arasinda karsilikh
taninirlhigin netlestirilmesine ihtiyac duyulurken, jetonlarin ekonomide bir dijital para birimi bigimi
olarak kullanimi da agikliga kavusturulmalidir. Dijital kimligi uygulamak igin blok zinciri kullanmak, e-
imzalar ve e-Miihiirlere baglanmak gibi diger konular, eIDAS yénetmeligi kapsaminda daha yakindan
incelenmekte ancak ticaret ve tedarik zincirleri ile az alakahdir.

6.1.2. Mevzuat

2017-2018 yillar1 arasinda Avrupa Parlamentosu, farkli alanlara uygulanan blok zinciri konusunda bir
dizi mevzuat disi karari kabul etmistir. En 6nemlisi, ‘Blok zinciri: ileriye doniik bir ticaret politikasi’ ile
ilgili 2018 tarihli Karar 85, szellikle blok zinciri teknolojisinin AB'nin uluslararasi ticarete yaklasimi
tizerindeki potansiyel etkileriyle ilgilidir. Raporda yalnizca izinli blok zincirlerinin yetkiye tabi
kullanimi incelenmektedir. Kararin amaci, (i) AB ticaret ve glimriik proseduirlerinin yani sira tedarik
zincirlerindeki mevcut optimal olmayan yénleri vurgulamak, (ii) blok zinciri teknolojisinin yaygin
uygulanmasindan kaynaklanan olasi faydalari belirlemek ve (iii) teknolojiden yararlanmak icin
Avrupa Komisyonu ve Uye Devletlere stratejik dnlemler 6nermektir. Bu amaglarla, blok zincirinin AB
ticaret politikasi ile ilgili 6zelliklerini; glimriik ve ticareti kolaylastirmanin dis yonlerini; sinir 6tesi veri
akislarini ve veri korumasini; KOBi'leri ve ilgili teknolojilerle birlikte calisabilirligi, 6lceklenebilirligi ve
etkilesimleri arastirmaktadir. Asagidaki tablo, Avrupa Parlamentosu'nun tavsiyelerini ve Avrupa
Komisyonu'nun Haziran 2019'da kabul edilen yanitini yansitmaktadir.

Tablo 24 - Avrupa Komisyonu'nun 2018 tarihli karara verdigi yanitlar

Tema Avrupa Parlamentosu sunlar dnerir: Avrupa Komisyonu:

Uluslararasi tedarik zincirinde ve gUmrdgion dig
yonlerinde devam eden pilotlar/ girisimler
hakkindaki gelismeleri takip etmek.

Mevcut calismalar iizerine inga etmeye devam
etmek. 2018 yilinda, simir Gtesi dijital kamu
hizmetlerinin  sunumunu destekleyen Avrupa
Blok Zinciri Hizmetleri Altyapisini (EBSI) kurmayi

Sanayi, gumrik ve makamlara yeterli yasal kesinlik
saglamak igin uluslararas: ticarete blok zinciri
uygulamalan icin bir dizi yol gosterici ilke

listirmek.
Genel gelistirme taahhiit eden Avrupa Blok Zinciri Ortakhig (EBP)
Uygun iletisim teknolojilerini benimseyerek ticareti = olugturuldu.
kolaylast ile ilgili bilgi ak basitlestirmek
ogv_a; rma fle gl brigt akizint basitiesrmeX Ve gy alanda bu tar gruplarin ve projelerin
gelistirmek. . s
cogalmasiyla yeni bir damisma grubu kurmakta
Ticarette blok zincirinin Sirdiriilebilir Kalknma = isteksizdir.
Hedeflerinin gergeklestirilmesini nasil
destekleyebilecegini arastirmak.
Gumrik ve ticareti Esit bir oyun alani saglamak ve uygulamak igin = DG TAXUD aracilifiyla ticaretle ilgili bir dizi husus
kolaylastirma DTO'nin ve kural tabanh bir ticaret sistemine olan  (tiketim  vergileri, gamrik lojistigi  wve

baghhgimin sirdirdlmesi ve giglendirilmesi izlenebilirlik)

84 Jetonlastirma genellikle degerli esyalarin (para, hisse senedi vb.) bu degerleri yansitan jetonlarla dedistirilmesi

stireci olarak anlasiimaktadir.

85 2018/2085(INI) sayili Karar. Uluslararasi Ticaret Komitesi (INTA), Parlamento tarafindan 13 Aralik 2018 'de kabul edilen
karan hazirlamaktan sorumluydu. Komisyon, yanitini (SP(2019)355) 12 Haziran 2019 tarihinde kabul etmistir.
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Simir
akiglan

otesi  wveri
ve  wver

KOBI'ler

ilgili teknolojilerle
birlikte cahsabilirik,
dlgekleneilirlik ve
etkilesimler

Uye Devietler veya
Uluslararas:
Kuruluslaria is birfigi

Kaynak: Ecorys, 2018/2085 (INI)) ve (5P (2019)355)'e dayanan kendi adaptasyonu.

ticareti Kolaylastirma Anlasmasi ile ilgili kiiresel
ticaret kurallan.

STA'larda dijital ekosistemlere ve siir Gtesi veri
akislanna izin veren hikimler icin cagn.

Avrupa Veri Koruma Kurulunu teknolojinin AB
yasalarna uygun clmasini saglamak icin yonergeler
ve tavsiyeler yayinlamaya davet etmek.

Uluslararasi ticarette blok zindri  gelisiminin
KOBI'leri igermesini saglama ihtiyaonin taninmasi.

IS0 ve diger ilgili standardizasyon organlan ile is
birligini gelistirmek

Ozellikle Dijital Avrupa Programi kapsaminda blok
zinciri teknolojilerinin uluslararas: ticaretin dijital
dindsimi ve otomasyonuna uygulanabiirigi
Uzerine daha fazla arastirma.

Blok zindrinin AB ticaret politikasindaki zorluklarla
basa gkmak icin mevout teknolojilere daha iyi
gozimler sunup sunmadifinin degerlendirilmesi

Ticarette blok zinciri teknolojilerinin
benimsenmesine iliskin ilgili DG'leri iceren yatay bir
strateji belgesi Gretmek

Blok zincirinde DG Ticareti icinde bir danismaniik
grubu kurmak

Yararlanm test etmek amacyla pilot projeler
baglatmak ve denetlemek icin Uye Devietlerle

birlikte calismak.

Uluslararasi kuruluslaria & birli@ yapmak wve
mieveut girisimlere katkida bulunmak.

icin - blok  zinciri  ¢ozimilerinin
uygulamasim arastirmaktadir.

potansiyel

EBP tarafindan onceliklendirilen bir kullanim
durumu (Tiiketim Vergisi Veri Degigim Sistemi -
SEED) (DG TAXUD tarafindan) Gnermistir.

Ticareti kolaylagtirma ile ilgili bilgi akisim
basitlestirmenin ve gelistirmenin dmemini kabul
eder ve blok zindrinin bu alandaki potansiyvel

roldnd tanir.
Avrupa  Blok  Zinciri \'Eter1| _ veri
Gazlemevi'nden gizliligini

saglama

ihtiyacina tamir. Bu nedenle, (EBO) blok zinciri ve
GDPR ile dzel olarak ilgilenen ve blok zincirini
GDPR ile uyumlu olmayan hicbhir temel sorun
bulamayan bir rapor alinmstr.

Belirgin bir sey yok.

Komisyon, Haziran 2018'de ETSI ile blok zinciri
Uzerine bir ¢alistay dizenledi ve yeni kurulan
Endiistri Sartnameleri Grubu ile izinli dagmk
defterler Gzerinde bir irtibat kurdu. 150 Teknik
Komitesi 307 ile bir irtibat kurdu ve AB yasalarna
uygun  referans  uygulamalan igin  AB
standartlanm  gelistirmek  Gzere blok  zincir
konusunda teknik bir komite kuran CEM ile is
birligi yapt

EBO, devam etmeyi ve genisletmeyi umdugu bir
faaliyet olan ilgili paydaslaria sirekli olarak irtibat
halindedir (Paragraf 44 we 45). EBO calsma
gruplanna ve forumuna 1500°den fazla paydas
katld. Blok zindri sisternleri arasindaki birlikte
calisabilirlik, bu tarbsmalarda Snemli bir odak
noktasidir ancak aymi zamanda dlgeklenebilidlik,
surddrdlebilirlik, elDAS uyumlu bir blok zincir
uygulamasimin nasil kurulacag ve blok zinciri
sistemleri dagimu igin yasal engellerin neler
oldugu da Gnemlidir.

Blok zinciri ve uluslararas ticaret alaninda lider
bir aktor olma potansiyelini kabul eder ve
durumun béyle olmasini saglamak icin hem kamu
hem de oOzel sektorde, uluslararas wve ulusal
diizeyde cok cesitli ortaklarla is birligi yapmay
bekler.

EBP ve EBQ araclifiyla genis bir paydas grubu
araahgnla Uye Devietlerle yakin bir sekilde
calismaktadir.
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Diger AB eylemleri, blok zinciri teknolojisini farkli agilardan ele almaktadir. Ornegin, ‘Dagitik defter
teknolojileri ve blok zincirleri: araciliktan arindirma ile giiven olusturma'86 Karari enerji ve cevre
alanlarindaki DLT teknoloji uygulamalarini; ulasim, tedarik zincirleri, saglik, egitim ve yaratici
endaustrileri; finans sektori; paylasilacak kisisel verilerin dijital kimlikleri ve kontroli; akill
sozlesmeler; altyapi giivenligi ve kamu sektorii hizmetlerini arastirmaktadir. ‘is birlik¢i ekonomi icin
Avrupa Giindemi'87 yenilik¢i merkezi olmayan teknolojilerin ve dijital araclarin hizl gelisimi ve artan
yayllmasi baglaminda blok zinciri ve DLT'lerden bahsederek, is birlikci ekonomide etkili esler arasi
islemleri ve baglantilar saglama potansiyelini vurgulamakta ve aracilarin roliiniin yerini alabilecek
bagimsiz pazarlarin veya aglarin olusturulmasina olanak tanimaktadir. Sektére 6zgii olan ‘FinTech:
teknolojinin finansal sektoriin gelecegi iizerindeki etkisi’ 88 hakkindaki karar, nakit ve menkul kiymet
transferi ve akilli s6zlesmeler icin blok zinciri uygulamalarinin potansiyelini vurgulayarak karmasik
ticari ve finansal s6zlesme iliskilerini basitlestirir.

6.1.3. Blok zinciri uygulamalari

Avrupa Komisyonu, mevzuat disi kararlarin daha genis bir sekilde ele alinmasinin yani sira bir dizi
ozel blok zinciri uygulamasini da incelemektedir. Giimriik bakis acisindan bakildiginda, DG TAXUD
cesitli kavram kanitlari (PoC) gelistirmistir. ilk PoC, blok zinciri uygulamasinin ATA karnelerinin82
dijital formatta noter onayi ve islemine potansiyel faydalarini test etmek icin ICCile is birligi icinde
gelistirilmistir. 920 PoC, 2018 ortalarinda, blok zinciri teknolojisinin ATA karnelerinin biitiinligiini ve
izlenebilirligini saglamak icin kullanilabilecegini gésteren basarili bir sekilde sonuclandirilmistir. ikinci
PoC, Avrupa'daki glimriik makamlari arasinda bilgi alisverisinde bulunmak icin Tiiketim Mallari
Hareketi ve Kontrol Sistemini bir blok zinciri platformuyla degistirerek tiiketim mallari hareketinin
gercek zamanli olarak izlenmesi gibi karmasik bir trans-Avrupa sistemini basitlestirme olasiligini test
etti. Test, 6nemli verimlilik kazanimlarinin yani sira gizlilik ve giivenlikle ilgili zorluklarin devam
ettigini gosterdi. Su anda lciincii bir PoC uygulanmaktadir. Elektronik kayitlar icin blok zinciri
teknolojisinin mevcut merkezi olarak yonetilen veri tabaninin yerini alacak ekonomik operatorler
tzerindeki potansiyel kullanimina odaklanmaktadir.

Avrupa Komisyonu giimriik ile ilgili olmayan alanlarda ¢6ziimler lizerinde de deneyler yapmaktadir.
DG DIGIT'te ‘Blok Zinciri Yetkinlik Merkezi' adinda uygulamali bir teknolojik birim kuruldu. Finansal
istikrar Avrupa diizeyinde cok koordinasyon gerektirdiginden, ‘Avrupa Finansal Seffaflik Ag Ge<;idi’9'I
2017 yilinda PoC olarak DG FISMA'nin girisimi iizerine insa edilmistir. O zamandan bu yana birkac
Uye Devlet katildi ve verilere katkida bulundu. Ek islevler eklendi ve Mart 2019'da bir pilot teslim
edildi.92 DG, belirli bir PoClyi calistirmamakla birlikte, adalet sistemleri icin akilli s6zlesmelerin
(6rnegin finansal s6zlesmeler icin) ve merkezi veri tabanlarinin kullanimini arastirtyor. Son olarak
yukarida belirtilen EBSI; noter onayi, diplomalar, Avrupa 6zerk kimligi ve glivenilir veri paylasimi
alanlarinda doért kullanim durumuna sahiptir. Asagidaki tablo AB diizeyinde blok zinciri tabanli
¢oziimler icin PoC ve kullanim durumunu 6zetlemektedir.

86 3 Ekim 2018'de kabul edilen 2017/2772 (RSP) sayili Karar.

87 15 Haziran 2017'de kabul edilen 2017/2003 (INI) sayili Karar.

88 17 Mayis 2017'de kabul edilen 2016/2243 (INI) sayili Karar.

89 ATA karnesi, cogu malin bir yila kadar gtiimriikstiz gegici kabultine izin veren uluslararasi bir giimriik belgesidir.

ICC'nin Mercury |1 pilot projesi, belgeyi kullanarak Glkeler veya gtimriik birlikleri arasinda diinya ¢capinda elektronik veri alisverisi
saglayarak bu stireci (eATA) dijitallestirmeyi amaglamaktadir.

90 Daha fazla bilgi icin: https://poc.webexpert.ch/ and https.//mag.wcoomd.org/magazine/wco-ne w s- 87/digitization-ata-carnets/.

91 Suradan ulagilabilir: https.//eftg.eu/.

92 Daha fazla bilgi icin: https://steempeak.com/eftg/@sorin.lite/sorinlite-1562495321904-european-financial- transparency-gateway.
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Tablo 25 - AB dizeyinde blok zinciri tabanl ¢dzimler igin kullamim durumuna genel bakig

Coziim Technology Yetkilendirme Aciklama

Verileri sabitleyerek we noterlestirerek
Ozel, ime tabi olmayan biok merkezi bir ¢ozime (eATA) giveni saglamak
Gecici kabul alamnda zinciri, 6zel bir agda ancak genel iin ek katman eklemek icin ICC ile is birligi
TAXUD PoC #1 (eATA) ignde. Her islem asamas icin kriptografik
ozetlerin kaydedilmesi ve saklanmasi. Gomirik
idareleri daha sonra bunlan &zel belgelerle
karsilastirabilir ve baylece belgeleri
dogrulayabilir.

Ethersum Ethereum blok zincirine bagh

Ugtan uca, islem odakh desen: Avrupa'daki
Tiiketim alaminda gumrilk makamlan arasinda bilgi ve belge

TAXUD PoC #2 (EMCS) '::;“:L'“’g” e alisverisinde bulunmak icin bir sistem. Uye
Devietler veya Thccarlann PoC'e dahil degildir.
Ekonomik isletmeciler
icin elektronik o Ekonomik igletmeciler hakkinda kolayca bilgi
Kkayitlarda TAXUD PoC E‘I:ﬁ‘m oo Bilgi bulunmamaktadi paytasmak icn blok zincir tabanl kayt defteri
#3 Daha yeni baslatiidi.
EFnin finansmam ile DG FISMA tarafindan
Avrupa Finansal baslatlam pilot proje. Dizenlenmis finansal
Seffaflik AZ Gecidi st Acik, izinli blok zinciri bilgilere sirsiz erisim ve veri sahipligini Uye
Deviet dizeyinde tutarken arama ve
karsilastirma kabiliyeti saglar.
EBSI Kullanim
Durumlan
Givenilir dijital denetim izleri olusturmak, zamana
duyarh  sireclerde  uyumiluluk  kontrollerini
#1 Onay otomatiklestirmek ve veri bltinlGEGnid kantlamak
icin blok zincirinin gicinden yararlanmak.
Vatandaslara efitim kimlik bilgilerini yonetirken
. kontrold geri vermek; dogrulama maliyetierini Gnemili
#2 Diplomalar dilglide azaltmak ve Gzginlik glvenini arttirmak.

ilk kullzrem durumlan 2020'den itibaren ilk
surimlerinde baslatlacak wve daha sonra
Kullaialann merkezi makamlara givenmeden surekli olarak yikseltilecektir. ikinci dalga
#3 Avrupa Oz-Egemen  simirlann dtesinde kendi kimliklerini olusturmalanna 2020 -21"in sonunu izleyecek.
Kimilik ve kontrol etmelerine izin veren genel bir Oz-
Egemen Kimlik kabiliyeti uygulamak.

Verileri AB'deki gimrik ve vergi makamlan arasinda
givenli bir sekilde paylasmak icin blok zincir
teknolojisinden yararlanma (Grnegin, 1055 KDV
kimlik numaralan ve ithalat tek nokta magazas).
TAXUD PoC #2'ye dayanmaktadir.

#4 Giivenilir veri
paylagimi
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6.2. Uluslararasi diizeyde blok zinciri girisimleri

Bugiine kadar uluslararasi kuruluslar tarafindan yiiritiilen 6nemli sayida girisim ve ¢alisma, is birligi
ve arastirmaya elverisli bir ortam olusturmak amaciyla blok zinciri teknolojisinin kullanimindan
kaynaklanan teknik, ticari ve yasal konulari aciklamaktadir.

Ornegin, her yil diizenlenen Blok Zinciri Politikasi Forumlari baglaminda paydaslar arasinda yapici
diyalog icin bir forum saglayan Ekonomik Kalkinma ve is birligi Orgiitii (OECD) aktif bir rol
oynamaktadir. OECD ayrica uluslararasi standartlar belirler ve hiikiimetlerde kapasite gelistirmeye
yardimci olur. Kurulus, 6zellikle temel yetkinliklerini blok zinciri ve DLT tarafindan sunulan firsatlara
ve zorluklara getiriyor. Kurulus, hiikkiimetlerin etkilesimde bulunacak uzmanlar ve uygulayicilar
bulmalarina yardimci olmayi ve blok zincirini yoneten ve kullanan hiikimetler icin en iyi
uygulamalari belirlemeyi ve paylasmayi taahhiit etmistir. Bu baglamda OECD Blockchain Primer,
insanlarin ortaya ¢ikan bu teknolojinin artan etkisini daha iyi anlamalarina yardimci olmak amaciyla,
potansiyel faydalarinin yani sira ortaya cikardigi risk ve zorluklarin bazilarini 6zetleyen blok zinciri
teknolojisine genel bir bakis saglar.

Buna ek olarak 2019 yilinda OECD, 2018 Kiiresel Blok Zinciri Politika Forumunu takiben,
hiikimetlerin DLT ve uygulamalari tarafindan ortaya cikan zorluklari ele almalarini ve politika
hedeflerine ulagmak icin sundugu firsatlari yakalamalarini desteklemek amaciyla blok zinciri politika
yapicilari icin kiresel bir referans noktasi olarak Blok Zinciri Politika Merkezini kurmustur. OECD Blok
Zinciri Politika Merkezi, OECD tarafindan yiiriitiilen yillarca siiren arastirma ve analizlere dayanir ve
yapay zeka gibi diger gelismekte olan teknolojilerle arayiiziinii arastirarak DLT'nin farkli alanlardaki
etkisini degerlendirir.

Ozellikle uluslararasi ticaretle ilgili olarak ICC, Trade Financial Global ve DTO, 2019 yilinda DLT'nin
ticaret endiistrisi tizerindeki daha genis etkisi tizerindeki 20'den fazla mutabakatin yani sira ticaret
sektoriindeki bankalardan, sirketlerden, FinTech'lerden ve derneklerden gelen 200'den fazla yaniti
birlestiren bir teknik dokiiman yayinladi.

Ayrica, blok zinciri teknolojisi ekosistemi icin 6nde gelen bir endiistri birligi, 2017 Diinya Ekonomik
Forumu sirasinda baslatilan Kiiresel Blok Zinciri is Konseyi'dir. 2019 Faaliyet Raporunda tedarik zinciri
alaninda bir dizi basarili kullanim durumundan bahsedilmektedir.

Bir baska o6rnek ise yasal ve diizenleyici cercevelerdeki ortak diizenlemelere deginirken, uyumlulugu,
ticareti kolaylastirmayi ve dolandiricilik tespitini (blok zincirlerinin ve Bitcoin'lerin kétiiye kullanimi
yoluyla yasa disi ticaretin engellenmesi de dahil olmak tizere) gelistirmek amaciyla giimriik ve diger
sinir ajanslari icin olasi durum calismalarini ve blok zinciri kullanimlarini belirlemek icin calisma
baslatan DGO'diir.

6.3. Ulusal duizeyde yasal cerceve

Ulusal diizeydeki diizenleyici durum, tilkeden iilkeye 6nemli dlciide degismektedir. Bazi tilkeler
simdilik blok zinciri icin herhangi bir yeni 6zel diizenleme yapmamaya karar verirken, bazilari bu
yeni teknolojiyi hesaba katacak sekilde mevcut yasalarini giincellemeyi tercih etti.

Ornegin Avrupa'da; Polonya, Fransa ve Lilksemburg gibi iilkeler, 6zellikle finans sektériinde blok
zincirinin belirli uygulamalarini ele almak icin 6zel ve uyarlanmis diizenlemeleri kabul etmeyi
secmistir. isvicre gibi diger bazi durumlarda ise hiikamet, belirli bir yasay yiriirliige koymaktan
ziyade blok zincirine dayali inovasyonu engelleyen yasal engelleri ortadan kaldirmak icin mevcut
yasal cerceveyi iyilestirmeye istekli oldugunu kanitladi. Onerilen bir yasanin 2020 baslarinda isvicre
parlamentosu tarafindan incelenmesi bekleniyor.

Lihtenstayn, 2019 yilinda Blok Zinciri Yasasi'nin kabul edilmesiyle, uygulamalarinin aksine blok
zincirinin altinda yatan kavramlari yonetmek icin biitiinsel bir diizenleyici cerceve saglayan ve
boylece Jeton Ekonomisi icin yasal bir temel benimseyen diinyadaki ilk tilke haline gelen ilerici bir
yaklagim benimsemistir.
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7. Uluslararasi ticaret belgeleri: zorluklar ve 6ngoriilen ¢6ziimler

Asagidaki kisimlar, uluslararasi islemlerde gerekli kagit dokiimantasyon miktarindan kaynaklanan
ticaretteki verimsizlikler konusunu ortaya koymaktadir. Bu nedenle hem AB hem de uluslararasi
diizeyde gerceklestirilen glimriik ve ticaret dijitallesmesine yonelik mevcut girisimleri sunmaktadir.
Ancak bu cabalara ragmen giimriik islemleri, biraz kiilfetli olmaya devam etmekte ve e-giimriik ve
dijital ticaretin uygulanmasi yavastir.

Bu arka plana karsin bu béliim, blok zincirinin kagit belgelere olan bagimhligini azaltarak ticareti
basitlestirme potansiyeline odaklanmakta ve ayni zamanda alandaki mevcut girisimlerin ve
mevzuatin bir aciklamasiyla blok zincirindeki yasal cerceveye ve statiikoya genel bir bakis
sunmaktadir. Son olarak son kisim, bu teknolojinin kullaniminin gerektirebilecegi bazi diizenleyici
zorluklari sunmaktadir.

7.1. Uluslararasi ticaret belgeleriyle ilgili zorluklar

Ortalama olarak uluslararasi bir mal satisi anlagmasi icin yaklasik 36 orijinal belge ve 27 taraftan 240
kopya gereklidir.93 Uluslararasi ticaret belgeleri, s6zlesmeli anlasmadan mallarin teslimine kadar her
resmi prosediirle iliskilidir. Karsi tarafa iletilmesi gereken bu biiyiik miktardaki kagit dokiimantasyon,
herhangi bir islem icin gereken maliyetler ve zaman acisindan bir miktar verimsizlige yol acar: Diinya
Ekonomik Forumu'na gore, ticari belgelerin islenmesinin maliyetleri, degisen mallarin maliyetlerinin
beste biri kadardir. Bunlar; tiiketiciler, ureticiler ve hiikimetler icin mallarin mensei, milkiyeti ve
kalitesi hakkinda giivenilir bilgilerin koordine edilmesinin maliyetlerini icerir. Bu baglamda AB ve
uluslararasi diizenleyiciler ve politika yapicilar, kagitsiz ve tamamen elektronik bir ortama gecisi
tamamlamak amaciyla modern ihtiyaclar dogrultusunda daha verimli islemleri kolaylastirarak
gumrik prosediirlerini rasyonellestirmeye ve basitlestirmeye calismislardir. Ancak kayda deger bir
ilerleme kaydedilmekle birlikte uluslararasi ticaretin tam dijitallesmesi heniiz saglanamamustir.

7.1.1.'Kagit yogunluklu' ticaret sorunu

Uluslararasi ticaret belgeleri sinir 6tesi islemlerin kritik bir bilesenidir. Uluslararasi ticaret tedarik
zinciri farkli adimlardan olusur ve ticari, nakliye, diizenleyici ve finansal prosediirleri icerir. Herhangi
bir islem kacinilmaz olarak genellikle farkh yasal cercevelere sahip, farkli tilkelerde bulunan cok
sayida araci, sirket ve devlet makamini icerir. Sonug olarak, tiim tedarik zincirinde bilgiye biiyiik bir
talep vardir. Bu aktorlerden herhangi birinin gereksinimlerini, ardisik asamalarda yerine getirmek icin
cesitli amaclara sahip spesifik belgeler gereklidir.

ihracatginin ithalatciya mal teslimi ile ithalatcinin ihracatciya 6deme transferi arasinda gecen zaman
aralig1 g6z 6niine alindiginda her ikisinin de menfaatlerini korumak amaciyla birtakim belgelerin
hazirlanmasi cok 6nemlidir. Bu, mallarin, risklerin iicretlendirilmesinin, nakliyeye iliskin yiiklerin ve
sigorta maliyetlerinin saticinin sorumlulugundan alicinin sorumluluguna ne zaman gectiginin
belirlenmesi ile yapilir. Belgeler ayrica ithalatgilara ve ihracatcilara muhasebe kaydi ve nakliye ve
lojistik firmalarina navlun talimatlari sunmaya hizmet etmektedir. Diger resmi belgeler genellikle
bankalara 6demeleri islemek icin talimatlar ve muhasebe araglar saglamak veya menge ve varisg
ilkelerindeki diizenleyici gerekliliklere uyumu saglamak icin gereklidir.

93 Kerstin Braun, Stenn Group'un baskani.
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Sunulacak belgelerin sayisi iilkeler arasinda 6énemli 6l¢iide degisebilir. Belgelerin biyiik cogunlugu,
farkli yarg alanlarindaki diizenleyici yiikiimliiliikleri yerine getirmek icin gerekli olanlardir. Aslinda,
mallar sinirlar arasinda hareket ettikce piyasa degisimi etrafinda bir dizi diizenleyici kontrollerle
etkilesime girerler. Bu diizenleyici yiikler, fikri milkiyet ve mense, calisma ve cevre standartlari ile
ilgili kurallar gibi uyumluluk hakkinda kapsamli bilgi gerektirir. Uluslararasi ticaret islemlerinin
basarili bir sekilde yiuriitiilmesini saglamak icin prosediir formalitelerine ve gerekliliklerine siki bir
uyum her zaman esastir. Yetersiz tamamlanmis belgeler, gecikmelere ve ek maliyetlere yol acan eksik
belgeler, 6deme alma veya kritik belgelerin islenmesinde gecikmeler, degisiklik ticretleri ve yedek
belgelerin gonderilmesi icin maliyetler gibi bir dizi soruna neden olabilir. Bu sorunlar, agir
prosediirlere ve kagit yogunluklu siireclere yogun bir sekilde giivenildigi durumlarda daha sik ortaya
cikar. Ornegin Diinya Bankasi'nin is Yapma Kolayhigi anketlerinden elde edilen verilere gére94,
ihracat siiresi (yani mal ihrac etmek icin gereken tiim prosediirlere uymak icin gereken siire) AB'de
maksimum 19 giinden (italya) minimum 6 giine (Estonya) degisirken, diinya capinda en yiiksek
degere sahip iilke, ihracat yapmak icin 86 giine kadar zaman gereken Afganistan‘dir.

7.1.2. AB diizeyinde 6nerilen ¢coziimler

AB, uzun zamandir teknoloji kullanimi yoluyla tedarik zinciri lojistigi ve glimriik operasyonlarini
iyilestirmeye ve kolaylastirmaya ilgi gostermektedir. 2003 yilinda Komisyon, giimriik ve ticaret icin
basit ve kagitsiz bir ortam yaratilmasina iliskin bir iletisim23 yayinlamistir. Bunu takiben, giimriik ve
ticaret icin kagitsiz bir ortam hakkindaki 70/2008/EC sayili Karar kabul edilmistir26.

94 Anketin amaci igin hesaplamalar bir dizi varsayima dayanmaktadir.
Daha fazla bilgi i¢in: https.//www.indexmundi.com/facts/indicators/

95 COM/2003/0452 final.
96 Gumriik ve ticaret i¢in kdgitsiz bir ortam hakkindaki Avrupa Parlamentosu ve Konseyinin
15 Ocak 2008 tarihli 70/2008/EC sayili Karar, OJ L 23, 26.1.2008.
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Yasa, kagit formatindaki giimriik prosediirlerini AB capinda elektronik prosediirlerle degistirerek ve
AB iilkelerinin giimriik idareleri, tiiccarlar ve Komisyon arasinda veri alisverisine olanak saglayarak
gumriik siireclerini verimlilik ve etkinliklerini optimize etmek amaciyla gézden gecirmeyi amacladi.

Bugiin, 952/2013 sayih Tiiziik (AB) Birlik Giimriik Kanunu'nu (UCC) ortaya koymaktadir. 97 ucCc,
AB'ye ithal edilen veya AB disina ihrag edilen mallara uygulanmasi gereken genel kurallari ve
prosediirleri belirleyerek 2008 tarihli Topluluk Giimriik Yasasini (Modernize Guimriik Yasasi)
yirirlikten kaldirir ve yeniden diizenler. Yasa, glimriiklerin modernizasyonunun bir parcasidir ve AB
genelinde giimriik kural ve prosediirlerine iliskin yeni bir cerceve diizenlemesi gérevi gériir. Onceki
Kanun ile karsilastinldiginda UCC, kagitsiz ve tamamen elektronik bir ortama gecisi tamamlamak
amaciyla modern ihtiyaclar dogrultusunda giimritk mevzuatini ve prosediirlerini rasyonellestirmeyi
ve basitlestirmeyi ve daha verimli giimriik islemlerini kolaylastirmay1 amaglayan kurallari icerir. Bu
amacla, ‘glimriik idareleri arasinda ve ekonomik isletmeciler ile glimriik idareleri arasinda
beyanname, basvuru veya karar gibi tiim bilgi alisverislerinin ve bu bilgilerin giimritk mevzuati
uyarinca gerektigi sekilde saklanmasinin elektronik veri isleme teknikleri kullanilarak yapiimasint'
6ngormektedir (UCC Madde 6).

Elektronik sistemlerin gelisimini desteklemek icin UCC'yi takiben uygulama ve delege kararlar
alindi.98 Bunlara gére, UCC tarafindan gerekli goriilen tiim elektronik sistemler en gec 31 Aralik
2020'de yerlestirilecekti. Bununla birlikte, uygulanmasinda karsilasilan zorluklar nedeniyle elektronik
veri isleme teknikleri disindaki araglarin gecis kullanimi uzatllmlstlr.99 Gumriik bilgilerinin ahisverisi
ve depolanmasi icin gegis diizenlemeleri (yani mevcut elektronik ve kagit tabanli sistemler), 2020
yilina kadar faaliyete gecmeyecek olan elektronik sistemlerin kapsadig giimriik prosediirleri icin
2020'den sonra kullanilmaya devam edilebilir. Yeni son tarihler 31 Aralik 2022100 ye 31 Aralik 2025
olarak beIirIenmi§>tir.101 Buna ek olarak Komisyonun, elektronik sistemlerin tam olarak calismaya
basladigi tarihe kadar bu elektronik sistemlerin gelistiriimesinde kaydedilen ilerleme hakkinda
Avrupa Parlamentosu'na ve Konsey'e yillik bir rapor sunmasi gerekmektedir. Yeni veri formatlarina
gecisteki bircok zorluk géz 6niine alindiginda bu verileri paylasmak igin kullanilan teknolojiyi de ayni
anda degistirmek ¢ok zor olacaktir. Buna ek olarak Uye Devletlerin, blok zinciri gibi yeni teknolojilerle
denemek yerine kanitlanmis coziimleri tercih ettikleri gorilmektedir.

7.1.3. Uluslararasi duzeyde onerilen ¢co6ziimler

Uluslararasi diizeyde, gimrik dijitallesmesi ticaretin kolaylastirilmasi, basitlestirilmesi ve glimriik
prosediirlerinin uyumlastiriimasi ile yakindan iliskilidir. Bu terimler, 6nde gelen iic kural koyucu
kurum olan Diinya Ticaret Orgiitii (DTO), Diinya Giimriik Orgiitii (DGO) ve Birlesmis Milletler
Ticaretin Kolaylastirilmasi ve Elektronik is Merkezi (UN/CEFACT) tarafindan benimsenen alandaki
tliim ana uluslararasi yasal araclarda yinelenmektedir 102,

97 Gumrik Kanunu'nu belirleyen Avrupa Parlamentosu ve Konseyinin 952/2013 sayili Tiiziigii (AB), O L -269, 10.710.2013.

98 Birlik Giimriik Kanununda éngariilen elektronik sistemlerin gelistirilmesi ve konuslandinlmasina iliskin Is Programini belirleyen

17 Nisan 2016 tarihli ve 2016/578 sayili Komisyon Uygulama Karan, OJ L 99, 15.4.2016; ilgili elektronik sistemlerin heniiz faaliyete
gecmedidi durumlarda Birlik Gimriik Kanununun belirli hiikiimlerine iliskin gegis kurallarina iliskin Avrupa Parlamentosu ve Konseyinin
952/2013 sayili Tizaguni (AB) tamamlayan 24 Kasim 2015 tarihli ve 2015/2447 sayili Komisyon Uygulama Tiiziga, O) L -69
15.3.2016; Birlik Gimriik Kanununu belirleyen Avrupa Parlamentosu ve Konseyinin 952/2013 sayili Tizaginin (AB) belirli
hikiimlerinin uygulanmasina iliskin ayrintili kurallari belirleyen 24 Kasim 2015 tarihli ve 2015/2447 sayili Komisyon Uygulama Tiiztgu.
99 Birlik Glimriik Kanunu, OJ L 111, 25.4.2019'da 6ngértilen elektronik veri isleme teknikleri disindaki araglarin gegis

kullanimini uzatmak igin 952/2013 sayili Tuziga (AB) degistiren 17 Nisan 2019 tarihli Avrupa Parlamentosu ve Konseyinin

2019/632 sayili Tuiztigu (AB).

100 Birligin gtimriik bélgesine giren mallarin varis, sunum, beyan, gegici depolama ve glimriik beyannamesinin bildirimine yonelik
ulusal elektronik sistemler igin.

101 (i) Mevcut ti¢ trans-Avrupa sistemi igin: Giris Ozet Beyannameleri ile ilgilenen sistem; dlis ve i¢ transit ile ilgilenen sistem ve

Birligin gtimriik bélgesi disina ¢ikanilan mallarla ilgilenen sistem; Ulusal Thracat Sistemi (ulusal Ozel Prosediirler Sisteminin ihracat
bileseni dahil); (i) t¢ yeni trans-Avrupa elektronik sistemi (potansiyel veya mevcut gtimrik bor¢lari igin taahhttler, mallarin gimriik
durumu ve merkezi gimrikleme ile ilgili sistemler).

102 Birlesmis Milletler Ticaretin Kolaylastinlmasi ve Elektronik Is Merkezi (UN/CEFACT), Birlesmis Milletler Ticaretin Kolaylastirilmasi
tavsiyeleri ve elektronik is standartlari icin Birlesmis Milletler Ekonomik Komisyonu'nun (UNECE) odak noktasi olarak gérev yapan

bir yan kurulusudur. Kiiresel tiyelige sahiptir ve Gyeleri; hiikimetler arasi kuruluglardan, bireysel ilke makamlarindan ve ayrica

is diinyasindan uzmanlardir.
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Onemli bir uluslararasi ticaret ilkesinin, bir iilkeden digerine tasinan herhangi bir tiriiniin varis
tilkesinin gereksinimlerini karsilamasini gerektirdigini belirtmekte fayda vardir. Uriin igin
gereksinimler geleneksel olarak (i) zorunlu (yani iilke mevzuati tarafindan kurulmus), (ii) génullii ve
(iii) genellikle belgesel resmilestirilmeden értiik olarak ikiye ayrilir. Uriinlerin ilgili kurallara
uygunlugu belirli belgelerle teyit edilir. DTO; standartlar, diizenleyici ve uygunluk degerlendirme
prosediirii gerekliliklerinin ticaretin 6niindeki teknik engeller haline gelmemesi icin iyi
standardizasyon ve diizenleyici uygulamalara biiyiik 6nem vermektedir. Bu amacla, iilkeden iilkeye
tasinan mallar icin giimriikleme prosediirlerinin basitlestiriimesine yonelik calismalar yapilmaktadir.
Bu, uygunluk belgelerinin alisverisinin elektronik olarak yapilmasi, gerekli gimriik vergileri icin
elektronik 6deme sekilleri ve mallarin denetiminin zamanindaki ve mali maliyetindeki keskin azalma
ve ihracat-ithalat islemlerinin uygulanmasi nedeniyle saglanir. Bu kapsamda, DTO diizeyinde kabul
edilen ilgili anlagmalar sunlardir:

» Teknik diizenlemelerin, standartlarin ve uygunluk degerlendirme prosediirlerinin ayrimci
olmamasini ve ticarete gereksiz engel olusturmamasini saglamayi amaclayan Ticaretin Oniindeki
Teknik Engeller (TBT) Anlasmasi.

» Tiiccarlara sinir 6tesi mal tasimada yiik olusturan biirokratik gecikmeleri azaltmay1 amaglayan
2017103 tarihli Ticaret Kolaylastirma (TKA) Anlagmasi. Anlasma, ticaretin 6niindeki prosediirel
engelleri ele almaya calisan cok tarafl kurallar koymustur. Ozellikle, giimriik ve ticaretin
kolaylastiriimasi konusunda diger uygun makamlar arasinda etkili is birligi onlemleri de dahil
olmak lizere ihracat ve ithalat siireclerinin basitlestirilmesi, modernlestirilmesi ve
uyumlastinlmasi ile ilgili hitkiimler icerir. Ozellikle, TKA'nin 10(e) Maddesi, I. Kismy, ithalat/ihracat
beyani hakkinda bilgi talep edilen bir Uyenin, “elektronik formatin halihazirda tanitildig1 yerlerde
kagit dokiimantasyon sunmasi gerekmeyecegini” ve bunun da kagitsiz araclar icin bir tercih
oldugunu belirtmektedir.

Uluslararasi Ticaret Odasi (ICC), Elektronik Ticaretin Ticaretle ilgili Yonlerine iliskin Yakin Zamandaki
DTO Gok Tarafli Miizakereleri baglaminda, hizla biiyiiyen dijital ekonomi baglaminda simgesel
Ticareti Kolaylastirma Anlasmasi lizerine insa edilen bir dizi fikri, 2. siitunu altinda ortaya koyan
Yiiksek Standart Bir Sonug icin Temel Konumunu sunmustur. Bu fikirler arasinda, dijitallesme yoluyla
ticareti daha da kolaylastirabilecek birkac 6nerilen 6nlem, yani, otomatik bir risk degerlendirmesi ve
varis oncesi isleme ve derhal serbest birakma/giimriikleme ve zorunlu para birimi doniisiimii
olmadan, hesap tabanli, periyodik bir sekilde, birden fazla para biriminde giimriik vergileri ve diger
ticretler icin elektronik 6demelerin kullanimini tesvik eden hiikiimlere olanak tanimak icin varistan
once giimriik belgelerinin elektronik olarak sunulmasini saglayan hiikiimler.

103 Diinya Ticaret Orgiitii - DUNYA TICARET ORGUTU'NU KURAN MARAKES ANLASMASI'NDA DEGISIKLIK PROTOKOLU -

27 Kasim 2014 tarihli Karar . Suradan ulasilabilir: https.//docs.wto.org/dol2fe/Pages/SS/directdoc.aspx?filename=q:/WT/L/940.pdf.
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Konuyla ilgili diger kurumsal anlasmalar sunlardir:

* Diger uluslararasi ticaret hukuku anlasmalarinda yer alan resmi gerekliliklerden kaynaklanan
engelleri ortadan kaldirmak ve elektronik belgelerin taninmasini kolaylastirmak amaciyla uluslararasi
ticarette elektronik iletisimin kullanimini kolaylastirmayi amaclayan 2013 yilinda kabul edilen
Uluslararasi S6zlesmelerde Elektronik iletisimin Kullanimina iliskin Birlesmis Milletler Sozlesmesi 104
+ 2006 yilinda yiiriirliige giren Diinya Giimriik Orgiitii Kyoto Sézlesmesi 105pasit ama verimli
prosediirlerin ayrintili bir sekilde uygulanmasini saglayarak ticaretin kolaylastiriimasini ve etkili
kontrolleri tesvik etmektedir. Gozden gecirilmis S6zlesme, basvurusu icin tiim Akit Taraflarin
cekincesiz olarak kabul etmesi gereken yeni ve zorunlu kurallar da icermektedir.

« Birlesmis Milletler Uluslararasi Ticaret Hukuku Komisyonu (UNCITRAL) Elektronik Aktarilabilir
Kayitlar Model Kanunu, Genel Kurul tarafindan 7 Aralik 2017 tarihinde kabul edilmistir. Bu arac,
dijitallesmis ticaret ve ticari finansman araglarinin yaygin olarak benimsenmesini amacglamaktadir.
Belirtiimeye deger 6nemli hiikiimler sunlardir: Madde 7: bir elektronik devredilebilir kayit ‘yalnizca
elektronik formda oldugu gerekgesiyle yasal etkiden, gecerlilikten veya uygulanabilirlikten mahrum
birakilamaz'; Madde 8-11: elektronik ve manuel kayitlarin islevsel esdegerligi ve Madde 12: elektronik
kayitlarin imzalarini, biitiinligini ve diger yonlerini dogrulamak icin genel giivenilirlik standartlari.

Birincil uluslararasi araclar, otomatik giimriiklemenin verimli bir sekilde uygulanmasi icin genel
standartlar belirlerken, s6z konusu ilkelerin uygulanmasina yénelik daha ayrintili rehberlik, DGO ve
UN/CEFACT tarafindan olusturulan tavsiyeler ve en iyi uygulamalar gibi yumusak hukuk kaynaklari
tarafindan saglanmaktadir.

Ornek olarak UNECE (CEFACT) 33 No'lu Tavsiye Karari, uygulanmasi DTO TKA'nin 10.4. Maddesi
tarafindan tesvik edilen ve ICC Ozel Yénergeleri 2012 ve DGO tarafindan Tek Pencerenin nasil
kurulacagina iliskin yonergeler gelistirilen Tek Pencere sistemi adli 6zel bir ticaret kolaylastirma araci
o6nermektedir.

Boyle bir arac 'ticaret ve tasimacilikta yer alan taraflarin tiim ithalat, ihracat ve transit ile ilgili
diizenleyici gereklilikleri yerine getirmek icin tek bir giris noktasi ile standartlastirilmis bilgi ve belgeleri
sunmalarina izin veren bir tesis’ olarak tanimlanir ve 6neri ayrica ‘Bilgi elektronik ise, bireysel veri
dgeleri yalnizca bir kez sunulmalidir' der.

Tek Pencere sisteminin temel 6zelligi hem devlet kurumlarinin hem de ilgili 6zel kuruluslarin belirli
islevlerinin farkli asamalarini kagitsiz glimriik, diizenleyici Tek Pencere, port Tek Pencere, sinir otesi
Tek Pencere alisveris platformu vb. araciligiyla entegre etmektir.106

104 Uluslararasi S6zlesmelerde Elektronik iletisimin Kullanimina lliskin Birlesmis Milletler Sézlesmesi (UNCITRAL), 2013.
Suradan ulasilabilir: https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/06-57452_ebook.pdf.
105 Gimrik Islemlerinin Basitlestirilmesi ve Uyumlastinlmasina lliskin Uluslararasi Sézlesme:http.//www.wcoomd.org/
Topics/Facilitation/Instrument%20and%20Tools/Conventions/pf_revised_kyoto_conv/Kyoto_Yeni.

106 Anastasiya Brachuk (2018), Dis ticaret icin tek pencereli sistemin uluslararasi standartlan, Lex Portus 1, no. 9,

Ulusal Universite Odessa Hukuk Akademisi.
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Sekil 19 — Tek Pencereli Ortama Tasima
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Simdiye kadar, Kore Cumhuriyeti ve Singapur, 2010 yilinda ajans ticaretini kolaylastirma
cabalarindan yaklasik 18 milyon ABD dolari fayda bildirdi ve 1989'dan bu yana 35'ten fazla sinir
ajansini bir araya getirerek hilkkimet verimliliginde biiyiik kazanimlara yol acti.

7.1.4. Bu tur ¢6zumlerin uygulanmasinda engeller

Kiiresel ticaret giderek dijitallesirken, diinyadaki bircok giimriik idaresi hala yeni teknolojileri
benimseme asamasindadir; bu nedenle, giimriik prosediirleri hala biiyiik 6lgiide kagit belgelere ve
manuel ve verimsiz siireclere dayanmakta ve bu da gecikmelere ve ek maliyetlere yol agmaktadir.

Dijitallesen ticareti arttirma amacl araclarin benimsenmesi pek cok durumda cok diisiik olmustur.
Ornegin, ICC e-Ticaret Calisma Grubu'nun 107 raporunda, kapsamli miizakere ve anlasmasina
ragmen, yalnizca Bahreyn Kralligi'nin MLETR'ye dayanan veya MLETR'den etkilenen yasalar cikardigi
belirtiimektedir.

Global Express Association'nin Glimriik Kabiliyet Veri Tabanina gore, yillik olarak dlciilen iilkelerin
%46's1 sevkiyatlarin varislarindan 6nce serbest birakilmasi icin gerekli verileri elektronik olarak
islememektedir.

ilging bir sekilde, 2017 yilinda yapilan bir (;allsma1 08 sirketlerin tedarik zincirini dijitallestirerek yillik
gelirlerinde biiyiik bir iyilesme saglanabilmesine ragmen, mevcut dijitallesme seviyesinin sadece %44
oldugunu ve ankete katilan yoneticilerin sadece %2'sinin dijitallesmeye odaklanmaya istekli
gorundiguni tahmin etmistir.

AB diizeyinde, AB e-giimriik uygulamasina iliskin son tarihin neden kagcirildigini arastiran bir dizi
eylem bulunmaktadir. Avrupa Parlamentosu, 2016 yilinda Komisyon ve Uye Devletleri UCC
tarafindan verilen siire icinde AB diizeyinde daha tekdiize ve birlikte ¢alisabilir elektronik giimriik
gereksinimi olusturma cabalarini hizlandirmak igin tutarli ve iddiali bir strateji ve zaman cizelgesi
bulmaya gaglrdl1°9. Parlamento kararina miiteakip Komisyon, tiim Uye Devletlerin ortak elektronik
sistemlerin nasil ve ne zaman kullanilacagina dair ortak bir vizyonu paylasmadigini vurguladi.
Ozellikle, bazilari paylasilan AB hizmetlerine katilmalarini veya ulusal ¢dziimleri kendi baslarina veya
paralel olarak siirdiirmelerini saglayan bir ‘hibrit sistem mimarisini’ tercih eder.

107 https.//iccwbo.org/content/uploads/sites/3/2019/12/icc-issues-brief-3-facilitating-trade-through-digitalisation.pdf

108 Bughin, J., LaBerg, L. ve Melibye, A. (2017) 'Dijital Yeniden Bulus Omedi'. McKinsey Quarterly.

109 19 Ocak 2017 tarihli Birlik Glimriik Kanunu uygulamasinin zorluklariyla basa ¢ikmaya iliskin Avrupa Parlamentosunun
2016/3024 sayili Karari, (2016/3024(RSP)), OJ C 242, 10.7.2018.
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Ayrica, bir denetimde110 Avrupa Sayistayi, glimriik mevzuatinin AB'deki yeni giimriik bilisim
sistemlerini teslim edip etmeyecegini incelemistir. Raporda, kaydedilen ilerlemeye ragmen, bu
sistemlerin uygulanmasinin bir dizi gecikmeye maruz kaldigi, boylece bazilarinin UCC'de belirlenen
2020 son teslim tarihinde mevcut olmayacagi ortaya kondu. Denetime gore gecikmeler, degisen proje
kapsami, AB ve Uye Devletler tarafindan tahsis edilen kaynaklarin yetersizligi ve ok katmanli
yonetim yapisi nedeniyle uzun bir karar verme siireci de dahil olmak iizere cesitli faktorlerden
kaynaklanmistir.

7.2. Ticaretin dijitallesmesi icin bir kolaylastirici olarak blok zinciri

Onceki paragraflarda gériildiigi gibi, ticaret maliyetlerini diisiirmek icin yeni dijital teknolojiler
kullanma cabasina ragmen, uluslararasi tedarik zinciri bilgileri manuel olarak yonetilen ve kagit
tabanh belgelerde sikisip kalmaktadir. ikincisi, mallar teslim edildiginde manuel olarak doldurulmasi
ve fiziksel olarak iletilmesi 5nemli zaman ve dikkat gerektirir ve potansiyel olarak farkli aktérler
tarafindan yanls yorumlama hatasidir.

Buna ek olarak, dolandiricilik ve manipiilasyon potansiyelini arttirir.

Bu arka plana karsl, tedarik zincirinin bir dizi verimsizliginin, ilgili evrak miktarinin azaltilmasi,
boylece sinir prosediirlerinin hizinin ve verimliliginin arttiriimasi, mallarin temizlenmesini ve
izlenmesini kolaylastiriimasi ve giivenilir bilgilerin taahhiit edilmesi ile basaril bir sekilde ele
alinabilecegi gozlenmektedir.

Ozellikle, blok zinciri tabanl teknolojilerin ticaret ve giimriik operasyonlari icin nasil
uygulanabilecegine dair 6nemli bir literatiir111 ve cesitli girisimler vardir; bunlarin hepsi, son derece
teknik olup mevcut kagit benzeri sistemi yeniden tiretmenin ¢ok 6tesine gecmektedir. Blok zinciri,
islemlerin dijital kaydini saglayarak ve baglantil, seffaf ve veri acisindan zengin bir ortam yaratarak
yuksek ticaret bilgi maliyetlerini azaltma potansiyeline sahip gériinmektedir.

Aslinda teknoloji araciligiyla, tedarik zinciri boyunca bireysel aktorler tarafindan tutulan sertifikalarda
yer alan bilgilere, mallar hareket ettikce merkezi olmayan dinamik bilgi defterleri ile erisilebilir hale
getirilebilir. Sonuc olarak yol boyunca atilan her adimi izleyerek bilgi alisverisindeki mevcut bosluklar
kapatilir, kagit izi kolaylastirilir ve taraflar arasindaki seffaflik iyilestirilir.

Maliyetler agisindan, blok zincirinin 6nceki islemler hakkinda kapsamli ve kolay erisilebilir veriler
saglayarak ilgili taraflarin, belgelerde hangi diizenlemelerin yapildigi ve mallarin ihracat¢i gemisinde
ne zaman veya kim tarafindan yiiklendigi veya ne zaman alindigi gibi yolculugun her asamasinda
neler oldugunu aninda gérmelerini sagladigi belirtilmektedir. Buna gore, yatirimcilar ve bankalar
mallarin ithalatciya ne zaman yaklastigini tespit edebildiginden, risk degerlendirmesi kolaylastirilir ve
daha az teminata ihtiya¢ duyulur. Sonuc olarak, risk diistiikce ihracatci veya ithalatciya yiiklenen faiz
orani da diiger.

110 26/2018 Sayili Avrupa Sayistayr Ozel Raporu, 10.10.2018.

111 Bkz. Omedin Hanna C. Norberg, Darbodazlarin Oniinii Acmak ve Kiiresel Tedarik Zincirini Seffaf Hale Getirmek:
Blok zinciri teknolojisi kiiresel ticareti nasil giincelleyebilir, SPP Brifing Kagici. Calgary Universitesi, Kamu Politikasi Okulu,
Kanada Kiiresel lliskiler Enstitcisti, 2079.



________________________________ TEDARIK ZiNCIRLERI VE ULUSLARARASI TICARET iCiN BLOK ZiNCiRi

7.2.1. Blok zinciri tabanli teknolojilerin kullanimiyla ilgili diizenleyici zorluklar

Blok zinciri uygulamalarinin potansiyeline ragmen, kiiresel ticaretteki yeni teknolojinin alimi
nihayetinde sadece girisimcilerin bunu uygulama kapasitesine degil, ayni zamanda mevcut ve
gelecekteki diizenleyici zorluklarin ¢6ziimiine de baglldlr.'I 12 prensip olarak, blok zincirinin
benimsenmesinin politika engelleri, ticaretin yargi yetkisi olarak dogasindan kaynaklanmaktadir.
Aslinda ara ve nihai iiriinlerin genellikle birkac kez sinirlar arasinda hareket ettigi uluslararasi
baglamda, islemler bir dizi yargi alanini kapsamaktadir. Kapsamli veri paylasimi ve yetki alanlari arasi
islemleri iceren herhangi bir teknoloji, gizlilik, giivenlik, yonetim, diizenleyici tanima ve birlikte
calisabilirlik gibi yasal zorluklar yaratacaktir. Bu nedenle, blok zincirinin mevcut karmasik dizi
diizenlemeleriyle birlikte calismasini saglama ihtiyacina dikkatli bir g6z atilmahdir.

* Veri yerellestirme ve gizlilik sorunlar:

ilk olarak, blok zincirinin sinirsiz dogasi goz éniine alindiginda, veri yerellestirme ve gizlilik
yasalarinda diizenleyici engeller bulunmaktadir. Giderek artan sayida yargi alani, vatandaslarin
verilerini ulke sinirlari icinde tutmayi amaclayan verilerin hareketini bozan veri yerellestirme
yasalarini yiriirlige koymaktadlr.'| 3 Bzellikle, veri yerellestirme gerekliliklerinin alabilecegi cesitli
bicimler arasinda, verilerin yerel olarak depolanmasini veya islenmesini gerektiren veya sinir 6tesi
veri transferlerini yasaklayan ‘kati kisitlamalar’ 6nlemlerinin blok zinciri ile uyumlu olmasi muhtemel
goriinmemektedir. Ote yandan, veri gizliligi yasalari (AB diizeyinde GDPR gibi) genellikle kisisel
verileri isleyen blok zinciri tabanli teknolojilerin uyumu ile ilgili bazi belirsizlikleri arttirabilecek veri
aktarimlarina iliskin kosullari ('kosullu kisitlamalar') uygulamaktadir. Ozellikle, verilerin fiziksel olarak
silinmesinin miimkiin olmadigi degismez bir defter olarak blok zinciri, bireylerin talep tizerine kisisel
verilerinin silinmesini saglayan dizeltme hakki ve unutulma hakki (GDPR Madde 16 ve 17 uyarinca)
ile gelisiyor gibi g('jr'unmektedir.'| 14

« Uygulanacak hukuk ve sorumluluk:

Blok zincirinin yetki alanlari arasi ve anonim niteligine bagli olan bir diger konu, yirirliikteki
yasalarin tanimlanmasi ve bir anlasmazlik veya dolandiricilik durumunda sorumluluk tahsisidir. Bu,
dzellikle izne tabi olmayan blok zincirleri ile ilgilidir. Ornegin, blok zincirinde depolanan verilerin bir
kusuru olmasi veya taraflar arasinda aktarim sirasinda biitiinliigtiniin bozulmasi veya kirilmasi veya
bir tarafin kodundaki bir hatanin s6zlesmenin ihlaline neden olmasi durumunda belirsizlikler ortaya
cikabilir. Genel olarak, (i) onaylayicinin belirlenebilecegi izinli blok zincirinde, blok zincirinde
meydana gelen olaylar icin bu saglayici iizerinde merkezi bir yukiimliiliik olacagy; (ii) izne tabi
olmayan blok zincirinde ise tiim katilimailarin blok zincirine yayillmis bir katki yakamliiliigii olacagi
savunulmaktadir. Bununla birlikte, izinli bir blok zinciri erisim kontroliinde, lizerinde meydana gelen
herhangi bir olay iizerinde tam kontrol oldugu anlamina gelmeyebilir; izne tabi olmayan bir blok
zincirinde her kullanici, kontroli disindaki tiim blok zincirinin eylemlerinden sorumlu tutulamaz. Her
blok zincirinin farkh oldugu g6z 6niine alindiginda, sorumluluk sorunlari, herkese uyan tek bir
¢6ziimiin olmadig1 duruma gore ele alinmalidir. Konu, genis bir sorumluluk sinirlamasi 6ngéren
belirli bir s6zlesme hiikmiinde 6zellikle ele alinabilirken, bu madde tiiketicilerle yapilan anlasmalarda
haksiz sayilabilir.

112 Lojistik sektoriindeki uzmanlarin 2017 yilinda yaptidi bir ankette gdsterildigi tizere diizenleyici belirsizlik, lojistik sektoriinde
blok zincirinin benimsenmesi icin en olasi engellerden biri olarak kabul edilmektedir. Blok zinciri tedarik zincirleri icin uluslararasi
politika koordinasyonuna bakiniz. Darcy W. E. Allen et al., Asya & Pasifik Politika Calismalari 6, no. 3 (Eylil 2019). s. 367 -380.
113 Digerlerinin yani sira Kiiresel Tedarik Zincirlerini Bir Blokta Devrimlestirme'ye bakiniz: Blok Zinciri ile Bliyiiyen Uluslararasi
Ticaret: Uluslararasi Kurallar Géreve Uygun mu? Tracey Epps, Blake Carey ve Tess Upperton, Kiiresel Ticaret ve Glimriik Dergisi
14, no. 14 (2019). s. 136 -145.

114 Diger belirsizlikler, 6redin bir blok zincirine kaydedilen veriler arasinda kisisel verilerin tanimlanma olasiligi ile ilgilidir;
ozellikle veri kontroloriiniin ve veri islemcilerinin tanimlanmasina atifta bulunarak ilgili taraflarin rol ve sorumluluklarinin
tanimlanmasi, ¢linki blok zincirleri merkezi olmayan bir sekilde isletilmektedir; oriintiileri izleme ve tanimlama ve bilgi ¢ikarimi
yapma olasiligi nedeniyle gizlilik eksikligi; veri minimizasyonu ilkesine uygunlugu.
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* Blok zinciri tabanh bilgilerin yasal olarak taninmasi ve gecerliligi:

Diger bir konu da blok zinciri tabanli bilgilerin yasal statiistiyle ilgilidir. Farkl tlkeler, bilgilerin
saglanma sekli ile ilgili olanlar da dahil olmak lizere yerel diizenlemelere uymak icin yerine
getirilmesi gereken farkl yasal gerekliliklere sahip olabilir (yani, belirli bir form zorunludur). Blok
zinciri uygulamasi daha sonra, giimriik ve mahkemeler tarafindan gecerli ve uygulanabilir olarak
goriilen bilgi ve sdzlesmelerin teknolojik olarak tarafsiz olmadigi siniflandirma sorunlarini giindeme
getirebilir. Geleneksel belgeler yerine blok zinciri aracihgiyla bilgi iletildiginde, resmi yasal
gereklilikler boyunca yapilandiriimamis olmasina ragmen, mallarin mensei, kalitesi veya miilkiyetini
onaylamaya esit olarak kabul edilip edilmedigi ve boylece yerel diizenlemelere uygun olup olmadigi
gorilmelidir.

« Birlikte calisabilirlik ve standardizasyon:

Son olarak diizenleyici engeller, farkli mevcut veri yapilarindan ve veri standardizasyon
gereksinimlerini takip etmekten kaynaklanabilir. Aslinda, blok zinciri sadece mevcut formlari ve
siiregleri dijitallestirmek yerine yeni veri yapilar saglar. Farkl blok zinciri platformlar arasindaki
verilerin etkilesime girebilmesi teknik agidan bakildiginda cok 6nemlidir. Ancak bu 6ncelikli olarak
teknik bir konu olmakla birlikte diizenleyici bir bakis acisiyla veri standartlarinin olusturulmasi da
gerekmektedir. Ticaret ve 6zel dijitallesme baglaminda yerel gerekliliklere uymak icin veri yapisi
acisindan standartlara ihtiyac duyulmaktadir. Bununla birlikte, farkli tedarikcilerden ve
hiikiimetlerden standartlar tizerinde uyumlastirma saglamak tartismaya acik bir sekilde zor olabilir.
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8. Avrupa Parlamentosu icin politika secenekleri

‘Stiphesiz, blok zinciri ilging firsatlar yaratir. Ancak ayni zamanda tiim paydaslarin dikkatini
cekmeyi hak eden yasal, diizenleyici ve politika konularini da giindeme getirmektedir.’
DTO Kiiresel Ticaret ve Blok Zinciri Forumu'nda Genel Miidiir Yardimaisi Yi Xiaozhun.113

Bu boliimde cesitli politika secenekleri sunulmaktadir. Bunlar, yasal cercevenin ve statiikonun Avrupa
ve uluslararasi diizeyinin analizine dayanarak gelistirilmistir. Bu unsurlara dayanarak Avrupa
Parlamentosu'nun degerlendirilmesi icin politika seceneklerinin her biri altinda daha fazla politika
eylemi icin alti ‘tema’ 6neriyoruz.

8.1. Politika segeneklerine genel bakis

Hiikimetlerin blok zinciri teknolojisi hakkindaki bilgilerini gelistirmeye ve olasi uygulamalarini
kesfetmeye yatirim yapmalari gerekir, clinkii teknoloji etkinligi arttirma, aktorler arasindaki
siirtlismeyi azaltma, biirokratik engelleri azaltma, bilgi paylasimini iyilestirme ve akilli s6zlesmeler
yoluyla otomasyonu tesvik etme potansiyeline sahiptir.1 16 Bu nedenle, politika yapicilarin dikkatini
gerektiren belirli alanlar ele aldik. Asagidaki béliimlerde, alti kapsamli politika temasi sunuyoruz. Bu

temalar etkilerine ve ayni zamanda politika belirleyicilerin miidahale etme olasiligina gore secilmistir.

Temalar asagidaki gibidir:

* Tema 1 - Blok zinciri aracihgiyla glimrigii kolaylastirma;

« Tema 2 - KOBI'lerin blok zinciri alanina dahil edilmesi;

* Tema 3 - Blok zinciri ile siirdiiriilebilir ticaret;

* Tema 4 - Blok zinciri teknolojisinin standardizasyonunda liderlik;
* Tema 5 - Blok zinciri alaninda kanita dayal politika olusturma;

* Tema 6 - Blok zinciri kullanimi icin farkindalik yaratma.

Bu temalan ve belirli politika seceneklerini detaylandirirken, bunlarin ticaret ve tedarik
zincirlerindeki blok zinciri teknolojisi icin mevcut politika ortamina nasil uydugunu inceledik (bkz.
Sekil 20). Ayrica, 6zel aktorlerin tedarik zincirleri boyunca genellikle hassas bilgileri alisveris ettikleri
bir ortamda ve kamu sektorii ortaminda kullanilmasi en muhtemel oldugundan, 6zellikle izinli
defterlere odaklaniyoruz 117,

115 Dinya Ticaret Orguitti: DDG Yi: Blok zinciri teknolojilerinin ticari etkisini arttirmak igin gerekli diizenleyici ¢alismalar -
2019 https.//www.wto.org/english/news_e/news19_e/ddgyx_02dec19_e.htm

116 Berryhill, J., T. Bourgery ve A. Hanson (2018), 'Blok Zincirleri Zincirsiz: Blok Zinciri Teknolojisi ve Kamu Sektériindeki
Kullanimi', OECD Kamu Yénetimi Uzerine Calisma Arastirmalari, No. 28, OECD Publishing, Paris,
https://doi.org/10.1787/3c32c429-en.

117 izinli defterler, izinli kullanicilara yapilan katkilar sinirlar. Kayitlan gorintileme erisimi, defter ayarlanna bagh olarak
kisitlanabilir veya agik olabilir.
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Sekil 20 — Ticaret ve tedarik zincirlerinde blok zinciri icin goriinim
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Kaynak: Ecorys

Tema 1 - Blok zinciri araciligiyla glimriigii kolaylastirma

Diinya Giimriik Orgiitii Yotaro Okazaki, "Blok zinciri teknolojisi ile giimriik idareleri ve diger sinir
ajanslari risk analizi ve hedefleme kapasitelerini onemli él¢iide arttiracak, béylece ticaretin
kolaylastiriimasina katkida bulunacaktir"

Bu calisma, daha alakali kullanim durumlarindan bazilari, dogrudan veya dolayli olarak ilgili glimriik
uygulamalarinin olgunlugu iizerindeki potansiyel etki acisindan incelenmistir. Uluslararasi ticaretteki
en kiilfetli belge dogrulama siireclerinin cogu glimriik prosediirleri noktasinda birikir. Artan ithalat
isleme zaman cizelgeleri, artan seffaflik ve kolaylastirilabilecek verilerin potansiyel etkileri nedeniyle
gumrik ile calismak, ticarette blok zincirinin daha umut verici uygulamalarindan biri gibi
gorunmektedir. Ayrica, glimriik idareleri uluslararasi alanda ¢alismak ve siirecleri standartlastirmak
zorunda kalmaya aliskindir; bu da diger paydaslara kiyasla daha biiyiik 6lcekli DLT ¢6ziimleri
baslatmak icin esigi daha duisiik hale getirir.

Sekil 21: Kuresel olarak benimsenenlerin ¢cogundan en aza, gumriuklere dijital yaklasimlar

ice ve disa aktarma
Dijital, kdgitsiz ticaret| stiregleri hakkinda

Cevrimici ddenen Dijital tek pencere
ulasilabilir cevrimigi
bilgi

gumrik vergileri ve
icretleri

Kaynak: DEF'in Firsat Pencerelerine dayali Ecorys

Giimrugi daha verimli hale getirme ¢abalari, AB'nin Gimriik Birligi'nin ana odak noktasi olan dijital
gumriiklerle baslar. Bolim 2'de belirtildigi gibi, 2016'da kabul edilen Birlik Giimriik Kanunu (UCC),
gumriik islemlerinde basitligi, hizmeti ve hizi 6nceliklendirerek kagitsiz ve tamamen elektronik ve
birlikte calisabilir bir ortam icin bastirmaktadir.118 2019 tarihli Elektronik Giimriik Cok Yillik Stratejik
Plani 119 bu taahhiidiin altini cizmektedir.

118 Avrupa Komisyonu - Birlik Glimriik Kanunu (UCC) - Giris. Suradan ulasilabilir:
https.//ec.europa.eu/taxation_customs/business/union-customs-code/ucc-introduction_en.

119 Avrupa Komisyonu - Elektronik gtimriik -

Suradan ulagilabilir: https://ec.europa.eu/taxation_customs/general- information-customs/electronic-customs_en.
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DGO120'niin 2018 tarihli bir arastirma makalesi, blok zincirinin dogru veri toplama, dolandiricilig
otomatik olarak tespit etme ve vergi ve harclari toplama potansiyeline sahip oldugunu ortaya
koymustur. Sonuglarinin bir pargasi olarak DGO iiyelerinin blok zincirinin potansiyelini kesfetmek ve
mevcut yasal ve teknik kisitlamalarini arastirmak icin caba géstermeye devam etmelerini 6nerir.

Tim ithalat, ihracat ve transit ile ilgili diizenleyici gereklilikleri yerine getirmek icin tek bir giris
noktasi ile standartlastiriimis bilgi ve belgelerin 6nemi 121 hem kiiresel hem de AB diizeyinde zaten
kabul edilmistir. AB Giimriik Tek Pencere girisimi; ekonomik operatorlerin, mallarin AB sinir 6tesi
hareketleri icin glimriik ve giimriik disi mevzuatin gerektirdigi tiim bilgileri elektronik olarak
sunmalarini saglar ve ilk pilotunu 2014 yilinda ba;latm|§>tlr.'| 2 Avrupa Komisyonu, su anda dokuz
Uye Devlette faaliyet gésteren bir pilot, yeni bir proje icin onaylanmis bir is gerekcesi ve bir calisma
grubunun AB Tek Penceresini uygulamak icin yasal bir cerceve gelistirmesi ile bu taahhiidii
onaylamistir.

DG TAXUD halihazirda iki kavram kanitini (PoC) tamamlamustir. Biri, ‘tiiketim mallarinin’ hareketini
gercek zamanl olarak kolaylastirmak ve izlemek icin blok zinciri kullanmanin uygulanabilirligidir.
Digeri, uluslararasi bir gimriik belgesi (ATA karnesi) icin bir noterasyon hizmetinin fizibilitesi ve
bunun bir blok zinciri aracihigiyla gerceklestirilmesi konusunda ICC ile is birligi icinde olmasidir.
Kanitlanmis pratik potansiyelleri goz 6niine alindiginda bu PoC'ler, giimriik belgelerini ve
prosediirlerini standartlastirma konusunda gercek ¢c6ziimlerin uygulanmasini tesvik etmektedir. DG
TAXUD, PoC'lar1 operasyonel projelere doniistiirme niyetinde olmasa da123 py, gumrik
prosediirlerinin dijitallestirilmesiyle ilgilenen diger paydaslar tarafindan alinabilir.

1.1. Avrupa Parlamentosu, Avrupa Komisyonu'nun daha fazla Kavram Kanitini ortaklasa
gelistirmek icin giimriigiin dijitallestirilmesi icin DLT kullanmakla ilgilenen AB giimriik
makamlari igin kolaylastirici gérevi gérmesini onerebilir.

Ulusal Giimritk Makamlari, ATA karnesi igin baska ¢6ziimlere duyulan giivensizligi dile getirdiler.'| 24 133
Bu endiselere ¢6ziim olarak bu Giimriik Makamlarini, blok zinciri etrafinda harekete gecirmek, birden
fazla paydas arasinda halihazirda birlikte gelistirilen bir ¢c6ziim olarak ortaya cikabilir.

AB Tek Pencere ortami icin devam eden cabalar, DLT tabanh Tek Pencere C6ziimiinii daha fazla
kesfetmek icin bir platform olarak da kullanilabilir. Giimriik icin AB Tek Pencere ortamini gelistirmek
amaciyla olasi bir ¢erceveyi incelemek tizere 2016 yilinda bir AB Tek Pencere 2020 Giimriik Proje
Grubu kurulmustur.'|25 Tek Pencerelerde blok zinciri kullanim durumlarini operasyonel hale
getirmek icin yonergeler, ortak bir vizyon ve is gerekcesinin olusturulmasindan teknoloji mimarisini
olusturma ve etkisini 6lcme adimlarina kadar DEF tarafindan gelistirilmistir.

120 DGO Aragtirma Makalesi, Giimriik icin Blok Zincirinin Potansiyelini Ortaya Cikarma, 2018

121 Birlesmis Milletler Avrupa Ekonomik Komisyonu'nun 33 No'lu tavsiyesi.

122 Avrupa Komisyonu - Giimriik icin AB Tek Pencereli ortami

123 ATA Karnelerinin dijitallestirilmesi: Blok zincirine glivenin nasil arttirilabilecedi, Zahouani Saadaoui.
Suradan ulasilabilir: https://mag.wcoomd.org/magazine/wco-news-87/digitization-ata-carnets/

124 Ibid.

125 Ibid.
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1.2. Avrupa Parlamentosu, kurulan AB Tek Pencereli ¢calisma gruplarinin, DEF tarafindan
gelistirilen kilavuzlar dahilinde ele alinacak blok zinciri kilit sorularini; yetkililerle, 6zel sektor
gruplariyla ve karma odak gruplariyla istisarelerde bulunarak, gelistirilmesi icin bir is gerekcesi
olup olmadigini arastirmasini 6nerebilir.

Bu tartismalar, sinir temizligi acisindan DLT'nin katma degerine odaklanmalidir. Diger sorunlar
(standardizasyon, verimlilik ve veri paylasimi), DLT tarafindan sunulan giiven seviyesini
gerektirmeyen dijital siirecler ve programlar tarafindan ¢éziilebilir ve ¢oziilmustir.

AB'nin kilit ortaklarla yiiriirlikte olan cesitli Karsilikli Taninma Anlasmalari 126 ye devam eden cesitli
miizakereleri bulunmaktadir. Cin ve ABD gibi ortaklarin DLT kullanarak kendi sinir temizleme
¢ozuimlerini uygulamaya baslamasiyla, KTA'larin blok zinciri araciligiyla uygulanmasinda is birligi
yapma firsati bulunmaktadir. Amerikalilar Arasi Kalkinma Bankasi (AKB), Yetkili Ekonomik
Operatérler (YEO'lar) hakkindaki bilgilerin otomatik ve giivenli bir sekilde paylasilmasini saglayan bir
DLT gﬁz(jmﬁniln127 gelistirilmesini desteklemektedir.

1.3. Avrupa Parlamentosu, Yetkili Ekonomik Operatér bilgilerinin paylasilmasina iliskin blok
zinciri tabanli bir ¢oziim olasiligini arastirmak icin Avrupa Komisyonu'nun Karsilikli Tanima
Anlasmalarinda ortaklarina bagsvurmasini énerebilir.

Tema 2- KOBI'lerin blok zinciri alanina dahil edilmesi

Blok zinciri aracihigiyla yenilikci ¢oziimler iireten KOBI'lere giiclii bir odaklanma olmustur ancak bu
onlari ¢cogunlukla kullanicilardan ziyade ¢6ziim saglayicilarin konumuna yerlestirmistir. Kiigiik fintech
sirketleri tedarik zincirlerini desteklemek icin kullanim durumlar gelistirmeyi deniyor ama bu tedarik
zincirlerindeki KOBI'ler bunlari kullanabiliyor mu? Potansiyel etkilerin analizinde tartisildig1 iizere
KOBI'leri orantisiz olarak etkileyen bazi sorunlari ele almak icin dagitik defter teknolojileri
kullanilabilir.128 Bununla birlikte, KOBI'ler ile daha biiyiik firmalar arasindaki teknik beceriler ve
yeterli internet erisimi seklindeki dijital bosluk da béliinmeyi genisletebilir ve KOBi'ler yeni
¢oziimlerden yararlanamazlarsa yeni engeller yaratabilir. Dahasi, DLT ¢6ziimlerinin getirdigi
potansiyel avantajlarin bircogu, birden fazla kullaniciya ihtiya¢ duyulan kritik kiitle gerektirir.

Kullanicilarin ¢éziimlerin altinda yatan teknolojiyi tam olarak anlamalari gerekmese de, blok
zincirinin AB KOBI'lerine gercek bir fayda saglayabilecegi durumlarda caydirici ve yildirici
davranmamasi 6nemlidir.

2.1. Avrupa Parlamentosu, Avrupa Komisyonu'na, teknolojiyle ilgili ticari kararlar alabilmeleri
icin degder zincirindeki 6zel rolleriyle ilgili blok zinciri uygulamalarinin bir kismini tutmalari igin
KOBI'leri desteklemesini tavsiye edebilir.

ilerlemenin en etkili yolu, cevrelerindeki KOBI ortamina, endiistrilerine ve teknolojik hazirliklarina en
asina olduklari icin bélgesel ve ulusal kuruluslardir. Dijital KOBI Birligi, genis bir BIT KOBI agini bir
araya getiriyor. Bu kuruluslarla calismak, cesitli DLT tiirleri ve potansiyel ¢éziimleri hakkinda benzer
bir anlayisi panoya yaymak icin tesvik edilmelidir.

126 Yetkili Ekonomik Operatérlerin Karsilikli Taninmasi, gimrik kuruluslarinin gesitli idareler arasinda giivenlik ve glivenlikle
ilgili kontrolleri azaltmasina olanak saglar.

127 CADENA olarak adlandinilan projede IADB dért LATAM glimriik makamiyla birlikte ¢alismaktadir.

128 Bu, krediye erisim ve KOBI'lerin ticaret finansmani talebini reddetme oranlarninin yiiksek olmasi agisindan ézellikle guigliidiir
ancak verimsiz kurulumlarin uluslararasi ticaret yapmak isteyen KOBI'ler icin orantisiz olarak daha agir bir yiik yarattigi tedarik
zincirinin herhangi bir noktasinda gértilebilir.
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KOBI'lerin teknoloji hakkinda etkili bir sekilde degerlendirmeleri ve akillica kararlar vermeleri icin
teknoloji hakkindaki bilgilerini arttirmalari ve kendi sektorlerindeki kullanimini takip etmeleri
gerekecektir.

Ayrica, KOBI'ler dogrudan dabhil edilerek de bilgilendirme yapilabilir. BLOCKCHERS1292 projesi,
teknoloji saglayicilari olarak KOBI'ler ve DLT uzmanlari arasindaki is birligini tesvik etmektedir.
KOBI'ler teknolojinin mevcut sorunlara nasil ¢éziimler sunabilecegini en iyi sekilde
tanimlayabilmektedir. Bu tiir mutabakatlar, tesvik edilmelidir.

2.2. Hem ¢oziimiin tedarikgileri hem de kiiresel deger zincirlerindeki son kullanicilar
olarak KOBI'ler arasindaki is birligine odaklanan bir ¢agri icin Avrupa Parlamentosu
fonlar olusturabilir.

Uygulanabilirlik acisindan KOBi'lerin bu firsatlar hakkinda bilgilendirilmesi ve giincel tutulmasi
gerekmektedir. Bu baglamda, KOBi'lere daha iyi ulasmak icin Avrupa, ulusal ve bélgesel KOBI
orgiitlerinin yani sira kiime érgiitlerinden de yararlanilabilir. Dijital inovasyon Merkezleri (DIH'ler)
bunun icin potansiyel bir kanaldir. DIH'ler, 2016 yilinda Dijital Tek Pazar paketinin bir parcasi olarak
baglatildi ve sirketlerin dijital teknolojileri kullanma konusunda daha rekabetci olmalarina yardimci
olmak icin Avrupa capinda tek noktadan alisveris yapan bir merkez agi olusturmayi hedeflemektedir.
Ornegin agin bir kism, lojistik ve sézlesme bilgilerinin paylasimini test etmek icin blok zinciri
teknolojisini uygulamaya koymayi1 amaclayan Rotterdam Limani Blok Laboratuvari'dir. 130 Aslinda,
BLOCKCHERS projlesi, ilgili bilgileri KOBI'lere ve girisimlere yaymadaki basarilarini DIH'lere
baglamaktadlr.1 3

Tema 3 - Blok zinciri ile surdirulebilir ticaret

Uretim, tiiketim ve ticaret seklimizi degistirmemiz gerekiyor. Ekosistemimizin korunmasi ve restore

edilmesi tiim calismalarimiza rehberlik etmelidir. Biyogesitlilik icin ticaret, sanayi, tarim ve 135
ekonomi politikalarini asan yeni standartlar belirlemeliyiz. - Bagskan von der Leyen, 'Avrupa
Giindemim’

Bu calisma, 6zellikle is giicii ve cevre acisindan etik kaynaklarin izlenmesinde sirdirilebilir ticaret
icin blok zinciri kullanimlarina odaklanmistir. AB'nin ekolojik gecisini desteklemede ticaret
politikasinin rolii, yakin zamanda yayinlanan Yesil Mutabakat'ta vurgulanmistir. Bu, 6zellikle blok
zinciri teknolojileri aracihigiyla bunu yapmanin yollarini 6neren cesitli kavram ve kullanim
durumlarinin mevcut oldugu iiriinlerin ekolojik kaynagi ile ilgilidir. Malzeme, gida ve iiriinlerin etik
kaynag ve tiiketimi, ekolojik bir gecisin basaril bir sekilde uygulanmasi icin giderek daha 6nemli hale
geldigi icin tiketicilerin bu tiir secimler yapmalarini saglamak amaciyla baska araclar da ortaya
cikmaktadir.

Tiiketicileri daha iyi bilgilendirmek icin tasarlanan bu tiir araclar su anda diinya ¢apinda
gelistirilmektedir. 2018 'de EC, Sosyal lyilik icin Blok Zincirleri icin Avrupa Yenilik Konseyi (EIC) Ufuk
Odiilii'nii baglatti, DLT'leri kullanarak sosyal inovasyon zorluklarina ¢éziimler gelistirdi. Cagrida giiclii
bir rakip olarak belirtilen alanlardan biri, hammadde veya iiriinlerin menseinin gosterilmesi ve adil
ticaretin desteklenmesidir.132 Bu coziimlerin 6nemli bir y6nii, Avrupa Komisyonu'nun bu céziimleri
daha biiyiik 6lcekte uygulanabilir hale getirmek icin devreye girebilecegi lceklenebilir olmalan
gerektigidir.

129 Blockchers - Portfoy - 2020 itibariyle. https.//blockchers.eu/portfolio/

130 Blockchain Havenbedrijf Rotterdam.

Detay icin bakiniz: https://s3platform.jrc.ec.europa.eu/digital-innovation- hubs-tool/-/dih/1266/view VE http://blocklab.nl/.

131 Blok Zinciri Caginda Dijital inovasyon Merkezlerinin Rolil. Suradan ulasilabilir:

https.//blockchers.eu/innovation-hubs-in- blockchain/.

132 Blok zinciri, tedarik zincirindeki farkli katilimcilarin tiketiciye kadar degismez bilgilere erismesini saglar.

Bu nedenle bir tiiketici veya kurulus, kaynaktan islemeye ve dagitima kadar lrintin gegirdigi adimlar 6zetleyen bir deftere erisebilir.



3.1. Avrupa Parlamentosu, Sosyal lyilik icin Blok Zinciri kapsaminda gelistirilen ¢éziimleri,
ozellikle de adil ticaretin desteklenmesiyle ilgili coziimleri 6Iceklendirmek icin Avrupa
Komisyonu’na biitce saglayabilir.

Daha surdirilebilir ticaret icin Yesil Anlasmanin planlari, firmalarin emisyonlari azaltmalari icin
kiiresel bir tesvik gérevi gormesi amaglanan bir AB Karbon Sinir Vergisi planlariyla daha da acik hale
getirilmistir. Amag, yurt icindeki sera gazi emisyonlarini azaltmanin 6tesine gegerek yurt disindan
karbondioksit ithalatini da azaltmaktir. Bu sinir vergisinin baslangicta birkag sektérde dagitilmasi ve
daha sonra yavas yavas daha fazla karbon yayan sektorlere genisletilmesi planlanmaktadir.

Karbon emisyonunu 6l¢cmek ve izlemek ve boylece tedarik zinciri boyunca nerede iretildigini dogru
bir sekilde belirlemek icin DLT'nin kullanilmasi yeni de,c;vildir.ll?-"3 Bununla birlikte, resmi bir AB
Karbon Sinir Vergisi, dogru, verimli ve seffaf bir sekilde vergi uygulayabilmek icin derhal bir calisma
sistemine ihtiyac duyacaktir.

N

3.2. Avrupa Parlamentosu, bir AB Karbon Sinir Vergisinin pratik yonlerini tasarlamak igin dikkat
alinmasi gereken hususlar olarak DLT ¢éziimlerini dahil etmesini Avrupa Komisyonu'na
onerebilir

Son olarak, tedavinin ¢c6zmeye calistigi sorunlari agirlastirmamasi 6nemlidir. Teknolojinin potansiyel
yeni kullanim durumlari ele alindiginda, enerji tiiketimi ve karbon ayak izi ¢6ziimiin
degerlendirilmesine dahil edilmelidir. Ozellikle kiiresel 6lcekte uygulama potansiyeli oldugunda,
cevresel etkileri agisindan farkli teknolojileri birbirleriyle kiyaslamak icin ciddi calismalar yapiimalidir.
Avrupa Komisyonu ve 6zellikle DG DIGIT, enerji tasarruflu blok zinciri ¢éziimlerini arastirmaktadir.
Dahasi, izinli blok zincirleri genellikle daha enerji tasarrufludur. Bununla birlikte Avrupa
Parlamentosu, Avrupa Komisyonu'nu gelecekteki kullanim durumlari icin kilavuzlar olusturma
olasihgini goz 6niinde bulundurarak karbon ayak izini dikkate alma konusunda gérevlendirebilir.

3.3. Avrupa Parlamentosu, yeni kullanim senaryolari gelistirirken enerji verimliligini ve karbon
ayak izini dikkate almasini Avrupa Komisyonu'na hatirlatabilir ve bu konuda kilavuzlarin
olusturulmasini destekleyebilir.

Tema 4 - Blok zinciri teknolojisinin standardizasyonunda liderlik

‘Avrupa, blok zinciri ve dagitik defter teknolojilerine dayanan yeni giivenilir hizmetlerin ve
uygulamalarin gelistirilmesinde kiiresel liderlik pozisyonu almak icin iyi bir konumdadir.' CEN-
CENELEC (2018)

Standartlar, iiriin ve hizmetlerin birlikte calisabilirligini ve uyumlulugunu taahhiit ederek uluslararasi
ticareti kolaylastirir. Maliyetleri dusiirerek, performansi arttirarak ve giivenligi arttirarak isletmelere
ve tiiketicilere fayda saglarlar. Blok zinciri burada bir firsat saglar, ciinkii teknoloji, standartlasmada
cok fazla ilerleme gérmemis bir alan olan ticarette is birligi yapmak icin dis baski ekleyerek firmalar
ve diger aktorleri birlikte calismaya tesvik etme potansiyeline sahiptir. Bununla birlikte, Kisim 5.1.2'de
tartisildig1 Gzere bu da bir zorluktur. Bu bir zorluktur, ¢iinkii uluslararasi ticaret farkl hedeflere ve
farkli yasal cercevelere sahip cok sayida aktorii icerir. JRC, blok zinciri icin politika glindeminin bir
parcasi olarak giivenlik, gizlilik ve yonetim konusunda uluslararasi standartlarin gelistirilmesini
desteklemeyi ve blok zinciri mimarilerinin bu standartlara uygunlugunu saglamak icin sertifikasyon
siireci olusturmayi énermektedir.134

133 Teknik Doktiman Bilgileri: Blok Zinciri Teknolojisi ile Karbon Tedarik Zincirinin Yeniden Tasarlanmasi 2018
134 Allessie D, Sobolewski M, Vaccari L, Pignatelli F (2019) Dijital hiikimet igin Blok Zinciri,
EUR 29677 EN, Avrupa Birligi Yayinlar Ofisi, Liiksemburg.
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Gorisiilen kisiler, JRC'nin uluslararasi standartlarin gelistirilmesi konusundaki tavsiyesine benzer
sekilde birlikte calisabilir standartlari desteklemeyi énerdiler. Ozel aktérler arasinda yénetimin
kurulmasinin zor olduguna, giimriik gibi kamu aktérleri icin ¢6ziimlerin ayni standartlarda elde
edilmesinin daha kolay olmasi gerektigine de deginilmistir. Avrupa Parlamentosu ticarette blok zinciri
hakkindaki kararinda standartlarin 6nemini de kabul etti. Aslinda, Avrupa Komisyonu AB
standartlarini gelistirmek icin 1SO Teknik Komitesi 307 ve CEN'in blok zinciri teknik komitesi ile
halihazirda is birligi yapmaktadir. Komisyon ayrica ETSI ve Enduistri Sartnameleri Grubu ile izinli
dagitik defterler ve ITU iizerinde de aligveris yapmistir. DGO ve UN/CEFACT gibi kuruluslar da ticaret
verilerinin standardizasyonu uzerinde calismaktadir. Bu is birliginin devam ettirilmesi ve miimkiinse
yogunlastiriimasi gerekir, ¢iinkii CEN-CENELEC Blok Zinciri Teknik Dokiimaninda (2018) belirtildigi
lizere ortak standartlar, pazarin parcalanmasinin 6nlenmesine ve rekabetin arttiriimasina katkida
bulunur. Ozel ve acik pilotlarinin bollugu géz éniine alindiginda, ayni zamanda cesitli eszamanh
standardizasyon cabalari, 6zellikle de pazar parcalanmasi bir endise kaynagidir.

4.1. Avrupa Parlamentosu, Avrupa Komisyonu'na standardizasyon siirecinde éncii bir rol
oynamaya devam etmesini ve parcalanmadan kacinmak igin pilotlar ve standartlar iizerinde
calisan cesitli aktorlerin birbirleriyle etkilesime girmesi icin bir platform saglamayi énerebilir.

Devam eden standardizasyon calismasina genel bir bakis asagidaki tabloda sunulmustur.

Tablo 26 - Standardizasyon organlan ve calisma gruplar

Standardizasyon organizasyonu | isin statiisii

& Yayimlanan bir standart: Blok zincirindeki akill s&zlesmelere genel bakis ve
arasindaki etkilegimler;
I50/TC 307 - Blok zinciri ve dagitik

defter teknolojileri & On standart daha gelistirilmektedir;

& Avrupa Komisyonu bir irtibat kurduy;
®  IRC aragtirmaalan tim galismalara ve calisma gruplanna
katilmaktadir.

. Heniiz hicbir standart yayinlanmamistir;
. ISO/TC 307 ile yakin temas halinde caligir;
& AB Dijital Tek Pazarini desteklemek icin belirli Avrupa politika
CEN/CLC/ITC 19 - Blok Zinciri ve Dagitik gereksinimlerine odaklanir;
Defter Teknolojileri *  Onceki bir CEN-CENELEC Odak Grubu, 'Dagrtik Defter/Blok Zinciri
Teknolojileri Uzerine Geligen Teknik Standartlann Avrupa‘da
Basanl Bir Sekilde Benimsenmesi igin Tavsiyeler' bashkh bir
teknik dokiiman hazirlad.

. Heniiz hicbir standart yayinlanmamistir;

& Avrupa Komisyonu bir irtibat kurdu;

. ETSl'ya gore enddstri ve devlet kurumlanni ilgilendiren daha is
odakh kullanim durumlanni ele almak igin daha nitelikli olan dzel
olarak izinli dagritik defterleri aragtirir.

ETSI - Endistri Sartnamesi Grubu (ISG)
izinli Dagitik Defter (PDL)

. Ug set teknik sartname ve beg teknik rapor yayinlandi;
= Avrupa Komisyonu bir irtibat kurdu;
®  Grup ISO/TC 307 ile bir irtibat kurdu ve bunun tersi de
ITU - Dagrtik Defter Teknolojisinin gerceklesmigtir;
Uygulanmasi Ozerine Odak Grup . UN/CEFACT, CEN-CENELEC, ETSI ve Avrupa Komisyonu blok
zinciri teknolojileri ve DLT ile ilgili galismalanm Odak Grubuna
sundu.
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. Tedarik Zinciri Finansmaninda (BSCF_WG) blok zinciri tizerine bir

|IEEE Standartlar Dernegi calisma grubu kurdu.

a Blok zinciri de dahil olmak tizere gelismekte olan teknolojilerin
diizenleyici cercevelerini ve uluslararasi standartlarim

UN/CEFACT gelistirmek;
. Blok zincirinin SDG'leri nasil destekleyebilecegini arastirmak da

dahil olmak tizere;
o Ticareti kolaylastirmak icin blok zinciri hakkinda bir teknik dokiiman
yayinlad.

Note: ABD'deki Ulusal Bilim ve Teknoloji Enstitiisii, Alman Standardizasyon Enstitiisii ve ispanyol Standardizasyon Dernedi'nin DLT
ile ilgili standardizasyon konusunda kendi calisma gruplari bulunmaktadir.

Uluslararasi orgiitlerdeki standardizasyon calismalarina ek olarak, endiistri ve toplum 6rgiitlerinden
de cok fazla calisma gelmektedir. Acik kaynakli yaklasimlar, is birligi ve sektorler arasi uygulamalan
kolaylastirir. Ornegin, Hyperledger (Linux Vakfi), kurumsal blok zinciri platformlari igin ortaklasa bir
standart olusturan 200'den fazla sirketten olusan bir topluluga sahiptir.

Benzer sekilde Ethereum toplulugu, akilli sézlesmeler icin kullanilan ERC-20 ile kullanilan en bilinen
standart da dahil olmak iizere standartlari siirekli olarak gelistirir ve korur. ilging bir diger yaklagim,
teknoloji tarafsiz akilli anlasmalar olusturmak amaciyla acik bir ekosistem saglayan Accord projesidir.
135 Ayrica yiik, ulasim, lojistik ve bagh sektérleri birlestiren Ulastirma ittifakindaki Blok Zinciri (BiTA)
gibi sektore 6zgii cabalar da vardir.

Teknolojiyi standartlastirmak icin calisan gruplarin sayisi ve bunun igin gerekli veriler, bu konunun
ciddiye alindiginin iyi bir gostergesidir ancak bir noktada bu, girisimler ve bu is birligini tesvik eden
bir yonetm yapisi arasinda uyumlastirilmayi da gerektirecektir. Standardizasyon organizasyonu,
yukaridaki tabloda da gosterildigi gibi zaten birbirleriyle is birligi icindedir ve ITU, mevcut iliskileri
stirdiirmek ve gelistirmek icin nihai raporunda 6nerilen DLT Odak Grubu. Bununla birlikte, kisinin
ozel girisimlerle baglanti kurmasi ve INATBA gibi mevcut organlardan yararlanmasi gerekir. Bu
baglamda, BIT Standardizasyonu Gok Paydash Platformu (CPP) halihazirda Avrupa Komisyonu, Uye
Devletler, standardizasyon organlari ve sektérden paydas kuruluslari bir araya getirmektedir. CPP ve
Dijitallesen Avrupa Endiistrisinin (DEI) yakin tarihli bir ortak calisma grubu, blok zinciri ve diger
DLT'leri bir standardizasyon ihtiyaci olarak tanimladi.136

4.2. Avrupa Parlamentosu, blok zinciri teknolojisinin standardizasyonu konusunda cesitli
paydaslarla daha fazla is birligi yapmak icin Avrupa Komisyonu’nu BIT Standardizasyonu Cok
Paydasli Platformundan (CPP) yararlanmaya cagirabilir.

Alsverisi kolaylastirmak ve bir platform saglamak disinda, AB lider roliinii siirdiirmelidir. Ulkeler
arasinda farkh standardizasyon yaklasimlar arasindaki rekabet (6rnegin, AB ve ABD arasinda 137), bir
tarafta insa edilen ancak diger tarafin ihtiyaclarini ihmal eden uluslararasi bir standardin ortaya
cikmasina yol acabilir. Bu nedenle, Avrupa standardizasyon orgiitlerinin ABD'deki ortaklarla is birligi
ve diyalogu devam etmelidir. 138

135 135 Accord Project’e, 2019 itibariyle suradan erisilebilir: https.//www.accordproject.org/.

136 Dijitallesen Avrupa Endustrisini desteklemek igin standardizasyon tzerine Ortak CPP/DEI Calisma Grubu (2018)

Ortak CPP/DEI WG'nin Ara Raporu.

137 Amerikan Ulusal Standartlar Enstitiisti (ANSI), Avrupa modeli ile karsilastinldiginda standardizasyona ¢ok farkli bir yaklasima
sahiptir. ANSI, daha sonra ABD icin ulusal standartlar gelistirmesi muhtemel olan ABD Standartlarini Gelistiren Kuruluslar (SDO'lar)
akredite ederken (ANS olarak adlandirilir), Avrupa'da CEN, CENELEC ve ETSI Avrupa standartlarini (EN'ler olarak adlandirilir)
kendileri gelistirmektedir.

138 CENELEC - s birligi anlasmalari, ABD ile gayriresmf is birligi: 2020 itibariyle:
https://www.cencenelec.eu/intcoop/Agreements/Cooperation/Pages/USA.aspx..
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Benzer sekilde AB'nin, AB hedeflerine ters diisen rakip standartlarin yayinlanmasini 6nlemek igin
diger licuincii tlkelerdeki cabalari izlemesi gerekir. Ayrica, Avrupa uygulanabilir ¢6ziimler sunmayi
hedeflemelidir. Giimriik temasi altinda gosterildigi lizere AB, blok zinciri ¢cdziimlerini test etmek ve
standartlar olusturmak icin bir ydonetim yapisi saglayan Giimriik Birligi'nde ¢esitli ekonomik
operatorleri ve yetkilileri halihazirda birbirine baglamaktadir. Dahasi, saglayicilar arasinda birlikte
calisabilirlik icin sektor liderligindeki bazi cabalar gozlemlenirken, odagin uluslararasi standartlarda
calismaktan ziyade pazar paylari olusturmaya odaklandigi cok rekabetci bir alan oldugu aciktir. Bu
baglamda, devlet hizmetleri genellikle farkl seviyelerdeki cesitli aktorleri birbirine bagladigindan,
yetkililer entegrator olarak hareket edebilirler.

4.3. Standardizasyon konusunda iiciincii iilkelerle diyalogun 6tesinde Avrupa Birligi; 6zel
aktérlerin, ticiincii tilkelerin ve uluslararasi standardizasyon kuruluslarinin kendilerini
yonlendirebilecegi giimriik veya mali seffaflik gibi blok zinciri tabanli hizmetler sunarak

ornek gosterebilir ve standartlari belirleyebilir.

Genel olarak, yasal, organizasyonel, semantik ve teknolojik standartlara bakan bir yonetim modeli
olusturmak icin tiim 6zel ve kamu aktorlerini bir araya getiren kapsamli bir ekosistem olusturmak
gerekir. Standartlarin tanimlanmasinda kisa vadeli etki, sinir 6tesi ve pilotlar arasi birlikte
calisabilirligin artmasidir.139 By, genis olcekli konuslanmayi desteklemek igin kritik 5neme sahip
olacaktir ve burada Avrupa Parlamentosu, Avrupa Komisyonu'na destek saglamanin yani sira
Komisyon'u yonlendirebilir. Uzun vadede bu, uluslararasi ticaret ve tedarik zincirlerinde
standartlastiriimis yaklasimlar ve veri formatlari veya uygun uygulama programlama arayiizleri
(API'lar) aracihigiyla birbirleriyle iletisim kurabilen acik ve 6zel blok zincirleri ekosistemini
etkinlestirmelidir 140,

4.4. Avrupa Parlamentosu, Avrupa Blok Zinciri Ortakligi'nin calismalarini destekleyebilir ve
Uluslararasi Giivenilir Blok Zinciri Uygulamalari Birligi ile blok zinciri teknolojisi ile baglantili
uluslararasi tedarik zincirlerinin kapsamli bir ekosistemine dogru calismak icin is birligine tesvik
edebilir.

Tema 5 - Blok zinciri ve ticaret alaninda kanita dayali politika olusturma

"Blok zincirlerinin ne oldugu hakkinda net bir anlayis olmadan, potansiyel kamu sektorii potansiyel
etkileri bazen yanlis anlasilir veya daha siklikla géz ardi edilir.', OECD (2018) Blok Zincirleri
Zincirsiz: Blok Zinciri Teknolojisi ve Kamu Sektériindeki Kullanimi

Blok zinciri ile ilgili projeler icin AB programlari araciligiyla arastirma ve inovasyon finansmani
2018'de 83 milyon avroya ulasmistir ve 2018'den 2020'ye kadar 340 milyon avroya kadar potansiyel
olarak taahhiit edilebilir141. Ozellikle, uluslararasi ticaret ve tedarik zincirleri alaninda blok zinciri
teknolojisine sahip bir¢cok PoC ve pilot vardir. Kullanim durumlarinin tespit edilen etkilerinin
gosterdigi gibi, bunlarin daha fazla gelistirilmesi ve uygulanmasi potansiyel olarak giiclii etkilere sahip
olabilir. Ancak su anda bunlar, erken bir asamadadir. Benzer sekilde, yakin zamanda yayinlanan DTO
makalesinde analiz edilen 39 blok zinciri projesinin'|42 hicbiri, iyi kurulduklari, yayinlandiklari ve
calistiklan bir asamada degildir. Bunun yerine, bircogu sadece konsepttir ve ortalama proje pilot
asamasi ile tiretimin erken asamalarina girmektedir. Bu nedenle, hala cok sey gelistiriimektedir.

139 Allessie D, Sobolewski M, Vaccari L, Pignatelli F (2019) Dijital hiikGmet icin Blok Zinciri, EUR 29677 EN,
Avrupa Birligi Yaynlar Ofisi, Liiksemburg.

140 Ornegin, Rotterdam Limani Blok Laboratuvarn, API'lar araciligiyla erisilebilen veya arayiize girilebilen

kendi sistemini kurarak bunu denedi.

141 Avrupa Komisyonu, Ortak Arastirma Merkezi (2019) Simdi ve Yarin Blok Zinciri: Dagitik Defter Teknolojilerinin
Gok Boyutlu Etkilerinin Dederlendirilmesi.

142 Ganne Emmanuelle ve Patel Deepesh (2019) Ticarette blok zinciri & DLT: Gergeklik Kontrol.
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Asin veya erken diizenlemeden kesinlikle kacinilmalidir ancak diizenleme, teknolojiyi uluslararasi
ticarette kullanmak icin uygun bir cerceve saglamalidir. iyi bir diizenleyici karar vermeye hazir olmak
icin politika yapicilar kendilerini bilgilendirmeli ve gelismeleri yakindan izlemelidir. Gelecekteki yasal
islemlerin gerekli olabilecegi birkac alan zaten bulunmaktadir. Ornegin e-imzalarin, e-miihirlerin ve
genel e-belgelerin taninmamasi 143 uluslararasi olarak akilli sozlesmelerin ve jetonlastirmanin yasal
durumu daha fazla diizenleyici netlige ihtiyac duyulacak alanlardir. Akilli sézlesmeler gibi teknolojiler
blok zinciri kullanimi icin bir 6n kosul degildir ancak 6zellikle ticaret alaninda temel bir endise,
belgelerin dogrulanmasi ve onaylanmasinin yani sira bunlarin aligveris edilmesidir. ikinci blok zinciri
teknolojisi tek basina yeterlidir ancak ticaret prosediiriinii gercekten dijitallestirmek ve
otomatiklestirmek icin akilli s6zlesmeler gibi destekleyici teknolojilere de ihtiyag vardir144, Uye
Devletlerin eIDAS145 tabanl dijital kimlikleri ve e-imzalar kabul etmek icin calistig1 Baglantili
Avrupa Tesisi kapsaminda calismalar yapilmistir. EIDAS yonetmeligi Temmuz 2016'dan bu yana tam
olarak uygulanmaktadir. Yonetim ve is siireclerinin givenilir bir sekilde dijitallestirilmesi icin sayisiz
yeni olanaklar acti. Bir diger konu ise verilerin blok zinciri (izerindeki degismezligi ile unutulma hakki
arasindaki catisma nedeniyle gizlilik ve GDPR diizenlemesidir. Bununla birlikte, ticaret ve tedarik
zincirleri durumunda genellikle kisisel verilere ihtiya¢ duyulmaz; bu da bunu daha az endise verici
hale getirir.

Diizenleyici kesinlik ile ilgili olarak DTO, blok zinciri uluslararasi ticaretin dijitallesmesini yalnizca
yasal cercevenin dijital yollarla gerceklestirilmesine izin vermesi ve bu islemlerin yasal ve gecerli
olarak taninmasi durumunda hizlandirabileceginden, 6ngoériilebilir bir diizenleyici ortam saglamak
icin politika eylemine ihtiyac duyulabilecegini de belirtmektedir.146 AB Blok Zinciri Gézlemevi ve
Forumu (EBO) gibi kuruluslar, ayni zamanda ITU gibi uluslararasi kuruluslar, teknolojinin diizenleyici
yonleri hakkinda halihazirda arastirma yapmaktadlr.'|47 Ornegin, DG CNECT kisa bir siire énce blok
zinciri ve yasal, yonetim ve birlikte calisabilirlik yonleri hakkinda bir calisma yaptl.'|48
Uygulanabilirlikler agisindan Avrupa Parlamentosu, Avrupa Komisyonu ve Uye Devletlerdeki
meslektaslariyla diizenli etkilesim kurabildi. Bu, 6rnegin Avrupa Blok Zinciri Ortakhginda (EBP)
go6zlemci bir role sahip olarak veya ilgili Avrupa Komisyonu DG'lerini (6rnegin CNECT, TAXUD,
FISMA, TRADE, DIGIT) Avrupa Parlamentosu'na diizenli olarak davet ederek basarilabilir.

5.1. Blok zinciri teknolojisi ve uluslararasi ticaret konusunda AB diizeyinde hdlihazirda

devam eden biiyiik miktarda calisma goz 6niine alindiginda Avrupa Parlamentosu,

Avrupa Blok Zinciri Ortakligi gibi ilgili kuruluslari gézlemleyerek veya Avrupa Komisyonu'ndan
calismalari hakkinda diizenli giincellemeler isteyerek calismaya daha aktif bir sekilde
katilmay diisiinebilir.

EIDAS diizenlemesi gibi mevcut AB mevzuatlan teknoloji-agnostiktir, yani bunlara uymak icin
kullanilan teknoloji 6nemli degildir. UCC gibi diger diizenlemeler aktif olarak siiregleri giincellemeyi
ve dijitallestirmeyi amacglamaktadir. Bu nedenle, yukarida belirtilen belirsizlikler zorluklardir ancak
diizenleyiciler bunlarin farkindaysa ve bunlar hakkinda bilgi sahibiyse soruna doniismemelidir.

143 Taninirliklanni arttirmak icin uluslararasi cabalar olmustur, éregin DTO Aralik 2017 'de e-ticaret Ortak Bildirim Girisimini baslatt.
144 Akilli sézlesmeler, sartlarin blok zincirindeki yazilim kodunda dogrudan yazildigi kendi kendini yiiriiten sozlesmelerdir.

Her akilli sézlesme, belirli bir tetikleyici meydana geldiginde yurtitiilen otomatik bir ‘eger/dyleyse’ senaryosudur.

145 AB'nin elDAS dtizenlemesi, diinya ¢capinda aktif olarak diizenlenen elektronik ve dijital imzalarin 6reklerinden biridir

ancak Cin Yiksek Mahkemesi gibi bazi mahkemeler blok zinciri tabanli kanitlari halihazirda kabul etmistir, bkz.: [TU-T FG DLT (2019)
Teknik Rapor FG DLT D4.1 Dagditik defter teknolojisi diizenleyici cergevesi.

146 Kiiresel Ticaret ve Blok Zinciri Forumu'nda Genel Mudtr Yardimeisi Yi Xiaozhun.

147 Ornegin, EBOF'un blok zincirlerinin ve akilli sézlesmelerin yasal ve diizenleyici cercevesi hakkindaki tematik raporuna veya
ITU'nun daditik defter teknolojisi diizenleyici cercevesi hakkindaki raporuna bakiniz.

148 Akill 2018/0038
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EBO'nun yakin tarihli akilli s6zlesmeler raporunda belirtildigi tizere diizenleyiciler teknolojinin basit
ve kullanilabilir tanimlarini olusturmanin yani sira yasayi ve yorumlarini uyumlu hale getirmelidir.

Ancak gelecekte yeni sorunlar ortaya ¢ikabilir. Ayrica halihazirda var olan konular hakkinda bilgi
sahibi olmak gerekecektir. Avrupa Birligi genelinde bilgi alisverisinde bulunmak icin EBO ve EBP gibi
kurulmus kuruluslar zaten mevcuttur. UN/CEFACT ve DTO'niin Kiiresel Blok Zinciri Forumu gibi
benzer kuruluslar uluslararasi diizeyde mevcuttur. Burada Avrupa Parlamentosu yakindan dabhil
olmayi hedeflemeli, ayni zamanda daha fazla arastirmayi ve en iyi uygulamalarin paylasilmasini
desteklemelidir.

5.2. Avrupa Parlamentosu, Avrupa Blok Zinciri Ortakligi, G6zlemevi ve digerleri gibi aglari
destekleyebilir. Bu amacla, Avrupa Parlamentosu arastirma sonuglarini tesvik edebilir ve AB'deki,
Uye Devletlerindeki ve uluslararasi ortaklarindaki diizenleyici hazirligin haritalandiriimasi gibi
alanda daha fazla arastirmanin finansmanini onaylayabilir ve destekleyebilir.

Bu alandaki cogu girisimin embriyonik asamasi g6z 6niine alindiginda, simdiye kadar etki ve sonuclar
tizerindeki bircok iddia kanitlanmamis ve anlasilir bir sekilde devam etmektedir. Kavram kanitlari
glicli potansiyel etki gosterirken, bunlar verimlilik kazanimlan {izerindeki iddialar desteklemek igin
somut sayilar saglamaz. Bununla birlikte, bu etkilerin tahminleri politika tartismasi icin 6nemli bir
girdidir.

Yeni teknolojiler genellikle ‘abarti’ olarak siniflandirilir ve bunu temel kapasiteden ayirt etmenin yolu,
ders veren deneylere ve sinirli kapsamli girisimlere odaklanmaktir.149 Daha da 6nemlisi, bu dersler
daha sonra blok zinciri ¢éziimlerinin daha genis bir cercevesine beslenmelidir. Onceliklerden biri
olarak gelecekteki gelismeler, etki 6lciimiine sahip olmalidir. KOBI'lerin desteklenen kullanim
durumlarn, calismalara geri donmesi gereken izleme ve degerlendirme standartlarina baglanmalidir.
Blok zinciri kavram kanitlarinin, teknolojinin incelenen potansiyel etkileri gerceklestirme
potansiyeline sahip olup olmadigini ortaya koymaya yardimci olacak sonug gostergelerini
gerceklestirme ve liretme zamani gelmistir.

5.3. Avrupa Parlamentosu, Avrupa Komisyonu'na yenilikgi ¢6ziimler icin ¢cagrida bulunan
raporlama gostergeleri ve sonuclarin nasil élgiilecedi, iletilecegi ve alinan derslere
doniistiiriilecegi konusunda 6zel planlar icermesi gerektigini vurgulamalidir.

Bununla birlikte, teorik arastirma tek basina yeterli degildir. Teknolojiyi iyi diizenlenmis bir ortamda
uygulayan ve test eden pratik bir yaklasim benimsenmelidir. Daha 6nce belirtildigi gibi, DG TAXUD
halihazirda iki PoC'yi tamamlamistir. Biri, ‘tiiketim mallarinin’ hareketini gercek zamanl olarak
kolaylastirmak ve izlemek icin blok zinciri kullanmanin fizibilitesidir. Digeri ise uluslararasi bir
gumriik belgesi (ATA karnesi) icin bir noterasyon hizmetinin fizibilitesi ve bunun bir blok zinciri
araciligiyla gerceklestirilmesi konusunda ICC ile is birligi icinde olmasidir. Blok zinciri teknolojisinin
ekonomik operatorlerin elektronik kayitlarina potansiyel uygulamasini inceleyen iiciincii bir
uygulama baslatildi.

Benzer sekilde, Avrupa Blok Zinciri Hizmet Altyapisi (EBSI) noter onayi, diplomalar, Avrupa 6zerk
kimligi ve giivenilir veri paylasimi olmak iizere dért kullanim durumunu desteklemektedir.150
ikincisi, verileri AB'deki giimriik ve vergi makamlari arasinda giivenli bir sekilde paylasmak icin blok
zinciri teknolojisinden yararlanarak giimriik hizmetlerini amaclamaktadir. EBSI, AB kurumlari ve
Avrupa kamu idareleri tarafindan benimsenmesini desteklemek icin yeniden kullanilabilir yazilim,
sartname ve hizmetler saglayan bir CEF Yapi Tasi haline gelecek. ikinci bir kullanim durumlari 2020
yilinda EPB tarafindan secilecektir.

149 Daha fazla bilgi icin: https.//www.gartner.com/en/newsroom/press-releases/2019-05-07-gartner-predicts-90--of - blockchain-

yasayacadi tahminleri.
150 https://ec.europa.eu/cefdigital /wiki/display/CEFDIGITAL/EBSI
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151 Bunlar, muhtemelen tedarik zincirleri alaninda daha fazla kullanim durumu icerecektir. Ornegin,
mense ve siirdiiriilebilirlik konusu. Dijital Avrupa Programi, bir sonraki Cok Yilli Mali Cercevede
dagitima odaklanan EBSI iizerindeki calismalari siirdiirmek icin bir arac olacaktir. Burada AB, Uye
Devletler arasinda blok zinciri teknolojilerini kullanarak, hizmetleri birbirine baglayan yapi taslari
olusturarak, blok zinciri teknolojisini devlet hizmetlerine uygulamada 6ncii olma sansina sahiptir.
Potansiyel olarak bu, pilotlarin odaklanmis gelisimine, en iyi uygulamalarin paylasilmasina ve Uye
Devletler tarafindan pilotlarin daha hizli alinmasini saglamaldir.

5.4. AB diizeyinde pilot blok zinciri icin hdlihazirda yapilan ¢alismalari g6z 6niinde
bulunduran Avrupa Parlamentosu, ilerlemelerini yakindan izleyebilir ve EBSI ve CEF
kapsaminda gelecekteki kullanim durumlarinin ve pilotlarinin kurulmasini destekleyebilir.

AB diizeyinde, EBP is birligini desteklerken, 6zel aktorler arasinda is birligi Uluslararasi Giivenilir Blok
Zinciri Uygulamalan Birligi'nde (INATBA) duizenlenmektedir. INATBA, sinir 6tesi dijital kamu
hizmetlerinin sunumunu destekler ve birlikte cahisabilirlik kilavuzlar gelistirir. Buna ek olarak analiz
ettigimiz kullanim durumlarinda gésterildigi lizere ayni zamanda DTO152 tarafindan yakin zamanda
yayinlanan bir yayinda, kavramlarin ve pilotlarin biyiik miktarda 6zel olarak yuritilen kanitlari
bulunmaktadir. Bunlar finans veya lojistik gibi alanlarda calisan 6zel mutabakatlar tarafindan yonetilir
ve genellikle kiigiik yenilikgi girisimlerle is birligi yapan biiyiik oyuncular icerir. KOBi'ler temasiyla
ilgili olarak Avrupa ¢6ziim saglayicilarini hibeler veya krediler yoluyla desteklemeye devam etmek
yararli olacaktir. 153 Kaynaklar, sadece kamu ¢oéziimlerini tesvik etmek icin degil, ayni zamanda 6zel
mutabakati cevreleyen yenilik iklimini de desteklemek igin kullaniimalidir.

5.5. Ticaret ve tedarik zincirindeki blok zinciriyle ilgili bircok projenin erken gelisim asamalari
goz oniine alindiginda, Avrupa Parlamentosu bélgedeki arastirmacilar ve isletmeler icin fon
planlari yoluyla AB'nin ¢cabalarini destekleyebilir ve giiclendirebilir.

Acik ve 6zel pilotlar desteklemenin yani sira bu ¢abalar arasinda nasil koprii kurulacagini da géz
éniinde bulundurmak gerekir. Ortak ilgi alanlarindaki kamu-ézel ortakliklari (KOO) (6r. giimriik
prosediirleri, tehlikeli veya hassas mallarin izlenmesi, mense kontrolii) verimli is birligini ve tedarik
zincirleri ve uluslararasi ticaret alaninda kamu-6zel blok zinciri tabanli altyapilarin kurulmasini
tetikleyebilir. Genel olarak blok zinciri, olusturulan bircok 6zel mutabakatta gosterildigi gibi
rekabetten daha is birlikcidir. KOO érnekleri halihazirda mevcuttur; Hollanda Blok Zinciri Koalisyonu,
hitkimet, bilgi kurumlar ve endiistriden ortaklar arasinda ortak bir girisimdir.

151 AB diizeyinde kullanim durumlarinin yaninda, ulusal ve yerel diizeyde de bazi durumlar vardir. Yakin tarihli bir JRC raporu,
noter onayi, akilli sézlesme ve paylasilan veri tabanlari alanlarinda bir dizi kullanim durumu sunmaktadir: Exonum tapu sicili
(Giircistan), Blockcerts akademik kimlik bilgileri (Malta), Chromaway miilk islemleri (Isveg), uPort merkezi olmayan kimlik

(Zug, Isvigre), Infrachain yénetim cercevesi (Liksemburg), Penstion altyapisi (Hollanda), Stadjerspas akilli kuponlari

(Groningen, Hollanda). Kaynak: Allessie D, Sobolewski M, Vaccari L, Pignatelli F (2019) Dijital hiikimet icin Blok Zinciri,

EUR 29677 EN, Avrupa Birligi Yayinlar Ofisi, Liksemburg. Daha fazla kullanim durumu Berryhill, J., T. Bourgery ve A. Hanson
(2018), '‘Blok Zincirleri Zincirsiz: Blok Zinciri Teknolojisi ve Kamu Sektériindeki Kullanimi', OECD Kamu Yénetimi Uzerine Calisma
Arastirmalari, No. 28, OECD Publishing, Paris, https://doi.org/10.1787/3c32c429-en.

152 Ganne Emmanuelle ve Patel Deepesh (2019) Ticarette blok zinciri & DLT: Gergeklik Kontrold.

153 Ornegin, 2018 yilinda DG GROW KOBI'ler icin Blok Zinciri ve Daditik Defter Teknolojileri* konulu bir ¢cagri baglatti
(INNOSUP -03 -2018)21. Kazanan proje BLOCKCHERS (https://blockchers.eu/), iki asamali bir finansman plani uygulayacak
ve KOBI'leri destekleyecektir. Hedeflerinden biri, teknoloji saglayicilar olarak geleneksel KOBI'ler ve potansiyel DLT uzmanlari
arasinda egslestirmeyi tesvik etmek ve paydaslari gercek kullanim durumu senaryolarini uygulamak icin DLT ler etrafindaki
faydalar ve firsatlar hakkinda hassaslastirmaktir.
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EBSl'ya benzer sekilde, blok zinciri yapi taslar gelistiriyorlar ve kendi kendine egemen kimlik, lojistik
ve diger kullanim durumlarini uygulamayi hedefliyorlar.'| 54 Avrupa Komisyonu da INATBA'nin
olusturulmasini destekleyerek blok zinciri alaninda KOO konusunda ilk adimi atmustir.

5.6. INATBA'nin olusturulmasini géz éniinde bulunduran Avrupa Parlamentosu, Avrupa
Komisyonu'nu ticaret ve tedarik zincirlerinde blok zinciri alaninda bir kamu-ézel ortakligi
kurma konusunda destekleyebilir ve tesvik edebilir.

Tema 6 - Blok zinciri kullanimi icin farkindalik yaratma

Miilakatlar boyunca bahsedilen zorluklardan biri élceklenebilirlik zorlugudur. Olceklenebilirlik ve
enerji tiiketimi genellikle blok zinciri teknolojisini kullanmanin 6niinde bir engel olarak isaretlenir.
Bununla birlikte, devlet blok zinciri uygulamalari icin bu durum, izne tabi olmayan blok zincirleri
iizerinde kullanilan verimsiz is birligi mekanizmalari icin gecerli oldugundan daha az 6nemlidir.155
izinli blok zincirleri durumunda, élceklenebilirlik zorlugu teknolojik engellerle degil, teknolojinin
genel bir yanlis anlagilmasi, kullanimi ve Bitcoin gibi iyi bilinen 6rneklerin 6tesindeki potansiyel
uygulamalarla ilgilidir.

Sonunda, tanimlanan etkilerin cogundan yararlanmak icin ticaret ve tedarik zincirlerindeki blok
zinciri tabanl platformlarin birbirine baglh bir sistemine dogru izole pilotlarin 6tesine gegmek gerekir.
Buradaki sorun, su anda teknolojinin faydalarinin genellikle is topluluklari arasinda ve hatta daha
genis halk arasinda taninmamasidir. Teknoloji su anda kripto para birimleri ve karanlik ag gibi
olumsuz yonler ve konularla daha fazla iliskilidir. OECD tarafindan blok zinciri ve kamu sektoriinde
kullanimi Gzerine yakin zamanda yayinlanan bir yayin, teknoloji hakkinda anlayis eksikliginin yani
sira dogal giivensizligin en biiyiik engellerden biri olduguna dikkat cekmektedir. Teknolojiyi
aciklamak yerine getirebilecegi faydalara odaklanmasi 6nerilir. 156

Blok zincirinin gelismis taninmaya ihtiyaci var. Abartiya ragmen, ¢cogu insan hala bunu
anlamamaktadir. Goriismecilerden biri, hepimizin grafikler gordiigiinii ve aciklamalar okudugunu
ancak boyle bir uygulamanin gercek hayatta nasil gériinecegini gorsellestirmekte zorlandigimizi
belirtti. Bu nedenle politika yapicilar bilgilendirildikten sonra, mevcut siirecleri nasil
iyilestirebilecegini aciklayarak blok zinciri kullanimini destekleyebilir. Avrupa Parlamentosu'nun blok
zinciri liderligindeki ¢éziimlerin bir tarafi veya bu konuda uzman olmasi gerekmiyor ancak seffaflik,
adil ticaret ve sosyal ve cevresel sorumlulugun yani sira AB degerlerini ilerletmede teknolojinin
faydalarini vurgulayabilir. Ornegin giimriik prosediirlerinde verimlilik kazanimlari ve idari yiikiin
potansiyel azaltilmasi da vurgulanabilir.

6.1. Potansiyel blok zinciri teknolojisinin verimliligi arttirmak ve seffaflik, adil ticaret, sosyal ve
cevresel sorumluluk gibi AB degerlerini desteklemekte oldugunu géz 6niinde bulunduran Avrupa
Parlamentosu, Avrupa Komisyonu ve Uye Devletler ile birlikte teknolojinin taninmasini ve ticaret
ve tedarik zincirlerinde kullanimini tesvik edebilir.

Farkindalik olusturma en iyi sekilde EBP, EBO gibi mevcut organlar araciligiyla ve INATBA'daki 6zel
aktorler arasinda kanalize edilebilir. Alternatif olarak Avrupa Parlamentosu ilgili konusmacilari davet
ederek veya uluslararasi ticarette blok zinciri teknolojisi konusunda bir konferans diizenleyerek bir
platform saglayabilir.

154 154 Bir bagka 6rnek, milteciler de dahil olmak lizere eksikligi olan bireylere resmi kimlikler saglamayr amaglayan 1D2020
girisimidir (BM ajanslari, Microsoft Accenture gibi sirketler).

155 Elbette blok zinciri teknolojisinin dlgeklenebilirligi oniinde baska engeller de vardir. Ozellikle blok zinciri, az miktarda veri icin
tasarlanmigtir. Veri depolanmasi gerekiyorsa, blok zinciri uygun olmayabilir veya hibrit bir ¢6ziime ihtiya¢ duyulabilir

(6rnegin, gercek belgeler ayri olarak depolanirken yalnizca islemler kaydedilir).

156 Berryhill, J., T. Bourgery ve A. Hanson (2018), 'Blok Zincirleri Zincirsiz: Blok Zinciri Teknolojisi ve Kamu Sektériindeki Kullanimi',

OECD Kamu Yonetimi Uzerine Calisma Arastirmalar, No. 28, OECD Publishing, Paris, https.//doi.org/10.1787/3¢32c429-en.
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Elbette, siirdiiriilebilir ticaret temasi altinda tartisildigi lizere herhangi bir savunuculuk ticaret ve
tedarik zincirlerindeki blok zinciri teknolojisinin olumlu yénlerini vurgulamanin 6tesine gecmelidir.
Avrupa Parlamentosu, inceleme ve AB biitce kararlari agisindan yetkinliklerini, 6rnegin blok zinciri
projeleri icin finansmani bu degerlerin dikkate alinmasina bagh hale getirerek AB degerlerini ileriye
tasimak icin teknolojinin aktif kullanimina itmek icin de kullanabilir.

Teknolojinin desteklenmesi ve alinmasi icin blok zinciri ¢éziimlerinin de daha somut olmasi
gerekmektedir. Tartisildigi lizere anlayis eksikliginin yani sira giivensizlik, asiimasi gereken bir diger
engeldir. Bu nedenle, ticaret ve tedarik zinciri icin blok zinciri teknolojisinin kullanimini tesvik
ederken, Avrupa Finansal Seffaflik Ag Gegidi (EFTG)'I 57 veya DG TAXUD tarafindan yiritiilen kavram
kanitlarinin yani sira 6zel mutabakatlar tarafindan yurutilen pilotlari vurgulamak yararhdir. Amag,
daha fazla Uye Devleti veya diger aktérler, (6rnegin ticaret odalari, ekonomik operatérler, uluslararasi
kuruluslar) bu pilotlar hakkinda bilgilendirmek ve bunlara dahil etmek olmalidir. Bu tiir platformlari
vurgulamak, teorik aciklamalari is, hilkimet ve vatandaslar icin gercekte ne yaptigindan ayirmanin ve
boylece aktorlerin katilmasini saglamanin baska bir yolu olacaktir.

6.2. Avrupa Parlamentosu, teknoloji ve kullanimi ile ilgili paydaslar arasindaki asinaligi
arttirmak icin Uye Devletler, 6zel paydaslar ve vatandaslar arasinda Baglantili Avrupa Tesisi
platformundaki basarili kavram, pilot ve mevcut yapi taslari kanitlarini tesvik edebilir.

Son olarak, 6lceklenebilirligin de sinirlarin 6tesine bakmasi gerekir. Su anda AB yasalarina
odaklaniliyor. Bagh Avrupa Tesisi, elDAS yonetmeligi ve UCC, blok zinciri teknolojisi icin bir AB
cercevesi iizerinde calisan Uye Devletlere sahiptir ancak uluslararasi diizeyde cabalar yavastir. DTO,
DGO ve UN/CEFACT gibi kuruluslar ticareti kolaylastirma ve dijitallestirme (6rnegin, Ticareti
Kolaylastirma Anlagsmasi veya ticaretle ilgili veri modellerinin standartlastiriimasi yoluyla) konusunda
calismaktadir ancak elektronik imzalarin veya akilli s6zlesmelerin taninmasi gibi konularda ilerleme
yavastir 138, Diinyadaki e-imzalarin ve e-belgelerin taninmamasi ticaretin dijitallesmesinin 6niinde
bir engel olmaya devam etmektedir. Burada Avrupa Birligi, bu uluslararasi kuruluslarin bircoguna iiye
olarak blok zinciri teknolojisini kullanmanin potansiyel faydalari hakkinda daha fazla farkindalk
yaratabilir ve konuyu giindemlerde iist siralara tasiyabilir.

6.3. Avrupa Parlamentosu, Avrupa Komisyonu ve Uye Devletlere, ticareti dijitallestirmeyi ve
blok zinciri teknolojisinin kullanimini tesvik etmek icin DTO, DGO ve UN/CEFACT gibi
uluslararasi kuruluslarda tiye olarak rollerini kullanmalarini tavsiye edebilir.

8.2. Sonuclar

Gecmis boliimlerde Avrupa Parlamentosu’'nun degerlendirilmesi icin cesitli politika secenekleri
sunduk. Eyleme yakin bir ihtiyac olmasa da arastirmamiz blok zinciri teknolojisinin uluslararasi ticaret
ve tedarik zinciri tizerindeki umut verici etkilerini géstermistir. Avrupa Birligi, uluslararasi kuruluslar
ve Ozel aktorler su anda giimriik, ticaret finansmani ve daha fazlasi gibi blok zinciri teknolojisinin
kullanimini arastirmakla ilgilenmektedir.

Avrupa Parlamentosu'nun bu konuda 6n planda olmasina gerek yoktur ancak gelismelerin farkinda
olmali ve temel AB degerlerine saygi duyarken blok zinciri teknolojisinden elde edilen faydalari en
st diizeye cikarmak icin yetkinliklerini dogru yonde kullanmahdir.

Avrupa Parlamentosu'nun degerlendirilmesi icin 6neriler asagida 6zetlenmistir. Asagidaki tablo, tema
basina politika seceneklerine, ilgili aktorlere ve bunlarin uygulanabilirligi veya uygulanmasindaki
kolaylik acisindan bir siralamaya genel bir bakis sunmaktadir.

157 EFTG Pilot Projesinin amaci, Uye Devletlerde katilimci Resmf Olarak Atanan Mekanizmalar tarafindan saglanan kamu
tarafindan diizenlenen bilgilere daha fazla erisim saglayarak vatandaslara ve yatinmcilara teknik olarak olanak saglayan bir
Blok Zinciri platform altyapisi gelistirmektir. Pilot proje alti Uye Devlet ve Avrupa Komisyonu'nda yiriitiilmektedir.

158 Ornedin, Birlesmis Milletler elektronik imzalar model yasasi sadece yaklasik 30 yargr alaninda kabul edilmistir ve
Uluslararasi Sézlesmelerde Elektronik iletisimin Kullanimina Iliskin Sézlesmeyi sadece 12 taraf onaylarken, UNCITRAL
Elektronik Aktanlabilir Kayitlar Model Yasasini 2017 yilindan itibaren sadece iki taraf onaylamistir.



Tablo 27 - Avrupa Parlamentosu icin éinerilen politika segeneklerine genel bakis
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ﬂ Politika secenekleri Diger aktdrler

1. Blok zinciri aracihgiyla giimriigii kolaylastirma

11

12

13

21

22

31

Avrupa Komisyonu'nun daha fazla Kavram Kanitini
ortaklasa gelistirmek igin gimrigin dijitallestirilmesi igin
DLT kullanmakla ilgilenen gomrik makamlan igin
kolaylastinc gorevi grmesini dnermek

Kurulan AB Tek Pencereli calisma gruplanmin, DEF
tarafindan gelistirilen kilavuzlar dahilinde ele alinacak blok
zindiri kilit sorulanimi; yetkililerle, dzel sektér gruplanyla ve
karma odak gruplariyla istisarelerde  bulunarak,
gelistirilmesi  icin  bir is gerekcesi olup olmadigin
arastirmasini tavsiye etmek

Yetkili Ekonomik Operatdr bilgilerinin paylasilmasina iliskin
blok zinciri tabanl bir ¢zim olasihgini arastirmak igin
Avrupa Komisyonu'nun Karsiikli Tamma Anlasmalannda
ortaklanna bagvurmasini Gnermek.

Avrupa Komisyonu,
Ulusal Gamrik

Yetkililer

Giamrik 2020 cahsma
grubu, Avrupa
Komisyonu, Ulusal
Giimriik Makamlar, I5
Dernekleri

Avrupa Komisyonu,
Ulusal Gamriik

Yetkililer, Ulusal
Akreditasyon
Kuruluslan

2. KOBi'lerin blok zinciri ortamina dahil edilmesi

Avrupa Komisyonu'na, teknolojiyle ilgili ticari kararlar
alabilmeleri icin deger zincirindeki 6zel rolleriyle ilgili blok
zinciri  uygulamalanimi  takip etmeleri icin  KOBI'leri
desteklemesini tavsiye etmek.

Hem c¢ozimon tedarikgileri hem de kiresel deger
zincirlerindeki son kullamicilar olarak KOBI'ler arasindaki is
birligine odaklanan bir cagn icin fonlar olusturmak.

Avrupa Komisyonu,
KOBI'ler, DIH'ler

Avrupa Komisyonu, AB
Konseyi, KOBl'ler, DIH'ler

3. Blok zinciri ile siirdiiriilebilir ticaret

Sosyal iyilik icin Blok Zinciri kapsaminda gelistirilen
gozamleri, Gzellikle de adil ticaretin desteklenmesiyle ilgili
cozamleri élgeklendirmek icin Avrupa Komisyonu'na batce
saglamak.

Avrupa Komisyonu, AB
Konseyi

Yetkililer arasinda
koordinasyon icin 6nemli
gabalar gerektirir ancak
testler daha kiigik bir dizi
yetkili ile baslatilabilir.

Farkh gruplar
arasindaki
koordinasyona ve
alisverise baghdir.

Uciinci dlkelerle
calisma gruplan
olusturmalk icin énemili
kaynaklar gerektirir

KOBI'leri bilgilendirmek
icin mewvcut forumlardan
yararlanmak icin caba
gerektirir.

Konsely ve Komisyon ile
Cok il Mali Cercevedeki
anlasmalara baghdir.

Konsey ve Komisyon ile
Cok ¥illh Mali Cercevedeki
anlasmalara baghdir.
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32

32

41

4.2

4.3

44

51

52

532

Bir AB Karbon Simr Vergisinin pratik yonlerini tasarlamak
icin dikkate alnmasi gereken hususlar olarak DLT
gozdmlerini dahil etmesini Avrupa Komisyonu'na onermek.

Avrupa Komisyonu'na vyeni kullamim  senaryolan
gelistirirken enerji verimliligini ve karbon ayak izini dikkate
almasini  hatirlatmak  wve bu  konuda kilavuzlann
olusturulmasim desteklemek.

Avrupa Komisyonu, Uye
Devletler

Avrupa Komisyonu, EBP

4. Blok zinciri teknolojisinin standardizasyonunda liderlik

Avrupa Komisyonu'na standardizasyon sdrecinde énci bir
rol oynamaya devam etmesini ve parcalanmadan kaginmak
icin pilotlar ve standartlar Uzerinde ¢alisan ¢esitli aktdrierin
birbirleriyle etkilesime girmesi icin bir platform saglamay
dnermek.

Blok zinciri teknolojisinin standardizasyonu konusunda
cesitli paydaslarla daha fazla is birligi yapmak icin Avrupa
Komisyonu'nu BiT Standardizasyonu Cok  Paydash
Platformundan (CPP) yararlanmaya cagirmak.

Standardizasyon konusunda GglOncd dlkelerle divalogun
dtesinde Avrupa Birligi; ozel aktdrlerin, Goinod Glkelerin ve
uluslararasi standardizasyon kuruluslanimin - kendilerini
yonlendirebilecegi gimrik veya mali seffafik gibi blok
zinciri tabanh hizmetler sunarak ormek gosterebilir ve
standartlan belirleyebilir.

Avrupa Blok Zinciri Ortakhg@’'nin calismalanm desteklemek
ve Uluslararasi Glvenilir Blok Zindri Uygulamalan Birligi ile
blok zinciri teknmolojisi ile baglanth uluslararas) tedarik
zincirlerinin kapsamh bir ekosistemine dogru calismak icin
iz birligine tesvik etmek.

Avrupa ve uluslararasi
standardizasyon
organizasyonlan

Avrupa Komisyonu, CPP,
INATBA

Avrupa Komisyonu, Uye
Devletler, Uginci dlkeler

EBP (Avrupa Komisyonu,
Uye Devietler), INATBA

5. Blok zinciri alamnda kanita dayah politika olusturma

Avrupa Blok Zincii Ortakh@ gibi  ilgili  kuruluslan
gozlemleyerek veya Avrupa Komisyonu'ndan calsmalan
hakkinda dizenli gincellemeler isteyerek calismaya daha
aktif bir sekilde katilmaw giz éninde bulundurmak.

Avrupa Blok Zinciri Ortakhf, Gozlemevi ve digerleri gibi
aglan desteklemek. Bu amacla, Avrupa Paramentosu
arastrma sonuglanm tesvik edebilir ve AB'deki, Uye
Devietlerindeki ve uluslararas) ortaklanndaki dizenleyici
hazirhgin  haritalandinlmasi  gibi alanda daha fazla
arastirmanin finansmanini onaylayabilir ve destekleyebilir.

Yenilikgi gozimler cagnsinda bulunan Avrupa
Komisyonu'nma wurgu, raporlama gostergelerini  ve
sonuclann nasil dlgllecegine, aktanlacag@ing ve Ggrenilen
derslere nasil dondstirilecegine iliskin  Gzel planlan
igermelidir.

Avrupa Komisyonu, EBP

EBP, EBO

Avrupa Komisyonu

Zaten tartismal ve
karmasik bir konu,
onemli bir
koordinasyon
gerektirecektir

EBP icin kilavuz ilkeler
saglamak icin caba
gerektirir

Mevcut ¢abalann devamini
gerektirir

Mewvcut ¢cabalar icin
kanat onlemlerinin
olusturulmasini
gerektinr

Mewvout kullanim
durumlarmni ve PoC'lan
gercek pilotlara
dénidstirmek igin onemili
caba gerektirir.

EEP ve INATBA arasindaki
i5 birigini yogunlastirmayi
gerektirir.

izleme ve bilgi ahgverisi
icin bazi kaynaklara ihtiyag
duyar.

EBO'nun kaynaklanmn bir
kismin bu arastirmaya
ayirmayl gerektirir.

Kullarmm durumlanmin
izlenmesi ve
degerlendirilmesinde
anemili kaynaklar
gerektirir.



54

55

56

61

6.2

6.3

AB dizeyinde pilot blok zinciri icin hdlihazirda yapilan
gahsmalan gdz éndnde bulunduran Avrupa Parlamentosu,
iledemelerini  yakindan izleyebilir wve EBSI we CEF
kapsaminda gelecekteki kullaim  durumlarnimn  ve
pilotlarinm kurulmasini destekleyebilir.

Avrupa Parlamentosu, ticaret ve tedarik zincirindeki bircok
blok zinciri ile ilgili projenin erken gelistirme asamalanim
gdz Gninde bulundurarak bdlgedeki arasurma ve is igin
finansman programlan araciligyla Avrupa Komisyonlannin
cabalarini destekleyebilir.

INATBA'in  olusturulmasini  goz oOndnde  bulunduran
Avrupa Parlamentosu, Avrupa Komisyonu'nu ticaret ve
tedarik zincirlerinde blok zindr alaninda bir kamu-Gzel
ortakh@ kurma konusunda destekleyebilir wve teswik
edebilir.

EBF, Awvrupa Komisyonu,
Uye Devietler

Avrupa Komisyonu, AB
Konseyi

Avrupa Komisyonu, INATBA

6. Blok zinciri kullanim icin farkindahk yaratma

Potansiyel blok zinciri teknolojisinin verimlilifi arturmada
ve seffaflik, adil ticaret, sosyal ve ¢evresel sorumluluk gibi
AB degerlerini  desteklemede sahip oldugu dikkate
alindiginda, Avrupa Parlamentosu, Avrupa Komisyonu ve
Uye Devletler ile birlikte teknolojinin taninmasini ve ticaret
ve tedarik zincirlerinde kullammim tegvik edebilir.

Teknoloji ve kullarmmu ile ilgili paydaslar arasindaki asinalig
arturmak icin Uye Devletler, 6zel paydaslar ve vatandaslar
arasinda Baglantih Avrupa Tesisi platformundaki basanh
kavram, pilot ve mevcut yap taslan kanitlanm tesvik etmek

Avrupa Komisyonu we (Uye Devletlere, ticareti
dijitallestirme ve blok zinciri teknolojisinin kullanimi gibi
uluslararasi kuruluglarda Gye olarak rollerini kullanmalanm
tavsiye edin.

Avrupa Komisyonu, Uye
Devietler, Paydaslar

Yok

Avrupa Komisyonu, Uye
Devietler, DGO, DTD
UNJCEFACT

1Fizibilite: 1= uygulamasi kolay, 2 = biraz caba gerektirir; 3 = sirekli ¢aba ve takip gerektirir.
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izleme ve bilgi alisverisi
icin bazi kaynaklara ihtiyag
duyar.

Konsey we Komisyon ile
Cok Yilli Mali Cercevedeki
anlasmalara baghdir.

Béyle bir KDO'nun
koordine edilmesi,
kurulmasi ve
finansmamninda Snemli
kaynaklar gerektirir.

Blok zindrini tesvik etmek
icin bazi cabalar gerektirir.

Blok zinciri kullzamim
durumlanm tesvik etmek
icin baz cabalar
gerektirir.
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Mewcut forumlardan
yararlanmak icin baz
gabalar gerektirir.



Ek 1 - Calisma siireci ve metodoloji

Bu kisim, bu raporun baglamini netlestirecek ve ek bilgi kaynaklarina isaret edecek olan genel calisma
stirecine ve kullanilan metodolojiye kisa bir genel bakis sunuyoruz (bu rapor, géniilli olarak
sentetiktir). Calisma, 3 asamada yirutilmistiir:

Asama 1: inceleme ve acgiklama.

Bu asamada, uluslararasi ticarette blok zincirinin temel kavramlarini tanittik. Asama 1, raporu
baslangicta blok zinciri teknolojisinin temel kavramlarini sunmakta, mevcut ana teknolojik
seceneklerin gozden gecirilmesini ve teknolojinin potansiyel sinirlandirilmasi ve acik kalan teknolojik
sorularin analizini sunmaktadir.

Blok zinciri kullanimindan yararlanabilecek uluslararasi ticaret siirecindeki potansiyel unsurlar
hakkinda bir degerlendirme yapilmistir. Bu, ticaret ve tedarik zincirine yayilan, ticari bir islemin
baslangicindan ticari finansmana, diizenleyici ve 6zel konulara, lojistige veya izlenebilirlige ve
seffafliga kadar 12 potansiyel kullanim durumunun tanimlanmasina yol agmustir.

Son olarak Asama 1, piyasa faktorlerinin ve engellerinin analizi ve potansiyel etkilerin ilk vizyonu
yoluyla ticarette blok zincirinin gelecekteki potansiyel gelisiminin analizini saglar.

Asama 2: durum calismasi ve etki

Asama 1'de gerceklestirilen kullanim durumlarinin analizi, 8 6zel duruma daha derinlemesine bir
bakis icin temel teskil etmistir (bu, uluslararasi ticarette blok zinciri kullanimi icin gelecekteki
senaryolar olarak anlasilabilir). Tedarik zincirinin tam olarak kapsanmasini saglamak icin 8 durum
calismasi secilirken; gelisim seviyeleri, potansiyel etkileri ve kapsami arasinda iyi bir denge
saglanmistir.

Bu durumlari daha ayrintili arastirmak icin, calisma, hem dogrudan duruma dabhil olan paydaslar
(kullanim durumuna gore kavramlarin veya ticari hizmetlerin kanitini gelistiren sirketler ve
deneyciler) hem de ¢oklu kullanim durumlarinin belirli bir etki boyutuna iliskin daha ‘yatay’ bir gériis
saglayan dis blok zinciri ve ticaret uzmanini hedefleyen goriismeler gerceklestirmistir.

Asama 2 raporu daha sonra 8 etki boyutunda uluslararasi ticarette blok zincirinin potansiyel etkilerini
birlestirmistir: Ekonomik, Ticaret, Sosyal, Teknolojik, Giivenlik, Cevre, Verilerin Korunmasi, Seffaflik.

Asama 3: yansimalar ve secenekler

Calisma; uluslararasi ticarette blok zinciri kullanimi, Avrupa Parlamentosu icin politika seceneklerinin
potansiyel etkileri ve somut fikirleri hakkinda daha fazla yansitma saglayarak sonuclandiriimistir.
Arastirma ekibi 6zellikle sunlari saglamistir:

* blok zincirinin gézden gecirilmesi, uluslararasi ticarette katma degeri ve potansiyel
alternatiflerin analizi.

« uluslararasi ticarette blok zinciri icin gegerli olan mevcut yasal cerceveye genel bir bakis.
* Ve son olarak, potansiyel politika seceneklerinin ve potansiyel ihtiyaclar ve coziimler
konusundaki statiikoya dayanan ayrintilarin bir analizi.

Politika seceneklerinin hazirlanmasindaki bu ¢alisma, ticaret ve tedarik zincirlerindeki blok zinciri
teknolojisinin etkilerini belirlemenin yani sira paydaslarla hedeflenen gériismeler ve ek literatiir
taramasindaki 6nceki calismalara dayanmaktadir. Politika secenekleri, Avrupa Parlamentosu’'nun yani
sira blok zinciri ve ticaret lizerinde calisan Avrupa Komisyonu hizmetleri ile istisare edilerek
gelistirilmistir. Asagidaki kuruluslarla gorisiilmistiir:
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« Diinya Ticaret Orgiiti;

« iletisim Aglari, icerik ve Teknoloji Genel Miidiirliigii (DG CNECT);

* Vergi ve Gumrik Birligi Genel Mudurligu (DG TAXUD);

« Ticaret Genel Mudurlugu (DG TRADE);

+ Adalet ve Tiiketiciler Genel Midurlugi (DG JUST);

* Bilisim Genel Mudiirliigii (DG DIGIT);

« Avrupa Parlamentosu Bilim ve Teknolojinin Gelecegi Paneli (STOA).

Miilakatlarin yani sira blok zinciri ve ticaretle ilgili politikalarla ilgili cesitli literatir kaynaklarina da
basvurulmustur. Bunlar, 6rnekler icin AB Blok Zinciri Gozlemevi ve Forumunu, JRC'den, Avrupa
Parlamentosu'ndan ve OECD, DTO, DGO, DEF ve daha fazlasi gibi uluslararasi kuruluslardan gelen
raporlari icerir.
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Ek 2 - Ek tanim ve baglam

Bu kisimda, Kisim 1'de sunulan elemani tamamlayan blok zinciri teknolojileri ile ilgili ek hususlari
sunuyoruz.

Teknik arka plan

Asagidaki iki teknoloji cogu blok zinciri uygulamasinin 6nemli bilesenleridir ve burada davranislarina
temel bir genel bakis sunuyoruz. Bu teknolojilerin algoritmik ve matematiksel temellerine cok
derinlemesine dalmadan, temel bir anlayis blok zinciri teknolojileri ile ilgili tartismalarda gezinmeye
yardimci olabilir.

Asimetrik kriptografi

Blok zincirinin iglemlerini dogrulama siireci, asimetrik kriptografi ilkesine dayanir. Bu sistem bir cift
anahtar kullanir: kullanicinin kesinlikle gizli tutmasi gereken 6zel bir anahtar ve acik bir sekilde

yayilmasi gereken acik bir anahtar.

Ozel anahtarla sifrelenmis bir mesaj yalnizca acik anahtarla veya tam tersi ile ¢éziilebilir.

Sekil 22: Asimetrik kriptografi

Mesaji onaylar: mesaj
A’dan gelir. .
g L O~

. [D)I Acik Anahtar & ﬂ

. "
Ozel Anahtar A Actk Anahtar A

Mesaji sifreler: sadece A .

okuyabilir O
o

. | ['—QJW Acik Anahtar A
S —
S

Ozel Anahtar A

Kaynak: IDATE Digiworld, blok zinciri, Ekim 2016

Bu sistem, etkilesimlerin hem kimlik dogrulamasini hem de gizliligini saglar:

« Bir kullanici, bir mesaji sifrelemek icin 6zel bir anahtar kullanarak ve herkese acik anahtarini
yayinlayarak, diger kullanicilarin dogrulamak icin herkese acik anahtari kullanabilecegi mesajin
yazari oldugunu kanitlar.

« Alicy, bir iletiyi sifrelemek icin alicinin genel anahtarini kullanarak, iletiyi desifre etmek igin
6zel anahtarini kullanabilir (iletiyi yalnizca alicinin acabilmesini saglar).
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Bir blok zincirinde, islemleri imzalamak icin 6zel anahtar ve kullanicilari tanimlamak igin genel
anahtari kullanihr.

Kriptografik Ozet

Kriptografik 6zet fonksiyonu, bir dosyadaki en kiigiik degisikligi bile tespit etmeyi miimkiin kilan
matematiksel bir fonksiyondur.

Bu matematiksel fonksiyon rastgele boyut veya uzunlukta bir girdi alir ve sabit uzunlukta bir cikti
iretir. Bu cikti sayisi, girdi degerini tahmin etmenin veya yeniden olusturmanin imkansiz olacagi
sekilde olmalidir.

Girdinin ne kadar kigciik olduguna bakilmaksizin yapilan herhangi bir degisiklik, ciktinin 6nemli ve
ongoriilemeyen bir varyasyonunu iiretir. Bylece fonksiyonun girdi ve cikti degerleri acik ve
benzersiz bir sekilde birbirine baglanir. Bu, bir banka kartini arkasindaki gorsel kriptogramla
baglamak icin kullanilan mekanizmadir.

Sekil 23: Kriptografik dzet fonksiyonu

Kriptografik Gzet Kriptografik
Orijinal Fonie g | #57%22?;30
Dosya ‘i " ‘
4
Kriptografik Gzet Kriptografik
Fonksiﬁ.nu Ozet
Orijinal ‘._ > ~I #ET7D2A3D ‘
x £
£ Dosya . 151
28
2 Kriptografik Ozet Kri p_t_og rafik
< Fonksiyonu Ozet
Modifiye -'
|
Dosya -‘i > #D928C1F
|7

Bu ilke, blok zinciri ile ilgili bircok uygulamada kullanilmaktadir. Ornegin, is kaniti algoritmasinda, bu
islev bir blogu dogrulamak icin matematiksel bir bulmaca gibi kullanilir. Ag diigiimleri, giris blogunu
(veya islem defterini), zincirdeki 6nceki bloga bir baglanti ve rastgele bir say1 (nonce) kullanarak bir
kriptografik 6zet olusturur. Bu kiime igin kriptografik 6zetin sonucu 6nceden tanimlanmis bir sayidan
daha dusiik olmalidir (burada bulmacanin zorlugu yatmaktadir).

Kriptografik 6zet fonksiyonundan dogru ciktiyi elde etmek icin hangi rasgele sayinin (nonce)
kullanilmasi gerektigini tahmin etmek imkansizdir; bu nedenle, bunlarin tek tek denenmesi gerekir.
Coziim bulunduktan sonra kriptografik 6zet fonksiyonunu uygulayarak ciktinin dogru oldugunu
dogrulamak ¢ok kolaydir.

Diger etki alanlarinda blok zincirlerinin kullanim érnekleri

Blok zincirinin kiiresel deger 6nerisi (Kisim 1'de sunuldugu uizere) cesitli endiistrilerdeki cok sayida
ekosisteme ve uygulamaya uygulanabilir. Asagida, blok zinciri kavramlarinin kullaniminin
gelistiriimekte oldugu veya dikkate alindigi yaygin senaryo 6rnekleri verilmistir.

Kripto para birimleri
Bununla birlikte, baslangicta giinliik ticari islemlerde 6deme icin merkezi olmayan bir arac olarak

diisiiniilen kripto para birimlerinin cogunlukla spekiilasyon aracglari veya para birimleri etrafinda
belirsizliklerle karsi karsiya kalan ilkeler i¢in uygun bir diizenek oldugu ortaya ¢cikmustir.



Bitcoin'in ardindan, her biri biraz farkli konumlandirma ve teknolojiye sahip kendi blok zincirini
olusturan birkac bagka kripto para birimi ortaya ¢ikti. Kripto para birimleri sé6z konusu oldugunda,
blok zincirleri bir defter olarak kullanilir; her islemi giivenli bir sekilde kaydeder, boylece ‘cift
harcama problemini' 6nler 159 ve islemlerin dogrulanmasi siireci boyunca para yaratma araci olarak
kullanilir (madencilik' 160 olarak adlandrilir).

Finansta blok zinciri

Blok zinciri, finans sektorii tarafindan finansal kurumlar arasinda veri aligverisini kolaylastirmak ve
araci ve/veya devlet denetimi ihtiyacini azaltmak icin bir arka ofis altyapi ¢c6ziimii olarak da
benimsenmistir. Saglanan ¢6ziimlerin amaci, 6zellikle uluslararasi fon transferleri icin finansal
kurumlarin maliyet yapilarini (uluslararasi bankalar arasi 6deme, defterler ve otomatik hissedar
anlagsmalari), araci numaralarini ve islem siirelerini azaltmaya yardimci olabilecek bir omurga gérevi
gormektir.

Sigortada blok zinciri

Sigorta sektoriinde blok zinciri uygulamasi, verileri giivenli, verimli ve seffaf bir sekilde paylasarak is
siireclerini optimize etmektedir. Sigorta sirketleri, 6zellikle 6demeleri otomatiklestirmek icin ‘akill
s6zlesmeler' icin blok zinciri tarafindan sunulan olanaklari incelemektedir (bkz. akilli s6zlesme Kisim
1.1.3).

Kamu hizmetleri icin blok zinciri

Blok zinciri, dijital kamu hizmetlerinin hem vatandaslara hem de sirketlere daha giivenli, merkezi
olmayan ve acik bir sekilde saglama potansiyeli sunmaktadir. Blok zinciri teknolojisi uygulamasi, arazi
miilkiyetini dogrulamak icin tapu sicili gibi kamu hizmetlerinde kavram kaniti olarak kabul edilir veya
uygulanir. Mulkiyet kayitlari veya sahiplik kayitlari (tapu sicili gibi) olusturmaktan kisisel kimlik
belgelerinin degistirilmesine veya miilkiyeti veya mensei kanitlamaya calisirken bir belgenin varligina
ve sahipligine dair bir kanit sunmaya kadar bir dizi olasi uygulama bulunmaktadir.

Diger potansiyel kullanimlar

Yukaridaki kullanim senaryolarinin 6tesinde, diger bircok endiistri cesitli uygulamalarda blok zinciri
kullanimini diisiinmektedir. Bu, enerji ticaret sistemlerinden; dijital haklar icin medya ve eglence
mikro 6deme ve yonetim ¢oziimlerine; saghk bilgi alisverisine ve elbette Kisim 2'de daha ayrintili
olarak sunuldugu gibi ticaret ve lojistik alaninda ¢ok sayida uygulamaya kadar degisebilir.

Diger blok zinciri uygulamalari

Bu kisimda, yukarida sunulanlardan daha az benimsenmis olmakla birlikte, blok zinciri kavramina ek
yetenekler getiren diger dikkat ¢ekici uygulamalar sunulmaktadir.

Yan zincir kavrami: Lisk

Amag ve temel ozellikler

Lisk, yan zincir yeteneklerini tanitan ilk kripto paraydi. Bir yan zincir, ‘yan zincirin’ durumunu
arsivlemek igin ikinci bir depo olarak kullanilan baska bir mevcut blok zinciri ile baglantili bir blok
zinciridir. Birkag yan zincir, bir ana blok zinciri ile iliskili olabilir. Ayni zamanda, yan zincirler ana blok
zincirinden bagimsizdir, yani bir yan zincirde meydana gelen her seyin islem sayisina bakilmaksizin
ana blok zinciri izerinde hicbir etkisi olmayacaktir. Lisk, kuruluslarin beyaz etiketli yan zincirler
olusturmasina yardimci olan bir platform sunmaktadir.

159 https://en.bitcoinwiki.org/wiki/Double-spending
160 https://en.bitcoinwiki.org/wiki/Mining
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Ayri yan zincirlerde olusturulan uygulamalar, ana blok zinciri olarak adlandirilan ana sisteme baghdir.
Ongériilen baslica kullanim durumlan oyun, tedarik zinciri, saglik hizmetleri, emlak, yasal ve hatta
otonom arabalardir.

Temel avantajlar

Lisk, yan zincirlerin kullanimi nedeniyle merkezi olmayan bir uygulama gelistirme baglaminda yiiksek
esneklik sunar. Platform gelistiricilere yoneliktir ve gelistirme siirecini basitlestirir. Dahasi, Lisk genis
bir gelistirici topluluguna agilan programlama dili olarak JavaScript'i se¢cmistir. Lisk'in bir diger giicli
noktasi, ortak is kaniti ve hisse kaniti yaklasimlari kullanmak yerine delege edilmis hisse kaniti (DPoS)
kavramidir. Bu tam mutabakat mekanizmasinda (DPoS), blok zinciri temel para birimi sahipleri
dogrulayicilar icin oy kullanabilir. En fazla oyu alan dogrulayicilar, islemleri dogrulayan katilimcilar
haline gelir. Lisk'te herhangi bir zamanda 101 delege olmalidir. Bdyle bir sistemin daha demokratik ve
merkeziyetci olmasi beklenir.

Ana kisitlamalar

Bununla birlikte, DPoS tam mutabakatinin da 6nemli bir zayifligi bulunmaktadir; elestirmenler,
protokoliin bir grup delege tarafindan daha kolay bir sekilde bir saldiri diizenlenmesine izin verdigini
soylemektedir.

Nesnelerin interneti odakh blok zinciri: IOTA

Amac ve temel 6zellikler

IOTA, Nesnelerin interneti (1oT) icin 'durgun islem siireleri ve tavan iicretleri’ gibi acik blok zinciri
verimsizliklerine bir ¢6ziim olarak kendini konumlandiran ‘licretsiz mikro islemleri' gerceklestirmek
icin tasarlanmis dagitik izne tabi olmayan bir defterdir.161

IOTA'daki ana element, bir Yonlendirilmis Asiklik Grafik (DAG) olan Tangle'dir. Geleneksel blok
zincirlerine kiyasla temel fark, islemlerin depolanma seklidir; geleneksel blok zincirlerinin aksine,
sirali bir zincir icinde bloklar halinde gruplanmazlar, daha ziyade ‘birbirine dolanmis bireysel islemler
akist’ olarak sunulurlar.162 Diger bir fark, Tangle'da islem licretlerinin olmamasidir. Son olarak,
islemleri baslatan Tangle kullanicilar da bunlari dogrular ve eski blok zincirinde gecerli olmayan bir
tar is kaniti gerceklestirir.

Temel avantajlar

Lisk'e gore, islemlerin yapilmasi ve dogrulanmasi siirecinin birlestirilmis olmasi sistemi tamamen
merkezi olmaktan cikarmakta ve sistemin olceklenebilirligini arttirmaktadir.

Bitcoin gibi popiiler blok zincirleriyle karsilastirilan bir diger avantaj, birbirine bagl bir loT cihazlari
aginda mikro islemlere olanak saglayan 6nemli bir faktor olusturan islem ucretlerinin
bulunmamasidir. Eski blok zinciri ile karsilastirildiginda Tangle'in bir diger faydasi, “kuantum direnci”,
yani gelecekte kuantum bilgisayar saldirilarina karsi artan koruma saglamasidir.

Ana kisitlamalar
IOTA'nin 6nemli bir sinirlamasi, gelistiricilerin platform ilizerinde kolayca merkezi olmayan

uygulamalar (DApps) insa edebilmeleri icin ihtiya¢ duyulan akilli s6zlesmelerin olmamasidir.
Dogrulanmasi gereken bir diger husus ise s6zde 'kuantum direncidir'.

161 IOTA resmi web sitesi: www.iota.org/get-started/what-is-iota
162 Ibid.
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Mevzuat

Birlik Giimriik Kanunu'nu belirleyen Avrupa Parlamentosu ve Konseyinin 952/2013 sayili Tiiziigliniin
(AB) belirli hiikkimlerinin uygulanmasina iliskin ayrintili kurallari belirleyen 24 Kasim 2015 tarihli ve
2015/2447 sayili Komisyon Uygulama Tiiziigu (AB), OJ L 343, 29.12.2015.

ilgili elektronik sistemlerin heniiz faaliyete gecmedigi durumlarda Birlik Giimriik Kanunu’'nun belirli
hiikiimlerine iliskin gecis kurallarina iliskin Avrupa Parlamentosu ve Konseyinin 952/2013 sayili
Tuzuguni (AB) tamamlayan Komisyon Delegasyonu Tuzigu (AB), OJ L -69 15.3.2016.

Birlik Giimriik Kanunu'nda 6ngoriilen elektronik sistemlerin gelistirilmesi ve konuslandiriimasina
iliskin is Programini belirleyen 11 Nisan 2016 tarihli ve 2016/578 sayili Komisyon Uygulama Karari, OJ
L 99, 15.4.2016.

Giimriik ve ticaret icin kagitsiz bir ortam hakkindaki Avrupa Parlamentosu ve Konseyinin 15 Ocak
2008 tarihli 70/2008/EC sayili Karar, OJ L 23, 26.1.2008.

Topluluk Gumriik Kanunu'nu belirleyen 2913/92 sayili Konsey Tuizugtini (AET) degistiren Avrupa
Parlamentosu ve Konseyinin Tiiziigiine iliskin Teklif, COM/2003/0452 nihai.

Diinya Ticaret Orgiitiinii Kuran Marakes Anlasmasinda Degisiklik Protokolii, WT/L/940, 27.11.2014.

Gumrik Kanunu'nu belirleyen Avrupa Parlamentosu ve Konseyinin 952/2013 sayil Tuiztigti (AB), O) L
-269,10.10.2013.

Birlik Giimriik Kanunu, OJ L 111, 25.4.2019'da 6ngoriilen elektronik veri isleme teknikleri disindaki
araclarin gecis kullanimini uzatmak icin 952/2013 sayili Tiiziigu (AB) degistiren 17 Nisan 2019 tarihli
Avrupa Parlamentosu ve Konseyinin 2019/632 sayil Tuizugti (AB).

Birlik Giimriik Kanunu uygulamasinin zorluklariyla basa ¢cikmaya iliskin Avrupa Parlamentosunun
2016/3024 sayih Karari, 19 Ocak 2017.

FinTech hakkinda Avrupa Parlamentosu'nun 2016/2243 sayil Karari: teknolojinin etkisi, 17 Mayis
2017. is birlik¢i ekonomi icin bir Avrupa Giindemi hakkindaki Avrupa Parlamentosu’nun 2017/2003
sayili Karari,15 Haziran 2017.

Dagitik defter teknolojileri hakkinda Avrupa Parlamentosu’'nun 2017/2772 sayili Karari, 3 Ekim 2018.
Blok zinciri ile ilgili Avrupa Parlamentosu'nun 2018/2085 sayili Kararr: ileriye doniik bir ticaret
politikasi, 13 Aralik 2018

Uluslararasi Sézlesmelerde Elektronik iletisimin Kullanimina iliskin Birlesmis Milletler Sozlesmesi
(UNCITRAL), 2013.

DTO Kyoto Sézlesmesi, Giimriik islemlerinin Basitlestirilmesi ve Uyumlastiriimasina iliskin
Uluslararasi S6zlesme, 1973.
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TEDARIK ZiNCIRLERi VE ULUSLARARASI TiICARET iCiN BLOK ZiNCiRi

Bu calisma blok zinciri teknolojisinin uluslararasi
ticaret baglaminda analizini icermektedir.

Sekiz tedarik zinciri ve uluslararasi ticaret durum
calismasinda blok zinciri gelistirme ve uygulamalarinin
potansiyel etkilerini analiz etmektedir. Ayrica mevcut
yasal cerceve ve mevcut girisimlerin bir analizini de
ortaya koymaktadir.

Bu analize dayanarak ve ilgili kuruluslarin genis bir
istisaresinin ardindan calisma, uluslararasi ticaret
belgeleri ve siireclerindeki cesitli zorluklar
tanimlamakta ve Avrupa Parlamentosu icin bir dizi
politika secenegi ortaya koymaktadir.

Bu, Bilimsel Ongori Birimi (STOA) EPR'lerinin bir yayinidir.

Avrupa Parlamentosu Arastirma Servisi

Bu belge, Avrupa Parlamentosu Uyeleri ve personeline hitap etmekte ve
parlamento ¢alismalarinda onlara yardimci olmak igin arka plan materyali
olarak hazirlanmustir. Belgenin icerigi tamamen yazarinin/yazarlarinin
sorumlulugundadir ve burada ifade edilen herhangi bir gorus,

Parlamentonun resmi bir pozisyonunu temsil etmemektedir.
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