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KRIPTO VARLIK SAKLAMA RAPORU

Turkiye Bilisim Vakfi altinda ¢alismakta olan Blockchain
Turkiye Platformu’nun “Kripto Hizmet Saglayicilari
Calisma Grubu” tarafindan hazirlanan isbu rapor
blokzincir teknolojisinin mevcut kisisel verilerin
korunmasi mevzuati ve uygulamalari bakimindan
incelenmesinden ibaret olup; teknik kapsam ilgili
teknolojinin hukuki acidan 6ziimsenebilmesi

amaciyla yayimlanmistir. Kisi ve kurumlari baglayici
tavsiye veya gorus niteligi tasimaz. isbu rapor kamuya
acik kaynaklardan yararlanilmis bilgileri icermekte olup,
s6z konusu bilgilerin giincel ve eksiksiz oldugu taahhut

edilmemektedir. isbu raporda verilen tiim bilgi ve

gorusler zamanla degiskenlik gésterebilir. Bu baglamda
isbu raporun icerigini okuyan kisilere veya herhangi bir
tgtincu kisiye karsi sorumlulugu ve yukimlalugi
bulunmamaktadir.
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ONSOZ

Dijital varliklar ve bunlarin saklanmasi,
bilhassa son yillarda finansal diinyanin en
dinamik ve kritik bilesenlerinden biri haline
gelmistir. Teknolojinin ilerlemesi, blokzincir
tabanl varliklarin yayginlasmasi ve geleneksel
finans sistemleri ile dijital ekosistem arasindaki
entegrasyon ihtiyaci, dijital varliklarin gtivenli
bir sekilde saklanmasini her zamankinden
daha 6nemli hale getirmistir. Bu baglamda,
Kripto Hizmet Saglayicilari Calisma Grubu
olarak hazirladigimiz bu kapsamli rapor,
sektdrdeki en giincel gelismeleri, regiilasyonel
dinamikleri ve gelecege dair projeksiyonlari

ele almaktadir.

Kuresel capta, dijital varlik saklama hizmetleri
finans sektord icin kritik bir rol oynamaya
baslamis, buyik finansal kuruluslar ve
teknoloji sirketleri bu alana ciddi yatinmlar
yapmistir. Dinyanin gesitli bélgelerinde
regilasyonlar netlesmekte, dijital varliklarin
yasal statlisu belirginlesmekte ve kurumsal
yatinmcilar icin daha glivenli bir ortam
olusturulmaktadir. Farkl Glkelerde, dijital
varlik saklama coziimleri icin cesitli teknik ve
hukuki yaklasimlar benimsenmistir. Bu
cesitlilik, kiiresel capta dijital varlik
ekosisteminin nasil sekillendigine dair nemli

bir tablo sunmaktadir.



Ulkemizde de dijital varliklara ve saklama
hizmetlerine olan ilgi giderek artmaktadir. Son
yillarda kripto varlik hizmet saglayicilara
yonelik 6nemli regulatif dizenlemeler hayata
gecirilmis ve bununla birlikte dijital varlk
saklama hizmetlerine yénelik cerceve daha da
netlesmistir. Yeni regtlasyonlar; kripto
varliklarin tanimini, dijital varlk saklama
kurumlarinin lisanslandiriimasini ve giivenli
saklama standartlarini kapsamaktadir.
Turkiye'de bu alanda cikarilan regiilasyonlar,
dijital varlk saklama hizmetlerinin daha
guvenilir hale gelmesini saglarken, sektérin
hukuki zeminde blyiimesine de katkida

bulunmaktadir.

Bu rapor, dijital varlik saklama konusunda
hazirlanmis ilk rapordur ve sektérdeki teknik
altyapiyi, hukuki diizenlemeleri ve diinyadan
farkh 6rnekleri ele almasi bakimindan en
kapsamli calismadir. Calismamizda, saklama
hizmetlerinde kullanilan farkli teknolojiler de
kapsamli bir sekilde incelenmistir. Soguk
ctzdan (cold storage) ve sicak ctizdan (hot
storage) ¢6ziimlerinden, ¢coklu imza (multi-
signature) ve MPC (multi-party computation)
gibi ileri seviye gtivenlik teknolojilerine kadar
cesitli yaklasimlar degerlendirilmistir. Dijital
varlik saklamasinda guivenligi saglamak igin
benimsenen bu yenilik¢i ¢coziimler,
yatinmcilarin ve finansal kuruluslarin
varliklarini koruma yéntemlerini

donustirmektedir.

Tdm bu gelismeler, dijital varliklarin yalnizca
bir yatirnnm araci olarak degil, finansal
sistemlerin ayrilmaz bir parcasi olarak
degerlendirilmesini de beraberinde
getirmektedir. Geleneksel finans kurumlari ve
merkeziyetsiz finans uygulamalari arasindaki
gecis sureci hizlanirken, duzenleyici
kurumlarin ve piyasa aktérlerinin birlikte
calismasi kacinilmaz hale gelmistir. Dijital
varlik saklamasi konusundaki teknik gelismeler
ve hukuki diizenlemeler, bu dontisim
sirecinin en 6nemli yapi taslarini

olusturmaktadir.

Bu rapor, dijital varlik saklama alanindaki yerel
ve kiresel mevcut durumu, riskleri ve hukuki
cerceveyi detayll bir sekilde inceleyerek,
sektdre yon veren katilimcilara, regulatorlere
ve yatirrmcilara degerli bir kilavuz sunmayi
amaclamaktadir. Teknolojinin ve
regilasyonlarin gelisimiyle birlikte, dijital
varliklarin givenli saklanmasi finansal

ekosistemin ayrilmaz bir parcasi olacaktir.

Sizleri, bu alandaki en yeni bilgileri ve
analizleri iceren raporumuzu keyifle okumaya

davet ediyorum.

Yasin Oral

Paribu Kurucu ve CEO’su



* MPC - Cok Tarafli Hesaplama

* Multi-sig - Coklu imza

* HSM - Donanim Guvenlik Moddilleri

* SGX - Yazilim Koruma Uzantisi

« AML - Kara Para Aklanmasinin Onlenmesi
« CFT - Terérizmin Finansmaninin Onlenmesi
* KYC - Misterini Tani

* HTTPS - Giivenli Hiper Metin Aktarim
iletisim Protokolii

* PGP - Oldukca Iyi Mahremiyet

* ECDLP - Eliptik Egri Ayrik Logaritma
Problemi

* EdDSA - Edwards-Curve Dijital imza
Algoritmasi

* loT - Nesnelerin interneti

* NIST - Ulusal Standartlar ve Teknoloji
Enstitlist

* FIPS - Federal Bilgi isleme Standardi

* SHA - Giivenli Ozetleme Algoritmalari

* SHAKE - Genisletilebilir Cikti Fonksiyonlari
* TSS - Cok Tarafli imzalama Algoritmasi

« DSA - Dijital imza Algoritmasi

* ZK - Sifir Kanit

* TRNG - Rastgele Sayi Uretecleri

* RBAC - Rol Tabanh Erisim Kontrolu

* DeFi - Merkeziyetsiz Finans

* RWA - Gercek Diinya Varliklarinin
Tokenizasyonu

* ETF - Borsa Yatirim Fonu

* CBDC - Merkez Bankasi Dijital Para Birimi
* DLT - Dagitik Defter Teknolojisi

* IMF - Uluslararasi Para Fonu

* FATF - Mali Eylem Gorev Giicu

*10SCO - Uluslararasi Menkul Kiymet
Komisyonlari Orgiitii

* TradFi - Geleneksel Finans

* SPK - Sermaye Piyasasi Kurulu

* MASAK - Mali Suglari Arastirma Kurulu
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* BDDK - Bankacilik Dizenleme ve Denetleme
Kurumu

* SerPK - Sermaye Piyasasi Kanunu

* MiCA - Avrupa Birligi Kripto Varlik Mevzuati
* KVHS - Kripto Varlik Hizmet Saglayici

* FINMA - isvigre Finansal Piyasalar
Denetleme Kurumu

* FCA - Finansal Yuratme Kurulu

* BaFin - Alman Bankacilik Duzenleme ve
Denetleme Kurumu

* KWG - Alman Bankacilik Yasasi

* FIU - Alman Mali istihbarat Birimi

* VARA - Virtual Assets Regulation Authority,
Dubai Sanal Varlik Dizenleme Kurumu
*1CO - ilk Token Arzi

* SEC - Securities and Exchange Commission,
ABD Menkul Kiymetler ve Borsa Komisyonu
* CFTC - ABD Emtia Vadeli islemler
Komisyonu

* SSS - Shamir'in Giz Paylasimi

* DDoS - Hizmet Reddi

* Pen-Test - Sizma Testi

* MFA - Cok Faktorli Dogrulama

* SAR - Supheli Aktivite Raporlama

* STR - Stipheli islem Raporlama

« TUBITAK - Tirkiye Bilimsel ve Teknolojik
Arastirma Kurumu

* SOC - Guvenlik Operasyon Merkezi

* ISAE - Uluslararasi Glvence Taahhdtleri
Standartlari

* ISO - Uuslararasi Standardizasyon Kurulusu
» CCSS- Ortak Cekirdek Devlet Standartlari

* PoR - Rezerv Kaniti

* PoL - Yukumluluk Kaniti

* AUC - Saklama Altindaki Varliklar

* ML - Makine Ogrenimi

* Al - Yapay Zeka

* DAO - Merkeziyetsiz Otonom
Organizasyonlar

* RegTech - Duizenleyici Teknoloji
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A.SAKLAMA KAVRAM VE
TEKNOLOJILERI

Saklama Kavrami

Saklama hizmetleri, yatinmcilarin varliklarini
glivenli bir sekilde koruyarak finansal sistemin
guvenligini ve butlnliginu saglamaktadir.
Yatirimcilara, varliklarinin profesyonelce
yonetilmesi ile hem erisilebilirlik hem de likidite
sunulmaktadir. Ayrica, diizenleyici gerekliliklere
uyum saglanarak yatirnmcilarin yasal ¢ercevede
korunmasi temin edilmekte ve siireclerin seffaf
bir sekilde yurutilmesi garanti edilmektedir.
Ulkemizde, kripto varliklar icin yasal
dizenlemelerin hiz kazandigi bir donemde,
Sermaye Piyasasi Kanunu'nda Degisiklik
Yapilmasina Dair 7518 sayili Kanun'un Resmi
Gazete'de yayimlanarak yurtrlige girmesiyle
birlikte, kripto varliklara yonelik hukuki cerceve
de belirginlesmistir. Bu diizenleme, yatinmcilarin
kripto varliklarinin korunmasina yénelik hukuki
adimlari gliclendirmekte, kripto varliklarin da
artik geleneksel varliklar gibi yasal glivenceye tabi
olmasini saglamaktadir. Ginimizde gerek kripto
varliklar gerekse geleneksel dijital varliklarin artan
onemi ile birlikte saklama hizmetlerinin rolu de
giderek daha kritik bir hale gelmistir. Saklama
hizmetleri, yalnizca varlik gtivenligini saglamakla
kalmayip, ayni zamanda gelismis altyapilar ve
teknolojilerle yatinmcilarin risklerini minimize
ederek, uzun vadeli sermaye biyime
potansiyellerini de desteklemektedir. Dijital
varliklarin benimsenmesi ve kurumsal diizeydeki
talebin artmasiyla birlikte, saklama hizmetlerinin
profesyonellik, 6lceklenebilirlik ve glivenlik
gereklilikleri de 6nemli élctude artmustir.

Geleneksel Finansta Saklama

Geleneksel finansal sistemlerde saklama
hizmetleri, yatinmcilarin menkul kiymetler, nakit
ve diger finansal varliklarini glivenli bir sekilde
muhafaza etmelerini ve ydnetmelerini saglayan
kritik bir hizmettir.

Bu hizmetler, banka, yatirim firmalari veya bagimsiz
saklama kuruluslari tarafindan sunularak
yatinmcilarin varliklarini kaydetme, takas ve
mutabakat islemlerini yonetme, temetti ve faiz
ddemelerinin yapilmasini saglama gibi 6nemli
fonksiyonlari icerir. Bu cercevede Turkiye'de,
Takasbank saklama ve takas hizmetlerinde merkezi
bir rol oynamaktadir. Takasbank, Turkiye'deki menkul
kiymetlerin ve vadeli islem ve opsiyon
sozlesmelerinin takasinin gerceklestiriimesi amaciyla
kurulmus 6nemli bir takas ve saklama kurulusudur ve
Turkiye'deki sermaye piyasalarinin gelisimine katkida
bulunarak, finansal islemlerin giivenli ve etkin bir
sekilde yuratilmesine olanak tanir. Takasbank, hisse
senetleri, tahviller, devlet tahvilleri, 6zel sektor
tahvilleri, repo ve ters repo islemleri, vadeli islem ve
opsiyon sozlesmeleri gibi bir¢ok farkli finansal aracin
takasini glivenle gerceklestirir. Bu takas islemleri, alici
ve satici taraflar arasinda givenli bir kdpri kurularak
gerceklesir ve finansal sistemin istikrarina katki saglar.
Takasbank, ayni zamanda menkul kiymetlerin
saklanmasi hizmetini de sunarak bu kiymetlerin
fiziksel olarak korunmasini ve transfer edilmesini
saglar. Guiniimizde bu islemler, modern teknoloji
sayesinde elektronik ortamda yapilmakta ve
yatinnmcilarin menkul kiymetleri giivenle
saklanmaktadir.

Saklama ve takas hizmetlerinin isleyisi, yatirrmcilarin
sermaye piyasalarinda giivenli ve verimli bir sekilde
islem yapmalarina olanak tanir. Bu hizmetler,
yatirnmcilarin menkul kiymetlerini glivence altina
almakla kalmaz, ayni zamanda islem sireclerini
kolaylastirarak piyasadaki likiditeyi artirir. Takasbank
gibi kurumlar, menkul kiymetlerin saklanmasini ve
transferini saglarken, yatirrmcilar icin operasyonel
yuki azaltir ve finansal sistemin gtivenilirligini artirir.
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Saklama Hizmetlerinin Fonksiyonlari

1. Varliklarin Kaydi ve Takibi:

Saklama kuruluslari, yatinmcilarin portféylerindeki
tum varliklar kaydeder ve bunlarin giincel
degerlerini takip eder. Menkul kiymetlerin ve diger
finansal varliklarin kaydi, yatirimcilarin mulkiyet
haklarini glivence altina alir. Ayrica, varliklarin
sahipligi ile ilgili herhangi bir uyusmazlik
durumunda bu kayitlar yasal dayanak olarak
kullanilabilir. Yatirimcilarin portféylerinde bulunan
menkul kiymetler, nakit gibi varliklar strekli olarak

guincellenir ve bu varliklarin degerlemesi yapilir.

2. Takas ve Mutabakat islemleri:

Saklama hizmetleri, varliklarin takas islemlerinin
sorunsuz bir sekilde gerceklestirilmesini saglar.
Menkul kiymetler veya nakit transferleri, belirlenen
kurallar cercevesinde bir takas sistemi tzerinden
yuratalir. Ornegin, hisse senedi alim satiminda,
takas stireci boyunca saklama hizmet saglayicilari
alici ve satici arasinda givenli bir kdpri gorevi
gorerek, islemin tamamlanmasini saglarlar. Ayni
sekilde, mutabakat islemleri de saklama hizmet
saglayicilari tarafindan gerceklestirilir; bu da
taraflarin anlasmaya varmasi ve islemlerin
dogrulanmasi anlamina gelir. Bu siregler, finansal
sistemdeki likiditeyi artirir ve piyasa katilimcilari

arasinda guiven saglar.

3. Temettu ve Faiz Odemeleri:

Saklama kuruluslari, yatinmcilarin menkul
kiymetlerinden elde ettikleri temetti ve faiz
o6demelerini diizenli olarak takip eder ve
yatirnmcilarin hesaplarina aktarir. Bu hizmet,
yatirimcilarin pasif gelirlerini sorunsuz bir sekilde
almasini saglar ve bu 6demelerin zamaninda
yapilmasini garanti eder. Ozellikle hisse senedi
sahipleri icin temetti 6demeleri, tahvil sahipleri
icinse faiz 6demeleri kritik bir 5Sneme sahiptir.
Saklama hizmet saglayicilari, bu gelirlerin hesaplara
dogru bir sekilde ve zamaninda gegmesini
sagladiklari icin yatirnmcilarin operasyonel yiikiini
hafifletir.

4. Hesap Yonetimi ve Raporlama:

Saklama hizmeti saglayicilari, yatinmcilarin
varliklarini izleyerek detayli hesap yonetimi ve
raporlama hizmetleri sunar. Bu raporlar,
yatirmcilara portféylerindeki degisiklikleri,
kazanclari, temettt ve faiz 6demelerini duizenli
olarak gosterir. Raporlama hizmetleri, yatirrmcilarin
portfdy yonetim kararlarini daha saglikli bir sekilde
almasina yardimci olur. Yatirimcilar, bu raporlar
sayesinde hangi varliklardan ne kadar kazanc elde
ettiklerini ve hangi varliklarinin deger kaybettigini
gorebilirler.

Geleneksel Saklama Hizmetlerinin Saglayicilar

Geleneksel finansal sistemlerde saklama hizmetleri,
genellikle tic ana kurulus tarafindan saglanir:

1. Bankalar:

Bankalar, yatirimcilarin nakit ve menkul kiymetlerini
guvenli bir sekilde saklamak icin kapsamli altyapilar
sunarlar. Blylk bankalar, ulusal ve uluslararasi
piyasalarda faaliyet gosteren yatinmcilar icin genis
capta saklama hizmetleri saglarlar. Bankalar,
musterilerine sunduklari saklama

hizmetleri ile ayni zamanda glivenli bir finansal
ortamin olusmasina katki saglarlar.

2. Yatinm Firmalar:

Yatirim firmalari, 6zellikle blyik yatirim fonlari ve
varlik yénetim sirketleri icin saklama hizmetleri
sunar. Bu firmalar, yatirimcilanin portféylerini
yonetme sirecinde varliklari glivenli bir sekilde
saklar ve takas islemlerini gerceklestirirler. Yatinm
firmalari, ayni zamanda yatirimcilara gesitli finansal
analizler sunarak portfoy yonetimi konusunda
destek olurlar.

3. Bagimsiz Saklama Kuruluslari:
Bagimsiz saklama kuruluslari, bankalardan veya
yatinm firmalarindan bagimsiz olarak hizmet sunan

ve sadece saklama hizmeti veren 6zel sirketlerdir.



Bu kuruluslar, yatinmcilar icin tarafsizhk ve
bagimsizlik saglar. Bagimsiz saklama kuruluslan,
genellikle blyuk fon yoneticileri veya uluslararasi
yatinmcilar tarafindan tercih edilir, ctinkd bu
kuruluglar menkul kiymetlerin guivenli bir sekilde
saklanmasini saglar ve islemleri seffaf bir sekilde

yonetir.
Kripto Varlik Sektoriinde Saklama

Kripto varlik sektériinde saklama, kripto
varliklarin giivenli bir sekilde muhafaza edilmesini
ve yonetilmesini saglayan hizmetlerdir. Bu
hizmetler, gizli anahtarlarin giivenli saklanmasini,
varliklarin kaydi olarak izlenmesini, transfer
islemlerinin glivenli bir sekilde
gerceklestirilmesini ve yatirrmcilarin varliklarina
hizli ve kolay erisim saglamasini igerir. Kripto
saklama hizmetleri, siber gtivenlik dnlemleri ve
coklu imza teknolojileri gibi ydntemlerle dijital
varliklarin kaybolma veya calinma riskini
minimize etmeyi amaclar. Ayni geleneksel
finansta oldugu gibi, duzenleyici gerekliliklere
uyum saglayarak yatirimcilara yasal giivence ve
seffaflik sunar. Kripto varlik sektori hizla buyime
devam ederken, bu dijital varliklarin givenli
saklanmasi ve yonetimi kritik bir Sneme sahiptir.
Kripto varlik saklama hizmetleri, 6zellikle buyuk
Olcekli yatirrmcilar ve kurumlar igin, varliklarinin
guvenligini saglamak ve siber tehditlere karsi
korunmalarini temin etmek adina vazgecilmezdir.
Kripto varliklarin korunmasi, dijital cagin en
buyuk guvenlik zorluklarindan biridir. Bu zorluk,
ozellikle kripto paralarin geriye donusii olmayan
islemlere dayali olmasiyla daha da 6nem kazanir.
Ornegin, bir gizli anahtarin kaybolmasi veya
calinmasi durumunda, geri dénisi olmayan
sekilde varliklarin kaybina neden olabilir.
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Saklama Hizmetinin Onemi ve Faydalari

Saklama hizmetleri hem geleneksel finansal varliklar
hem de kripto varliklar icin guvenlik, likidite ve
profesyonel yonetim saglayarak yatirimcilar icin kritik
bir rol oynamaktadir. Varliklarin calinma, kaybolma
veya zarar gérme riskini minimize eden bu hizmetler,
yatinmcilarin varliklarini gtivenli bir ortamda
muhafaza etmelerini temin etmektedir. Dijital
varliklarin yayginlasmasiyla birlikte, saklama
hizmetlerinin 6nemi ve kapsami daha da artmakta,
duyurulmaya baslanan dizenlemeler ile birlikte
belirli givenlik standartlarinda gelistiriimekte ve
yatinmcilarin varliklarini profesyonelce
yonetmelerine olanak tanimaktadir. Kripto varlik
saklama hizmetleri, dijital varliklarin giivenli bir
ortamda saklanmasini saglayarak, yatirnmcilarin
varliklarinin kaybolma veya ¢alinma riskini azaltmayi
amaglar. Soguk clizdanlar (cold wallets) gibi internete
bagli olmayan cihazlarda saklama, varliklarin
cevrimici saldirilara maruz kalmasini engellerken,
sicak ctizdanlar (hot wallets) hizli islem yapabilme
avantaji saglar. Bu iki saklama yéntemi, risk ve hiz
dengesine gore kurumlar ve bireysel kullanicilar
tarafindan farkli senaryolarda kullaniimaktadir.

Kripto varlik saklama hizmetlerinin en temel
bilesenlerinden biri, gizli anahtarlarin guivenli
saklanmasidir. Gizli anahtar, bir yatirmcinin
cuzdanina erisimini saglayan ve varliklar tizerinde
tam kontrol sunan dijital anahtardir. Bu anahtarin ele
gecirilmesi durumunda, kétu niyetli kisiler tarafindan
varliklarin transferi veya calinmasi s6z konusu
olabilir. Saklama hizmetleri, gizli anahtarlarin
glvenligini saglamak igin ileri diizey sifreleme
teknolojileri, coklu imza (Multisig) ve ¢ok partili
hesaplama (MPC) gibi yontemler kullanir. Multisig,
bir islemin onaylanmasi icin birden fazla anahtarin
gerektigi bir yapi sunarken, MPC, gizli anahtarin
birden fazla kisi arasinda dagitiimasini ve béylece tek
bir kisinin anahtari ele gecirmesinin dnlenmesini
saglar.



Kripto saklama hizmetlerinin dizenleyici
cercevelere uyum saglamasi, yatinmcilarin giivenli
bir ortamda varliklarini korumalarina yardimci olur.

Bu uyum, yatinmcilar icin sadece guivenlik saglamaz,

ayni zamanda seffaflik ve sorumluluk
yukumluluklerini de beraberinde getirir. KYC (Know
Your Customer) ve AML (Anti-Money Laundering)
gibi standartlar, kripto varlik saklama hizmeti
saglayicilarinin musteri bilgilerini dogrulamasini ve
yasadisi faaliyetlere karsi &nlem almasini zorunlu
kilar.

Bununla birlikte, kripto varlik saklama hizmetlerinin
siber givenlik dnlemleri de yasal gerekliliklerin bir
parcasi olarak buyik énem tasimaktadir.
Yatirrmcilarin dijital varliklarinin ¢alinmasi veya
kaybolmasi durumunda, saklama hizmeti
saglayicilarinin sundugu sigorta policeleri ve geri
alma mekanizmalari, yatirimcilarin kayiplarini telafi

etmeye yardimci olabilir.

Saklama icin Gerekli Kriptografik
Mekanizmalar

Gunumuzde dijital verilerin glvenligi, bilgi islem
diinyasinda en kritik konulardan biridir. Bilginin
guvenli iletimi, saklanmasi ve yetkisiz erisimlerden
korunmasi icin cesitli kriptografik mekanizmalar
kullanilmaktadir. Kripto varliklarin saklanmasinda,
dijital varliklarin gtivenli bir sekilde muhafaza
edilmesi, izlenmesi ve ydnetilmesi icin kriptografi
olmazsa olmazdir. Bu bolimde, modern dijital
dinyada en ¢ok kullanilan ve kritik rol oynayan
kriptografik mekanizmalari ele alinacaktir.

Acik Anahtarli (Asimetrik) Sifreleme

GlUnumuzde, verilerin givenli iletimi, saklanmasi ve
gizliliginin saglanmasi amaciyla bircok farkli
algoritmaya sahip sifreleme yontemi
kullaniimaktadir. Bu sifreleme yontemlerini simetrik
ve asimetrik (acik anahtarh) olarak ikiye ayirabiliriz.

Simetrik sifrelemede, ayni anahtarin hem sifreleme
hem de sifre cozme islemleri icin kullanildigi bir
yontemdir ve bu yapisi bazi avantaj ve dezavantajlar
barindirir. Hizli ve verimli calismasi ile buylk veri
setleri sifrelemeleri icin avantajh olabilecekken,
sifreleme ve ¢6zme icin ayni anahtar kullanilmasi
glvenlik zafiyeti olusturabilir. Yetkisiz kisiler veya
sistemler, alici ya da géndericinin anahtarini ele
gecirirse guvenlik agig olusabilir. Bu durumda,
sifrelenmis veriler tehlikeye girebilir. Asimetrik
sifreleme, simetrik sifrelemenin aksine iki farkli
anahtar kullanir. Anahtarlardan biri veriyi sifrelemek
icin kullanilan acik anahtar, digeri sifreyi cozmek
icin kullanilan gizli anahtardir. Bu sifreleme yontemi
daha fazla glivenlik saglar ve acik anahtar
dagitilabilirken, gizli anahtar yalnizca sahibinde
kalir. Asimetrik sifreleme, dijital imzalar sayesinde
gonderenin kimligini dogrulamaya da olanak tanir,
boylece sadece yetkili kisilerin veriye erisimi
saglanir.

Asimetrik sifreleme, ginimzin dijital iletisiminde
gizlilik ve guivenlik saglamak icin temel bir
teknolojidir. Bu sifreleme yontemi, kullanicilarin
gizli bilgilerini glivenli bir sekilde paylasmalarini
saglar ve bu sureci gerceklestirmek icin iki anahtar
kullanir: bir acik anahtar ve bir gizli anahtar.

Acik ve Gizli Anahtarlar

Acik anahtarli sifreleme sistemleri, iki farkl
anahtarin birbirini tamamladigi bir yapiya dayanir.
Bu anahtarlar matematiksel olarak birbirine baglidir,
ancak bir anahtardan digerini tahmin etmek
pratikte imkansizdir. Bu anahtarlardan biri (agik
anahtar) herkesle paylasilirken, digeri (gizli anahtar)
gizli tutulur.

* Acik Anahtar: Herhangi bir kisi tarafindan
kullanilabilir ve bu anahtar ile sifrelenen mesajlar
sadece ilgili gizli anahtar tarafindan ¢ézulebilir.



Bu durum, bir kisinin guivenli bir sekilde mesaj
almasina olanak tanir; zira génderici, alicinin agik
anahtarini kullanarak mesaji sifreler, ancak sadece
alici bu mesaji ¢ozebilir.

* Gizli anahtar: Bu anahtar ise sadece sahibine
aittir ve baskalariyla paylasiimaz. Bu anahtar, agik
anahtar ile sifrelenmis mesajlari ¢6zmek icin
kullanilir. Eger biri bu gizli anahtari ele gegirirse,
sifreli mesajlara erisim saglayabilir, bu nedenle bu
anahtarin givenligi kritik 5neme sahiptir.

Acik Sifrelemenin Calisma Prensibi

Acik anahtarli sifreleme, givenligi saglamak igin
karmasik matematiksel algoritmalar kullanir. Bu
sistemin temel calisma prensibi su sekildedir:

1. Anahtar Cifti Uretimi: Kullanici, bir acik anahtar
ve bir gizli anahtar ifti olusturur. Agik anahtar,
herkesle paylasilabilir; gizli anahtar ise glivenli bir
sekilde saklanir.

2. Sifreleme: Gonderen, alicinin acik anahtarini
kullanarak bir mesaji sifreler. Bu islem, mesaji alici
disindaki herkes icin anlasiimaz hale getirir.

3. Cozme: Alici, gizli anahtarini kullanarak sifreli
mesaji cozer ve orijinal icerige erisir.

Bu siireg, glivenli bir sekilde bilgi paylasimi saglar,
clinkl sadece belirli bir gizli anahtara sahip kisi
sifrelenmis mesajlari ¢ézebilir.

Kullanim Alanlan

Acik anahtarli sifreleme, bircok farkh alanda
kullanilmaktadir:

« E-posta Guvenligi: PGP (Pretty Good Privacy)
gibi sistemler, e-posta iceriklerinin sifrelenmesini
saglar.

« SSL/TLS Protokolleri: internet tizerindeki gtivenli
iletisimi saglar, web sitelerinin HTTPS kullanarak
guvenli baglantilar sunmasina olanak tanir.

- Dijital imzalar: Verinin bitinlugiini ve
kaynagini dogrulamak icin kullanihr.
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Acik anahtarli sifreleme, dijital diinyada guivenligi
saglamak icin kritik bir aractir. iki anahtar sistemi
sayesinde, kullanicilar gtivenli bir sekilde bilgi
paylasabilir ve kimlik dogrulamasi yapabilir. Bu
sifreleme yontemi, internetin glivenligini saglamada
temel bir rol oynar ve giinimiz dijital diinyasinda
vazgecilmezdir.

Eliptik Egriler

Eliptik Egri Kriptografisi (ECC), ginimuzin dijital
glvenlik ihtiyaglarina cevap veren ileri diizey bir
kriptografi yontemidir. ECC, acik anahtarh kriptografi
sistemlerinde kullanilan eliptik egrilerin matematiksel
yapisini temel alir. Geleneksel RSA gibi sistemlere
kiyasla, daha kui¢lik anahtar boyutlariyla ayni
guvenlik seviyesini sunar, bu da onu 6zellikle sinirh
islem giicline sahip cihazlar igin cazip bir secenek
haline getirir.

ECC'nin Matematiksel Temelleri

Eliptik egriler, y2=x3+ax+b seklinde tanimlanir. Bu
denklemin ¢6zim, ?2=73+7?+? kriptografide gii¢lu
bir zorluk olusturan Eliptik Egri Ayrik Logaritma
Problemi'ne (ECDLP) dayanir. ECC, bu problemin
¢ozilmesinin zorlugu tzerine kurulmustur. Bu
zorluk, ECC'nin sundugu yiksek giivenligin temelini
olusturur, cuinkl biylk anahtar uzunluklarina gerek
kalmadan guicli gtivenlik saglar.

ECC'nin Avantajlan

Eliptik Egri Kriptografisi (ECC), kriptografide sundugu
bircok avantajla 6ne ¢ikmaktadir. En biyuk
avantajlarindan biri, ayni giivenlik seviyesini
saglamak icin daha kiig¢lik anahtar boyutlarina ihtiyac
duymasidir. Ornegin, 256 bitlik bir ECC anahtari,
3072 bitlik bir RSA anahtarina esdeger gtivenlik
saglar. Bu ozellik, ECClyi 6zellikle mobil cihazlar ve
sinirliislem glict veya enerji kapasitesine sahip diger
sistemler igin ideal bir kriptografik ¢6ztim haline
getirir.



Ozetle, ECC asagidaki 6zelliklere sahiptir:

1. Daha Verimli Hesaplama: Daha kiictik anahtar
boyutlari sayesinde ECC hem hesaplama stiresi hem
de bellek kullanimi acisindan daha verimlidir. Bu,
dusuk enerji tiketimi ve daha hizli islem sireleri
saglar.

2. Bant Genigligi ve Depolama Tasarrufu: ECC, daha
kuclk anahtarlar ve dijital imzalar kullanarak veri
iletiminde bant genisligi tasarrufu saglar. Ayni
zamanda depolama gereksinimlerini de minimize

eder.

3. Yuksek Guvenlik: Daha kisa anahtar boyutlariyla,
RSA ve DSA gibi klasik algoritmalara kiyasla ayni
veya daha yuksek seviyede giivenlik sunar. Eliptik
Egri Ayrik Logaritma Problemi (ECDLP), buyuk
anahtar uzunluklarina ihtiya¢ duyulmadan
¢6ziilmesi ¢cok zor bir problem olarak kabul edilir.

4. Dusuk Gic Tuketimi: Kicik anahtarlar ve verimli
hesaplama yapisi, ECClyi diistik gui¢ tiketimi
gerektiren cihazlar icin mikemmel bir tercih yapar.
Ozellikle loT uygulamalarinda ve mobil cihazlarda
batarya émriini uzatmak icin yaygin olarak
kullantlir.

Uygulama Alanlari ve Standartlar

ECC, cesitli kriptografik islemler ve protokoller igin
genis bir uygulama yelpazesi sunar. Dijital imzalar
(6rnegin, ECDSA), anahtar degisimi (6rnegin, ECDH)
ve veri sifreleme gibi temel glivenlik islemlerinde
etkin bir sekilde kullanilir. Bu uygulama alanlari,
ECC'nin sagladigi yuksek guvenlik ve disuk kaynak
kullanimi sayesinde bircok sektorde tercih
edilmesini saglamaktadir.

« Eliptik Egri Temelli Dijital imzalar (ECDSA/EdDSA):

Eliptik Egri temelli dijital imzalar, dijital belgelerin
kimligini dogrulamak ve bitinluguni saglamak igin
kullanilir. ECDSA, 6zellikle cevrimigci islemler, e-
posta guvenligi ve blokzincir gibi alanlarda yaygin
olarak kullanilr.

ECC'nin dusuk hesaplama ve bellek maliyetleri,
glinimuzde basta Bitcoin olmak tzere kripto para
clizdanlarindan guvenli iletisim protokollerine kadar
pek cok alanda tercih edilmesine yol agmistir.

* Eliptik Egri Diffie-Hellman (ECDH) Anahtar
Degisimi:

iki tarafin glivenli bir sekilde ortak bir anahtar
olusturmasini saglar. ECDH, acik anahtarli sifreleme
ve SSL/TLS gibi glivenli iletisim protokollerinde
tercih edilen bir anahtar degisim yontemidir.

* Veri Sifreleme:

ECC, dusuk islem giictine sahip cihazlarda bile
verimli veri sifreleme islemleri sunar. Ozellikle mobil
cihazlar ve loT sistemleri gibi sinirli kaynaklara sahip
ortamlar icin gucla bir sifreleme ¢ozumuddr.

ECC'nin yaygin kullanimiyla birlikte, glivenli ve
uyumlu sistemler olusturmak icin gesitli standartlar
gelistirilmistir. NIST, ECC tabanli algoritmalar icin
bircok 6nemli standardi tanimlamustir;

- FIPS 186-4:

Eliptik egri tabanli dijital imza algoritmalari (ECDSA)
icin bir standarttir. Bu standart, dijital imzalarin
glvenli bir sekilde olusturulmasi ve dogrulanmasi
icin gereksinimleri belirler.

* SP 800-56A/B:

Bu standart, anahtar degisim protokollerine iligkin
kilavuzlar sunar. SP 800-56A, eliptik egri tabanh
anahtar degisim protokollerini (ECDH) tanimlarken,
SP 800-56B ise ECC'nin diger acik anahtarli
sifreleme uygulamalari igin kurallar koyar.



Giivenlik ve Kriptografik Dayaniklilik

ECC, yuksek guvenlik ve verimliligi bir araya
getirerek modern dijital glivenlik diinyasinda
onemli bir yer edinmistir. Ancak ECC'nin
glvenligi, buyuk dlctide kullanilan eliptik egrinin
dogru secilmesine ve bu egrilerin dogru bir
sekilde uygulanmasina baghdir. Eliptik egrilerde
yapilacak hatalar veya zayif egri secimleri,
ECC'nin giivenligini tehlikeye atabilir. Ozellikle
eliptik egrilerin glivenligini saglamak

icin secilen egrinin matematiksel 6zelliklerinin
dikkatli bir sekilde incelenmesi ve uygulamanin
dogru yapilmasi gerekir.

Ozet (Hash) Fonksiyonlar

Ozet (hash) fonksiyonlari, modern kriptografinin
en temel yapi taglarindan biridir ve bircok kritik
guvenlik uygulamasinda kullanilir. Veri
butunlugunin saglanmasi, dijital imzalarin
olusturulmasi ve parola saklama gibi alanlarda
sika basvurulan 6zet fonksiyonlari, ayni
zamanda kripto varliklarin gtivenligini saglayan
clizdan altyapilarinda da 6nemli bir rol oynar. Bu
fonksiyonlar, girdiyi sabit boyutlu bir 6zet
degerine donustiiren matematiksel
fonksiyonlardir. Ornegin, bir 6zet fonksiyonuna
ister birkac harf isterse uzun bir metin girilsin,
ciktr olarak sabit uzunlukta bir deger uretilir. Bu
siirecte 6zet fonksiyonlarinin belirli gtivenlik
Ozelliklerini tasimasi beklenir. Kripto clizdanlari
ozet fonksiyonlari gibi gesitli kriptografik

mekanizmalardan faydalanir.
Hash Fonksiyonlarinin Temel Ozellikleri
Bir 6zet fonksiyonu, belirli glivenlik 6zelliklerini

karsilamalidir. Bunlar, kriptografik dayaniklilik ve
veri buttnligu igin kritik Sneme sahiptir:
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1. Pre-image Direnci: Belirli bir 6zet degerine karsilik
gelen girdiyi bulmak, yani tersine mihendislik
yapmak zor olmahdir. Bu 6zellik, verinin sifrelenmis
halinden orijinal veriye ulasmay: zorlastirir.

2. ikinci Pre-image Direnci: Verilen bir girdiye karsilik,
ayni 6zet degerine sahip baska bir girdi bulmak cok
zor olmalidir. Bu, verinin degistirilerek sahte bir 6zet
degeri ile manipule edilmesini engeller.

3. Carpisma Direnci: Ayni 6zet degerine sahip iki
farkli girdiyi bulmanin neredeyse imkansiz olmasi
gerekmektedir. Hash fonksiyonunda carpisma
yasanmasi, guvenlik acig olusturabileceginden, bu
ozellik kritik 6neme sahiptir.

Bu &zellikler, 6zet fonksiyonlarini glivenilir kilarken,
kripto clizdanlarinin da givenli olmasini saglar.
Kripto clizdanlarinda kullanicilar, islemlerini
dogrulamak icin dijital imzalar olusturur ve bu siireg
ozet fonksiyonlarina dayanir. Ayrica, clizdanlarin gizli
anahtarlari, guivenli bir sekilde saklanmak icin 6zet
fonksiyonlari ile korunur.

Kripto Ciizdanlarda Hash Fonksiyonlarinin Rolii

Kripto ctizdanlari, 6zellikle Bitcoin, Ethereum ve diger
dijital varliklarin gtivenli bir sekilde yonetilmesi icin
0zet fonksiyonlarina dayal olarak ¢alisir. Hash
fonksiyonlarinin kripto ctizdanlarindaki temel
kullanim alanlari su sekilde siralanabilir:

1. Anahtar Yonetimi: Kripto ctizdanlan, kullanicinin
varliklarina erisimini saglayan gizli anahtarlari giivenli
bir sekilde saklar. Bu anahtarlar, 6zet fonksiyonlari ile
islenerek giivenli hale getirilir. Ornegin, ciizdan sifresi
veya PIN kodu bir 6zet fonksiyonu araciligiyla
saklanir ve yalnizca dogru girdiler verildiginde
cozuldr.

2. Adres Olusturma: Kripto clizdanlarinda bir islem
yapmak veya bir varlik ggndermek icin olusturulan
adresler, genellikle 6zet fonksiyonlarina dayali olarak

Uretilir.



Bitcoin ve Ethereum gibi kripto varliklarda, bir agik
anahtari (public key) tzerinden bir 6zet fonksiyonu
kullanilarak ctizdan adresi olusturulur. Ornegin,

Bitcoin adresleri genellikle SHA256 ve RIPEMD160

gibi 6zet algoritmalariyla olusturulur.

3. Dijital imzalar: Kripto ciizdanlarinda, kullanicilarin
islem yapabilmesi icin dijital imza gereklidir. Dijital
imzalar, kullanicinin islemlerini onaylamak ve
dogrulamak icin 6zet fonksiyonlar kullanilarak
olusturulur. Bir islem, kullanicinin gizli anahtari ile
ozet fonksiyonu yardimiyla imzalanir ve bu sayede
islemin dogrulugu ve kaynagi giivence altina alinir.

4. Blokzincirleri ve Veri Buttinligi: Hash
fonksiyonlari, blokzincirlerinin temelini olusturur.
Her blok, bir dnceki blogun 6zet degerini icerir ve
bu sayede blok zincirinin bittunlGgu korunur. Bir
blokta yapilan en ufak bir degisiklik, o bloktan sonra
gelen tim bloklarin 6zet degerini etkiler, bu da
zincirin bozulmasina yol agar. Bu durum, 6zet
fonksiyonlarinin kripto varliklarin giivenli
saklanmasinda ne kadar kritik bir rol oynadigini
gosterir.

Guvenlik Tehditleri ve Glincel Algoritmalar

Eski 6zet algoritmalari, zamanla giivenlik agiklari
nedeniyle cesitli saldirilara karsi savunmasiz hale
gelmistir. Ornegin, SHAT gibi algoritmalar, carpisma
saldirilarina karsi zayif kalmis ve artik modern
kriptografide glvenilir bir secenek olmaktan
cikmistir. Bu glivenlik zafiyetleri nedeniyle,
glinimuzde SHA256 ve SHA3 gibi daha glivenli 6zet
algoritmalari tercih edilmektedir. SHA256, 6zellikle
Bitcoin gibi kripto varlik clizdanlarinda kullanilan
temel 6zet fonksiyonlarindan biridir. Bitcoin
blokzincirinde her blok, SHA256 ile 6zeti alinir ve
bir 6nceki bloga baglanarak zincirin buttnlugu
korunur. Bu yapi, blokzincirlerinin givenligini saglar
ve islemler lzerinde oynama yapilmasini engeller.

Daha yeni bir algoritma olan SHA3, 2015 yilinda
NIST tarafindan standardize edilmistir. SHA3,
kriptografideki gelisen ihtiyaglara cevap vermek
amaciyla tasarlanmis olup, Keccak algoritmasinin
hafifce degistirilmis ve optimize edilmis bir
versiyonudur. SHA3'in en énemli yeniliklerinden
biri, singer yapisi (sponge construction) adi verilen
bir teknikle veri islemesidir. Bu yapi, verinin stinger
gibi "emilmesi" ve ardindan 6zetin "sikistiriimasi”
yoluyla calisir, bu da SHA3'U bazi saldiri tirlerine
karsi daha direncli hale getirir. SHA3, SHAZ2 ile
uyumlu bir guivenlik seviyesine sahiptir ancak
yapisal olarak farklidir, bu da belirli saldirilara karsi
ek koruma saglar.

SHAS3, &zellikle glivenli veri saklama, dijital imza ve
kimlik dogrulama gibi gesitli uygulamalarda
kullanihr. Ayrica, SHA3'ten turetilen SHAKE
(Extendable-Output Functions) gibi fonksiyonlar,
esnek ciktr uzunluklariyla belirli uygulama
ihtiyaclarini karsilayabilir. SHAKE gibi genisletilebilir
cikti fonksiyonlari, ihtiyaglara gore 6zet degerlerinin
uzunlugunu ayarlama imkani sunar, bu da onu ¢ok
cesitli kriptografik uygulamalarda daha esnek hale
getirir.

Dijital imzalama Algoritmalari

Dijital imzalama algoritmalari, bir mesajin
bitlnluglni ve kaynagini dogrulamak icin
kullanilan kriptografik protokollerdir. Bu
algoritmalar, matematiksel temellere dayal olup, bir
verinin dogrulugunu kanitlamada ve aliciya giivenlik
saglamada kritik rol oynar. Bu bélimde, RSA, DSA,
ECDSA, EdDSA, Schnorr ve Esik imzalama
(Threshold Signature Scheme (TSS)) algoritmalari
incelenecektir.

RSA imza Algoritmasi

RSA dijital imza algoritmasi, blyik asal carpanlara

ayirma probleminin zorluguna dayanir.



Anahtar Uretimi: RSA algoritmasinda, iki biiyik asal
say! p ve q secilir ve bunlarin carpimi N = p.q
hesaplanir. Ardindan, Euler totient fonksiyonu
o(N)= (p-1)(q-1) hesaplanir. Sifreleme anahtari

e, 1 <e <dN olacak sekilde secilir ve e ile ¢(N)
aralarinda asaldir. Gizli anahtar d, e- d=1 (mod ®(N))
esitligini saglayacak sekilde hesaplanir.

Imzalama: Mesaj m, 6zet fonksiyonu ile 6zetlenir,
H(m), ve imza su sekilde olusturulur:

s=H(m)" mod N

Dogrulama: Alici, imzay1 dogrulamak icin su
denklemi kullanr:

H(m) ?= s® mod N

Eger esitlik saglanirsa, imza gecerli kabul edilir.

DSA (Digital Signature Algorithm)

DSA, ElGamal imza semasina dayanir ve ayrik
logaritma probleminin zorluguna baglidir.

Anahtar Uretimi: Bir asal p ve bir asal carpan

q (bu, g|p-1) secilir. Bir g sayisi, g%= 1 mod p olacak
sekilde secilir. Kullanicinin gizli anahtar

x, 1< x< g-1, ve acik anahtari y = g* mod p olarak
belirlenir.

Imzalama: Mesaj m, 6zet fonksiyonu H(m) ile
Ozetlenir. Bir rastgele k, 1< k< g-1, secilir ve imza su
sekilde olusturulur:

r= (gk mod p) mod q

s=k" (H(m)+ x- r mod q

imza cifti (r, s)dir.
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Dogrulama: Alici, r ve s'yi dogrulamak igin su
denklemleri kullanir:

w=s" mod q

u; = H(m)-wmod q

u,=r-wmod q

v=(g"T-y"2mod p) mod q

Eger v = r, imza gecerli kabul edilir.

ECDSA

ECDSA, eliptik egriler tizerinde ayrik logaritma
probleminin zorluguna dayanir.

Anahtar Uretimi: Eliptik egri E tizerinde, bir G
noktasi secilir ve kullanicinin gizli anahtari d olur.
Acik anahtar, Q = dG'dir.

Imzalama: Mesaj m, 6zet fonksiyonu H(m) ile
Ozetlenir. Rastgele bir k segilir ve kG = (r, _)
hesaplanir. imza su sekilde olusturulur:

s =k'(H(m) + dr) mod n

imza ciftidir (r, s).

Dogrulama: Alici, r ve s'yi dogrulamak igin su
adimlari izler:

w=s"modn

u; =H(m)-wmodn
u,=r-wmodn

(X, y1)=u; G+u, Q

Eger x;= r mod n, imza gecerlidir.



EdDSA (Edwards-Curve Dijital imza Algoritmasi)

EdDSA, Edwards egrileri Gizerinde calisir ve
performans agisindan optimize edilmistir.

Anahtar Uretimi: Bir gizli anahtar a, ve buna karsilik
gelen A = aB hesaplanir.

Imzalama: Mesaj m, bir 6zet fonksiyonu H(m) ile
dzetlenir. Rastgele bir r degeri, r = H(a || m) olarak
belirlenir ve R = rB hesaplanir. imza su sekilde

olusturulur:
s=r+H(R||A|lm)-a mod n
imza cifti (R, s)'dir.

Dogrulama: Alici, su denklemi kullanarak imzayi
dogrular:

sB=R+H(R|A]|m)-A
Schnorr imza Algoritmasi

Schnorr algoritmasi, ayrik logaritma probleminin
zorluguna dayanir ve imza boyutlari daha kugiktar.

Anahtar Uretimi: Gizli anahtar x, ve acik anahtar
y =g mod p olur.

Imzalama: Rastgele bir k secilir ve r = gk mod p
hesaplanir. Ozet fonksiyonu ile:

e=H(m|lr)
ve imza su sekilde olusturulur:

s=k-xemodq
imza cifti (e, s)'dir.

Dogrulama: Alici, r'= g* y° mod hesaplar ve su
denklemi dogrular:

e?=H(m]||r)

Cok Tarafl imzalama Algoritmasi (Threshold
Signature Scheme (TSS)

TSS, n sayida imzalayicinin imza olusturmasi icin
bir esik deger t'ye dayanir. t sayida imzalayici,
imzanin gecerli olmasi icin is birligi yapmalidir.

Anahtar Uretimi: TSS, gizli anahtar n imzalayici
arasinda bélerek, her birine bir parca dagitir.

imzalama: t imzalayici, her biri kendi gizli anahtar
payini kullanarak bir parca imza ?olusturur. Parca
imzalar, Lagrange interpolasyonu ile birlestirilir ve
tam bir imza Uretilir.

Dogrulama: Tam imza, sistemin acik anahtar
kullanilarak dogrulanir. imzalama islemi,
imzalayanlarin givenligi icin gizlilik ve dagitik
guvenlik saglar.

Cok Tarafli Hesaplamalar (Multi-Party
Computation (MPC)

MPC, dagitik sistemlerde guivenli hesaplama
yapabilmeyi mimkdin kilan kriptografik bir
tekniktir. MPC, bir grup katimcinin, gizli
verilerini agiga ¢cikarmadan ortak bir hesaplama
yapmasini saglar. MPC'nin amaci, katilimcilar
arasinda gizlilik ihlali olmadan verilerin islenmesi
ve hesaplama sonucunun elde edilmesidir. Bu
teknik, 6zellikle glivenli veri paylasimi, sifreleme
anahtarlarinin dagitimi ve gizli verilerin
islenmesinde kritik bir rol oynar. Siber glivenlik ve
kriptografide, gizli ve hassas verilerin glivenli bir
sekilde islenebilmesi icin MPC giderek 6nem
kazanmaktadir.

MPC'nin Matematiksel Temelleri
MPC, temelde guvenilir bir G¢linct taraf olmadan

verilerin glivenli bir sekilde islenmesini saglayan
kriptografik protokoller butuntdur.



Hesaplama slireci boyunca her bir taraf, kendi gizli
girdilerini korur. Sonuglar hesaplanirken taraflar
arasinda bir bilgi sizintisi meydana gelmez.

MPC'de, hesaplamalar su prensiplerle gerceklestirilir:

* Gizlilik: Her bir katilimcinin girdisi gizli kalr ve diger
katilimcilarla paylasiimaz.

* Dogruluk: Hesaplama dogru bir sekilde yapilir ve
tum katihmcilar dogru sonuca ulasir.

* Guvenilirlik: Bir veya daha fazla katilimcinin kotu
niyetli olmasina ragmen sistemin guvenilir sekilde
sonug Uretmeye devam edebilmesi gerekir.

Bu 6zellikler, Shamir'in Sir Paylasimi (Shamir’s Secret
Sharing) gibi yontemler kullanilarak saglanir.

Shamir'in Sir Paylasimi (Shamir’s Secret Sharing)

Shamir'in Sir Paylagsimi, MPC'de kullanilan temel
yontemlerden biridir ve polinomlar yardimiyla
verilerin paylasiimasina dayanir. Bu teknik, bir sirrin
SSS'nin n katilimcr arasinda bélinmesi ve sirrin
yalnizca belirli sayida katimci tarafindan bir araya
getirilerek geri elde edilmesine olanak tanir.

« Sirrin Paylastiriimasi: SSS, bir f(x) polinomu
olusturularak n parcaya bélinir. Bu polinomun
sabiti f(0) = S sirr temsil eder. Diger katilimcilara
f(1), f(2),..... seklinde paylar dagitilir.

* Sirrin Geri Elde Edilmesi: En az t katihmci bir araya
geldiginde, Lagrange interpolasyonu kullanilarak
orijinal sir (SSS) yeniden elde edilebilir.

Bu yontem sayesinde, t'den az sayida katihmcinin is
birligi yapmasi durumunda sirrin elde edilmesi
imkansizdir. Bu da MPC icin yiiksek bir gtivenlik

saglar.

MPC’nin Uygulama Alanlari

MPC, bircok farkl alanda kullanilmaktadir.
Asagidaki alanlar, MPC'nin kriptografi diinyasinda
en yaygin kullanim alanlaridir:

* Gizli Veri Analizi: Sirketler ve kuruluslar, MPC
kullanarak birbirlerinin verilerini agiga ¢ikarmadan
ortak analizler yapabilirler. Ornegin, bankalar
arasindaki islem verilerinin gizliligini koruyarak
dolandiricilik tespit algoritmalarinin cahstiriimasi.

* Anahtar Yonetimi: Kriptografik anahtarlarin
guvenli bir sekilde olusturulmasi ve paylasiimasi,
MPC sayesinde ¢ok tarafli is birlikleri ile saglanabilir.
Ornegin, Threshold Signature Scheme (TSS) gibi
algoritmalar MPC kullanarak glivenli imzalama
saglar.

* Kripto Clizdanlar: MPC, 6zellikle coklu imza
gerektiren ve glvenligi artirmak amaciyla birden
fazla tarafin imza atmasini saglayan MPC clizdanlari
icin dnemli bir teknolojidir. MPC clizdanlari, tek bir
gizli anahtarin hicbir tarafca tam olarak bilinmedigi,
anahtarin parcalar halinde paylasildigi ctizdanlardir.
Bu ctizdanlar, kullanicinin anahtarlarini glivence
altina alirken, birden fazla tarafin is birligi ile

islemler yapmasina olanak tanir.
Zero-Knowledge Proofs (Sifir Bilgi ispatlar)

Sifir Bilgi Ispatlari (ZKP), modern kriptografinin en
yenilikci ve etkili tekniklerinden biridir. Bu yontem,
ispatlayan tarafin (prover), dogrulayici tarafa
(verifier), bir bilginin dogru oldugunu, dogrulayiciya
hicbir ek bilgi sizdirmadan kanitlamasini saglar. Bu
ozelligi sayesinde ZKP'ler, 6zellikle veri gizliligini ve
guvenligini en Ust duizeyde korumak igin kritik bir
arag haline gelmistir. ZKP'ler, kimlik dogrulama
sistemlerinden kripto para islemlerine kadar genis
bir yelpazede uygulama alani bulmaktadir.
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Sifir Bilgi ispatlarinin Temel Ozellikleri

ZKP'lerin glivenli ve islevsel olabilmesi icin sahip
olmasi gereken tic temel 6zellik bulunmaktadir:

1. Tamlik (Completeness): Eger ispatlanan ifade
dogruysa, durust bir ispatlayici, dogrulayiciy bu
ifadenin dogruluguna ikna edebilir. Yani, ispatlama
sireci basaril olur ve dogrulayiclyr tatmin eder.

2. Saglamlik (Soundness): Eger ispatlanan ifade
yanlissa, hicbir sahtekar ispatlayici, dirist bir
dogrulayiciyi yanhs bir ifadenin dogru olduguna
inandiramaz. Bu, yanhs bilginin dogrulanmasini
imkansiz hale getirir.

3. Sifir Bilgi (Zero-Knowledge): ispatlayan,
dogrulayiciya ifadenin dogrulugunu kanitlarken,
ifadenin kendisi hakkinda ek hicbir bilgi
vermemelidir. Bu, dogrulayicinin ifadenin dogru
oldugunu 6grenmesini saglar, ancak dogrulayicrya
bagska hicbir bilgi sizdirmaz.

Sifir Bilgi ispatlarinin Tiirleri

1. Etkilesimli Sifir Bilgi ispatlari (Interactive ZKPs):
ispatlayan ve dogrulayici arasinda bir etkilesim
slireci gerektirir. Bu stregte dogrulayici, ispatlayan
kisiye cesitli sorular sorar ve dogru cevaplar alir. En
klasik 6rnegi "Magara Metaforu”dur, burada
ispatlayan taraf magaranin gizli bir gecidini bildigini
dogrulayiciya ispatlamaya calisir, ancak gegidin
nerede oldugunu aciklamaz. Etkilesimli ZKPs, bazi
kullanim durumlarinda yuksek giivenlik saglar,
ancak merkeziyetsiz sistemlerde kullanim zorluklari
cikarabilir.

2. Etkilesimsiz Sifir Bilgi ispatlari (Non-Interactive
ZKPs): Ispatlayan ve dogrulayici arasinda herhangi
bir etkilesim olmadan calisan bir ispat turtdur.
ispatlayan, tek bir kanit sunar ve dogrulayici bu
kaniti kullanarak sonuca ulasir. Blokzincir

uygulamalari icin oldukca uygundur, ¢tinki

merkeziyetsiz sistemlerde etkilesim olmaksizin islem

yapilmasina olanak tanir. Etkilesimsiz ZKP'ler
verimlilik ve 6lceklenebilirlik agisindan avantaj

saglar.

3. zkSNARK (Succinct Non-Interactive Arguments
of Knowledge): zkSNARK lar, etkilesimsiz sifir bilgi
ispatlarinin en popiiler ve yaygin kullanilan
versiyonlarindan biridir. Ozellikle blokzincir
teknolojisinde islem gizliligi ve 6lceklenebilirlik
sorunlarini cézmek icin kullanilir. zkSNARK'lar,
kisa ispatlar Uretir ve hizli bir sekilde
dogrulanabilir. Bu 6zellikleri, ZKP'leri buyk veri
setlerinde ve islem yogun sistemlerde oldukca
etkili kilar.

4. zZkSTARK (Zero-Knowledge Scalable
Transparent Arguments of Knowledge):
zkSTARK'lar, zZkSNARK'lara benzer sekilde calisir
ancak onemli bir farki, gtivenilir kurulum (trusted
setup) gerektirmemesidir. zkSTARK'lar, daha
yuksek dlceklenebilirlik ve seffaflik sunar.
Ozellikle buyiik veri setleri tizerinde dogrulama
yaparken daha hizl ve glvenli sonuglar Gretir.

5. Kursun Gecirmez ispatlar (Bulletproofs):
ZKP'lerin boyutlarini kiiciltmek ve islem
maliyetlerini azaltmak amaciyla kullanilan bir
tekniktir. Bulletproofs, zkSNARK'lara kiyasla daha
kuglk boyutlu ispatlar Gretir ve dogrulama
streclerini hizlandirir. Bu da blokzincir
sistemlerinde islem verimliligini artirir ve islem

boyutlarini azaltarak ag tikanikligini énler.

Sifir Bilgi ispatlari, giinimiiziin dijital guivenlik
gereksinimlerine dogrudan hitap eden bir
teknoloji olarak genis bir uygulama yelpazesi

sunar:

« Kripto Para islemleri: ZKP'ler, kripto para
islemlerinin gizliligini ve glivenligini saglamak icin
yaygin olarak kullanilir. Ozellikle Zcash gibi gizlilik
odakl kripto para birimlerinde, kullanicilarin
kimlikleri veya islem detaylari ifsa edilmeden
dogrulama yapilabilir.



* Kimlik Dogrulama: ZKP'ler, bir kullanicinin kimligini
ifsa etmeden bir sisteme giris yapmasina olanak tanir.
Ornegin, kullanici bir biyometrik veri tabaninda
kayitli oldugunu kanitlayabilir ancak biyometrik

verisini aciga ¢ikarmaz.

* Veri Gizliligi ve Paylasimi: ZKP'ler, saglik verileri veya
finansal veriler gibi hassas verilerin dogrulugunun
kanitlanmasinda kullanilir. Veriyi paylasmadan
dogrulama yapilabilir, bu da gizliligi korurken veri

dogrulugunu saglar.

* MPC ve ZKP Bilesimi: Multi-Party Computation
(MPC) ve ZKP'ler bir arada kullanilarak dagitik
sistemlerde glvenli hesaplamalar yapilabilir. Bu, gizli
verilerin paylasiimadan islenmesini saglayarak gizlilik
ve givenlik dengesini gl¢lendirir.

Homomorfik Sifreleme

Homomorfik Sifreleme, modern kriptografinin en
yenilikci yaklasimlarindan biridir ve verilerin sifreli
haliyle islem gérmesini saglar. Bu sayede, veriler
sifrelenmis durumdayken bile tzerinde ¢esitli
islemler yapilabilir ve sonuclar ¢ozilduginde (desifre
edildiginde) anlamli ve dogru sonuglar elde edilir. Bu
ozellik, 6zellikle MPC ile entegre edilmis kripto
clizdanlari icin kritik Sneme sahiptir ¢linki bu
clizdanlar, gizlilik ve givenligi en Gst dlizeye
cikarmak icin ¢ok tarafli hesaplama tekniklerine
dayanir.

Homomorfik Sifrelemenin Matematiksel Temelleri

Homomorfik sifreleme, bir sifreleme fonksiyonu
Enc() ve bu fonksiyon tizerinde islem yapabilme
yetenegi sunar. Sifrelenmis verilere, bu verilerin
¢ozulmesine gerek kalmadan belirli matematiksel
islemler uygulanabilir. Homomorfik Sifrelemenin
temel prensibi su sekilde 6zetlenebilir:

Veriler m; ve m, olsun.
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Bu veriler sifrelenmis haliyle Enc(m,) ve Enc(m))
olarak verilsin.

Sifrelenmis veriler Gzerinde bir islem uygulandiginda,
Enc(m;) ve Enc(m,), bu islem sonucu elde edilen
degerin sifrelenmis halidir: Enc(m;>m,)

Bu siiregte, islem sonucu m;° m, sifresi ¢c6ziilmeden
dogrudan elde edilebilir.

Sifreleme fonksiyonu Enc(x) ve sifre ¢czme
fonksiyonu Dec(x) su 6zellikleri tasir:

Dec(Enc(m;). Enc(m,))= m;°m,

Bu &zellik, belirli operasyonlarin sifrelenmis veriler
Uzerinden yapilmasini saglar ve sonug, desifre
edildiginde dogru sonucu verir.

Kripto Ciizdanlarinda Homomorfik Sifrelemenin
Kullanimi:

1. Anahtar Yonetimi: MPC tabanli clizdanlarda, gizli
anahtarlarin birden fazla taraf arasinda paylasiimasi
ve bu anahtarlarin glivenli bir sekilde islenmesi
gerekir. Homomorfik sifreleme, bu anahtarlarin
sifrelenmis sekilde hesaplanmasina olanak tanir.
Anahtarlar sifreli kalirken, dogru hesaplamalar yapilir
ve islem sonucunda giivenli bir sekilde anahtarlar
olusturulabilir.

2. Islem imzalama: Bir islem gerceklestirileceginde,
MPC clizdanindaki taraflar, sifreli bir bicimde
islemleri imzalayabilir. Homomorfik sifreleme
sayesinde, imza islemleri sifrelenmis olarak yapilabilir
ve imzanin dogrulugu, imzayi atan taraflarin gizli
anahtarlarini ifsa etmeden dogrulanabilir.

3. Gizlilik Korumasi: Kripto ctizdan kullanicilari,
islemlerini gizli tutmak isteyebilirler. Homomorfik
sifreleme, islem detaylarini sifreli tutarak bu gizliligi
saglar. Clizdan kullanicilari, islem bilgilerini agiga
ctkarmadan giivenli bir sekilde islem yapabilirler.
Ozellikle ¢ok tarafli imzalama gerektiren islemlerde,
sifreli verilerle islem yapilmasi gizliligi artirir.



Homomorfik Sifrelemenin Avantajlan

Homomorfik sifreleme, MPC tabanli kripto
clizdanlarinin giivenligini ve gizliligini artirir, ancak
bunun yani sira bazi 6nemli avantajlari da
bulunmaktadir:

» Gizli Veriler Uzerinde islem Yapabilme: Veriler
sifrelenmisken islemler yapilabilir, bu da verilerin
Uclincu taraflarla paylasiimasini gerektirmez.
Ornegin, bir kullanicinin ciizdan adresi veya islem
detayi, islem siiresince sifreli kalir ve kimse bu

bilgilere erisemez.

* Coklu Tarafli Hesaplamalarin Guvenligi: MPC ile
birlestirildiginde, homomorfik sifreleme taraflar
arasinda yuksek gtivenlikli hesaplamalar
yapilmasini saglar. Bu, clizdanlardaki anahtar
yonetimi ve islem giivenliginde kritik bir rol oynar.

« Veri Butunliigu ve Gizliligi: islemler sirasinda verinin
butlnlagu korunur, sifreli veriler Gzerinde yapilan
islemler sonucunda elde edilen veriler orijinal veriyle
tutarlidir. Bu, clizdan islemlerinin gtivenligini en st

dizeye cikarir.

Homomorfik Sifrelemenin Zorluklari ve
Sinirlamalar

Her ne kadar homomorfik sifreleme, MPC tabanh
clizdanlarda 6nemli avantajlar sunsa da bazi
zorluklar da mevcuttur:

* Hesaplama Maliyeti: Homomorfik sifreleme, diger
sifreleme yéntemlerine kiyasla daha fazla hesaplama
giict ve zaman gerektirir. Ozellikle tam homomorfik
sifreleme sistemlerinde, islem suresi ve kaynak

kullanimi oldukca ytiiksektir.

* Verimlilik: Kripto clizdanlari gibi gercek zamanli
islem gerektiren sistemlerde, homomorfik
sifrelemenin yavashgi, sistemin performansini
olumsuz etkileyebilir. Bu nedenle, performansi
artirmak icin hibrit sistemler kullanilabilir.

* Anahtar Yonetimi: Homomorfik sifreleme ile
kullanilan anahtarlarin gtivenligi ve yonetimi de ek
bir zorluk olusturur. Anahtarlarin dogru bir sekilde
paylastiriimasi ve korunmasi gerekir.

Ciizdan Kategorileri

Kripto para diinyasinda kullanilan ctizdanlar, dijital
varliklarin giivenli sekilde saklanmasini ve
yonetilmesini saglayan temel araglardir. Givenlik
gereksinimlerine, islem hizlarina ve kullanici
ihtiyaclarina gore farkli kategorilere ayrilirlar. Bu
kategoriler genel olarak sicak ctizdanlar, soguk
cuizdanlar ve ilik ctizdanlar olarak bilinir. Her
kategori, kriptografik ve glivenlik agisindan farkli
yaklasimlar sunar.

Tek imzal Cuizdanlar

Tek imzali clizdanlar, kripto para clizdanlarinin en
basit formunu temsil eder. Geleneksel dijital
cuzdanlar olarak bilinen bu ctizdanlar, varliklara
erisim saglamak icin genellikle tek bir gizli anahtara
dayanir.

Temel olarak bu clizdanlar basit bir prensip tizerine
calisir: Bir gizli anahtar, ilgili fonlar tizerinde tam
kontrol saglar. Bu anahtar, fonlari hareket ettirmek
icin gereken tek imza olarak hareket eder, bu da bu
cuzdanlari kullanimi kolay hale getirir ancak belirli
savunmasizliklar da yaratir:

* Tek Hata Noktasi: Bu ctizdanlar, tek bir gizli
anahtara dayandigi icin, bu anahtarin tehlikeye
girmesi durumunda tim ctizdan bakiyesi riske girer.
Diger bir deyisle, bu yaklasim tek bir hata noktasi
olusturarak, gizli anahtar kaybolur, ¢alinir veya
tehlikeye girerse clizdani savunmasiz hale getirir.
Geleneksel finansal sistemlerde yedekleme
secenekleri ve dolandiricilik korumasi bulunurken,
tek imzali cizdanlarda gizli anahtar kaybedilirse ve
yedekleme yapilmamissa fonlari geri almak genellikle
imkansizdir.



* Paylasilan Erisim Eksikligi: Tek imzali ctizdanlar,
erisimi veya kontrolu paylasma yetenegine sahip
degildir. Bu nedenle, ortak finansal ydnetim
gerektiren organizasyonlar veya gruplar icin uygun
degildir.

Kucuk fonlara sahip bireysel kullanicilar icin kullanisli
olsalar da bu cuizdanlarin dogasinda bulunan riskler
ve esneklik eksikligi, kurumlar veya daha buyuk
guvenlik gereksinimi olan senaryolar icin yetersiz
kalmalarina neden olur.

Clzdanlar, temel olarak gizli (6zel) kripto anahtarinin
kullaniimasiyla gerceklestirilen imzalama islemiyle,
dijital (kriptografik) imzalarin (6rnegin ECDSA,
EdDSA, BLS) olusturulmasini saglar. Dijital imzalar,
tim merkeziyetsiz altyapilarin temelini
olusturmaktadir. Bir islem sahibince imzalandiginda,
bu islem merkeziyetsiz aga génderilir. Agin
digumleri, gonderenin agik anahtarini kullanarak
imzayi dogrular ve bu, islemin dogrulugunu saglar.
Merkeziyetsiz sistemlere duyulan given, gizli
anahtarlarin givenligini saglamak kadar énemlidir.

Ancak, mevcut anahtar yénetimi ¢oztmleri, istenen
kullanilabilirlik, glivenlik ve gizlilik gereksinimlerini
karsilamaktan uzaktir. Ozel imzalama anahtarlarin
korunmasi tamamen kullanicilarin kendi inisiyatifine
baglhdir. Mevcut geleneksel clizdan teknolojileri
asagidaki sorunlar ile karsi karsiyadir:

1. Kimliklerin Aciga Cikmasi: imzalayanlar, blokzincir
Uzerinde herkese acik olarak bilinir ve izlenebilir
(takma adlar kimlikleri gizlemek icin yeterli degildir).
Bu nedenle, saldirganlar blokzincir agindaki agik
bilgilere dayanarak belirli bir imzalayani hedef
alabilir. Ozellikle buyiik miktarda fon sahibi olan bir
kullanicinin kimligi elde edilirse, bu durum
kullanicinin hayatini bile tehlikeye atabilir. Ayrica,
gizli anahtarlara sahip herhangi bir sistem, siber
saldirilar icin 6zel bir hedef olabilir.
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2. Siber Tehditler: Her bireyin yalnizca bir adet gizli
anahtari bulundugu icin (bu anahtar mobil
cihazlarda, masaustu bilgisayarlarda, donanim
belirtecleri veya USB'lerde fiziksel olarak saklanir), bu
anahtarlarin karmasik siber tehditlere karsi gtivenli
bir sekilde korunmasi zor oldugundan, tek hata
noktasi saldirilarina karsi savunmasizdir.

3. ic Tehditler: Bir isletmede ic tehditleri &nlemek
kolay degildir. Bu nedenle, eger bir calisan kétu
niyetli hale gelirse, kurumsal fonlar tehlikeye girebilir.
Bunu 6nlemenin yollarindan biri, dagitik bir yapi
kurarak bir kisinin tek basina fonlara erisimini
engellemektir.

Sicak Ciizdan (Hot Wallets)

Sicak clizdanlar, strekli internete bagli olan ve anlik
islemler icin kullanilan ctizdanlardir. Siber gtivenlik
acisindan degerlendirildiginde, sicak clizdanlar
guvenlik ve hiz arasinda bir denge kurar. Anahtar
ciftleri, genellikle ECDSA veya EdDSA gibi eliptik egri
tabanli algoritmalarla uretilir. Kullanici, gizli
anahtarini (private key) kullanarak dijital imzalar
olusturur ve bu imzalarla islemler gerceklestirilir.

Ancak, internete surekli baglh olma durumu, Man-in-
the-Middle (MITM) ve key logging gibi saldirilara
karsi savunmasiz hale getirebilir.

Sicak ctizdanlarin cebirsel modellemesini yaparken, p
bir asal say1 olmak uzere, Z, (mod p tam sayilar
kiimesi) Gzerinde tanimli bir eliptik egrinin
kullanildigini varsayalim. Kullanicinin gizli anahtar d
ve acik anahtari P = dG'dir, burada G eliptik egri
tizerinde bir Uretec noktadir. islem sirasinda, kullanic
gizli anahtar d ile dijital imza olusturur. Ancak,
saldirganlarin tekrarlama saldirisi (replay attack) ve
yan kanal (side-channel) saldirilarina karsi sistemin
korumasi yetersiz kalabilir. Bu nedenle

sicak clizdanlar, kiiglik miktarda kripto para birimini
aktif olarak kullanmak igin uygun olsa da, ytiksek
guvenlik gerektiren islemler icin tercih edilmemelidir.



Soguk Ciizdan (Cold Wallets)

Soguk clizdanlar, kripto para birimlerinin
guvenligini saglamak icin gizli anahtarinizi tamamen
cevrimdisi bir ortamda saklar. Bu, bilgisayar
korsanlarinin internet lizerinden gizli anahtariniza
erismesini imkansiz hale getirerek glvenlik risklerini
onemli dlciide azaltir. Donanim clizdanlari, en
populer soguk clizdan turadur ve "air-gapped"
sistemler olarak distnulebilir. Yani, gizli anahtariniz
(d) asla cevrimici ortama maruz kalmaz. islem
yapmak istediginizde, donanim ciizdani, imzayi
olusturmak icin gerekli hesaplamalari yapar, ancak
gizli anahtarinizi asla cihazin disina ¢ikarmaz.

Hash-based kriptografi ve coklu faktér dogrulama,
soguk cuzdanlarin guvenligini daha da artirir.
Ornegin, SHA256 veya Blake2b gibi giicli bir 6zet
(hash) fonksiyonu, islem verilerini gtivenli bir sekilde
ozetlemek icin kullanilir. Bu 6zet daha sonra
donanim ctizdanina génderilir ve imzalama islemi
burada, gizli anahtarin givenli ortamindan
ayrilmadan gerceklestirilir.

Ayrica, Sifir Bilgi Ispatlari (ZKP) gibi gelismis
teknikler, islemin dogrulugunu gizli anahtari agiga
¢ikarmadan kanitlama imkani sunar. Soguk
clizdanlarin en buylk dezavantaji, kullanim
zorlugudur. Her islem igin cihazi cevrimici hale
getirmek gerekir, bu da siireci yavaslatabilir ve
kullanici deneyimini olumsuz etkileyebilir. Ancak,
ozellikle buyltk miktarda kripto para birimi
saklaniyorsa, sagladig Gstun givenlik, bu
dezavantaja katlanmayi degerli kilar.

ik Cizdan (Warm Wallets)

llik clizdanlar, sicak ve soguk clizdanlar arasinda bir
denge kurar. Genellikle clizdan ¢evrimdisi olarak
saklanir ancak gerektiginde hizlica ¢evrimici hale
getirilebilir. Matematiksel olarak, ilik ctizdanlar
cogunlukla esik imzalama (threshold signature) veya
coklu imzalama (Multisig) algoritmalari ile guivenligi
artirir.

Bu tur protokoller, yalnizca belirli bir sayida kullanici
imza attiginda islemin gegerli olmasini saglar.

Ornegin, Shamir Sir Paylagimi protokolii bu tir
cuzdanlar icin ideal bir glivenlik mekanizmasidir. Bu
protokol, gizli anahtarin farkli parcalara béltinerek
dagitilmasini saglar. Matematiksel olarak,

f(¥)=ap+a;x+a, Kkt a1 X"

seklinde bir polinom olusturulur ve bu polinomun t
sayida noktasi bilindiginde, aq yani gizli anahtar
tekrar hesaplanabilir. Bu yontem, giivenligin
artinlmasi amaciyla ilik ctizdanlar tarafindan
kullanilabilir.

Bu clizdan turd, genellikle hem giivenlik hem de
erisim kolayhgi saglamak isteyen kurumsal
kullanicilar tarafindan tercih edilir. Ancak, clizdanin
cevrimici hale getirilmesi bir miktar gtivenlik riski
olusturabilir; bu nedenle coklu imza ya da benzeri ek
guvenlik 6nlemleri dnerilir.

Coklu imza (Multisig) Ciizdanlar

Coklu imza (Multisig) ctizdanlar, bir islemin gecerli
olabilmesi icin birden fazla tarafin imzasini
gerektiren bir yapiya sahiptir. Matematiksel olarak,
bu ctizdanlar esik kriptografisi (threshold
cryptography) ile modellenir. Diyelim ki, bir islemin
onaylanabilmesi icin n imza arasinda en az imzanin
gerekli oldugunu varsayalim. Bu durumda, her bir
imza verisi, dogrulama igin kullanilir ve islem ancak
belirlenen esik saglandiginda basaril olur.

Bir Multisig ctizdanin cebirsel modeli su sekilde
olabilir: Varsayalim ki, bir eliptik egri E Gizerinde n
sayida gizli anahtar d1, d2,......dn var. Her bir
kullanicinin acik anahtar P; = d; .G ile tanimlanir.
Burada G, eliptik egri Uizerinde jenerator noktadir.
islem dogrulamasi icin en az t kisinin d; ile
olusturdugu dijital imzalar, bu esik degerini
karsilamalidir. Bu mekanizma, glivenligi artirarak tek
bir kisinin gizli anahtarina erisilse bile islemi

tamamlamayi zorlastirir.



Bu yapilar 6zellikle kurumsal clizdanlar, borsalar ve
guvenli transferlerde tercih edilir. Siber guivenlik
perspektifinden bakildiginda, bir kisinin saldirlya
ugramasi durumunda bile tek basina islemi
onaylayamamasi nedeniyle Multisig, glivenligi ciddi
sekilde artirir.

Coklu imza (Multisig) Ciizdanlar Nasil Calisir?

Multisig clizdanlarin temelinde m-out-of-n prensibi
yatar. Bu prensip, toplamda n adet anahtardan, bir
islemin gecerli sayilabilmesi igin gereken minimum
m adet imzayi tanimlar. Ornegin, 3-out-of-5 Multisig
clizdani, belirlenen bes anahtardan herhangi l¢
tanesinin imzasini aldiktan sonra islemin
gerceklesmesini saglar. Bu mekanizma, giivenligi
artirmanin yani sira, kaybolan gizli anahtarlardan
kaynaklanabilecek riskleri de azaltmaya olanak tanir.

Gerekli esik sayida imza elde edildigi strece islemler
gerceklestirilebilir. Coklu imza (Multisig) teknolojisi,
dijital varliklarin gtivenligini artirmak amaciyla
gelistirilmis bir yontemdir. Bu teknoloji, genellikle
birden fazla tarafin onayini gerektiren ortak hesaplar
veya organizasyonlar tarafindan bir islemi
yetkilendirmek ve yuritmek icin kullanilir. Ayrica,
ortak fonlar, is ortakliklari veya finansal operasyonlar
gibi, toplu karar alinmasini gerektiren durumlar icin
ozellikle uygundur. Geleneksel tek imzali clizdanlarda
islem, yalnizca bir gizli anahtarin imzasiyla
dogrulanabilirken, coklu imza ctizdanlarinda birden
fazla anahtarin imzasi gerekmektedir. Bu yaklagim,
islemler Uzerinde daha fazla glivenlik ve kontrol
saglar.

Coklu imza ctizdanlari, blokzincir agi tzerindeki akilli
sozlesmeler araciligiyla yonetilir. Bu akilli s6zlesmeler,
bir islemi dogrulamak icin gerekli kosullari ve
katihmcilari belirleyerek, glivenligi artirir ve
merkeziyetsizlik saglar. Boylece, coklu imza, tek bir
hata noktasini ortadan kaldirir ve izinsiz islemleri
engelleyerek ek bir glivenlik katmani olusturur.
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Coklu imza (Multisig) Arkasindaki Kriptografi
a) Esik imzalar

Esik imzalar, coklu imza clizdanlarinin giivenli bir
sekilde calismasini saglayan temel kavramdir. Esik
degeri m, bir islemi yetkilendirmek icin toplam
imzalayan sayisindan n kag tanesinin imzasinin
gerektigini belirler. Ornegin, 2-out-of-3 ¢coklu imza

ctizdaninda:

« Uc kisi veya kurulusun her birinin kendi gizli
anahtari vardir.

* Bir islemi baslatmak icin, bu ¢ gizli anahtardan en

az ikisinin imzalanmasi gerekmektedir.

« Islem, gerekli imza sayisi (bu durumda iki) elde
edildiginde gecerli sayilr.

Bu mekanizma, gizli anahtarlardan biri ele gecirilse
bile, saldirganin diger imzalayanlarin is birligi
olmadan fonlari tasiyamayacagi anlamina gelir.

b) Guivenlik Onlemleri

Coklu imza ctizdanlarini uygularken maksimum
guvenligi saglamak igin en iyi uygulamalari takip

etmek 6nemlidir:

1. Cografi Dagilim: imzalayanlarin cografi olarak
dagitilmis olmasini saglamak, tek bir konumun
tehlikeye girmesi riskini azaltir.

2. Duzenli Anahtar Degisimi: Gizli anahtarlari diizenli
olarak degistirmek, uzun vadeli anahtar ifsasi
risklerini azaltir.

3. Soguk Depolama: Bazi gizli anahtarlari ¢cevrimdisi
(soguk depolama) olarak saklamak, onlari cevrimigi
saldinlardan korur.

4. Denetim Gunlikleri: Clizdan aktivitelerinin ayrintili
denetim gunluklerini tutmak, stipheli eylemleri
izlemek ve izini siirmek icin dnemlidir.



5. Farkh Platform Kullanimi: Farkli platformlarin
(Windows, Linux, iOS gibi) bir arada kullaniimasi,
olasi bir zero-day saldirisinin tim sistem tzerinde
etkili olma riskini azaltabilir. Bu gesitlilik, platformlara
6zgu agiklarin tek bir saldinda tim ciizdan yapisini
tehlikeye atmasini engelleyerek ekstra gtivenlik
saglar.

Goklu imza Kullanmanin Avantajlan

1. Guvenlik Artisi: Coklu imza clzdanlari, tek imzali
clizdanlara kiyasla daha fazla gtivenlik sunar. Bir
islemi yetkilendirmek icin birden fazla gizli anahtar
gerektiginden, izinsiz erisim veya dolandiricilik riski
onemli 6lctide azalir. Bu yontem, bir hata noktasinin
tek basina var olmasini 6nleyerek ek guivenlik saglar.

2. Risk Azaltma: Bir islemi onaylamak icin birden fazla
taraf gerektiginden, tek bir kisinin hatasi, yanilgisi
veya kotl niyeti nedeniyle fonlarin kaybedilme riski
onemli 6lctide azalir. Bu, 6zellikle organizasyonlar
icin buytk bir avantajdir.

3. Paylasimli Kontrol: Ortak hesaplar veya
organizasyonlar icin ideal olan ¢coklu imza cuizdanlari,
birden fazla kullanicinin fonlari birlikte ydnetmesine
olanaktanir. Bu, islemlerle ilgili kararlarin daha seffaf
ve demokratik bir sekilde alinmasini saglar.

4. Dolandiricihigl Onleme: Birden fazla imza
gereksinimi, izinsiz islemleri ve olasi dolandiricilik
girisimlerini azaltir. Herhangi bir islemin onaylanmasi
icin birden fazla tarafin onayi gerektiginden, kotu
niyetli islemlerin yapilma olasiligi azalir.

5. Ozellestirilebilir Glvenlik Seviyeleri: Coklu imza
clizdanlari, bir islemi gerceklestirmek icin gereken
imzalayan sayisinin 6zellestirilmesine olanak tanir. Bu
da guivenlik ve kullanilabilirlik arasinda esneklik

saglar.

Goklu imza Kullanmanin Dezavantajlari

1. Karmasiklik: Coklu imza ctizdan kurmak ve
yonetmek, geleneksel tek imzali ciizdanlara gére
daha karmasiktir. Birden fazla taraf arasinda
koordinasyon gerektirir ve ¢coklu imza sisteminin

nasil calistigini anlamayi gerektirir.

2. Erisim Kaybi Riski: Yetkili taraflardan birinin gizli
anahtarini kaybetmesi veya kullanilamaz hale gelmesi
durumunda, fonlara erisim engellenebilir. Bu durum,
ozellikle kritik islemler s6z konusu oldugunda buyuk
bir sorun olabilir.

3. Yuksek Kurulum Maliyetleri: Coklu imza ctizdan
olusturmak ve siirdiirmek, karmasiklk ve ek guvenlik
onlemleri nedeniyle bazen daha yuksek baslangic
maliyetleri gerektirebilir.

4. Yiiksek islem Ucretleri: Coklu imza islemlerinin
imza verisi daha blyuk oldugundan, bu islemler tek
imzali islemlerden daha yuksek islem ucreti gerektirir.
Ozellikle yogun blokzincir aglarinda bu ekstra
maliyet, kullanicilar icin 6nemli bir dezavantaj
olabilir.

5. islem Gecikmeleri: islemler, birden fazla imza
gerektiginden, tek imzali islemlere gére gecikmelere
yol acabilir. Ozellikle bir imzalayan kullanilamaz
durumda oldugunda gecikmeler yasanabilir.

6. imzalayanlara Bagimlilik: Coklu imza ciizdaninin
islevselligi, gerekli imzalayanlardan birinin yanit
vermemesi durumunda aksayabilir ve bu da islem
tikanikliklarina neden olabilir.

Bu avantajlar ve dezavantajlari anlamak, bireylerin
veya kuruluslarin coklu imza ctizdaninin kripto para
saklama ve islem ihtiyaglari icin dogru secim olup
olmadigini degerlendirmelerine yardimci olabilir.
Ozetle, coklu imza ciizdan, icinde saklanan varliklar
uzerinde tek bir kisi veya kurulusun tam kontrol
sahibi olmasini engeller, boylece glivenligi artirir ve
birden fazla yetkili kullanici arasinda paylasimli
kontrol saglar.



MPC Ciizdanlar

Multi-Party Computation (MPC), dijital varliklarin
glivenligini artirmak icin kullanilan ileri duzey bir
tekniktir. MPC, birden fazla tarafin bireysel girdi
verilerini ifsa etmeden ortak hesaplama
yapmasini saglayan devrim niteliginde bir
kriptografik tekniktir. MPC, glivenli, ortak
hesaplama saglarken &zel verilerin korunmasini
saglar. Clzdanlar baglaminda MPC, 6zel bir
anahtar parcalara ayirarak birden fazla tarafa
dagitir.

Bu, tek bir hata noktasi riskini azaltarak givenligi
artinir. MPC clizdanlar, geleneksel Multisig
clizdanlara gore daha fazla esneklik sunar.

MPC, birden fazla tarafin 6zel verilerini ifsa
etmeden ortak bir hesaplama yapmasini saglar.
Bu yontemin temelinde Shamir Secret Sharing
(SSS) protokoli yatmaktadir. Bu yéntemde, bir
gizli anahtari birden fazla parcaya bélerek her bir
payin farkli taraflara dagitmasi amaglanir. Bu
sayede, belirli bir esik sayisi kadar pay bir araya
gelmeden gizli anahtar ortaya cikarilamaz.

MPC'nin guvenligi, iki temel 6zellige dayanir:

1. Gizlilik (Privacy): Taraflarin sahip oldugu &zel
bilgiler, protokol yurutilurken diger taraflar
tarafindan 6grenilemez.

2. Dogruluk (Correctness): Taraflardan bazilari
protokolden sapmaya veya bilgiyi paylasmaya
calissa bile, MPC bu girisimlerin dogru sonucu
etkilemesine veya durust taraflarin bilgilerini

sizdirmasina izin vermez.

3. Esik imzalama ve Dayanikllik (Robustness):
MPC'nin esik 6zelligi, islemin gerceklestirilmesi
icin yalnizca belirli sayida tarafin katihminin
yeterli olmasini saglar.
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Bu &zellik, sistemin dayanikliligini artirarak bazi
taraflar protokole katilamasa veya kotu niyetli
hareket etse bile islemin basaril bir sekilde
tamamlanmasini saglar. Bu da MPClyi guivenilir ve
saldirilara karsi daha direncli kilar.

MPC, tek bir gizli anahtarin olusturulmasini
gerektirmedigi icin “tek bir hata noktasini” (single-
point-of-failure) ortadan kaldirir. MPC tabanli
¢ozimler, coklu imza ¢éziimlerine kiyasla
operasyonel esneklik saglar. Ornegin, bir MPC
clizdaninda imza atanlarin sayisi artinlabilir veya
azaltilabilir ve bu degisiklikler operasyonel sireclerde
herhangi bir kesintiye neden olmaz. Ayrica MPC,
farkh blokzincir protokolleriyle daha uyumlu oldugu
icin daha genis bir kullanim alanina sahiptir.

MPC'nin dijital varlik guivenligi Gzerindeki en énemli
yeniliklerinden biri, gizli anahtarin surekli olarak
yenilenmesidir (key refresh). Bu 6zellik, bir
saldirganin tim anahtar paylarini ele gecirmesi i¢in
sadece birkag dakikasi oldugu anlamina gelir; bu
siireden sonra paylar yenilenir ve saldirganin yeniden
baslamasi gerekir. Bu yontem, gtivenlik katmanini
guclendirerek siber saldinlara karsi ek bir koruma
saglar.

MultiSig ve MPC clizdanlar, kontrolu dagitarak ve
izinsiz erisime karsi korumayi artirarak bu
savunmasizhgi gideren givenlik mekanizmalari sunar.
Asagida, MultiSig ve MPC ciizdanlara odaklanarak bu
teknolojilerin benzersiz 6zellikleri, benzerliklerini ve
sinirliliklari incelenmektedir.

MPC ve MultiSig Benzerlikleri

MPC ve MultiSig cuizdanlarin farkli mekanizmalar
olsa da dijital varliklarin glivenligini ve kontrolinu
artirmak isteyen kurumlar icin bazi ortak benzerlikleri
vardir:

* Dagitik Kontrol: Her iki teknoloji de ciizdan erisimi
ve kontroll birden fazla taraf veya kurulusa dagitma
yetenegine sahiptir.



Bu, kurumlarin islemler Gizerinde kolektif karar
almasini saglar ve izinsiz islemler veya i¢
dolandiricilik riskini en aza indirir.

* Guclu Guvenlik ve Dayanikllk (Strong Security
and Robustness): MPC ve MultiSig clizdanlar, bazi
katiimcilar veya anahtarlar tehlikeye girse bile,
yeterli sayida katilimci veya imza kaldigj stirece
sistemin genel glivenligini korur. Bu guivenlik
katmani, tek anahtarli c6ziimlerden cok daha
saglam bir yapiya sahiptir.

* Minimum Guven: MPC ve MultiSig, kontrolu
dagitarak ve kriptografik algoritmalar kullanarak
katihmcilar arasindaki guiven ihtiyacini azaltir. Bu
durum, 6zellikle karmasik kurumsal yapilar veya dis
ortaklarla calisirken oldukca degerlidir.

» Esneklik: Hem MPC hem de MultiSig, belirli
guvenlik ihtiyaglarina ve operasyonel sureclere
uygun sekilde 6zellestirilebilir. Kurumlar, islem
yetkilendirmesi icin gerekli imzalayan sayisini ve
tercih edilen kriptografik algoritmalari belirleyebilir.

MPC Ciizdanlarinin Avantajlar

MPC (Multi-Party Computation) clizdanlar, MultiSig
clizdanlarda karsilasilan bir¢ok sinirliligi ele alarak
dijital varliklarin yénetiminde giderek daha popiiler
bir secenek haline gelmektedir. iste MPC

cuzdanlarinin bazi 6nemli avantajlari:

* Esnek Coklu Zincir Destegi: MPC clizdanlar,
blokzincir agnostik bir yapiya sahiptir ve ECDSA,
EdDSA, BLS imzalama algoritmalarini kullanan
bircok blokzinciri destekleyebilir. MultiSig
cuzdanlarin aksine, tek bir MPC ciizdani birden fazla
blokzincir tizerindeki varliklari yonetebilir.

* Gelismis Gizlilik: MPC cuizdanlar, islem onayi igin
yalnizca tek bir gizli anahtar imzasinin blokzincire
yayinlanmasini saglar. Diger tim hesaplamalar
zincir disinda gergeklesir ve hassas bilgiler kamuya
acik gérinmez. Bu da MPC ciizdanlarini gizliligi 6n
planda tutan kurumlar icin ideal hale getirir.

* Anahtar Kurtarma Mekanizmalari: MPC clizdanlar,
anahtar kurtarma mekanizmalari sunarak, kayip
veya tehlikeye giren anahtarlarin geri kazanilmasina
olanak tanir. Bu 6zellik, geleneksel MultiSig
¢6zumlerinde genellikle bulunmayan bir giivenlik

agi saglar.

« Diisiik Gaz Ucretleri ve Artan islem Hizi: MPC
clizdanlar, blokzincir islemleriyle ilgili gaz Gcretlerini
onemli 6lctde azaltabilir.

Karmasik hesaplama zincir disinda
gerceklestiginden, onay i¢gin blokzincire yayinlanan
islem daha kugk olur.

Bu durum, islem boyutunu kiculterek madencilerin
bu islemleri 6nceliklendirmesine ve daha hizli islem

onaylarina yol acar.
MultiSig Ciizdanlarinin Sinirhiliklan

MultiSig clizdanlar, tek anahtarl ctizdanlara gore
guvenlik artirirken, bazi sinirhliklar da sunar:

* Protokol Agnostik Degil: MultiSig ctizdanlar her
blokzincir protokoli ile uyumlu degildir ve her
blokzincir icin farkli uygulamalar gerektirebilir. Bu,
farkli kripto varliklari ydnetmek icin birden fazla

clizdan ¢6zum kullanma gerekliligi dogurur.

* Operasyonel Karmasiklik: Organizasyonlar
buyuldikge, imzalayan sayisini degistirme,
anahtarlari ekleme veya kaldirma gibi islemler zor
olabilir. MultiSig clizdanlar genellikle dnceden
yapilandiniimis oldugundan, bu tiir degisikliklerin
yapilmasi esnek degildir.

« Seffaflik Sorunlari: Blokzincir tizerindeki islemlerin
kamusal dogasi, MultiSig imzalarinin ve onay
esiginin izlenmesine olanak tanir. Bu durum, kétu
niyetli aktorlerin dikkatini ¢ekebilir ve potansiyel
saldirn hedefleri olusturabilir.



« Yiiksek islem Maliyeti: MultiSig ctizdanlarda her
islem zincir Uzerinde olusturuldugu icin, her
clizdan olusturma, adres olusturma ve imza gibi
islemler igin bir islem Gcreti 6denmesi gereklidir.
Bu durum, coklu imza gerektiren islemler igin
yuksek islem maliyetlerine yol acar.

Kisaca 6zetlemek gerekirse, MPC ¢ézimunin
genel olarak faydalari su sekilde siralanabilir:
» Sistem Seviyesinde Esik Glvenlik

* Threshold ECDSA, Threshold EdDSA ve
Threshold BLS destegi

* Sorumlulugun Paylasiimasi

» Kripto borsalarindan kaynakli finansal kayiplari
onleme

« imzalayanlarin gizliligini saglama
» Imzalama siireci ve imza taleplerinin ayriimasi

« Kullanilabilirlik ve tek hata noktasinin ortadan
kaldirilmasi

* Daha dusuk islem Ucreti
* Cok Tarafli Onaylama
* Cok faktorla kimlik dogrulama

» Sicak clizdanlar icin beyaz liste olusturma (ek
guvenlik katmani olarak)

* iOS ve Android platformlari icin mobil
uygulama destegi (kullanim kolayligi ve artan
kullanilabilirlik saglamak amaciyla)

* Acik-gizli anahtar parametrelerini olusturmak
icin merkezi bir glivenli tarafa ihtiyag
duyulmamasi (trustless setup)

* Tek bir kullanici icin imzalama stirecine katilan
bulut hizmetleri

* Bagli hizmetler arasinda 6zgiin iletisim
* Hizmetler arasinda inkar edilemezlik (non-
repudiation)

« Son kullanicilar icin bulut hizmetleri ile esik
varlik anahtari yonetimi

» Uclincii Taraf Denetimleri
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Blokzincir ve kripto para teknolojileri, dijital
varliklarin saklanmasi ve gtivenli bir sekilde
yonetilmesi konusunda yenilik¢i coziimler
sunmaktadir. Coklu imza kullanimi, soguk depolama,
HSM/TPM/SGX prosediirleri ve MPC gibi teknikler,
dijital varhklarin givenligini artirmak amaciyla
gelistirilmistir ve 6zellikle siber glivenlik uzmanlari
icin kritik 6neme sahiptir. MPC'nin ¢oklu imza
yéntemine kiyasla sagladig operasyonel esneklik,
protokol bagimsizlig ve yiiksek gtivenlik, bu
teknolojiyi dijital varlik glivenligi icin daha ileri bir
¢6zim haline getirmektedir.

Gozetimli (Custodial) Ciizdanlar

Gozetimli (Custodial) ctzdanlar, kullanicinin gizli
anahtarlarinin tclincl bir tarafca yonetildigi, daha
merkezi bir yapiya sahip clizdan tirtddir. Bu
cuzdanlarda kriptografik kontrol genellikle
kullanicida degil, hizmet saglayicida bulunur.
Kullanicilar, islemlerini gerceklestirmek icin hizmet
saglayicinin API'lerini kullanirken, hizmet saglayici
anahtarlar gtivenli bir sekilde yonetir.

Matematiksel agidan, gézetimli clizdanlar daha ¢ok
hizmet saglayicinin sifreleme altyapisi ve erisim
denetim modelleriyle korunur. Sifreleme
algoritmalari, hizmet saglayicinin veri merkezlerinde
saklanan anahtarlar icin kullanilir. Ozellikle Rol
Tabanli Erisim Kontrolt (RBAC) gibi erisim kontrol
mekanizmalari, bu clizdanlarin temel giivenlik
bilesenlerini olusturur. Bu clizdan ttrt, merkezi
borsalarda yaygin olarak kullanilir ve kullanicilar
adina islemleri kolaylastirir. Ancak, kullanicilar
anahtarlarin gercek sahibi olmadigindan, giivenlik
acisindan daha zayif bir model olarak kabul edilir.

Gozetimsiz (Non-Custodial) Ciizdanlar
Gozetimsiz (Non-Custodial) clizdanlar, kullanicinin

kendi gizli anahtarlari Gizerinde tam kontrole sahip
oldugu clizdanlardir.



Bu ciizdanlarda, hicbir tictinci taraf kullanici
varliklarina veya gizli anahtarlarina erisemez.
Kriptografik agidan bakildiginda, her kullanici
kendi clizdaninin anahtar ciftine sahiptir ve bu
anahtarlar genellikle ECDSA gibi gtivenli eliptik
egri algoritmalariyla Uretilir ve korunur.

Gozetimsiz cuizdanlarin temel kriptografik
glivenligi, kullaniciya ait gizli anahtarin (private
key) gtivenli bir sekilde saklanmasina dayanir. HD
Cuzdanlar (Hierarchical Deterministic Wallets),
tek bir tohum (seed) kullanarak birden fazla gizli
anahtarin givenli bir sekilde olusturulmasini
saglayan bir teknolojidir. Matematiksel olarak,
HD ctizdanlar, bir ana anahtardan (master key)
turetilen alt anahtarlarla (child key) islem yapar
ve bu anahtarlar deterministik bir sekilde
hesaplanir.

Tam Gozetimsiz Ciizdanlar

Tam gozetimsiz clzdanlar, kullanicinin varliklari
Uzerinde tam kontrol sahibi olmasini saglar. Gizli
anahtarlar tamamen kullanici tarafindan saklanir
ve hicbir tclinct taraf bu anahtarlara erisemez.
Kriptografik olarak, her islem i¢in dijital imzalar
kullanilarak clizdan sahibinin yetkisi dogrulanir.
Bu cuizdanlar ylksek gtivenlik ve gizlilik sunar,
ancak kullanicr hatalari (6rnegin anahtar kaybi)
ciddi sonuglara yol acabilir.

Destekli Gozetimsiz Ciizdanlar

Destekli gbzetimsiz clizdanlar, kullaniciya gizli
anahtarlar Gzerinde tam kontrol saglarken ayni
zamanda belirli bir diizeyde lglincu taraf destegi
sunar. Ornegin, Giclinci taraflar sadece kurtarma
mekanizmalarinda devreye girebilir. Bu clizdanlar
genellikle sosyal kurtarma (social recovery)
mekanizmalariyla calisir. Kriptografik acidan,
anahtarin tam kontroli kullanicida olmakla
birlikte, bazi ek gtivenlik 6nlemleri (6rnegin,
coklu imza veya kurtarma anahtarlari) sunulur.

Bu cuizdan tiru, gbzetimsiz clizdanlarin avantajlarini
sunarken ayni zamanda kullanici hatalarina karsi

koruma saglayan guivenlik 6nlemleriyle 6ne ¢ikar.
Kagit Ciizdanlar

Kagit ctizdanlar, kullanicilarin dijital varhklarini
cevrimdisi olarak saklamak icin kullanilan basit ve
disuk maliyetli bir yéntemdir. Bir kagit ciizdan,
genellikle QR kodu veya yazili metin seklinde,
kullanicinin kripto varliklarinin 6zel ve agik
anahtarlarini igerir. internete bagl olmadiklari icin
siber saldir riskini ortadan kaldirir. Kagit ctizdanlarin
en buylk avantaji disuk maliyetli olmalari ve
kullanicilara tam kontrol saglamalaridir. Ancak,
fiziksel hasar, kaybolma veya okunamaz hale gelme
gibi riskler tasirlar(12). Bu nedenle, kagit ctizdanlari
korumak icin 6zel 6nlemler alinmalidir. Kagit
clizdanlarla islem yapmak, dijital ciizdanlara gére
daha karmasik olabilir. Transfer veya harcama
yapmak icin anahtarlari bir yazilim ctizdanina
aktarmaniz gerekir. Sonug olarak, kagit ctizdanlar
dusuk maliyetli ve guivenli bir cevrimdisi ¢czim
sunar, ancak fiziksel riskler ve kullanim zorluklari
nedeniyle dikkatli kullanilmalidir.

Ses Ciizdanlan

Ses clizdanlari, dijital varliklarin gizli anahtarlarini
sifrelenmis ses dosyalari olarak saklayarak ¢evrimdisi
koruma saglar. Bu dosyalar, CD veya vinil plak gibi
fiziksel ortamlarda saklanarak siber saldirilara karsi
glclu bir koruma sunar. Ses ctizdanlari, yenilikgi bir
glvenlik yéntemi olmasina ragmen, teknik bilgi
gerektirmeleri ve fiziksel medyanin zarar gérme riski
nedeniyle kullanimi zor olabilir. Bu nedenle, daha
cok teknik bilgiye sahip ve yenilik¢i guivenlik
arayisinda olan kullanicilar i¢in uygundur.



Hafiza Ciizdanlan

Hafiza Cuizdani (Brain Wallet), kullanicilarin dijital
varliklarinin gizli anahtarlarini hatirlayabilecekleri
bir parola veya ifade (genellikle bir passphrase) ile
olusturduklari bir tur saklama teknigidir. Hafiza
clizdanlarinda, kullanicilarin ciizdanlarina erisim
saglamak icin herhangi bir fiziksel veya dijital
depolama cihazina ihtiyaclari bulunmamaktadir.
Brainwallet.io gibi deterministik kripto adres uretici

hizmetleri aracihgiyla olusturulurlar (13).

Hafiza clizdanlarinin en biyuk avantajlarindan biri,
herhangi bir fiziksel clizdana gerek kalmadan
varliklarinizi koruma imkani sunmasidir. Ayrica,
varliklariniza yalnizca sizin bildiginiz bir parola ile
erisim saglanmasi, gizliligi artirir. Ancak, hafiza
cuzdanlarinin bazi 6nemli dezavantajlari da vardir.
Parolanizi unutmaniz durumunda dijital
varhklariniza erisiminizi tamamen kaybedebilirsiniz.
Ayrica, basit veya tahmin edilebilir parolalar
kullanmak, ctizdaninizin kirilma riskini artirir ve
glvenliginizi tehlikeye atabilir. Bu nedenle, hafiza
clizdani kullanmayi diistinenlerin, unutulmasi zor
ama guicli parolalar segmesi biyik énem tasir.
Hafiza ctizdanlan, dijital varliklarini saklamak igin
yenilik¢i ve minimal bir yaklasim arayanlar icin
uygun bir secenek olabilir, ancak kullanicilarin gigla
parola olusturma konusunda dikkatli olmasi

gerekmektedir.

Akilli Kontrat Tabanh Ciizdanlar

Dijital varliklarin, akilli sézlesme olarak gerceklenmis
clizdan ya da bir baska deyisle, kontrat adresinde
tutulmasina akilli kontrat tabanli clizdanlar
denilmektedir. Kullanicilarin transfer islemleri akilli
sozlesme Uzerinde yapilmaktadir. Tek bir gizli
anahtar tarafindan kontrol edilen geleneksel kripto
para cuzdanlariyla kiyaslandiginda, akilli sézlesme
tabanli clizdanlar, gtivenlik, otomasyon ve
islevselligin artirlmasi acisindan farklilik

gostermektedir.

Akillr kontrat tabanli clizdanlar, dijital varliklarinizin
bir dizi otomatik islem ve kural cercevesinde
yonetilmesini saglayan gelismis bir ¢6zim sunar. Bu
clizdanlar, geleneksel ciizdanlardan farkli olarak, tek
bir gizli anahtar yerine, belirli sartlar yerine
getirildiginde devreye giren akilli s6zlesmeler
tarafindan yonetilir. Bu sayede, kripto varliklarinizin
yonetimi otomatiklesir ve giivenlik diizeyi artar.
Ornegin, Gnosis Safe, coklu imza gerektiren islemler
icin kullanilan bir akilli kontrat tabanl ctizdandir.
Argent ise arayliz sunarak Ethereum ciizdani olarak
hizmet verir. ERC4337, Ethereum agi Uizerinde akilli
sozlesme tabanli hesap soyutlama standartlar
saglayan bir céziim olarak éne cikar. Akilli kontrat
tabanli ciizdanlarin en 6nemli avantajlarindan biri,
programlanabilir islemler sunmasidir. Otomatik
ddemeler, zaman kilitli islemler gibi karmasik
islemler bu ctizdanlarla kolayca gercgeklestirilebilir.
Ayrica, akilli s6zlesmelerin sundugu ek glivenlik
katmanlari, dijital varliklarin korunmasinda énemli
bir rol oynar. Ancak, bu ctizdanlarin kullanimi
geleneksel clizdanlara gére daha karmasik olabilir
ve teknik bilgi gerektirebilir (14).

Ayrica, akilli s6zlesmelerin yanhs yapilandiriimasi
durumunda geri donusiimsiz islemler s6z konusu
olabilir, bu da hatali islemleri geri almanin mimkan
olmamasi anlamina gelir. Bu nedenle, akilli kontrat
tabanli clizdanlar, teknik bilgiye sahip

kullanicilar igin glivenli ve esnek bir ¢c6ziim
sunarken, dikkatli yapilandirma ve kullanim

gerektirir.
Yazilim Ciizdanlan

Yazilim ciizdanlari, kullanicilarin dijital varliklarini
glivenli bir sekilde saklamasini ve yonetmesini
saglayan uygulamalardir; bilgisayara indirilip
kurulabilir, bulut Gzerinden cevrimici olarak
calistinlabilir veya bir mobil uygulama araciligiyla
akilli bir cihazda calistirilabilmektedirler.
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Kullanicilar, yazilim ciizdanlari araciligiyla gizli
anahtarlarini koruyabilir ve bu gizli anahtarlar
kullanarak diger blokzincirlerle iletisim kurarak
kripto para islemleri yapabilmektedirler.

Yazilim clizdanlari genellikle kullanicilarin kripto
para cuzdan adresleri olusturmasina, kripto para
gonderip alma islemleri yapmasina, mevcut
bakiyelerini gériintilemesine ve bazi durumlarda
kripto para satin almasina veya takas etmesine
imkan tanimaktadir. Ayrica, DeFi (Decentralized
Finance) hizmetlerini kullanarak cesitli finansal
islemler gerceklestirmelerine olanak
saglayabilmektedirler.

Paribu Self, Metamask, Phantom, Keplr, Temple,
TrustWallet, myEtherWallet, Guarda gibi bircok
yazilim clizdan 6rnegi bulunmaktadir.

Yazilim ctizdanlari ¢evrimici olmalari nedeniyle
siber saldirilara maruz kalabilirler. Kullanicilarin
guclu sifreler kullanarak bu riskleri minimize
etmeye calismalar gerekmektedir. Ayrica, yazihm
cuzdanlarinin giivenlik 6zelliklerinin
glincellenmesi ve glvenilir kaynaklardan
uygulamanin indirilmesi oldukca 6nemlidir (10).
Guvenligi saglamak icin gticli parolalar, iki
faktorlu kimlik dogrulama ve diizenli yedekleme
gibi ek 6nlemler alinmasi gerekmektedir. Yazilim
cuzdanlarinin giivenligi, kullanilan cihazin
guvenligi ile dogrudan baglantili oldugundan, bu
onlemler hayati 5neme sahiptir.

Donanim Ciizdanlan

Donanim ciizdanlar, kullanicilarin gizli
anahtarlarini cevrimdisi olarak depolayarak dijital
varhklarinin gtivenligini saglamak icin kullanilan
fiziksel cihazlardir. Donanim clizdanlar internete
bagli olmadiklari icin siber saldirilara karsi ek bir
koruma saglamaktadir.

Bu nedenle, 6zellikle yiiksek guivenlik gerektiren
durumlarda ve uzun vadeli yatirimlar i¢cin donanimsal
clizdanlar 6nemli bir secenek olarak dne ¢cikmaktadir.

Donanim clizdanlarinda yazilim ctizdanlarindan farkh
olarak, fiziksel erisim gereklidir ve ayrica kurcalamaya
karsi dayanikl ek 6zelliklere sahip olabilirler.
Ornegin, PIN kodu, parmak izi gibi fiziksel giivenlik
onlemleri ve kurcalamaya karsi dayanikli 6zellikleriyle
dikkat cekerler. Ancak, bu cihazlarin kullanimi yazilim
cuzdanlarina gore daha karmasik olabilir ve kurulum
surecleri daha fazla zaman alabilir. Donanimsal
cuzdanlarin kullanimi, yedekleme ve donanim arizasi
gibi bazi zorluklari icerebilmektedir. Ayrica cihazin
kaybolmasi gibi durumlar da s6z konusudur. Ancak
bu dezavantajlara ragmen, donanimsal clizdanlar,
dijital varliklarin gtivenligi icin ylksek diizeyde
koruma saglamak amaciyla tercih edilen ¢6ziimlerdir.
GuUnumiuzde Trezor, KeepKey, BitBox, CoolWallet S,
ELLIPAL Titan ve Tengem gibi bircok donanim
ctizdan saglayicisi bulunmaktadir (11).

Soguk Depolama - HSM Prosediirleri

Soguk depolama yéntemleri, kripto paralarin
cevrimdisi ortamda tutulmasina dayanir ve bu sayede
cevrimigi tehditlere karsi en Ust dizeyde koruma
saglar. Donanim Guvenlik Modulleri (Hardware
Security Modules (HSM)) kullanilarak kripto
varliklarin soguk depolama yéntemleri ile belirli
guvenlik riskleri barindirmasina ragmen giivence

altina alinabilir.
Soguk Depolama ve HSM Kullanimi

Soguk depolama yéntemi, 6zel imzalama
anahtarlarin cevrimdisi ortamlarda saklanmasi
anlamina gelir ve bu sayede internet tizerinden
yapilacak siber saldirlara karsi etkili bir koruma
saglar. Ancak, soguk depolama ¢éziimlerinin
kullanimi bazi operasyonel zorluklari da beraberinde
getirir.



Kripto varliklarin saklanmasi, islenmesi ve transferi
sirasinda ¢ok adimli, zaman alicr islemler gerekebilir.
Bu noktada, HSM kullanimi, gizli anahtarlarin
guvenli bir ortamda tutulmasi ve bu anahtarlarla
yapilan islemlerin givenli bir sekilde
gerceklestirilmesi konusunda kritik bir rol oynar.
HSM'ler, 6zel olarak tasarlanmis kriptografik
islemcilerdir ve gizli anahtarlarin gtivenli bir
ortamda saklanmasini ve bu anahtarlarla yapilan
sifreleme, kimlik dogrulama ve imzalama
islemlerinin yiksek seviyede glvenlikle
gerceklestirilmesini saglar. Bu ozellikleriyle, soguk
depolama sistemlerinde HSM kullanimi hem
cevrimdisi hem de fiziksel glivenlik katmanlarini
birlestirerek gizli anahtarlarin cok yonli
korunmasini saglar.

HSM Prosediirleri ve Teknik Detaylar
1. Anahtar Yonetimi ve Anahtar Olusturma

* HSM'ler, kripto varliklarin gizli anahtarlarinin
olusturulmasi ve saklanmasi icin kullanihr.
Anahtarlarin olusturulmasi sirasinda HSM'ler,
rastgelelik seviyesini maksimuma ¢ikartan
Donanimsal Rastgele Sayi Uretimi (Hardware
Random Number Generation) kullanir. Bu sayede,
anahtarlarin tahmin edilmesi veya yeniden
olusturulmasi son derece zor hale gelir.

2. Anahtar Saklama ve Fiziksel Koruma

* HSM'ler, gizli anahtarlar fiziksel olarak
koruyabilmek icin tamper-resistant (mtidahaleye
dayanikli) bir tasarima sahiptir. Fiziksel bir
mudahale girisimi algilandiginda HSM, icerisindeki
tum gizli anahtarlari ve hassas verileri otomatik
olarak siler. Bu 6zellik, gizli anahtarlarin herhangi bir
sekilde fiziksel olarak ele gecirilmesini engeller.

3. Kriptografik islemler ve Kimlik Dogrulama

* HSM'ler, kriptografik islemleri dogrudan kendi
icerisinde gerceklestirir ve gizli anahtarlarin higbir

zaman cihazin disina ctkmamasini saglar.

Ornegin, bir transfer islemi yapilacagi zaman, ilgili
gizli anahtar HSM tarafindan kullanilarak imzalanir
ve bu islem sadece HSM icerisinde gerceklestirildigi
icin dis tehditlere karsi tam bir koruma saglanir.

4. Politika Tabanh Guvenlik ve Yetkilendirme

* HSM tabanl soguk depolama y&ntemlerinde,
islemler tzerinde ek glivenlik politikalar
uygulanabilir. Ornegin, belirli transfer limitleri,
beyaz listeye alinmis clizdan adresleri ve harcama
sinirlar gibi parametreler HSM kurulumu sirasinda
tanimlanabilir. Bu sayede, her bir islem, bu
politikalarla uyumlu olup olmadigi kontrol edilir ve
uygun olmayan islemler reddedilir.

Soguk Depolama - HSM Entegrasyonu ve
Kullanim Zorluklar

HSM entegrasyonu, mevcut altyapiya entegre
edilmesi sirasinda teknik bilgi birikimi gerektiren
karmasik bir strec olabilir. HSM'lerin basarih bir
sekilde entegrasyonu icin asagidaki adimlar
izlenmelidir:

* Planlama ve Uyumluluk: HSM entegrasyonunda,
sirketin mevcut altyapisi ve operasyonel
gereksinimlerinin dikkate alinarak detayli bir
planlama yapilmalidir.

* Test ve Dogrulama: HSM kurulumu yapildiktan
sonra, butin islemlerin uyumlu bir sekilde cahsip
calismadigi test edilmelidir. Bu asama, HSM'lerin siki
sekilde test edilmesini ve herhangi bir uyumsuzluk
durumunun giderilmesini icerir.

* Guvenlik ve Bakim: HSM'lerin glivenlik agiklarina
karsi korunmasi igin periyodik bakim ve firmware

guncellemeleri yapilmalidir.

« Fiziksel Giivenlik Onlemleri: HSM'lerin giivenli bir
ortamda saklanmasi, yalnizca yetkili kisiler
tarafindan erisim saglanmasi gereklidir. Fiziksel
guvenlik zafiyetleri, cihazlarin yetkisiz kisilerin eline
gecmesini engellemek adina kritik Sneme sahiptir.
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* Erisim Kontrolleri ve Yetkilendirme: HSM'lere
erisim kontrol altinda tutulmalidir. Yalnizca
gerekli yetkilere sahip olan bireyler erisim
saglamalidir. Aksi takdirde, k&t niyetli bir
yonetici HSM'leri kot amach kullanarak, kritik
fonlara veya hassas verilere erisim saglayabilir. Bu
yuzden, yetkilendirme seviyelerinin belirlenmesi
ve yonetilmesi biyik 6nem tasir.

Saklama Siirecinde Karsilasilan Tehditler ve
Zorluklar

Dijital varliklarin hizla yayginlasmasi, finansal
kurumlar icin buyuk firsatlar sunmakla birlikte,
yeni zorluklar ve tehditler de dogurmaktadir. Bu
varliklarin giivenli bir sekilde saklanmasi, yalnizca
teknik altyapi ve giivenlik 6nlemleriyle sinirli
olmayip, ayni zamanda regtilasyonlar, insan
faktoru ve teknolojik riskler gibi genis bir alani
kapsamaktadir. Kurumlar, dijital varliklarin
korunmasiyla ilgili karsilastiklar karmasik
zorluklan ve artan tehditleri anlamak ve
yonetmek zorundadir. Bu surrecte tek bir ¢6ziim
yoktur; glivenilir yaklasimlar, teknoloji ve
prosedirlerin dengeli bir kombinasyonunu
gerektirmektedir.

Dijital varliklarin saklanmasi stireclerinde,
varliklarin sahipligini ve kontroliinii saglamak icin
kriptografik tekniklerin kullaniimasi, akill
sozlesmelerle glivenli etkilesim saglanmasi ve
tokenize menkul kiymetler icin destek sunulmasi
gibi her asamada birden cok kontrol noktasi yer
almahdir. Dis saldirganlar, icerideki tehditler veya
kazara meydana gelen arizalara karsi, gizli
anahtarlarin korunmasi; veri butinlaga,
anahtarlarin geri yiklenebilirligi ve denetim izi
gibi unsurlarin yani sira yazilim agiklari ve
istismarlarina karsi teknik gtivenlik dnlemleri
devreye sokulmalidir. Ayrica, guvenlik
protokollerinin belirlenmesi (¢ok tarafli onay, tek
oturum agma, felaket kurtarma gibi), gtivenilir
donanim kullanimi ve kriptografik protokollerin

guvenlik seviyesi gibi gliven varsayimlari da
prosedirel ve teknik guvenlik kontrollerinin bir
parcasi olarak degerlendirilmelidir.

Saklama mekanizmasi ne olursa olsun, (sicak, 1lik ya
da soguk) tohumlarin (seed) veya gizli anahtarlarin
guvenli bir sekilde saklanmasi hayati &nemdedir. En
onemli hedeflerinden biri, bu tohumlara ya da
anahtarlara yetkisiz erisimi engellemektir, aksi
takdirde fonlar tehlikeye girebilir. Onay kurallarini
manipule etme girisimlerini 6nlemek icin, genellikle
belli bir oy cokluguna dayanan bir onay mekanizmasi
olusturulmasi gerekmektedir. Bu mekanizma ile,
belirli adreslerin beyaz listeye alinmasi, islem tutar
sinirlarinin belirlenmesi ve akilli sézlesmelerde izin
verilen eylemlerin belirlenmesi gibi eylemler
tanimlanmalidir. Platformun mesru kullanicilan, gizli
anahtarlara dogrudan erismeden, onay
mekanizmasindan gecerek islemleri imzalanmalidir.

Yedekleme islemleri, yetkisiz erisimi engellemek icin
cok katmanli erisim kontrolu ile donatiimis giivenli ve
kontrolli bir ortamda gerceklesmelidir. Yedekleme
stireci dogrulanabilir olmali ve yedekleme bitinligu
duzenli olarak kontrol edilmelidir. Anahtar tretimi ve
yedekleme yénetiminde gorev alan personelin,
glvenlik protokollerine tam uyum saglamasi icin
kapsamli gegmis kontrollerinden ve

egitimden gecmesi gerekmektedir. Yedekleme
sistemlerinin duizenli olarak test edilmesi, diger
kontrollerle entegrasyonunun saglanmasi ve felaket
kurtarma planlari ile acil durum prosedirlerine

entegre edilmesi zorunludur.

Bu zorluklarin yani sira, dinamik bir sektér olan
kripto para diinyasinda kullanicr arayiizi ve kullanici
deneyimi buyik 6nem tasimaktadir. Bu iki faktor,
musterilerin tercihlerini dogrudan etkilemektedir. Bu
nedenle, kullanici giivenligini 6n planda tutarken,
deneyimi olumsuz etkilemeyecek tasarimlar
yapilmalidir. Guvenlik, sirketin itibar riskini etkilerken,
kullanici deneyimi de uygulamanin benimsenmesini
dogrudan etkileyecektir.



Siber Giivenlik Tehditleri ve Risk Yonetimi

Blokzincir tabanli sistemlerdeki siber guivenlik
tehditleri, yetkisiz erisim, kimlik avi (phishing)
saldirlari, hizmet reddi (Distributed Denial of
Service (DDoS) saldirilar) ve akilli s6zlesme
zafiyetleri seklinde cesitlenmektedir. Dijital
varliklarin saklanmasi s6z konusu oldugunda,
ozellikle 6zel (gizli) anahtarlarin ele gegirilmesi ve
guvenlik mimarilerinin agiklarinin bulunmasi ciddi

tehditler arasindadir.

* Yetkisiz Erisim: Saklama ctizdanlarina yonelik kaba
kuvvet (brite force) saldirilari ve glivenlik aciklari
uzerinden gerceklesen saldirilar, dijital varliklara
dogrudan erisim saglar. Ozellikle merkeziyetsiz
clizdanlarda, zayif anahtar yonetimi sistemleri
saldirganlar tarafindan hedeflenmektedir.
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« Kimlik Avi (Phishing) Saldirilari: Kullanicilari
yaniltarak gizli anahtarlari veya clizdan erisim
bilgilerini ele gecirme amacgli sosyal mihendislik
saldinlaridir. Gelismis URL sahteciligi (spoofing) ve
Evil Twin (sahte kablosuz erisim noktasi (Wi-Fi)
saldinsi) teknikleri kullanilarak kurumsal erisimler

hedef alinmaktadir.

» DDoS Saldirilari: Saklama kuruluslarinin APl erisim
noktalari veya ag altyapisi, koordineli botnet
saldinlari ile hedef alinarak sistem performansi
dasurdlir ve hizmet kesintileri yasanir.

Risk yonetimi, siber tehditlerin dnceden tespiti ve
aninda mudahale streclerini iceren cok katmanli
guvenlik stratejilerini gerektirir. Saklama kuruluslari,
tehditleri minimize etmek igin proaktif giivenlik
protokolleriyle entegre calisan asagidaki

teknikleri kullanmaldir:

Penetrasyon Testleri (Pen Testing)
Saklama altyapisinin glivenlik agiklarini tespit etmek
amaciyla gerceklestirilen similasyon saldinlaridir.

Beyaz Kutu Testi (White Box Testing): i sistem mimarisi
ve kod yapilarina yonelik analizlerdir.

Siyah Kutu Testi (Black Box Testing): Saldirgan
perspektifinden dis erisim noktalarinin test edilmesidir.

Gri Kutu Testi (Gray Box Testing): Kismi bilgilere dayali
givenlik testleridir.

Sifir-Giin (Zero-Day) Saldiri Analizleri
Bilinmeyen giivenlik agiklarindan faydalanan saldirilari
tespit etmek icin davranis tabanli anomali tespiti ve
tehdit istihbarati kullanilmahdir. Yapay zeka ve makine
ogrenimi algoritmalari, sifir-gtin tehditlerini algilamakta
onemli bir rol oynamaktadir.

Intrusion Detection Systems (IDS) ve Intrusion
Prevention Systems (IPS) kullanarak anlik veri analizi
saglanmalidir.

Sandboxing: Guvenlik acigr iceren kodlarin yahtilmis
ortamlarda analiz edilmesi ile tehditlerin aninda tespit
edilmesi saglanir.

Anlik Tehdit Tespiti (Real-Time Threat

Detection)
Siurekli izleme ve log analiz sistemleri kullanilarak,
sistemdeki olagandisi aktiviteler belirlenir.

SIEM (Security Information and Event Management):
Log verilerini gercek zamanli analiz ederek potansiyel
tehditleri tespit eden entegre ¢ozuimlerdir.

Anomali Tespiti: Ag trafigi, islem davranislari ve sistem
erisimleri Uizerinde anormallik analizleri gergeklestirilir.




Gelismis risk analizi, siber gtivenlik tehditlerini * Post-Quantum Kriptografi: Kuantum

surekli olarak degerlendiren ve sistemin bilgisayarlarin, geleneksel kriptografi
dayanikhhgini artiran yéntemlerden olusur. Saklama algoritmalarini kirma riskine karsi dayanikli
kuruluslarinin givenlik seviyesini artirmak icin ¢ozumler gelistirilmelidir.

kullanilan tekniklerden bazilari sunlardir:
* Gelismis Anahtar Yonetimi: Anahtar
* Tehdit Modelleme: Sistematik olarak potansiyel rotasyonu, coklu imza (Multi-Sig) protokolleri
guvenlik risklerini analiz eden bir yaklasimdir. ve dagitik anahtar yonetimleri (6rn. Shamir
Saklama altyapisinin her katmani detayli olarak Secret Sharing) teknikleri uygulanmalidir.
degerlendirilir:
DREAD Analizi: DREAD Analizi, gtivenlik

» Stride Modeli: Kimlik Sahtekarlig: (Spoofing), risklerinin degerlendirilmesinde kullanilan bir

Yetkisiz Degistirme (Tampering), inkar
Edilebilirlik (Repudiation), Bilgi Acig
(Information Disclosure), Hizmet Reddi (DDoS),

Yetki Yukseltme (Elevation of Privilege) riskleri

cercevedir. Microsoft tarafindan gelistirilen bu
yontem, tehditleri siniflandirarak etkilerini daha
sistematik bir sekilde analiz etmeyi saglar.
DREAD, 5 temel kriter Gzerinden risk

Uzerinden tehditlerin siniflandiriimasi. y . . . .
degerlendirmesi yapar ve bu kriterlerin bag

« Kriptografik Guvenlik: Saklama ¢éztimlerinde harflerinden olusur:

kriptografik algoritma ve protokollerinin giivenligi
ve dayanikliligi risk analizinde kritik rol oynar:

DREAD ANALIZi

Damage Potential

(Zarar Potansiyeli

Bir saldir gerceklestiginde hedef sisteme ne kadar zarar verebilir? Ornegin, veri tabani ele
gegirilirse hassas bilgiler sizdirilir mi? Veya sistem tamamen devre disi mi kalir? Bunu
engellemek icin kritik sistemler tizerinde ¢ok katmanli giivenlik 6nlemleri uygulanmalidir
(6rnegin, erisim kontrolleri, veri sifreleme).

Reproducibility
(Yinelenebilirlik)

Saldirinin ne kadar kolay tekrarlanabilecegi analiz edilir. Ornegin, bir saldiri yéntemi, her
denemede basarili sonug veriyor mu? Bu sorunu gidermek icin sistemin giivenlik agiklari
duzenli olarak tespit edilip yamalanmalidir (6rnegin, penetrasyon testleri ve gtivenlik yamalari).

Exploitability

(Somurdlebilirlik)

Saldirinin ne kadar kolay gerceklestirilebilecegini ifade eder. Ornegin, saldiri icin karmasik
teknik bilgi veya 6zel donanim gerekiyor mu, yoksa distik teknik seviyede saldirganlar bile
bunu yapabilir mi? Bunun icin ¢ok faktorlu kimlik dogrulama sistemleri (MFA), erisim
yetkilendirmesi ve yazilim guivenlik standartlarinin uygulanmasi gerekir.

Affected Users
(Etkilenen

Kullanicilar)

Saldiri sonucunda kag kullanici veya sistemin etkilenebilecegini gosterir. Ornegin, kiiciik bir
kullanici grubu mu yoksa genis capta bir etki alani mi var? Bu nedenle, segmentasyon
(bolimlendirme) ve yetki bazli erisim kontrolleri ile potansiyel hasarin etkisi sinirlandiriimalidir.

Discoverability
(Kesfedilebilirlik)

Giivenlik agiginin ne kadar kolay kesfedilebilecegi degerlendirilir. Ornegin, agik herkes
tarafindan goérilebilir mi, yoksa karmasik analizler sonucu mu kesfedilebilir? Bunu engellemek
icin glivenlik zafiyet tarama araglari ve strekli izleme sistemleri kullanilarak tehditler nceden
tespit edilmelidir.




1. Varliklarin ve Miisteri Haklarinin Korunmasi

« Saklama kuruluslari, emanet edilen varliklari ve

musterilerin haklarini kayiptan ve kétiye kullanimdan,

ozellikle iflas durumunda korumalidir.

* Operasyonel kontroller, siber dayaniklilik ve riskleri
minimize eden saklama politikalari olusturulmalidir.

* Msteri varlklarina iliskin dogru ve giincel kayitlar
tutulmal, bu kayitlar musterilerin varliklarini acikca
gostermelidir.

2. Varliklarin Aynistiriimasi ve Yeniden Kullanim

* Ayristirma: Emanet edilen kripto varliklar, saklama
kurulusunun kendi varliklarindan tamamen ayri
tutulmalidir.

* Yeniden Kullanim ve Muilkiyet Transferi: Misteri
varhklarinin milkiyet transferi veya yeniden kullanimi
yalnizca musterinin énceden acik rizasi ve kapsamli
on bilgilendirme ile yapilabilir.

3. Dis Kaynak Kullanimi ve Ek Risk Yonetimi

* Eger saklama hizmetleri dis kaynaklara devredilirse,
benzer guivenlik dnlemleri uygulanmali ve musteriler
bu konuda bilgilendirilmelidir.

* Ek risk yonetimi mekanizmalari devreye alinmalidir.
4. Seffaflik Saglama

Saklama kuruluslari, saklama sézlesmesinden dogan
haklar ve yuktumlulukler, givenlik dizenlemeleri, dis
kaynak kullanimi, omnibus hesaplarin (birden fazla
musterinin varliklarinin birlestirildigi hesaplar)
kullanimi, musteri varliklarinin yeniden kullanimina
iliskin dizenlemeler ve bu uygulamalardan
dogabilecek risklere iliskin konularda seffaflik
saglamalidir.

5. Cok islevli Hizmet Saglayicilar icin Ek Onlemler

» Saklama hizmeti sunan ve diger kripto varlik
hizmetlerini de saglayan kuruluslar icin ¢ikar
catismalarini tanimlamali, aciklamali ve yénetmelidir.
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« Islevlerin zorunlu olarak ayrilmasi veya is kollarinin

tamamen ayristiriimasi gerekmektedir.

6. Miisteri Korumasi ve Finansal Giivence

* Msteri fonlarinin korunmasi ve ayristirilmasi

regilatorler tarafindan zorunlu tutulmaktadir.

» Saklama kuruluslar, musteri varliklarinin kaybi veya
calinmasi durumunda tazmin saglamak icin ek
6zkaynaklara sahip olmali ya da garanti

mekanizmalarina katilmalidir.

» Sigorta kapsami sunarak varliklarin glivencesini
saglamalidir.

7. Acil Durum ve Hesap Mutabakati

« IMF Onerisi: Saklama kuruluslarinin etkin bir tasfiye
plani olusturmasi gereklidir.

« I0SCO Onerisi: Zincir ici (on-chain) ve zincir disi
(off-chain) mutabakatlar duizenli ve dogru bir sekilde
gerceklestirilmelidir.

8. Blokzincir Ag Giivenligi

Saklama altyapisinin galistig1 blokzincir aginda,
konsensus algoritmasi ve akilli sézlesme denetimleri,
herhangi bir glincelleme olabilecegi icin diizenli
olarak gézden gecirilmelidir.

9. Sifir Giiven (Zero Trust) Mimarisi

Her erisim noktasinin strekli olarak dogrulama
mekanizmalarindan gecirilmesi saglanmalidir.
Kullanici, cihaz ve uygulama giivenligi ayri ayri
kontrol edilmelidir.

10. Yapay Zeka Destekli Ongériicii Analiz
(Artificial Intelligence-Powered Predictive
Analytics)

Siber guivenlik tehditlerini tahmin eden, veriye dayali
karar mekanizmalari kullanilarak riskler minimize
edilmelidir.



Risk Yonetiminde Cok Katmanh Yaklasim

Dijital varliklarin gtivenligini saglamak icin cok
katmanli bir yaklagsim gereklidir. Bu yaklasim hem
teknik glivenlik énlemlerini hem de operasyonel
sureclerin surekli degerlendirilmesini icerir.

1. Guvenlik Metrikleri ve Degerlendirme

* Risk yonetiminde 6l¢llebilir glivenlik metrikleri
kullanilir. Ornegin:

« Sistemin calisma suresi (uptime) orani

« Sifir-glin saldirilarina karsi gincelleme hizlan

* Penetrasyon test sonuglari

» Anomali tespit sistemlerinin dogruluk orani

2. Surekli Guvenlik Degerlendirmesi

» Saklama platformlarinin giivenlik zafiyetleri
dizenli olarak degerlendirilmeli ve penetrasyon
testleri gerceklestirilmelidir.

« Kirmizi Takim (Red Team) ve Mavi Takim (Blue
Team) calismalari veya Hata Odul (Bug Bounty)
Programi gibi yontemler kullanilarak sistemin
guvenlik agiklari strekli olarak test edilmelidir. Bu
programlar kapsaminda, sistem sahipleri glivenlik
aciklarini bulmak ve raporlamak icin beyaz
sapkali hackerlara (Ethical Hackers) 6dil sunar.
Bu sayede hem agiklar kapatilir hem de giivenlik
seviyesi artirilir.[1]

3. Zayif Noktalarin Raporlanmasi ve Giderilmesi

» Saldin simulasyonlari ve 6ngériici analiz
sistemleri kullanilarak zayif noktalar proaktif
olarak belirlenir.

* Bu aciklarin giderilmesi, Sifir Gliven Mimarisi
(Zero Trust Architecture) gibi guvenlik
modelleriyle entegre edilir.

Saklama Kuruluslarinin Risk Yonetimi
Politikalan

Saklama kuruluslarinin risk yénetimi politikalari,
dijital varhklarin givenligini saglamak, operasyonel
aksakliklar azaltmak ve cesitli tehditlere karsi
dayanikliligr artirmak amaciyla gelistirilmis kapsamli
stratejik cercevelerden olusur. Risk yonetimi
politikalarinin;

1. Yapi tasi,

2. Risk tanimlama,

3. Olciim,

4. Kontrol ve izleme

asamalari olmak lGzere 4 temel adimdan olusur. Bu
sirecler, teknolojik, operasyonel, yasal ve piyasa
risklerini ele alacak sekilde detaylandirihr.

Teknolojik Riskler

Teknolojik riskler, dijital varliklarin giivenligiyle
dogrudan ilgili olan risklerdir ve &zellikle gizli
anahtarlarin korunmasi, blokzincir aglarinin giivenligi
ve cevresel altyapilarin zafiyetleri izerinden sekillenir.
Dijital varliklarin kontroli, gizli anahtarlarin
butunligune bagl oldugundan, bu alandaki giivenlik
aciklari buyuk finansal kayiplara yol acabilir. Bunu
saglamak icin olasi ¢6ziim y&ntemleri ve
uygulamalari su sekilde siralanir.

1. Anahtar Yonetimi Protokolleri

» Donanim Givenlik Moddlleri (HSM): Gizli
anahtarlarin fiziksel givenligi icin cevrimdisi HSM'ler
kullanilir. Bu cihazlar, anahtarlarin yetkisiz erisime
karsi korunmasini saglar ve kurcalandiginda otomatik
olarak verileri imha eder.

» Coklu imza (Multi-Sig) ve MPC: Gizli anahtarlarin
parcalar halinde tutulmasi ve islemler icin birden
fazla yetkilinin onayinin gerekmesi, tek bir hata
noktasini ortadan kaldirir.



2. Cift-Yonli imzalama Sistemleri ve Zaman
Damgali islemler

« Cift Tarafli Kimlik Dogrulama (Mutual
Authentication): Cift yonlu kimlik dogrulama ile
sistemler arasinda glivenli iletisim saglanir ve

Ucuncu taraf (orta adam) saldirilari engellenir.

* Cok faktorlt dogrulama (MFA): Anahtar
yonetiminde ek bir glivenlik katmani olarak
kullanilarak yetkisiz erisim riski azaltilir.

« Zaman Damgali islem Onaylari: Kullanicilarin islem
detaylarini dogrulamasi icin belirli zaman araliklar
tanimlanir ve islem izleme mekanizmalari entegre

entegre edilerek guvenlik artirilir.
3. Blokzincir Giivenligi
* Akilli S6zlesme Denetimleri: Akilli sézlesmeler

gelistirme asamasinda kapsamli glivenlik
denetimlerinden gecirilmelidir. Bu siirecte:

« Kod inceleme: Manuel ve otomatik kod analiz

araglari (6rnegin, Slither, MythX, Manticore)
kullanilarak hatalar ve zafiyetler tespit
edilmelidir.

* Denetim (Audit): Bagimsiz guvenlik firmalar

tarafindan detayli akilli sézlesme denetimleri
gerceklestirilmelidir.

» Testnet Uzerinde Testler: Ana aga

gondermeden Once testnet lzerinde s6zlesme
fonksiyonlarinin givenligi ve performansi test

edilmelidir.

* Gas Optimizasyonu ve Denetimleri: Akilli
sozlesme saldirilarinda yuksek gas tcretleri
bazen istismar edilebilir; bu ylizden

optimizasyon yapiimaldir.

« Sifir Gun Saldinlarina Karsi Analizler: Proaktif

glivenlik 6nlemleriyle yeni bulunan zafiyetlere karsi

hizli aksiyon alinmalidir.

* Akilli sézlesme giincellemelerini mimkiin

kilmak icin proxy s6zlesmeler gibi yikseltilebilir
(upgradeable) s6zlesme yapilari tercih edilebilir.

* Guvenlik aciklar tespit edildiginde, coklu imza

(multisig) yetkilendirme mekanizmalari

kullanilarak acil durum aksiyonlari uygulanabilir.

* Guvenli Dagitim Surecleri: Akilli sézlesmelerin
blokzincire dagitimindan énce sézlesme sahibi
anahtarlarinin giivenligi saglanmali ve yetkisiz
erisim riskleri ortadan kaldirilmalidir.

Operasyonel Riskler

Operasyonel riskler, insan hatalari, stireglerdeki
eksiklikler ve sistem kesintileri gibi unsurlardan
kaynaklanir. Bu riskler, genellikle kurumsal
prosedirlerin zayifligi ve yetersiz otomasyon
nedeniyle ortaya cikar. C6ziim yontemleri ve
uygulamalar su sekilde listelenebilir.

1. Otomatik Dogrulama ve izleme Sistemleri

« islemlerin manuel olarak onaylanmasini minimize

eden otomatik dogrulama sistemleri, hata oranini

onemli dlctide azaltir.

* Stpheli islem aktivitelerini tespit eden makine

6grenimi tabanli (Anomali Tespit) sistemler, gercek

zamanh uyarilarla olasi operasyonel hatalarin éniine

gecer.

2. Yetki Bazl Erisim Kontrolleri (Role Based Access

Control (RBAQ))

* Her calisanin sistem Uzerinde yalnizca yetkisi
dahilindeki bilgilere erisebilmesi saglanir. Yetki
seviyeleri diizenli olarak gézden gecirilir ve
guncellenir. Kullanicilar, gbrevlerini yerine
getirebilmek icin sadece gerekli yetkilere sahip

olmalidir.
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3. Is Surekliligi ve Acil Durum Planlari

» Sistem kesintileri veya siber saldirilar gibi
durumlarda acil midahale planlari devreye alinir.
Yedekleme mekanizmalari, varliklarin

erisilebilirligini garanti altina alir.
Yasal Riskler

Yasal riskler, diizenleyici kurumlarin belirledigi
standartlara uyum siirecinde yasanan belirsizlikler
ve uyumsuzluklar nedeniyle olusan risklerdir.
Dijital varlik ekosistemi, diinya genelinde farkl
regulasyonlara tabi oldugundan saklama
kuruluslari icin bu riskler kaginilmazdir. Asagida

» Musteri Tanima (KYC - Know Your Customer):
Saklama platformlari, musterilerin kimliklerini
dogrulamak ve AML/CFT politikalarina uyum
saglamak icin guicli KYC streglerini kullanir.

« Supheli Aktivite Raporlama (SAR- Suspicious
Activity Reporting): Olasi kara para aklama
faaliyetlerini tespit eden sistemlerle anlik analiz
yapilir ve raporlar diizenleyici kurumlara iletilir.
Finansal kurumlar, belirli supheli faaliyetleri yetkili
kurumlara raporlamakla yukamlidur.

« Suipheli islem Bildirimi (STR- Suspicious Transaction

Reporting): Olasi kara para aklama ve terérizmin
finansmani faaliyetlerini tespit eden sistemler

bazi ¢cézim yontemleri ve uygulamalar aracihgiyla detayli analizler yapilir ve stipheli islemler

listeleyecegiz. raporlanarak diizenleyici kurumlara iletilir. Finansal

kurumlar, belirli sipheli islemleri zamaninda yetkili

1. Kara Parayi Aklamayi Onleme (AML) ve
Terdérizmin Finansmaninin Onlenmesi (CFT)
Politikalarina Uyum

AML, kara para aklamanin 6nlenmesi anlamina
gelir. Finansal sistemlerin, suc gelirlerinin yasal
yollardan dolasima sokulmasini engellemeye
yonelik politikalar, prosediirler ve diizenlemeleri
kapsar. CFT ise terérizmin finansmaninin
onlenmesi anlamina gelir. Terorist faaliyetleri
finanse etmek amaciyla yapilan para akislarinin
tespit edilmesi, engellenmesi ve
cezalandirilmasini saglayan tedbirlerdir. Bu iki
kavram birlikte kullanildiginda, finansal
kuruluslarin ve dijital saklama hizmeti
saglayicilarinin kara para aklama faaliyetlerini ve
terérizmin finansmanini 6nlemek icin
uyguladiklari yasal uyum cercevelerini ifade eder.
Ozellikle kripto varliklar ve dijital saklama
hizmetleri alaninda, AML/CFT politikalar buytk
6nem tasir. Bu cercevede musteri tanima
proseddrleri (KYC), stipheli aktivite raporlama
(SAR), stipheli islem raporlama (STR), ve finansal

islemlerin strekli gbzetimi gibi stiregler uygulanir.

kurumlara bildirmekle yukamladdr.

2. Risk Transferi

* Yasal risklerin azaltilmasi icin sigorta saglayicilariyla
yapilan risk transferi s6zlesmeleri, siber glivenlik

ihlalleri veya operasyonel kayiplarda tazminat saglar.

3. Duizenleyici Cerceveye Uyum Programlan

* Bolgesel regiilasyonlar (6rnegin MiCA, SEC, FCA)[2]

dogrultusunda i¢ denetim mekanizmalari olusturulur

ve bagimsiz denetim firmalari tarafindan dizenli
kontrol saglanir.

Piyasa Riskleri

Piyasa riskleri, dijital varliklarin yiiksek degiskenli
dogasindan kaynaklanan fiyat dalgalanmalarini ve
likidite risklerini kapsar. Kripto varlik piyasalarinin
hizli fiyat degisimleri, saklama kuruluslarini deger
kaybi riskine maruz birakabilir. Asagida bunun icin
bazi ¢6ziim yéntemleri listelenmistir.



1. Dinamik Varlik Degerleme Yoéntemleri:

» Dijital varliklarin piyasa degerleri, gercek zamanli
veri akislari ve yapay zeka destekli analiz araclari
kullanilarak stirekli olarak izlenebilir.

2. Portféy Cesitlendirilmesi:

* Saklama kuruluslari, volatiliteyi dengelemek igin
musterilerin varlik portféylerinde farkli dijital varlik
turleri sunabilir.

3. Hedging Stratejileri:

* Tlrev Uriinler ve opsiyon s6zlesmeleri, piyasa
dalgalanmalarina karsi riskten korunmak igin
kullanilabilir.

4. Stres Testleri ve Simulasyonlar:

* Olasi piyasa soklarinin etkilerini 6lcmek igin
dizenli olarak stres testleri gerceklestirilir. Bu testler,
kuruluglann kriz anindaki dayanikliligini
degerlendirebilir.

AML/CFT Kontrolleri

Kripto saklama kuruluglarinda Kara Para Aklama
(AML) ve Terorizmin Finansmaniyla Mucadele (CFT)
kontrolleri, yasa disi faaliyetlerin énlenmesi ve
uluslararasi uyumlulugun saglanmasi ve yerel
dizenlemelere uyum acisindan oldukca énemlidir.
Bu kontroller, finansal ve teknolojik risklerin
yonetilmesi amaciyla siki proseddrler ve politikalar
gerektirir. Bu anlamda, kripto saklama
kuruluslarinda uygulanabilecek baslica AML ve CFT
kontrolleri musterini tani (KYC) proseddrlerinin
isletilmesiyle baslar. KYC kapsaminda musterilerin
kimlik ve adres dogrulama islemleri
gerceklestirilerek risk seviyeleri degerlendirilip risk
profilleri olusturulur. Misteri segmentasyonunun
belirlendigi, ylksek riskli tlkeler ya da bu
bélgelerden islemlerin yakindan izlendigi, yiksek
riskli islemlere iliskin ek inceleserin
gerceklestirilecegi risk odakli bir yaklasim

benimsenir.

islemlerin takibi icin otomatik islem izleme
sistemleri araciligiyla stipheli islemleri tespit etmek
icin blok zinciri analiz araglari ve yazilimlar
kullanilarak ve bu stipheli islemlerin raporlamasinin
yasal otoritelere gerceklestirilmesi saglanir. Ek
olarak, uluslararasi yaptirim listelerine (OFAC, FATF
vb.) uyumluluk ve kara liste kontrollerinin isletimi
saglanir. Yasadisi faaliyetleri tespit etmek icin zincir
uzerindeki islemleri analiz eden uygulamalar tedarik
edilebilir. Bu anlamda, kripto saklama kuruluslan
destek hizmeti saglayicilari ve is ortaklarinin
AML/CFT standartlarina uygunlugunu da
saglamalidir.

Ozetle, kripto saklama kuruluslarinda bu
kontrollerin uygulanmasi hem yasal yikimlaliklere
uyumu saglamak hem de musteri ve piyasa guivenini
artirmak acisindan kritiktir. Kripto saklama
kuruluslari, AML ve CFT gereksinimlerini karsilamak
icin hem teknolojik hem de yetkin ve tecriibeli
uyum c¢alisanlarina yatinm yapmahdir.

1. Miisteri Kimlik Dogrulama (KYC) ve Surekli
izleme

AML/CFT politikalarinin temelinde KYC stirecleri yer
alir. KYC, saklama hizmeti saglayicilarinin misteri
kimliklerini dogrulamasini ve bu bilgileri duzenli
olarak glincellemesini igerir:

* Kimlik ve Adres Dogrulama: Dijital saklama
kuruluslari, kullanicilarin kimlik belgeleri (pasaport,
ehliyet, ulusal kimlik karti vb.) ve adres bilgilerini
dogrulamak icin biyometrik dogrulama ve optik
karakter tanima (OCR) gibi teknolojiler kullanir.

* Risk Tabanli Degerlendirme: Musteriler,
faaliyetlerine ve islem gecmisine gore dusuk, orta
veya yuksek riskli olarak siniflandirilir. Bu
siniflandirma, musteri davranislarinin anlik
izlenmesi ve risk puanlama sistemleri ile desteklenir.
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KYC sureglerinin tek seferlik bir uygulama
olmadigl unutulmamahdir. Musteri profilleri ve
islem aktiviteleri diizenli olarak analiz edilerek
stpheli islem modelleri tespit edilir.

2. Blokzincir Analiz Araclari ile Siipheli islem
Tespiti

Blokzincir analiz araclari, AML/CFT kontrollerinin
teknik boyutunu olusturarak dijital varlik
transferlerinde seffafligi artirir ve yasa disi
faaliyetleri tespit eder:

* islem izleme ve Pattern Analizi: Blokzincir
tabanli analiz yazilimlari (6rnegin, Chainalysis,
Elliptic, ve CipherTrace), dijital varlik transferlerini
gercek zamanl olarak izleyerek anormal islem
kaliplarini tespit eder.

* Riskli Adres ve Kara Liste Kontrolii: Blokzincirde
yer alan riskli veya kara listeye alinmig adreslerle
iliskili transferler otomatik olarak isaretlenir ve
gerekli raporlama mekanizmalari devreye girer.

* Parcalanmis Transferlerin Tespiti: Kara para
aklama amach “smurfing” gibi tekniklerle yapilan
mikro transferler analiz edilerek, bu islemler
zincir Uzerinde birlesik bir model olarak incelenir.

Bu araglar, ozellikle “dark web” baglantilari, riskli
borsalar ve sahte kimlik kullanimi gibi tehditlere
karsi etkin ¢oziimler saglar.

3. Otomatik Risk Puanlama ve Siipheli islem
Raporlama (SAR/STR)

Dijital varlik saklama kuruluslar, AML/CFT
politikalari kapsaminda otomatik risk puanlama
sistemlerini kullanarak musteri aktivitelerini
surekli degerlendirir:

* Risk Skorlama Algoritmalari: Yapay zeka ve
makine 6grenimi algoritmalari, musterilerin islem
gecmisini analiz ederek dinamik risk skorlari
olusturur.

« Suipheli islem Raporlama (SAR/STR): Yiiksek risk
tasiyan veya stipheli gorilen islemler, diizenleyici
kurumlara raporlanir. SAR (Suspicious Activity
Reporting) mekanizmasi, uluslararasi AML
standartlarina uygun olarak kullanihr.

4. Uluslararasi Diizenleyici Uyum (FATF
Standartlan)

AML/CFT politikalarinin etkinligi, uluslararasi
diizenleyici standartlara uyum ile él¢tlir. Ozellikle,
FATF (Financial Action Task Force) tarafindan
belirlenen kurallar, global dizeyde bir cerceve sunar:

« Seyahat Kurali (Travel Rule): FATF'nin belirledigi
Seyahat Kurali, dijital varlik transferlerinde génderen
ve alici taraflarin kimlik bilgilerinin toplanmasini ve
paylasiimasini zorunlu kilar. Bu, transferlerin anonim
kalmasini engelleyerek yasa disi faaliyetleri sinirlar.

* Duzenli Denetimler: Saklama hizmeti saglayicilari,
duzenleyici kurumlar tarafindan gerceklestirilen
periyodik denetimlere tabi tutulur. Bu denetimler,
AML/CFT uyum politikalarinin etkinligini
degerlendirir.

5. Veri Gizliliginin Saglanmasi

AML/CFT kontrolleri uygulanirken, veri gizliligi de
g6z 6niinde bulundurulmalidir:

* KVKK (Kisisel Verilerin Korunmasi Kanunu), GDPR
(General Data Protection Regulation) ve Diger Veri
Koruma Mevzuatlarina Uyum: Musteri verileri, global
veri koruma mevzuatlarina uygun olarak toplanmali

ve saklanmalidir.

« Seffaflik ve izinli Erisim: Musteri bilgilerine yalnizca
yetkili personelin erisebilmesi saglanarak veri

sizintilari ve yetkisiz erisim engellenir.



Denetim Siirecleri ve Uluslararasi Standartlar

Bagimsiz denetim firmalarinin dijital varlik saklama
hizmetleri icin gerceklestirdigi degerlendirmeler,
uluslararasi kabul gérmis standartlara dayanir.
Bunlar arasinda en yaygin kullanilanlari sunlardir:

1.SOC 1/SOC 2 Raporlamasi:

* SOC 1 (Service Organization Control 1): Finansal
raporlama tzerinde kontrollerin etkinligini test eder.
Bu rapor, 6zellikle dijital varlik saklama
hizmetlerinin finansal sistemlere entegrasyonunda

gliven saglar.

* SOC 2 (Service Organization Control 2): Guvenlik,
erisim kontrold, sistem butinlagu, gizlilik ve veri
koruma gibi teknik unsurlarin denetlenmesini
kapsar. Bu rapor, dijital varliklarin saklanmasinda
kullanilan altyapilarin glivenligini degerlendirmede

kritik rol oynar.

2. ISAE 3000 (International Standard on Assurance
Engagements): Uluslararasi Glivence Standartlari'na
dayanan ISAE 3000, veri glivenligi, stire¢ dogrulugu
ve uyum agcisindan derinlemesine incelemeler
sunar. Dijital varlik saklama hizmetlerinin siber
guvenlik protokolleri ve operasyonel risk yonetimi
bu standart cercevesinde degerlendirilir.

3.1SO 27001 Sertifikasyonu: Bilgi glivenligi yonetim
sistemlerinin standardizasyonunu saglar. 1ISO 27001
kapsaminda, dijital varlik saklama hizmeti
saglayicilarinin veri givenligi politikalari, sifreleme
teknikleri ve erisim kontrol mekanizmalari detayli

bir sekilde incelenir.

4. Akilli S6zlesme Guvenligi ve Kod Denetimi:
Bagimsiz denetim firmalari, akilli s6zlesme
glvenligini saglamak icin kod incelemeleri ve
formel dogrulama teknikleri kullanir. Ozellikle
blokzincir tabanli platformlarda kullanilan akilh
sozlesmelerin hata toleransi, mantiksal tutarlihgi ve
siber saldirilara karsi dayanikliligr analiz edilir. Bu
sureg, guvenlik aciklarinin giderilmesine ve
sistemlerin strdurilebilirligine katki saglar.

Denetim Siirecinde Odak Alanlari

Bagimsiz denetim firmalari, dijital varlik saklama
hizmetlerini degerlendirirken su alanlara odaklanir:

* Siber Guivenlik Protokolleri: Sifreleme
yontemlerinin dogrulugu, sizma testleri (penetration
testing) ve ag glivenligi degerlendirmeleri
gerceklestirilir.

« Operasyonel Kontroller: is stirekliligi planlari
(Business Continuity Plans), sistem yedekleme ve
kurtarma protokolleri analiz edilir.

* Uyum Yonetimi: AML/CFT politikalarinin
uygulanmasi, KYC surecleri ve veri koruma
standartlarinin denetimi yapilir.

* Risk Yonetimi: Zayif noktalarin tespiti, risk azaltma
stratejilerinin etkinligi ve olay midahale planlarinin
uygunlugu degerlendirilir.

Guvenlik standartlari acisindan saklama kurulusu
soguk (cevrimdisi) depolama, coklu imzali
cuzdanlar, ¢ok tarafli hesaplama (MPC), biyometri
ve donanim guivenlik modidilleri gibi en son siber
guvenlik 6nlemlerini kullanilir. Rezerv kaniti gibi
protokoller diizenli olarak denetimlerden geger.
Sigorta kapsami araciliglyla ek koruma katmanlari
saglanabilir. ISO, SOC ve CCSS gibi guivenlik
sertifikalari da alinmasi gereken énemli belgeler
arasinda degerlendirilebilir. Gelismis siber giivenlik
onlemleri arasinda penetrasyon testi, veri sifreleme,
dagitilmis hizmet reddi (DDoS) saldirilarina karsi
savunma ve ihlalleri ve veri kaybini dnlemek igin
surekli izleme faaliyetleri yer alir.

Saklama kuruluslarinda finansal tablolarin
dogrulugu, butinligl ve givenilirligine iliskin
dayanak teskil eden sureclerin, kontrollerin ve bilgi
sistemlerinin degerlendirilmesini adina bagimsiz
denetim faaliyeti gerceklestirilir.



Bu denetim calismalarinda, Rezerv Kaniti (Proof
of Reserves - PoR) tek basina bir kurulusun
o6deme glictinii (solvency) kanitlamaya veya
musteri fonlarinin kétuye kullaniimadigini
gostermeye yeterli olmayip PoR'nin, mevduat
sahiplerine bor¢lu olunan miktari gésteren
Yuktmluluk Kaniti (Proof of Liabilities - PoL) ile
desteklenmesi gerektigi de belirtilebilir. Rezerv
Kaniti (PoR): Yalnizca bir anlik gértintti olarak ele
alindiginda manipiile edilebilir. Ornegin, fonlar
anlik gérintiden hemen énce 6ding alinabilir ve
sonrasinda asil sahiplerine iade edilebilir. PoR,
tamamen denetlenmeli ve blok zinciri
adreslerinin surekli izlenmesini icermelidir. Bu
durum, sektor genelinde PoR icin asgari
standartlar (6rnegin denetimler) getirilerek veya
tum platformlar icin ayni anda (ayni zaman
damgasiyla) anlik gortintiler alinarak ele

alinabilir.

Yuktmlulik Kaniti (PoL):Toplam musteri
mevduatlarini 6lgcmek icin 6nemlidir. Ancak,
zincir disi (off-chain) veya bilango disi (off-
balance sheet) yukumlultkleri vurgulamaz ve bu
yukamlulukler gizli kalabilir. Mali denetgciler
tarafindan yapilacak uygun denetimler bu sorunu
¢d6zmeye yardimci olabilir, ancak bir denetimin
basarabilecegi seylerin sinirlari vardir. Bu
nedenle, uygun diizenleme ve denetim, ek bir
dayanak olarak gereklidir.

Varlik Yénetimi ve seffaflik adina potansiyel
dizenlemelerle asagidaki uygulamalar
benimsenebilir:

» Varliklarin Saklama Altinda Bulundurulmasi,
AUC- Assets Under Custody): Kripto Platformlari,
saklama altindaki varliklarini (AUC)
yayimlayabilir. Diizenleyiciler, AUC'ye bireysel
hesap seviyesine kadar erisim talep edebilir ve
kripto platformlarinin dahili kayitlarina ulasabilir.

« Zincir Uzerindeki Ciizdanlarin Aciklanmasi: CTP'ler,
bugtin bircok platformun yaptigi gibi zincir
uzerindeki clizdanlarini agiklayabilir. Bu bilgiler, zincir
uzerindeki varlik sayisinin dahili kayitlarla eslesip
eslesmedigini belirlemek icin uzlastinlabilir.

Gozetim Siireclerinde Odak Alanlari

1. Finansal Raporlama ve Seffaflik: Duzenleyici
kurumlar, saklama kuruluslarinin mali durumunu ve
operasyonel sureclerini belirli araliklarla denetler.
Periyodik finansal raporlar, seffaflik, hesap
verilebilirlik ve gtiven saglar. Kuruluglarin mali
durumlarini detayh sekilde analiz eden
diizenleyiciler, iflas risklerini minimize etmek icin
gerekli aksiyonlari belirler.

2. Msteri Varliklarinin Ayristiriimasi (Asset
Segregation): Saklama kuruluslarinin, musteri
varliklarini kendi operasyonel varliklarindan ayri
tutmasi gerekmektedir. Bu uygulama, hizmet
saglayicilarin mali zorluklarla karsilasmasi
durumunda miusteri varliklarinin korunmasini saglar

ve giiven kaybini énler.

3. AML/CFT Kontrolleri: AML (Kara Para Aklamayi
Onleme) ve CFT (Terérizmin Finansmanini Onleme)
kontrolleri, diizenleyici gbzetim sureclerinde kritik bir
rol oynar. Saklama hizmeti saglayicilar, KYC, supheli
islem raporlamasi (SAR/STR) ve blokzincir analiz
araclar kullanarak risk bazl kontroller gerceklestirir.

4. Teknolojik Gozetim ve Risk Yonetimi: Diizenleyici
kurumlar, otomatik izleme sistemleri, sizma testleri ve
gercek zamanli islem denetimlerini zorunlu kilar. Bu
sirecte, anlik risk degerlendirme araglar kullanilarak
olasi tehditler tespit edilir ve 6nlenir.

5. Lisanslama ve Siirekli Denetim: Saklama hizmeti
saglayicilan, faaliyet gésterebilmek icin belirli yasal
standartlar karsilamak zorundadir. Diizenleyici
kurumlar, lisanslama stireclerinin yani sira strekli
gozetim ve denetim mekanizmalari uygulayarak
hizmet kalitesinin strdirulebilirligini saglar.



Diizenleyici Gézetimin Onemi ve Etkisi

Duzenleyici gozetim, dijital varlik saklama
hizmetlerinin daha gtivenilir, seffaf ve surdurilebilir
hale gelmesini saglamaktadir. Diizenleyici
kurumlarin siki denetimi, sektérdeki gliven ortamini
glclendirir ve yatirrmcilarin varliklarini daha
giivenle saklamalarina olanak tanir. Ozellikle
lisanslama ve periyodik uyumluluk denetimleri,
hizmet saglayicilarin kalite standartlarini yukselterek
sektorde surddrulebilir blylimeyi destekler.

Duzenleyici gézetimin ayni zamanda teknolojik
inovasyonu tesvik edici bir roli de bulunmaktadir.
Ornegin, regilatorlerin akilli sézlesme denetimleri,
blokzincir glivenligi ve veri gizliligi standartlar gibi
alanlarda kati gereklilikler belirlemesi, hizmet
saglayicilarin daha guvenli ve yenilik¢i ¢coziimler
gelistirmelerini saglar.

Ek Giivenlik Onlemleri

Dijital varliklarin gtivenligini saglamak, yalnizca
temel gtivenlik 6nlemleriyle sinirli kalamaz.
Glnumuzde artan siber tehditler ve gelisen saldiri
teknikleri karsisinda ¢ok katmanli giivenlik
onlemleri hayati bir rol oynamaktadir. Ek glivenlik
onlemleri; gelismis sifreleme teknikleri, fiziksel
guvenligin yaninda anomali tespiti, ngoéricu analiz
ve dogrulanabilir sifreleme (verifiable encryption)
gibi yenilik¢i teknolojileri kapsar. Bu ¢oztimler,
dijital varhklarin gizliligini, buttinlagini ve
erisilebilirligini korumak icin bir arada calisir.

Anomali Tespiti

Anomali tespiti, dijital varlk sistemlerinde anormal
davraniglar belirlemek icin kullanilan glivenlik
yontemidir. Ozellikle makine 6grenimi algoritmalari
ve blyuk veri analizi sayesinde yetkisiz erisim,
dolandiricilik ve givenlik ihlalleri erken tespit edilir.
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Teknik ¢cozimler su sekilde 6zetlenebilir:

1. Makine Ogrenimi (ML) Algoritmalari: Kullanici
islem kaliplarini analiz ederek anormallikleri tespit
eder. Ornegin, buyiik miktarda varlik hareketleri veya
farkl IP adreslerinden yapilan islemler isaretlenir.

2.Threshold-Based Detection: islem hacmi, cografi
konum gibi esik degerler tanimlanarak belirli
kriterleri asan islemler otomatik olarak durdurulabilir
veya manuel dogrulama istenir.

3. Gergek Zamanli izleme: Sistem loglari, gercek
zamanh olarak analiz edilir ve anomali tespit

edildiginde hizli miidahale saglanir.

4. Blokzincir Analitigi: Blokzincir Gizerinde adres
hareketlerini izleyen sistemler kullanilarak
dolandiricilik veya kara para aklama (AML/CFT)
faaliyetleri tespit edilir.

Ongoriicii (Predictive) Analiz

Ongdriicti analiz, buyiik veri analitigi ve Al tabanl
algoritmalar kullanarak potansiyel riskleri ve giivenlik
tehditlerini 5nceden tahmin eder. Teknik olarak su
teknolojiler kullanilarak olasi tehditler bertaraf
edilebilir.

1. Buyuk Veri Analitigi: Gegmis islem verilerinin
analizi ile gelecekteki tehditler tahmin edilir. Ozellikle
blokzincir tizerinde anomali hareketleri izlenerek
riskli adresler belirlenir.

2. Davranissal Analiz: Kullanicilarin normal islem
davraniglar 6grenilerek anormallikler tespit edilir.
Ornegin, surekli ayni IP'den erisim saglayan bir
kullanicinin baska bir tGlkeden erismesi riskli davranis

olarak isaretlenir.

3. Dinamik Risk Skorlama: Kullanici clizdanlari ve
islemleri icin dinamik risk skoru olusturulur ve yiiksek
riskli islemler ek dogrulama gerektirir.

4. Proaktif Giivenlik Onlemleri: Al tabanli tahmin
sistemleri, riskli senaryolari 6nceden analiz ederek
glivenlik 6nlemlerinin proaktif sekilde devreye

alinmasini saglar.



Saklama Coziimlerinin Gelecegi ve Gelisim
Alanlan

Dijital varliklarin benimsenme hizi arttikca,
saklama hizmetlerinin de bu trende ayak
uydurmasi kaginilmazdir. Geleneksel finans
sistemlerinde guivenilir olarak kabul edilen
saklama ¢6ziimleri, blokzincir teknolojisinin
getirdigi yeniliklerle yeniden tanimlanmaktadir.
Guvenlik, erisim kolayligi ve operasyonel
maliyetler acisindan kullanicilarin ihtiyaglari,
gelecekteki saklama ¢éziuimlerinin tasariminda
kritik bir rol oynayacaktir. Bu cercevede hem
bireysel hem de kurumsal kullanicilarin
taleplerine yonelik olarak yeni teknolojiler ve
cozimler gelistirilmesi beklenmektedir.

Gelisim Alanlari

1. Kullanici Dostu Saklama Coziimleri

Dijital varliklarin yayginlasmasiyla birlikte, teknik
bilgi gerektiren mevcut saklama yontemleri, genis
kitleler tarafindan erisilebilir olma noktasinda
sinirh kalmaktadir. Bu nedenle, kullanici
deneyimini iyilestiren ve teknik engelleri azaltan
saklama ¢oziimleri giderek daha fazla 6n plana
cikacaktir.

* Otomatik Anahtar Yonetimi: Kullanicilarin gizli
anahtarlarini giivenli bir sekilde saklayan ve
otomatik yedekleme mekanizmalariyla kaybolma
riskini en aza indiren ¢ézimler gelistirilecektir.
Anahtarlarin parcalara béltnerek farkli

guvenlik seviyelerine dagitiimasi, kullanim
kolayhgr ile glivenligi bir arada sunacaktir.

* osyal Kurtarma Mekanizmalari: Kullanicilarin
anahtar kaybr durumunda arkadaslar, aile tyeleri
veya guvenilir icuincu taraflar araciligyla
erisimlerini kurtarmalarini saglayan sosyal
kurtarma (social recovery) ¢oztimleri
yayginlasacaktir.

* Biyometrik Kimlik Dogrulama: Geleneksel sifreler
yerine parmak izi, retina tarama veya yiiz tanima gibi
biyometrik kimlik dogrulama teknolojileri,
kullanicilarin dijital varlklarina kolay erisim saglarken
guvenligi de artiracaktir.

* Capraz Zincir Uyum ve Entegrasyon: Farkli
blokzincir aglari arasinda uyumluluk ihtiyaci giderek
daha 6nemli hale gelmektedir. Kullanicilar, Bitcoin ve
Ethereum'dan yeni altcoinlere kadar cesitli dijital
varliklar tek bir araytizde yonetebilecekleri
cuzdanlara yonelmektedir.

« Al ve Makine Ogrenimi Entegrasyonu: Kripto
ctizdanlarinda yapay zeka (Al) ve makine 6grenimi
teknolojilerinin kullanimi artmaktadir. Al destekli
analiz araclari, yatirim icgordleri, risk analizi ve
otomatik islem &nerileri sunarak kullanici deneyimini
iyilestirmektedir.

2. Olceklenebilirlik

Blokzincir teknolojisinin en biyuik zorluklarindan biri
olan 6lceklenebilirlik sorunu, saklama hizmetleri icin
de kritik bir gelisim alani olarak 6ne ¢ikmaktadir.
Mevcut saklama ¢éziimlerinin artan kullanici sayisi ve
islem hacmi ile basa ¢ikabilmesi icin yenilikgi
teknolojiler gelistirilmektedir.

* MPC: Gizli anahtarlarin tek bir noktada saklanmasi
yerine farkli parcalara bélinerek cografi olarak
dagitilmasi, dlceklenebilir glivenlik saglama
potansiyeline sahiptir. MPC tabanli ¢c6ziimler,
anahtar parcalarinin farkli taraflarda islenerek islem

onayinin tamamlanmasina olanak tanir.

* Layer-2 Cozumleri: Blokzincir aglarinin
Olgeklenebilirligini artirmak icin Layer-2 ¢6ztmleri
(6rnegin, rollup teknolojileri) kullanilacaktir. Bu
coziimler, ana blokzincir Gzerindeki islem yikuna
azaltarak hizl ve dusiik maliyetli islemleri mimkdn
kilacaktir.



* Hibrit Saklama Yapilari: Hem on-chain (blokzincir
uzerinde) hem de off-chain (blokzincir disinda) veri
depolama ydntemlerini birlestiren hibrit ¢6ziimler,
hizli erisim ve 6lgeklenebilirligi artirirken

gluvenlikten 6diin vermeyecektir.
3. Kurumsal Saklama Céziimleri

Kurumsal yatinmcilarin dijital varlik piyasasina olan
ilgisi, glivenilir ve regllasyonlara uygun saklama
hizmetlerine olan talebi artirmaktadir. Biyk 6lgekli
yatinmcilar icin 6zel olarak tasarlanmis kurumsal
saklama ¢oziimleri, operasyonel verimlilik ve risk
yonetimini 6n planda tutmaktadir.

* Risk Yonetimi ve Uyum: Kurumsal saklama
hizmetlerinde AML/CFT kontrolleri ve KYC stirecleri
siki bir sekilde uygulanmaktadir. Saklama hizmet
saglayicilarinin, regiilasyonlara uyum konusunda
denetim mekanizmalari ve raporlama sistemleri
gelistirmeleri gerekmektedir.

» Sigortali Saklama Coziimleri: Dijital varliklarin
sigortalanmasi, buyuk 6lgekli yatirrmcilar igin bir
glven unsuru olusturmaktadir. Kurumsal ¢céztimler,
Uclinci taraf sigorta saglayicilari ile entegre edilerek
potansiyel kayiplara karsi risk transfer
mekanizmalari sunacaktir.

* Programlanabilir Glvenlik ve Akilli Sézlesmeler:
Akilli s6zlesmelerle otomatik gtivenlik politikalarinin
devreye alinmasi, kurumsal saklama hizmetlerinde
hem operasyonel maliyetleri azaltacak hem de risk
yonetimini daha etkin hale getirecektir. Ornegin,
coklu imza mekanizmalari ile islemlerin farkh yetki

seviyelerine goére onaylanmasi saglanabilir.

4. Merkeziyetsiz Saklama (Decentralized
Custody) Girisimleri

Geleneksel merkezi saklama ¢6ziimlerine alternatif
olarak merkeziyetsiz saklama (Decentralized
Custody) modelleri, blokzincir teknolojisinin temel
prensiplerinden biri olan merkeziyetsizlik ilkesini
benimsemektedir.
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Geleneksel saklama hizmetleri merkezi bir yapiya
dayanirken, merkeziyetsiz ¢6ziimler dagitik ve
glvene dayali olmayan (trustless) sistemler ile
calisir. Béylece, kullanicilarin varliklar zerinde tam
kontrol saglarken, tekil basarisizlik noktalarini
ortadan kaldirmaktadir.

Gelecek Beklentileri

Merkeziyetsiz finans (DeFi) ve Web3.0
ekosistemlerinin hizli bayumesi, dijital varliklarin
yonetimi icin merkeziyetsiz saklama ¢ézuimlerine
olan talebi artirmaktadir. Bu gelisim, bireysel ve
kurumsal kullanicilarin daha guvenli, erisilebilir ve
araciya ihtiya¢c duymayan ¢oziimlere yénelmesini
saglayacaktir. Merkeziyetsiz teknolojiler,
kullanicilara varliklari Gzerinde tam kontrol
sunarken givenlik ve esneklik agisindan 6nemli
yenilikler getirecektir.

1. Self-Custody Platformlan

Self-custody platformlar, kullanicilarin kendi gizli
anahtarlarini yonettigi saklama ¢oziimleridir. Bu
sistemlerde merkezi aracilar ortadan kaldirildigr icin
glvenlik riskleri dnemli 6l¢lide azalr.

» Kullanicilar, kendi clizdanlar araciligiyla gizli
anahtarlarini saklar ve kontrol eder. Donanim
clizdanlar ve yazilim ctizdanlar self-custody

¢oziimlerinin temelini olusturur.

* Anahtarlarin ¢oklu faktor dogrulama (MFA) ve
bélinmus anahtar yonetimi ile daha guivenli hale
getirilmesi, self-custody ¢céztuimlerini bir Ust seviyeye
tasimaktadir.

Bu sayede, kullanicilarin varliklari Gzerinde tam
kontrol sahibi olmasi ve merkezi saldiri risklerinin
ortadan kalkabilir.



2. DAO Tabanli Saklama

Merkeziyetsiz otonom organizasyonlar (DAO),
kullanicilarin topluluk tabanli karar
mekanizmalari araciligiyla saklama hizmetlerini
yonetmelerine olanak tanir. DAO tabanli saklama
¢ozumleri, kolektif glivenlik anlayisini ve
demokratik yonetim modelini birlestirir.

* DAO yapisinda, dijital varliklarin saklanmasi icin
karar alma surecleri akilli s6zlesmeler Gzerinden
otomatiklestirilir. Coklu imza mekanizmalari ve
MPC teknolojileri kullanilarak guivenlik saglanir.

Bu sayede, tekil hata noktalarinin (single-point-
of-failure) ortadan kalkmasi ve seffaf topluluk
kontrolu saglanabilir.

3. Kriptografik Anahtar Parcalama

Kriptografik anahtar parcalama teknikleri, gizli
anahtarlarin gtivenligini artirarak tek bir noktadan
saldiri riskini ortadan kaldirir.

« Verifiable) Shamir Secret Sharing (SSS) gibi
mekanizmalar kullanilarak, Anahtarlar, birden
fazla parcaya boltnerek farkli lokasyonlarda
saklanir. Anahtarin tamamina erisim icin belirli

sayida parcanin birlestirilmesi gereklidir.

» Merkeziyetsizlik saglanirken, tekil kayiplarin
énine gegilir. Ornegin, 3un 5lisi (bes parcadan
Ucunun bir araya gelmesi) gibi yapilandirmalar
uygulanabilir.

Self-custody platformlar ve kurumsal saklama
¢6zumlerinde, anahtarlarin cografi olarak
dagitilmis glivenli sistemlerde saklanmasi bu

yontemi daha etkili hale getirmektedir.

Hukuki Diizenlemelerin Saklama Hizmetlerine
Etkileri

Dijital varhk piyasasinin hizli buyimesi ve finansal
ekosistemdeki doniisim, diizenleyici kurumlarin
saklama hizmetlerini siki bir sekilde denetlemesini
zorunlu hale getirmistir. Uluslararasi dizenlemeler,
hizmet saglayicilar icin yeni yikumlultkler ve
operasyonel standartlar belirlemektedir.
Regulasyonlar, dijital varliklarin glivenligini artirmayi
hedeflerken, hizmet saglayicilarin seffaflik, risk
yonetimi ve tiiketici koruma agisindan yuksek
standartlar benimsemesini zorunlu kilmaktadir.

1. Seffaflik Gereksinimleri

Seffaflik, regtlatorler tarafindan siki bir sekilde talep
edilen bir unsurdur. Saklama kuruluslarinin, masteri
varliklarinin durumunu periyodik raporlarla beyan
etmesi ve seffaf finansal denetimlerden gecmesi
gerekmektedir.

Teknik Gereksinimler:

* Raporlama Standartlari: Uluslararasi raporlama
cerceveleri (SOC 1/SOC 2, ISAE 3000) ve bagimsiz
denetimler, saklama hizmetlerinin finansal ve
operasyonel durumlarini diizenleyicilere sunmayi

zorunlu kilar.

* Blokzincir Tabanlh Dogrulama: Seffaflik icin
blokzincir tizerinde gercek zamanli varlik kaniti
(Proof of Reserves) ¢oziimleri kullanilabilir. Bu sayede
musteri varliklarinin dogrulugu surekli olarak
denetlenebilir.

» Etkisi: Seffaflik gereksinimleri, saklama hizmeti
saglayicilarinin diizenli raporlama siireglerini
otomatiklestirmesini ve teknolojik altyapilarini
gelistirmesini gerektirir. Bu durum, hizmet kalitesini
artirarak musteri glivenini giclendirir.



2. Miisteri Varhiklarinin Ayristirilmasi

Duzenlemeler, musteri varliklarinin saklama hizmeti
saglayicisinin operasyonel hesaplarindan tamamen
ayristirlmasini zorunlu hale getirmistir. Bu
uygulama, hizmet saglayicinin olasi bir finansal
sorun yasamasi durumunda musteri varhklarinin

korunmasini saglar.
Teknik Uygulamalar:

« Segmentasyon ve izleme: Msteri varliklari,
blokzincir tizerinde farkli clizdanlar veya alt-
hesaplar araciligiyla ayri ayri takip edilir. Bu yontem,
hem operasyonel riskleri azaltir hem de miusteri
varliklarinin seffaf yonetimini saglar.

* Akilli S6zlesmeler: Self-Custody veya DAO tabanli
cozamler kullanilarak, masteri varliklarinin otomatik

ve dogrulanabilir bir sekilde ayristirimasi saglanir.

« Dijital Kimlik ve izlenebilirlik: Misteri varliklarinin
hareketleri, KYC/AML uyumlulugu saglanarak
detayli olarak kaydedilir.

» Etkisi: Varlik ayristirma, musteri givenligini
artirirken hizmet saglayicilarin operasyonel seffaflik
ve yasal uyum acisindan daha saglam bir altyapi
olusturmasini saglar.

3. Sigorta ve Risk Yonetimi

Regulasyonlar, saklama hizmeti saglayicilarinin
finansal teminat saglamasini ve musterilere sigorta
glvencesi sunmasini zorunlu kilmaktadir. Bu
uygulamalar, 6zellikle kurumsal yatinmcilarin

risklerini minimize etmek icin hayati 6nem tasir.
Teknik Cozamler:
» Siber Sigorta Poligeleri: Saklama hizmetleri icin

siber saldirilar veya anahtar kaybi durumlarina karsi
sigorta kapsami olusturulmaktadir.
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* Risk Transferi Mekanizmalari: Hizmet saglayicilar,
Uglincu taraf sigorta sirketleri ve risk yonetim
platformlari ile anlasmalar yaparak finansal riskleri

paylasir.

* Dinamik Risk Puanlama: Makine 6grenimi ve
buyuk veri analitigi kullanarak, musteri hesaplari
icin dinamik risk skorlamasi yapilir ve riskli islemler
otomatik olarak tespit edilir.

» Etkisi: Sigorta ¢éztuimleri, olasi finansal kayiplarin
onlenmesini saglarken kurumsal yatirimcilar igin

piyasaya glvenli bir giris imkani sunar.

4. Diizenleyici Uyumun Teknolojik
Entegrasyonu

Regilasyonlara uyum sireci, saklama hizmeti
saglayicilarinin teknolojik altyapilarini uyumlu ve
esnek hale getirmelerini zorunlu kilar.

*» RegTech Cozumleri: Diizenleyici teknoloji
(RegTech) uygulamalari, AML/CFT kontrollerini
otomatiklestirir, sipheli islem raporlama (STR) ve
uyumluluk raporlamasi surreclerini kolaylastirir.

« Akilli Denetim Sistemleri: Blokzincir tabanli
verifiable encryption ve izlenebilir dogrulama
mekanizmalari, regtlatorlerin islemleri seffaf ve

anhk olarak incelemesini saglar.

« Al ve Ongoériicti Analiz: Regiilasyonlara uyum
saglamak amaciyla Al destekli risk analizleri ve
anomali tespiti sistemleri entegre edilir.



B. KRiPTO VARLIK SAKLAMA
SURECLERINE iLiSKIN HUKUKI
CERCEVE

Kripto varlik piyasasi, 6zellikle gectigimiz yil
icinde énemli bir kripto varlik hizmetine
yogunlasti: kripto varliklarin saklanmasi (crypto-
asset custody). Stablecoin’ler, CBDC (Central Bank
Digital Currency)ler, hisse senetleri, tahviller,
emtialar ve gayrimenkul gibi gercek diinya
varliklarinin (RWA- real world asset)
tokenizasyonu ve ETF(Exchange Traded Funds)lar
gibi yeni yenilikci kullanim érnekleri, bankacilik
ve finans kuruluslari genelinde dijital varliklara
yonelik kurumsal ilgiyi artirmis durumdadir.
Ozellikle Bitcoin ve Ether ETFlerinin
benimsenmesi, ana akim finans alaninda da artan
bir kabulu tetikledi. Mevcut kripto saklama
piyasasi hala nispeten kiictk olsa da sektériin
yillik %30 buyudagu belirtiimektedir. Tum bu
gelismeler regiile edilmis, guivenli ve dayanikli
saklama hizmetlerine yonelik kurumsal talebi

artlrm|§t|r.1

1. Kripto Varlik Saklama Siireclerinde Hukuki
Cercevenin Belirlenmesinin Onemi

Saklama (custody), genel olarak, varliklarin
Uclincu kisiler adina muhafaza edilmesini ve
genellikle yonetilmesini de iceren sireci ifade
eden bir kavramdir. Saklayan kurulus, kendisine
saklamasi icin birakilan varliklar glivenle tutmak
ve bunlar Gzerinde hukuki kesinligi saglamakla
yuktmladdr.

Bircok durumda, saklayan kurulus varliklarin
korunmasindan fazlasini yapar ve saklatan kisi veya
kurumun hesabini ya da islemlerini, temetti
toplanmasi, regiilasyonlara uyum saglanmasi, 6diing
verme gibi islemlerin yapilmasi kapsaminda yénetir.2
Geleneksel finansta 1940'lardan beri saklama
kuruluslari varliklari, son kullanicilar adina elektronik
veya fiziksel olarak tutmaktadir. Ancak gelismekte
olan merkeziyetsiz finansin (Decentralised Finance-
DefFi) dinamikleri geleneksel finanstan ve orada
kullanilan mekanizmalardan oldukca farklidir.

Kripto varliklarin saklanmasi konusu DLT
(Distrubeted Ledger Technology) tabanli islemlerin
regilasyonu sureglerindeki glincel sorunlardan
biridir. Saklama konusunda Tiirkiye'de ve diinyada
hizla gelisen yeni diizenlemelerin giindemde oldugu
gorulmektedir. Kripto varlklar igin kiresel olarak ve
yeknesak bir sekilde ayrintili tanimlanmis bir
diizenleyici hukuki cerceve mevcut degildir. Bu
nedenle kripto varlik saklama ctizdani saglayicilari
tarafindan sunulan hizmetler ve hatta kripto varlik
saklama kavraminin kapsaminin nasil belirlenecegi
buyuk 6lctide farklilik gosterebilmektedir. Diizenleme
bulunan ulkelerde saklamaya iliskin olarak ytrirltkte
olan kurallar da birbirinden farklidir.3 Ozellikle kripto
varlik faaliyetlerinin hareketlendigi tlkelerdeki son
duruma ve bu ulkelerdeki saklama regtilasyonlarina
deginmeden 6nce, kripto varlk saklama konusunun
hukuki dizlemde ele alinmasinin neden énemli
oldugunun aciklanmasi yerinde olacaktir:

Bitcoin hayatimiza girdiginden beri, kripto varlik
diinyasi gesit zamanlarda inis ve ¢ikis ddnemlerine
taniklik etmistir.

1 Carlo R. W. De Meijer, Traditional financial custodians enter the crypto market (21.10.2024)

https://www.finextra.com/blogposting/27059/traditional-financial-custodians-enter-the-crypto-market#:~:text=T
he%20growing%20institutional%20interest%20across,institutional%s20demand%20for%20requlated%2C%20se cure

2 World Federation of Exchanges, Crypto-Asset Custody: A Blueprint for Regulatory and Operational

Excellence (28.08.2024), https.//www.world-exchanges.org/storage/app/media/Cally%20Billimore/Custody%200f%20

Crypto%20-%20Final pdf, s. 3.
3 World Federation of Exchanges, s. 2.



Ozellikle 2021-2023 arasindaki dénemde yasanan,
“kripto kisina” yol acan ve milyonlarca dolara ulasan
bazi kayiplar, kripto varliklara ve dagitik defter
teknolojisine duyulan gtivenin sarsilmasina neden
olmustur. Kripto varliklarla ilgili yasanan hatali
isleyis ve kayiplar, aslinda kripto varlklarin
saklanmasi ile yakindan ilgilidir.

Kripto varliklarin saklanmasina iliskin
diizenlemelerin yapilmadigi bir yargi cevresinde,
kripto varlik hizmet saglayicilar musterilerinin
varhklarini saklama konusunda 6zgtirce farkli
yontemlere basvurabilirler. Bazi saglayicilar kendi
uhdelerinde bulunan sicak ve soguk ctizdanlari
tercih ederken, digerleri operasyonel anlamda
problem yaratmayacak saklama ¢oziimleri treten
Uclincu taraf saklama sirketleriyle calisarak gtivenlik
seviyesini artirabilir, hatta misteri varliklarina iliskin
sigorta ¢6ztimlerine basvurabilirler.

International Monetary Fund (Uluslararasi Para
Fonu- IMF) bir politika belgesinde, FTX skandalina
da sebebiyet veren zafiyetlerin neler olduguna
deginirken, saklama hizmetlerine iliskin hukuki
dizenlemelerin yapilmamis olmasina veya bunlarin
yeterli olmamasina da dikkat cekmektedir: “Kripto
hizmet saglayicilarinin ¢oklu islevleri ve
faaliyetleri (aracilik, ticaret ve saklama hizmetleri
gibi) diizenlemeye ve denetime tabi degildir. FTX
Ozelinde, bu entegre ihraglar musterilere kaldiragl
kredi verilmesine, likidite uyumsuzluklarina ve
sonrasinda daha yuksek ¢ekim taleplerinin
karsilanamamasina yol act."4

2024 yilinda yapilan giincel bir calismada, kripto
varlik yatinmcilarinin gtiveninin sarsilmasina neden
olan ve saklama faaliyetleriyle baglantili bazi temel
olgular belirlenmistir.
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Buna gore, kripto varlik saklama hizmeti sunan
kuruluglar, musterilerinin varlklarina ait gizli
anahtarlarin kaybini 6nlemekte basarisiz olmustur.
Ayrica, siber riskler, yanlis beyanlar, i¢ ve dis
hirsizhiklar gibi tehditlere karsi yeterince iyi saklama
politikalari gelistirememislerdir. Bunun yani sira,
kripto varlik saklama hizmetleri, kripto para borsalari
tarafindan aracilik, yatinm ve lending faaliyetleri gibi
riskli islerle ayni bilancoda birlestirildikleri igin
menfaat catismalari yayginlasmis ve kripto varlik
saklama hizmetlerinin istikrarini tehlikeye atmistir.
Dikkate alinmasi gereken diger bir &nemli nokta,
saklama hizmeti sunan kuruluslarin, bircok
musterinin varliklarinin kendi varliklariyla
karismasina engel olamamasi ve bu varliklarin
sahibinin kimligi belirlenemez hale gelmis olmasidir.
Son olarak, saklama hizmeti sunan kuruluslar, musteri
varliklarini kendi hesaplari veya iliskili bir kurulusun
hesabi icin ticarette kullanmistir. Ozellikle ytiksek
miktarda kayiplari, musterilerin saklama konusu olan
varliklari ile telafi etmislerdir. Bugtin bile, bircok
saklama hizmeti sunan platform, kendi yatirim veya is
amaclari icin emanet edilen varliklari yeniden
kullanma hakkini sakh tutmaktadir.

Kripto varlik ekosisteminde yasanan ve bazilar global
skandal boyutuna ulasan olaylar sonucunda su
gercekler gozler 6niine serilmistir: Saklama faaliyeti
kapsaminda musteri varliklarinin yeterli 6lctide
korunamadig takdirde, biytk kayiplar ortaya
cikabilmektedir. Belirtmis oldugumuz dénemde
kripto varliklarin hukuki niteligi ve bunlara icra ve
iflas hukuku kapsaminda uygulanacak hukuk
kurallarina iliskin gelismeler henliz yeni yeni
sekillenmekteydi. Cogu yargi alaninda eksik olan,
ancak gelismekte olan kripto varliklar tizerindeki
haklarin tespitine iliskin ve iflas durumunda
uygulanacak kurallar, token sahipleri igin yeterli 6zel
koruma saglamada eksik kalmistir.

4 IMF, Elements of Effective Policies for Crypto Assets (13.02.2023), https.//www.imf.org/en/Publications/Policy-Papers/Issues/
2023/02/23/Elements-of-Effective-Policies-for-Crypto-Assets-530092, s. 39.

5 Dirk Zetzsche, Julia Sinnig, Areti Nikolakopoulou, Crypto custody, Capital Markets Law Journal, Volume 19,

Issue 3, July 2024, Pages 207-229, https://doi.org/10.1093/cmlj/kmae010, s. 209



Bu nedenle, uluslararasi politika yapicilar ve
kanun koyucular, dikkatlerini kripto varlik
saklama platformlarina iliskin regtlasyonlarin
olusturulmasina cevirmistir. Gercekten de 2022
yiliitibariyle, IMF, IOSCO, FSB gibi kuruslar kripto
varhk saklama konusunu mercek altina almis ve
daha hassasiyet gereken konulari tespit ederek
bunlara dncelik verilmesi hususunda cagrida

bulunmustur:

IMF, kripto varlik hizmet saglayicilarin lisansa tabi
bir sekilde kayitli veya yetkilendirilmis olarak
faaliyet gostermelerinin &nemine dikkat
cekmektedir. Rezervlerin ve varliklarin
depolanmasi, aktariimasi, degis tokus edilmesi ve
saklanmasi gibi faaliyetler sunan kuruluslarin,
yeni is modellerine (birlesik borsalar ve ctizdanlar
gibi) uygun dusecek ek gerekliliklerle birlikte
finansal hizmet saglayicilara uygulananlara
benzer kurallara tabi olmasinin gerektigi
belirtilmektedir.6

IMF Fintech Notes 2022'de ctizdan saglayicilar
tarafindan verilen saklama hizmetleriyle ilgili
onemli bazi noktalara dikkat cekilmistir. Buna
gore, ciizdanlar tarafindan saklama hizmetleri
sunulmasi dzellikle unbacked kripto varlik?
ekosistemi bakimindan kritik bir unsurdur ve
regulatif acidan saglam bir sekilde
konumlandiriimasi 6nem teskil etmektedir. Bu
cercevede, tek islevli kripto borsalarindan farkh
olarak bazi ek 6dnlemler almalarini gerekli kilacak
ve boylece daha kati diizenlemelere ihtiyac
duyulabilecektir. Bu kapsamda IMF, fonlarin ve
kripto varliklarin kurulusun kendi fon ve
varliklarindan ayri tutulmasi gerekliligine dikkat
cekmektedir.

Musterilerin agik rizasi olmadikga ve uygun bir
tazmin usull belirlenmedikce musteri varlik ve
fonlarin yeniden kullanimi veya lending faaliyetine
konu edilmesine izin verilmemelidir. Bu kapsamda,
kullanicilarin clizdan adresleri ile platformun kendi
cuizdan adresleri birbirinden farkli olmalidir. Bunlara
ek olarak, platformlarin etkili bir acil durum yonetimi
usult belirlemis olmalari gerekmektedir. Operasyonel
veya siber olaylarin raporlanmasi, piyasa
buttnliginin saglanmasi icin zamaninda ve dogru
bir sekilde olmalidir. Siber veya operasyonel siirecler
Uglincu taraflara devredildiginde de clizdan
saglayicisi, meydana gelen olaylardan sorumlu
olmalidir. Ciizdan saglayicilari, talep tzerine veya
dizenli araliklarla, kullanicilanyla varliklarindaki
degisiklikleri paylasmalidir. Platformlar, FATF
tarafindan 6ngorulmus olan AML/CFT standartlarina
uygun davranmalidir. Ayrica diizenleyici
cercevelerde, clizdan saglayicilarinin, tiketiciler icin
riskleri azaltmak amaciyla, bir siber saldiri
durumunda sigorta kapsamina iligkin belirlemelere
yer verilebilir. Bunlara ek olarak IMF, musteri
fonlarinin uygun sekilde ayrilmasinin bir firmanin
iflasi durumunda misterilerin zararini
azaltabilecegine ve Uglincu taraf saglayicilarla
calismanin ve kritik bilgi teknolojisi altyapisini
stirdirmenin de 6nemli olduguna deginmektedir.
Son olarak, 6zellikle platformun birbirinden farkli
islevleri yerine getirdigi durumlarda, kullanicilarin
menfaatlerinin 6n planda tutulmasinin ve bir
menfaat catismasi ortaya ¢iktiginda seffaflik ve
bilgilendirme yukimlulukleri cercevesinde bunu
musterilere aciklamanin énemini de
vurgulamaktadir. 8

6 IMF, Policy Paper- Elements Of Effective Policies For Crypto Assets, February 2023, s. 22.

7 Unbacked crypto asset, desteklenmeyen kripto varliklar, daditik defter teknolojisi lizerinde islenen herhangi bir

fiziksel varlik ya da teminatla desteklenmeyen kripto varliklardir. Bu varliklar, genellikle transfer edilebilme ve

ddeme araci olarak kullanilmasi igin tasarlanmustir. En bilinen érnekleri Bitcoin ve Ether'dir.

8IMF Fintech Notes: Regulating the Crypto Ecosystem The Case of Unbacked Crypto Assets Parma Bains, Arif

Ismail, Fabiana Melo, and Nobuyasu Sugimoto, 2022



IOSCO, 2023 yilinin sonunda hazirladig
Tavsiyelerin 7. bolimiinde?, miisteri fon ve
varlklarinin saklanmasina iliskin risklere yénelik
Onerilere ve destekleyici rehber ilkelere yer
verilmistir. Bu risklerin 6zellikle varliklarin ayri
tutulmasina, yeniden kullanilmasina, sorumluluk ve
mulkiyete dair konulara iliskin oldugu
belirtiimektedir. IOSCO Tavsiyelerinde, kripto varlik
hizmet saglayicilar tarafindan gercgeklestirilmesi
gereken kontrol mekanizmalarina ve bu kapsamda
kripto varliklarin saklanmasina iliskin esaslara da

deginmektedir.

Oneri 12'de I0SCO gecmiste saldirya ugrayan
ve/veya korumakla yikimli olduklar musteri
varliklarina erisim araclarini kaybeden saklama
platformlarina dikkat cekerek, musteri varlklarinin
uygun sekilde saklanmasi icin, erisim araclari (gizli
anahtarlar ve ctizdanlar gibi) dahil olmak tizere bir
platformun politikalarinin, proseddrlerinin ve
kontrollerinin giiciine bagl oldugunu
belirtmektedir. Saklama hizmeti sunan bir platform,
musteri varliklarinin kaybolmasi, calinmasi veya
erisilememesi riskini en aza indirmek icin yeterli
politikalari, prosedirleri ve diizenlemeleri farkli
cuizdan turleriyle (6rnegin, sicak ve soguk) iliskili
riskler etrafinda diizenlemelidir. Bu nedenle
duzenleyici otoriteler, bir platformun musteri
varliklarinin calinmasi veya kaybolmasi durumunda
yururlakteki kanunlar uyarinca musterilerinin
zararlarini tazmin edip edemeyecegini ve nasil
tazmin edebilecegini degerlendirmelidir.
Dizenleyiciler, bir KVHS'nin musteri varliklarinin
her daim 6zellikle kayip veya kotiye kullanim riskini
en aza indirmeyi hedefleyerek, platform tarafindan
secilen bir Giciincl tarafa yerlestirildiginde de dahil
olmak Uzere, yeterli sekilde korunmasini
saglamasini zorunlu kilmalidir.

Geleneksel finansal varliklarda oldugu gibi
dizenleyici otoriteler, musteri varliklarinin miktarini,
yerini ve Uizerindeki hak durumunu belirleyen dogru
ve giincel kayitlar ve hesaplar tutmaya
yonlendirmelidir. Sonug olarak, yeterli, givenilir ve
acik bilgiler musterilere ve tGglincu taraflara (6rnegin
iflas prosedurlerini yuriten otorite, dlizenleyici
otoriteler ve mahkemeler) sunulmali ve béylece
mdsterilerin varlklarina iliskin haklarini, 6zellikle
saklamak icin birakmis olduklari varliklarini veya
esdeger bir karsihigini geri alabilmeleri
saglanmalidir.10

Tavsiye 13, saklama hizmeti sunan platformlarin,
mdsteri varliklarini kendi 6zel varliklarindan ve
kendileri tarafindan kurguya dahil edilen herhangi bir
istirak veya hizmet saglayicinin varliklarindan
ayirmasina iliskindir. IOSCO, bu tavsiyesi ile bir
platformun musteri varliklarinin kayba veya kétiye
kullanima karsi nasil korunacagini ve bu tur
varliklarin KVHS'nin alacakhlarinin taleplerine tabi
olmayan musteri varliklar olarak nasil ayrildigini
belirtmesinin dnemine isaret etmektedir. Platformun
musteri varliklarini 6diing vermek gibi amacglarla
kullanabilmesi icin misterinin bu konuda
anlayabilecegi bir dilde bilgilendirilmesinin ve
risklerin neler oldugunu anladigindan emin olarak
acik rizasinin alinmasi gerektigi belirtiimektedir.11

Tavsiye 14, kripto varlik hizmet saglayicinin tglinct
bir tarafla bir alt saklama iligkisine girmesi
durumunda, bu alt saklama iliskisine y&nelik
sozlesmesel diizenlemelerin sartlarini ve bunlarin
musteri icin olusturabilecegi ek risklerin de ayrintil
olarak belirtilmesi gerekliligine isaret etmektedir.12

9 The Board of the International Organization of Securities Commissions (IOSCO), Policy Recommendations
for Crypto and Digital Asset Markets Final Report (16 Kasim 2023), s. 33-39

10 The Board of the International Organization of Securities Commissions (IOSCO), Policy Recommendations
for Crypto and Digital Asset Markets Final Report (16 Kasim 2023), s. 33.

11 /0SCO, s. 34.
12 /0SCO, s. 35.
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FSB ise su noktaya dikkat cekmektedir:
TerraUSD/LUNA, Celsius Network ve FTX gibi
olaylarda da goruldugu gibi, basarisiz piyasa
katihmcilarinin ¢cogu, geleneksel finanstakine
(Traditional Finance-TradFi) oldukca benzer
islevler Gstlenmistir. Uygun y&netim yapilari
olmadan veya dizenleyici gerekliliklere uymadan
yuratttkleri bu islevler, FSB tarafindan belirlenen
guvenlik agiklari yaratmistir. Cikarilan bu dersler
1siginda, FSB her iki Ust diizey tavsiye setini de lg¢
alanda giiclendirdigini belirtmektedir. Bunlardan
ilki, masteri varliklarinin korunmasina iliskindir.
Mdsterilerin varliklarini elinde tutan veya
kontroliine sahip olan finansal hizmet
saglayicilari, bu varliklarin kendi varliklarindan
etkili bir sekilde ayrildigindan emin olmalidir.
ikincisi, FSB, yetkililerin menfaat catismalariyla
iliskili riskleri ele almak icin birtakim gerekliliklere
sahip olmasi gerektigini belirtmektedir. Bu
cercevede, birden fazla islevi ve faaliyeti
birlestiren bagli kuruluslari da dahil olmak tizere
kripto varlik hizmet saglayicilar, uygun
dizenlemeye, gbzetime ve denetime tabi olmali
veya bunlara uygun hale getirilmelidir. Buna
uygun olarak belirli islevlerin yasal olarak
ayrilmasi da dabhildir. Son olarak, FSB kripto varlik
ihraccilari ve hizmet saglayicilarinin,
dizenlemenin daha yumusak oldugu yerlere
yonelerek regiilasyonlardan ve denetimden
kacmaya calisabilecegine dikkat cekmektedir. Bu
nedenle FSB'nin Ust diizey Onerileri, 6zellikle
uluslararasi standartlari uygulamayan yargi
bolgelerindekiler olmak lizere, birden fazla yargi
bélgesine yayilan faaliyetlerin uyumluluk dizeyi
de dahil olmak tizere bilgi paylasimi konusunda
gliclendirilmistir.13

World Federation of Exchanges, 2024 yilinda
yaptiklari calismada, kripto varliklarin
saklanmasindaki temel sorunun, saklama
platformunun ¢oktigu durumlarda, bu platform
tarafindan saklanmakta olan kripto varlklarin
platformunun kendisinin mi yoksa misterinin
(saklatan gercek veya tiizel kisi ) mi oldugunun tespiti
ile ilgili oldugunu belirtmektedir. Bu kapsamda
saklama kavraminin ge¢misten gliniimiize kadar nasil
gelistiginin ve dlzenleyici otoriteler tarafindan nasil
bir hukuki cerceve olusturulmasi gerektigi ele
alinarak bazi énerilerde bulunulmustur. Kripto varlik
saklama hizmeti sunan platformlarin iflasi
durumunda, misteri varliklarinin ayriimis olmasi
onem teskil etmektedir. Hatta musteri varliklarinin
iflastan hari¢ tutulmasinin yani gergek veya tizel
kisiligin malvarhigindan ayri olmasi saglanmalidir. lyi
disunilmis teknoloji mimarisinin olusturulmasi ve
olgunlasmis siber givenlik programlarinin
isletilmesiyle siber risklerin 6niine gecilmesi
gerekmektedir. Mevcut veya potansiyel cikar
catismalarinin yeterli ve etkili bir sekilde yonetilmesi
saglanmalidir. Musteriler bakimindan mevcut olan
risklerin, acik ve anlasilir bir sekilde onlara
aciklanmasi gerekmektedir. Sigortaya iliskin
politikalarin yeterli olmasi ve musterilere acik ve
anlasilir olarak aktariimasi 6nem tasimaktadir. Son
olarak, finansal tablolarin, stireclerin ve kontrollerin
degerlendirmesini saglamak icin itibarli ve gtivenilir
denetcilerden bagimsiz denetimler istenmesi ile
birlikte ileride yasanacak kayiplarin biylk olmasinin
éniine gecebilecektir.14

13 FSB Global Regulatory Framework for Crypto-Asset Activities Umbrella public note to accompany final
framework (17.7.2023) https.//www.fsb.org/uploads/P170723-1.pdf s. 5—6.

14 World Federation of Exchanges, s. 5-11.



IMF, FSB, IOSCO gibi kuruluslarin hazirlamig
olduklar politika belgelerini ve MiCA'daki
saklamaya iliskin 6ngorilen diizenlemeleri esas alan
bazi yazarlar, tim bu calismalardan hareketle,
saklama faaliyetine iliskin olarak asagidaki
hususlarda diizenleme yapilmasinin olmazsa olmaz
nitelik tasidigl sonucuna varmistir!3:

» Saklama faaliyetinde bulunan kuruluslar kendisine
saklamalari icin birakilan varliklari ve musterilerinin
haklarini 6zellikle iflas s6z konusu oldugu
durumlarda kayip ve kotiye kullanma ihtimallerine
karsi koruyacak énlemleri almalidir.

» Saklama faaliyetinde bulunan kuruluslar,
operasyonel, siber dayaniklilik ve riskleri minimize
etmek icin gerekli kontrol mekanizmalarini devreye
sokmalidir.

*» Mdsteri varhklarina iliskin dogru ve giincel kayitlar
tutulmalidir.

* Kripto varliklar, saklayicinin kendi varliklarindan
ayri tutulmalidir.

» Musteri varliklarinin devrine iliskin aranjmanlar ve
musteri varliklarinin yeniden kullaniimasi igin
musterinin dnceden acik rizasinin alinmis olmasi ve
bu konuda bilgilendirme yukimlaliginin
gerceklestirilmis olmasi gerekmektedir.

» Saklama faaliyeti, harici bir kaynak destegi ile
saglandiginda (outsourcing), ayni glivenceler ve risk
yonetimi icin gerekli dnlemler yine alinmalidir.

* Saklama faaliyetinde bulunan kurulus, saklama
faaliyetine iliskin anlasmadan kaynaklanan hak ve
yukamlalikler konusunda seffaf olmalidir.

* Saklamanin da dahil oldugu birden ¢ok islevi yerine
getiren kripto varlik hizmet saglayicilar her tiirli
menfaat catismasini tespit etmeli, agciklamali ve
yonetmelidir.

Kripto varliklarin saklanmasi konusundaki bu genel
bilgilerden sonra, calismamizin bu kisminda
Turkiye'de ve Diinya'da 6zellikle kripto varlk
ekosisteminde 6nde gelen Ulkelerde ne gibi adimlar
atildigina iliskin giincel duruma iliskin bilgi
verilecektir.

2. Tiirkiye’deki Durum

Kripto varlik saklamanin temelleri bircok tlkede
oldugu gibi Turkiye'de de geleneksel finansa ve
ozellikle banka hukukunda uygulama bulan saklama
sozlesmesine dayanmaktadir. Tiirk Borglar Kanunu
md. 561'e gore, saklama s6zlesmesi, saklayanin,
saklatanin kendisine biraktigi bir taginiri gtivenli bir
yerde koruma altina almayi Ustlendigi s6zlesmedir.
Acikca 6ngorildagi veya durum ve kosullar
gerektirdigi takdirde, saklayan Ucret isteyebilir. Ayni
Kanun'un 568. maddesine gore, bir Gglinci kisi,
saklanan tzerinde ayni hak iddiasinda bulunsa bile,
saklanan haczedilmedikge veya saklayana karsi
istihkak davasi acilmadikca saklayan, onu saklatana
geri vermekle yikumludur. Para ve kiymetli
evraklarin saklanmasi ise, Kanun'un “misli seylerin
saklanmasi” baslikli 570. maddesinde ayrica
dizenlenmektedir. Buna gore, saklayanin kendisine
birakilan parayr aynen geri vermek zorunda
olmaksizin mislen geri vermesi acikca veya ortulu
olarak kararlastirilmigsa, o paranin yarari ve hasari
kendisine ait olur. Paranin mihirsiz ve acik olarak
birakilmis olmasi, 6rtiilt anlasma sayilir. Saklayan,
saklatan tarafindan kendisine agikca yetki
verilmedikge, saklanan diger misli esya veya kiymetli
evrak Uzerinde tasarrufta bulunamaz.

15 Dirk Zetzsche, Julia Sinnig, Areti Nikolakopoulou, Crypto custody, Capital Markets Law Journal, Volume 19,
Issue 3, July 2024, Pages 207-229, https.//doi.org/10.1093/cmlj/kmae010, s. 211 vd.
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Borclar Kanunu saklama sozlesmesinin temel
esaslarini belirlemekle birlikte, 6zellikle bankacilik
islemleri kapsaminda saklama sézlesmesine iliskin
daha ayrintili ve zaman zaman farkllasan

uygulamalar s6z konusu olmaktadir.

Diinya'da pek cok tlkede oldugu gibi, Turkiye'de
geleneksel finans merkeziyetsiz finansa dogru
evrilmektedir. Turkiye'de faaliyet gosteren kripto
varhk borsalari, kullanicilarin kripto varlik alim
satimi yapmasina olanak tanimanin yani sira, ayni
zamanda saklama hizmetleri de sunmaktadir. Yerel
borsalar, kullanicilarin kripto varliklarini givenli bir
sekilde saklamalarini saglamak igin cesitli gtivenlik
protokolleri ve teknolojik ¢cézimler
kullanmaktadir. Bunun disinda, bagimsiz saklama
hizmet saglayicilari da, kripto varliklarin gtivenli bir
sekilde saklanmasi konusunda uzmanlasmis
firmalardir. Bu firmalar, kullanicilarin varhklarini
guvenli bir sekilde saklamak icin soguk clizdanlar,
coklu imza protokolleri ve diger giivenlik 6nlemleri
kullanmaktadir. Turkiye'de bu alanda faaliyet
gosteren ve uluslararasi standartlara uygun
hizmetler sunan firmalar bulunmaktadir.

Temmuz 2024'e kadar kripto varlik saklama
faaliyetlerinin diizenlenmesini konu edinen bir
hukuki cerceve mevcut degildi ya da buna daha
onceden herhangi bir mevzuatta deginilmemisti.
Kripto varliklarin saklanmasi, 2021 yilinda
yurirlige giren Odemelerde Kripto Varliklarin
Kullanilmamasina Dair Yénetmelik m.4/2'de
o6deme ve elektronik para kuruluslarinin aracihk
edemeyecegi faaliyetler kapsaminda
gecmekteydi: Odeme ve elektronik para
kuruluglari, kripto varliklara iliskin alim satim,
saklama, transfer veya ihrac hizmeti sunan
platformlara veya bu platformlardan yapilacak fon
aktarimlarina aracilik edemez. Burada belirtilen
“saklama” faaliyetinden kasitin ne oldugu
belirtiimemisti.

Bununla birlikte, saklama faaliyetine iliskin bazi
calismalar sektériin ihtiyaglari dogrultusunda dneriler
sunmaktaydi. Ornegin Tiirkiye Bankalar Birligi
tarafindan 2022 yilinda yayinlanan raporda su
ifadelere yer verilmisti: “Dijital varliklarin lisansl
saklama kuruluslarr tarafindan saklanmasi ve
kurumsal muhataplarin piyasadaki yerini almasi,
karmasik stireglerin ve riskin azaltiimasi, gvenilirligin
artmasi acisindan yatirimcilar tzerinde olumlu etki
yaratacaktir. Diger taraftan bankalarin, dijital varlik
piyasasinda etkin bir aktore donlismesini saglayacak
saklama hizmetini vermeye baslamalari, her gecen
gun sayilari artan bicimde yeni misteri kazanimi,
(gen¢ msteri kitlelerine ulasabilme), yeni ya da
geleneksel bankacilik Grinleri ile hibrit Grinler
tasarlama firsati ve rekabette teknoloji avantaji ile
one cikmalarina katkida bulunacaktir. Bunun yaninda
saklama hizmetleri ve kripto ekosistemine
entegrasyonun bankalara yeni musteri kazanimi,
buytume, bilinirlik, yenilik¢i marka imaji ve adini
sayamayacagimiz onlarca alanda deger katmasi
mumkiin gézikiyor. "16 Diger taraftan, ayni raporda
bu hizmetin bankalar tarafindan verilmesi halinde
ortaya ¢ikabilecek risk ve zorluklarin da alti cizilmistir:
“Bunlarin baslicalari; stireclerin karmasik ve cok
asamali yapisi, KYC/AML surecleri, izlenebilirlik ve
mutabakat problemleri, islem hacimlerindeki
volatilite, saklama altinda tutulacak varlik degerinin
buyuklugu nedeniyle saldirilarin hedefi olma riski,
siber glivenligin saglanmasi, risk kontroli ve sigorta
vb. kalemlerin yaratacagi maliyet artisi, regtilasyon
yoklugu/ belirsizlikleri (varligin gtiven altinda
olmasinin nasil saglanacagi ve varliklarin
siniflandiriimasi vb.) olarak sayilabilir.”

Turkiye'de kripto varlik saklama hizmetlerine yonelik
yasal cerceve, Sermaye Piyasasi Kurulu (SPK),
Bankacilik Duzenleme ve Denetleme Kurumu (BDDK)
ve Mali Suclari Arastirma Kurulu (MASAK) tarafindan
belirlenen diizenlemelerle sekillendirilmektedir.

16 Tiirkiye Bankalar Birligi, Dijital Varliklara Yénelik Bankacilik Acisindan Genel Bakis, Potansiyel Is
Modelleri ve Dijital Varliklarin Hukuki Agidan Degerlendirmesi (07.02.2022), s. 23



Sermaye Piyasasi Kurulu, 2 Temmuz 2024'te
yurtrlage giren 7518 sayili Sermaye Piyasasi
Kanununda Degisiklik Yapilmasina Dair Kanun ile
6362 sayili Sermaye Piyasasi Kanunu cercevesinde,
kripto varlik saklama hizmet saglayicilarinin
faaliyetlerini denetleme ve diizenleme yetkisine
sahip oldugu belirlenmis oldu. SPK, kripto varliklarin
saklanmasi ve yonetilmesi ile ilgili olarak gerekli
standartlari ve yakumlultkleri belirler, ayrica bu
hizmetlerin yasalara uygunlugunu ve piyasa
seffafligini saglamayi hedefler.

Sermaye Piyasasi Kanunu (SerPK) md. 3'te, kripto
varhk hizmet saglayici, kripto varlik saklama hizmeti
ve platform kavramlarinin tanimlarina yer
verilmistir. Buna gore, kripto varlik hizmet
saglayicilarin kapsamina; platformlar, kripto varlik
saklama hizmeti saglayan kuruluslar ve bu Kanuna
dayanilarak yapilacak diizenlemelerde kripto
varhklarin ilk satis ya da dagitimi dahil olmak tizere
kripto varliklarla ilgili olarak hizmet saglamak tzere
belirlenmis diger kuruluslar girmektedir. Ayni
maddede kripto varlik saklama hizmetinden ne
anlasiimasi gerektigine iliskin bir tanima da yer
verilmistir. Bu cercevede, kripto varlik saklama
hizmeti, platform mdsterilerinin kripto varliklarinin
veya bu varliklara iliskin ciizdandan transfer hakki
saglayan gizli anahtarlarin saklanmasini, yénetimini
veya Sermaye Piyasasi Kurulunca belirlenecek diger
saklama hizmetlerini ifade etmektedir.

SerPK 35B/4 maddesine gore, platformlar tizerinden
kripto varliklarin alinip satilmasina ve ilk satis ya da
dagitiminin yapilmasina, kripto varliklarin takasina,
transferine ve saklanmasina iliskin usul ve esaslar

Kurul tarafindan dizenlenir.

SerPK 35C/6 maddesine gore, platformlarin
musterilerine ait kripto varliklarin musterilerin kendi
clizdanlarinda bulundurulmasi esastir.

59

Misterilerin kendi ctizdanlarinda bulundurmayi
tercih etmedikleri kripto varliklara iliskin saklama
hizmetinin, Kurul tarafindan yapilacak diizenleme
uyarinca yetkilendirilmis ve Bankacilik Dizenleme ve
Denetleme Kurulu tarafindan uygun gorilen
bankalarca veya Kurulca kripto varlk saklama hizmeti
sunma konusunda yetkilendirilmis diger kuruluslarca
sunulmasi ve musterilere ait nakitlerin bankalarda
tutulmasi zorunludur. Bankalar nezdinde saklanan
kripto varliklar ile musterilere ait bu kapsamdaki
nakitler 5411 sayili Kanunun 63.maddesinde
dizenlenen mevduat ve katilim fonunun
sigortalanmasi hiikiimlerine tabi degildir. Kurul, her
bir kripto varlik i¢in veya bunlarin dayandig
teknolojik 6zellikler ya da kripto varliklarin nitelik ve
nicelikleri kapsaminda saklama konusunda ayri
esaslar belirlemeye yetkilidir.

SerPK madde 35/C/7 uyarinca,musterilere ait nakit ve
kripto varliklar, kripto varlik hizmet saglayicilarin mal
varligindan ayri olup, kayitlar da bu hiikkme uygun
olarak tutulur. Musterilerin her ne suretle olursa
olsun kripto varlik hizmet saglayicilarin nezdinde
bulunan nakit ve kripto varliklari, kripto varlik hizmet
saglayicilarinin borglari nedeniyle, kripto varlik
hizmet saglayicilarinin mal varligi ise musterilerin
borc¢lar nedeniyle kamu alacaklari icin olsa dahi
haczedilemez, rehnedilemez, iflas masasina dahil
edilemez ve Uzerlerine ihtiyati tedbir konulamaz.
Kripto varlik hizmet saglayicilar tarafindan musteri
nakitlerinin bankalarda tutulmasina iliskin olarak bu
Kanunun 46. maddesinin 7. ve 8. fikralari kripto varlik
hizmet saglayicilari bakimindan da uygulanir.

SPK'da degisiklik yapilmasina iliskin kanunun
yururlage girmesiyle birlikte, SPK bir dizi rehber,
bildiri ve ilke karari yayinlamis ve kripto varhk
ekosisteminde halihazirda faaliyet gosteren ve
faaliyet gostermek istegi bulunan firmalardan
basvurulari toplamistir.



SPK’'nin web sitesinde SerPK Gecici 11.maddesi
uyarinca faaliyette bulunacaklarini beyan eden
kuruluslara dair kamunun bilgilendirilmesi
amaciyla olusturulan bir liste yayinlamistir. Bu
cercevede, Mart 2025 itibariyle belirtilen listede
yer alan kuruluslarin ilgili mevzuat uyarinca
yetkilendirildigi anlamina gelmemekle birlikte,
basvurusunun yaninda “saklama basvurusu”
yazan on bir adet kurulus bulunmaktadir.

SPK, Kanun’da meydana gelen degisikliklerden
sonra, kripto varlik ekosistemine iliskin
dizenlemeleri ilke karari ve duyurularla devam
ettirmistir. Bu kapsamda, Sermaye Piyasasi Kurulu
Karar Organr'nin i-SPK.35.B.1 (19/09/2024 tarih
ve 1484 s.k.) sayili ilke Karar’'nda saklama

konusunu da ilgilendiren noktalar bulunmaktadir:

+ Sermaye Piyasasi Kanunu'nun 35/C maddesinin
6. fikrasinda musterilere ait nakitlerin bankalarda
tutulmasinin zorunlu oldugu; ayni maddenin 7.
fikrasinda ise musterilere ait nakit ve kripto
varliklarin, kripto varlik hizmet saglayicilarin mal
varhigindan ayr oldugu ve kayitlarin da bu hiikme
uygun olarak tutulmasi gerektigi diizenlenmistir.
Kanun'un 46.maddesinin 7. fikrasinda ise,
bankalar nezdinde tutulmakta olan musteri
nakitlerinin platform musterileri icin agilacak olan
munferit bir hesapta, platformun kendi nakit
varhigindan ayri olarak izlenmesinin esas oldugu
dizenlenmistir. Bu kapsamda platform
musterilerinin nakit transferlerinin bankalar veya
ilgili mevzuat uyarinca bu konuda yetkilendirilmis
kuruluglar araciligryla gerceklestirilmesi
zorunludur. Platformlarca musteri nakitleri elden
alinamaz, musteriye elden teslim edilemez ve
platformlar nezdinde herhangi bir sekilde
saklanamaz.

+ 2. maddede uygun gériilen ortam veya
yontemler disinda, déviz birosu benzeri yapida

calismak suretiyle kripto varliklarin alim satim, ilk
satis ya da dagitim, takas, transfer, bunlarin
gerektirdigi saklama islemlerini gerceklestirilmesi
veya musterilerin kripto varliklarinin nakde veya
nakdinin kripto varliklara ¢evrilmesi vb. islemlerin
diizenli ugrasi, ticari veya mesleki faaliyet olarak icra
edilmesi, Kanun'un 99/A ve 109/A maddeleri
kapsaminda degerlendirilir.

- 7/b (a) bendinde agiklanan hususlar sermaye
piyasasi mevzuati bakimindan da gegerli olup, kripto
varliklarin saklama altyapisinin ve rezerv kanit
mekanizmalarinin heniiz isler hale gelmedigi dikkate
alinarak; Kanun'un 13. maddesi uyarinca sermaye
piyasasi araclarinin kripto varlik olarak ihracina
yonelik Kurulca duzenleme yapilmadan 6nce,
Kanun'un 3. maddesinde tanimlanan sermaye
piyasasi araclari ve sermaye piyasasi araclari ile iligkili
olarak degeri belirlenen endeksler, gesitli varlik
gruplarinin (kripto varliklar dahil) bir araya
getirildikleri sepetler, kiymetli madenler ile VII-128.3
sayil Varantlar ve Yatinnm Kuruluslan Sertifikalari
Tebligi'nde diizenlenen dayanak varliklara dayali
olarak kripto varlik ihrag edilemez ve platformlarda
listelenemez.

+ Kripto varliklarin misterilerin kendi clizdanlarinda
saklanmamasi halinde, platformlar nezdindeki
kayitlarda musteri hesaplarinda yer alan kripto
varliklarin saklandigi ciizdanlarin anahtarlarina iligkin
kontroliin, en gec 08.11.2024 tarihine kadar
platformlarda olmasi gerekir. Bu hilkme aykiri
uygulamalar Kanunun 110/A maddesi kapsaminda
degerlendirilir.

Mevcutta, kripto varlik saklama hizmeti vermeyi
taahhut eden firmalarin SPK’'na basvuru yaparak belli
bash belgeleri iletmeleri gerekmektedir. Buradaki
basvuru, kripto varlik saklamasina yonelik lisans
basvurusu degil, bir nevi faaliyette bulunacagina
yonelik bir taahhit niteligindedir.



Bu basvuru kapsaminda, ortaklar, yénetim kurulu
uyeleri, genel mudur ve genel mudir yardimcilarina
yonelik birtakim belgelerin, bagvuru yapan Sirket'in
kullandigi bilgi sistemleri altyapisina, musteri
varliklarinin korunmasina iliskin stirec ve araclarina,
yapilan islemlerin blokzinciri sistemine islenmesine
iliskin stireclere, AML/CFT sistemleri ya da kamu
otoritelerine raporlama vb. i¢ ve dis sistemlerle
yapilmis olan entegrasyonlara, operasyon ve
raporlama suireglerine, risk yonetim siireclerinin
isleyisine iliskin belgelere, kripto varliklarin ve
misterilerin nakit varliklarina iliskin saklama
sisteminin isleyisine, kripto varliklarin saklanmasina
yonelik alinan hizmetlere, saklama siireglerinin hangi
clizdan teknolojileri kullanilarak yapildigina yénelik
belgelerin iletilmesi gerekmektedir.17 Bundan sonra
SPK tarafindan yapilacak degerlendirmeye istinaden,
ilgili Sirket'in saklama hizmeti vermesine yonelik
faaliyette bulunanlar listesine18 girmesine izin
verebilir.

13.03.2025 tarihinde Resmi Gazete'de yayimlanan
Kripto Varlik Hizmet Saglayicilarin Kurulus ve
Faaliyet Esaslari Hakkinda Teblig (111-35/B.1), Kripto
Varlik Hizmet Saglayicilarin Calisma Usul ve Esaslari
Hakkinda Teblig (111-35/B.2), Bilgi Sistemleri Bagimsiz
Denetim Tebligi (111-62.2.b) ve Bilgi Sistemleri
Yénetimine iliskin Usul ve Esaslar Tebligi (V11-128.10)
adli Sermaye Piyasasi Kurulu tebligleri, saklama
konusunda Turkiye'de bugtine kadar yapilmis olan
en genis ve detayl diizenlemeleri icermektedir.
Saklama hizmeti veren banka, kripto varlik hizmet
saglayicilar gibi farkli kuruluslara yonelik kural, ilke
ve esaslarin yer aldig bu dizenlemeler saklama
faaliyetlerinin kapsaminin anlasilmasi hususunda
oldukca agiklayicr olmustur. Kripto Varlk Hizmet
Saglayicilarin Kurulus ve Faaliyet Esaslari Hakkinda
Teblig (111-35/B.1)in amaci kripto varlik hizmet
saglayicilarin kurulusuna, faaliyete gecmesine,
faaliyetine ve faaliyetlerinin durdurulmasina iliskin

usul ve esaslari dizenlemektir.
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Teblig'in 4. Maddesinde, kripto varlik saklama
faaliyetini, “Musterilerin kripto varliklarinin veya bu
varlklara iliskin cizdandan transfer hakki saglayan
Ozel anahtarlarin saklanmasini, yénetimini veya
Kurulca belirlenecek diger saklama hizmetleri” olarak
tanimlanmaktadir. Teblig'in 5. 6. 7. Maddelerinde
kripto varlik saklama hizmeti verecek olan sirketin
kurulusa dair sartlari; 9 ile 19. Madde arasinda ise
kripto varlik saklama faaliyetine gegmek icin aranan
sartlarin neler oldugu belirtilmektedir.

Kripto varlik saklama kuruluslarinin internet
sitelerinde, anlasmali olduklar platformlarin
Unvanlarina, saklama hizmeti sunduklar kripto
varliklarin listesinde yer vermeleri ve bunlar glincel
tutmalari zorunludur. Bu sayede, kripto varlk
saklama kuruluslarinin seffaf bir sekilde hangi
firmalar tarafindan kullanildigi kontrol
edilebilmektedir.

Teblig'in 1. Gecici Maddesi'ne gore, 13 Mart 2025,
yani Teblig'in yayimlandigi tarih itibariyla SPK’'nin
internet sitesinde “Faaliyette Bulunanlar Listesi"nde
yer alan saklama kuruluslarr ile bu Teblig'in yayimi
tarihinde 6nde basvuru yapmis saklama
kuruluslarinin 30 Haziran 2025 tarihine kadar faaliyet
izninine basvurmalar gerekir.

Kripto Varlik Hizmet Saglayicilarin Calisma Usul ve
Esaslari ile Sermaye Yeterliligi Hakkinda Teblig (111
35/B.2)'in 2. maddesinde acikga kripto varlik hizmet
saglayicilarin sunabilecekleri hizmet ve faaliyetler,
bunlara iliskin esaslar, kripto varlklarin listeleme
esaslarl, mutabakat sistemi ile sermayelerine ve
sermaye yeterliliklerine iliskin ilke ve esaslarin
duizenlendigi goriilmektedir. Ayni tebligin “Kripto
Varlik Hizmet Saglayicilarin Hizmet ve Faaliyetleri”
baslikli 5. maddedesinde saklama kapsamina giren
faaliyetler belirtilmektedir:

17 https.//spk.gov.tr/data/668412388f95db0c2c4e36d5/Ek-1%20Duyuru-Talep%20Edilen%20Belgeler. pdf
18 https.//spk.gov.tr/kurumlar/kripto-varlik-hizmet-saglayicilar/faaliyette-bulunanlar-listesi



a) Kripto varliklarla ilgili emirlerin alinmasi ve
gerceklestirilmesi, takasi, kripto varliklarin
transferi ile bunlarin gerektirdigi saklama
hizmetleri ve c) Kripto varliklarin veya bu
varliklara iliskin 6zel anahtarlarin saklanmasi,
yonetimi veya Kurulca belirlenecek diger saklama
hizmetleri. Bu faaliyetler ile ugrasan her bir
saklama kurulusunun mutlaka Sermaye Piyasasi
Kurulu’'ndan izin almasi gerekir.

Teblig (111-35/B.2)'in “Platform Faaliyetlerine
iliskin Esaslar” bashkli 3. bélimiinde ilk olarak
platformlarin faaliyetleri ve genel esaslari
hakkinda diizenleme yapilmakta ve ardindan
platformlarin islem ortami olusturabilmesi,
misteri emirlerini karsi taraf olarak
gerceklestirebilmesi, fiyat gozetim sistemi
kurabilmesi icin tabi oldugu yukamlilikler
siralanmaktadir. Teblig (111-35/B.2)'in “Musterilere
Ait Kripto Varliklarin Platformlar Nezdinde
Saklanmas!” baslikli 17. maddesinde,
platformlarin musterilerine ait kripto varlklari,
sermaye yeterliligi yikimluluklerinde belirlenen
sinirlamalara uygun olmak kaydiyla, toplu bir
sekilde bir veya birden fazla clizdanda
saklanabilecegi husus ile acikca platformlara
saklama hizmeti verme yetkisi tanindigl
gorulmektedir.

Teblig (111-35/B.2)'in “Saklama Hizmeti ve Transfer
Esaslari” baslikli 5. bélimunde yer alan 24.
maddede kripto varlik saklama hizmeti, “platform
musterilerinin kendi clizdanlarinda bulundurmayi
tercih etmedikleri kripto varliklarin veya bu
varhklara iliskin 6zel anahtarlarin saklanmasini,
yonetimini veya Kurulca belirlenecek diger
saklama hizmetleri” seklinde belirtilmektedir.
Bununla birlikte, saklama kuruluslarinin platform
musterileri haricinde, musterilere dogrudan

saklama hizmeti vermesi mimkun kilinmaktadir.

Ancak 6zel anahtarin bitin kontroliiniin yatinmciya
birakildig yéntemle ctizdan hizmetlerinin sunulmasi
saklama hizmeti olarak degerlendirilmez. Teblig (I1I-
35/B.2)'in 25. maddesinde, saklama hizmetinde
bulunabilecek kuruluslarin bu Teblig uyarinca kripto
varlik saklama hizmeti vermeye yetkili kiinmis ve
BDDK tarafindan uygun gérilen bankalar veya
Sermaye Piyasasi Kurulunca kripto varlik saklama
hizmeti sunma konusunda yetkilendirilmis diger
kuruluslar oldugu belirtilmektedir.

Saklama kuruluslar, musterilere ait kripto varliklari,
kendi hesaplarindan ayri olarak platform adina toplu
olarak saklamakla yakumludur. 5549 sayili Kanun ve
ilgili mevzuat hiktumleri sakli kalmak tzere,
platformlarin musterilerinin saklama kurulusu ile
harici bir sézlesme imzalamalarina gerek
bulunmamaktadir. Saklama kuruluslarinin Teblig (111-
35/B.2)'in 24. maddesinin 2. fikrasi kapsaminda
musterilere dogrudan saklama hizmeti vermesi
durumunda, s6z konusu hizmete iliskin olarak
saklama kurulusunun bu musterilerle ayrica bir
sozlesme yapmasi ve bu hizmetten dogabilecek
riskleri musterilere acgik ve detayli bir sekilde
aktariimasini saglamasi zorunludur. Saklama
kurulusunun musteri varlklarinin kontroli icin
kullandigl tim anahtar ve parcalarinin givenli
donanim modiillerinde TUBITAK Altyapi Kriterlerinde
belirlenen esaslar kapsaminda tutulmasi gerekir.

Saklama hizmetinin bu Teblig (I11-35/B.2)'de
belirlenen esaslar kapsaminda sunulmasina iligkin
hususlarin yer aldigi ve saklama kurulusunun
yonetim kurulu karariyla yarirluge girecek yazili bir
prosedir olusturulmasi ve bu prosedurin yilda en az
bir kez gézden gegcirilerek glincelliginin saglanmasi
gerekmektedir. Saklama kuruluslarinin, kripto
varliklari sakladiklari sicak clizdan buyaklGginin
toplam musteri varhiginin %5’ine kadar olmasi
gerektigi dngorulmektedir.



Kripto varlik hizmet saglayicilar tarafindan 6zel
anahtarlar ve 6zel anahtarlarin tretiminde kullanilan
mekanizmalar ile yedeklenmeleri stirecinde
kullanilan anahtarlar gibi varlik ve mekanizmalarin
yonetilmesine ve erisilmesine iliskin olarak TUBITAK
Altyapi Kriterlerinde belirlenen esaslara uyulmahdir.
Ozel anahtarlarin, ok tarafli esik kriptografisi gibi
mekanizmalarla parcalara ayrilmasi durumunda her
bir parcanin ve anahtar parcalarinin kullanildig
mekanizmalarin, yedekleri dahil olmak tizere
Turkiye'de tutulmasi ve bunlara iliskin kontroliin
kripto varlik hizmet saglayicilarda olmasi gerekir.

Teblig (111-35/B.2)'in 31. maddesi uyarinca,
platformlar ile saklama kuruluslari arasinda bir
hizmet s6zlesmesi imzalanmasi zorunludur. Bu
sozlesmede, saklama kuruluslari tarafindan
islemlerin dagitik defter agi sistemine islenmesi,
dagitik defter agi sisteminin yurutilmesinden
kaynakli olarak katlanacagi maliyetin nasil
yansitilacagi ve s6zlesmenin feshi durumunda
taraflarin hak ve yukamlualikleri hususlarina yer
verilir. Saklama kurulusunun bu Teblig (I11-35/B.2) de
aranan sartlari kaybetmesi halinde platformlarin
baska bir saklama kurulusu ile s6zlesme imzalamasi
sarttir. Yeni so6zlesme yurirluge girene kadar eski
sozlesmeye taraf olan saklama kurulusunun
sorumlulugu devam eder. Saklama kuruluslarinin
kurulus sermayeleri, Teblig (111-35/B.2)'in 34.
maddesi geregince asgari 500.000.000 Tiirk Lirasi

olmasi zorunludur.

Teblig (111-35/B.2)'in “Saklama Limitleri ve Likit
Rezerv YakumlulGgu” baslikli 41. maddesi uyarinca,
musterilerin kendi clizdanlarinda bulundurmayi
tercih etmedikleri kripto varliklarin asgari %95'inin
bu Teblig (111-35/B.2)'de belirtilen hiktumler
dahilinde saklama kurulusunda saklanmasi esastir.
Saklama kurulusunda saklanmayan azami %5'lik
kisim platform nezdindeki clizdanlarda ilgili Teblig'in
26. maddesinde belirlenen esaslar cercevesinde

saklanir.
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3. Kripto Varlik Ekosisteminde On Plana Cikan
Diger Bazi Ulkelerdeki Mevcut Hukuki Cerceve

3.1 Avrupa Birligi'nde Kripto Varliklarin Saklanmasi
Sureci ve MiCA Tuzugl (Markets in Crypto Assets
Regulation- MiCAR) Duizenlemeleri

MiCA'nin Avrupa Birligi'nde yururlige girmesi, AB
disindaki tlkeler acisindan da 6nemli bir donim
noktasi olarak kabul edilmektedir. MiCA, kripto varlik
hizmet saglayicilari (KVHS) ve saklama hizmetleri gibi
alanlarda detayl diizenlemeler getirmek suretiyle,
yalnizca Avrupa Birligi sinirlari iginde degil, ayni
zamanda kiresel kripto varlk piyasalarinda da bir
standart olusturmaktadir. MiCA'nin kapsamli
dizenleyici yapisi, kripto varlik piyasasinda faaliyet
gosteren firmalar icin bir referans

niteligi tasirken, diger tlkelerin de kendi dijital finans
stratejilerini gozden gecirmesine ve MiCA ile uyumlu
bir cerceve gelistirmesine yol acabilecegi
dusiunilmektedir.

MiCA kapsaminda kripto varlik hizmet saglayicilarin
hangi hizmetleri verebilecekleri tek tek sayilmistir.
MiCA, m. 3/1/16 kapsaminda sayilmis olan kripto
varlk hizmetlerini sunan kripto varlik hizmet
saglayicilarini lisanslama ve diger bazi finansal
yukamlaliklerine tabi tutmaktadir. Sayilmis olan bu
kripto varlik hizmetleri icinde kripto varliklarin
musteriler adina saklanmasi ve idare edilmesi de yer
almaktadir (crypto assets custody services).19

19 MiCAnin “Tanimlar” (Definitions) baslikli 3. maddesinin 16.
fikrasinda “kripto varlik hizmeti” (crypto assets

service) veya kripto varliklarla iliskilendirilebilecek faaliyetler
arasinda spesifik olarak “mdsteriler adina kripto

varliklarin saklama ve yénetimini saglamak” seklinde bir hizmet
tard belirtilmistir. Yine ayni diizenlemenin 17.

fikrasi geregince ise, musteriler adina “kripto varliklarin saklama
ve yonetimini saglama’nin ise “muisteriler

adina kripto varliklarin veya bu kripto varliklara erisim
araglarinin, uygulanabildigi durumlarda ézel

kriptografik anahtarlar seklinde, saklanmasi veya kontrol edilmesi

anlamina gelecedi” belirtilmistir.



Sunduklari hizmetlere bagh olarak ve her bir
hizmet tlrinun ortaya cikardigi spesifik riskler
nedeniyle, kripto varlik saklama hizmeti sunanlar,

bu hizmetlere 6zgl gerekliliklere tabi olmalidir.

MiCA’'nin sundugu saklama hizmetleri ile ilgili
yukamlalikler ve gtivenlik énlemleri, bu
hizmetleri sunan sirketlerin operasyonel
streclerini ve uyum politikalarini yeniden
sekillendirebilecektir. Bundan dolay1 da AB
disinda kalan lkelerdeki kripto varlik hizmet
saglayicilarinin MiCA'nin temel prensiplerini
iceren benzer diizenlemeler gelistirmesi veya
kendi i¢c hukuklarinda MiCA'ya uyumlu eklemeler
yapmasi da beklenebilecektir.

MiCA, saklama hizmetleri de dahil olmak tizere
KVHS'lere yukarida sunacaklari hizmetlerle ilgili
belirli bir lisans gerekliligi de ngdrmektedir.20
Bu baglamda MiCA m. 59 geregince kripto varlk
hizmet saglayici, meslegi veya ugrasi sebebiyle
uclincu kisilere yonelik profesyonel sekilde bir
veya birden ¢ok kripto varlik hizmeti sunan ve bu
faaliyetleri sunmasina izin verilen tiizel kisi veya
kuruluslar sekilde belirtilmistir.21 Dolayisyla,
KVHS olarak faaliyet géstermek isteyen
kuruluslarin Avrupa Birligi'ne lye bir devlette
kayitli bir ofisinin bulunmasi zorunludur.22 Bu
amagla, AB Uyesi devletteki yetkili makamlar
nezdinde resmi bir basvuru yapilmasi
gerekmektedir.23

Genel itibariyle, KVHS'ler agisindan lisans kosullari
incelendiginde, KVHS'lerin verecekleri hizmetlere
bagli olarak lisans kosullari degiskenlik gostermekle
beraber (i) belirli bir asgari sermaye bulundurma
gereksinimi, (ii) organizasyonel gereksinimler
(ortaklik yapisi, calistirilan personel vb.) ile (iii) is
davranisi gereksinimi (durust, adil, profesyonel
sekilde ve musteri menfaatini 6n planda tutma vb.)
gibi farkli kriterler belirlenmistir.24

MiCA m.83'e gore, muisteriler adina kripto varliklarin
saklama ve idaresini saglayan KVHS'ler, musterileriyle
belirli zorunlu hikiimler iceren bir s6zlesme
imzalamali ve misterilerin talebi Gzerine elektronik
formatta sunulmasi gereken bir saklama politikasi
olusturmal ve uygulamalidir. Buna gore, KVHS'ler
musterileri ile elektronik ortamda akdedecekleri
sOzlesmede musterilere ait kripto varliklarin
tutulmasini veya bu tir kripto varliklara erisim
araclarini icerebilecek sekilde hizmetin niteligini
belirtmelidir. Bu durumda musteri, kripto varliklarin
kontroliini kendi gbzetimi altinda tutma imkanini
haiz olmahdir. Alternatif olarak, kripto varliklar veya
bunlara erisim araclari kripto varlik hizmet
saglayicisinin tam kontroliine devredilebilir.
Mdsterilere ait kripto varliklari veya bu kripto
varliklara erisim araclarini elinde bulunduran kripto
varlik hizmet saglayicilari, bu kripto varliklarin kendi
hesaplari icin kullanilmadigindan emin olmalidir.
Kripto varlik hizmet saglayicilari, tuttuklar tim kripto
varliklarin herhangi bir yikidmlalik veya sinirlamaya
tabi olmamasini devamli olarak saglamalidir.

20 MICA m. 63. “Lisans Verilmesi veya Reddedilmesinin Dederlendirilmesi” (Assessment of the Application for

Authorisation and Grant or Refusal of Authorisation) baslikli ilgili dizenlemede, KVHSlerin lisans stiregleri ile

ilgili basvurularn agisindan stirecin hangi kriterler baglaminda nasil degerlendirilecegine dair detayli hiikimler s6z konusudur.

21 MICA m. 3/f. 1 (15)

22 CETIN, Muge: “Sermaye Piyasasi Hukuku Bakimindan Kripto Varliklar”, On [ki Levha Yayincilik, 1. Baski,
Istanbul, 2023, s. 103; ilgili esere elektronik ortamda ulasmak icin:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4346795 (S.ET.: 09.10.2024)

23 ANNUNUZIATA, Filippo: “The Licensing Rules in MiCA”, Fintech Regulation and the Licensing Principle’,

(Ed: Moura Vincente, Diogo Pereira Duarte ve Catarina Granadeiro, European Banking Institute, 2023.

24 CETIN, s. 103



Bu kripto varlik hizmet saglayicilari, siber saldiri,
hirsizlik veya herhangi bir arizadan kaynaklanan bir
olay da dahil olmak tizere, bilgi ve iletisim
teknolojisiyle (“ICT") ilgili bir olaydan kaynaklanan
herhangi bir kayiptan da sorumlu tutulmalidir. Ancak
hiikmiin iceriginden anlasildig1 Uizere, burada
KVHS'lerin bu tarz olasi zararlar sebebiyle
sorumlulugu kusur sorumlulugu seklinde
dizenlenmistir.

Ozellikle belirtilmesinde fayda bulunmaktadir ki
kripto varlik saklama hizmeti ile ilgili KVHS'lere
detayl yukumlultkler 6ngéren en 6nemli
hikiimlerinden birisi, MiCA'nin 75. maddesidir. ilgili
hiukman igerigi incelendiginde, maddenin ilk
fikrasinda musteriler adina kripto varliklarin
saklanmasini ve idaresini saglayan kripto varlk
hizmet saglayicilarinin, gérevlerini ve
sorumluluklarinin cercevesini belirlemek amaciyla
misterileriyle bir s6zlesme25 yapmasi gerektigi
hukim altina alinmistir. S6z konusu sézlesmenin: (a)
taraflarinin kimligi; (b) saglanan kripto varlik
hizmetinin niteligi ve bu hizmetin bir tanim; (c)
saklama politikasi; (d) musterinin kimlik dogrulama
sistemi de dahil olmak tizere kripto varlik hizmet
saglayicisi ile musteri arasindaki iletisim araglari; (e)
kripto varlik hizmet saglayicisi tarafindan kullanilan
glvenlik sistemlerinin bir tanimi; (f) kripto varlik
hizmet saglayicisi tarafindan uygulanan ucretler,

maliyetler ve masraflar; (g) uygulanacak hukuk gibi
zorunlu unsurlari icermesi dngérulmustur.

Saklama noktasinda, MiCA'da dikkat ceken bir diger
husus ise, kripto varliklarin saklama ve idaresini
saglayan KVHS'lerin musterileri adina ve her bir
musterinin kripto varliklar Gizerindeki hak ve
varhklarina karsilik gelecek sekilde ayr bir kayit
tutmalarinin zorunlu kilinmasidir.26 Béylelikle kripto
varlik hizmet saglayicilari, musterilerinin talimatlarini
takip eden her turlt hareketi miimkin olan en kisa
stirede kaydetmekle yukimludir. MiCA, bu tar
kayitlarin i¢ prosediirlerle desteklenmesini ve kripto
varliklarin kaydini etkileyen herhangi bir hareketin,
musterinin pozisyon kaydina diizenli olarak islenen
bir islemle izlenip kanitlanmasini saglamaktadir. Buna
ilaveten, ilgili KVHS bu tir kripto varliklarin
saklanmasini veya kontroliinii ya da kripto varliklara
erisim araclarini saglamak icin dahili kurallar ve
prosediirler iceren bir saklama politikasi 27
olusturmalidir. Saklama politikasinin bir 6zeti, talep
etmeleri halinde musterilere elektronik bir formatta
sunulacaktir.

Bunun disinda, MiCA yine 6nemli bir diizenleme
olarak kripto varliklarin saklama ve idaresini saglayan
KVHS'ler acisindan, musterilerine en az ii¢ ayda bir ve
ilgili musterinin talebi Gizerine, bu musteriler adina
kaydedilen kripto varliklarin bir pozisyon kaydini
sunma yikumlultgu getirmektedir. 28

25 Tirk Hukuku'nda oldugu gibi Avrupa Birligi Hukuku'nda da sézlesme denildidinde mutlaka yazili olmasi

gibi bir hukuki zorunluluk bulunmamaktadir; KVHS gibi dijital ortamda faaliyet gdsteren platformlarin

mdsterileri ile yaptiklar sézlesmeler cogu kez dijital ortamda elektronik sézlesme olarak akdedilmektedir.

Bu konuda ayrintili bilgi icin bkz. MARYKE, Silalahi Nuth: “Electronic Contracting in Europe Benchmarking of

National Contract Rules of United Kingdom, Germany, Italy and Norway in Light of the EU E-Commerce

Directive”, Universitet i Oslo, Complex nr. 2/2008, s. 33 vd., ilgili esere elektronik ortamda erisim igin bkz.
https.//www.jus.uio.no/ifp/forskning/om/publikasjoner/complex/2006-2011/complex-2008-02.pdf (S.ET.:

09.10.2024)

26 MICA m. 75/f. 2'de s6z konusu kayit, pozisyon kaydi (a register of positions) olarak nitelendirilmektedir.

27 Bahsi gecen KVHSler tarafindan hazirlanacak saklama politikasi ile dolandiricilik, siber tehditler veya ihmal

nedeniyle misterilerin kripto varliklarinin veya bu kripto varliklarla ilgili haklarin veya kripto varliklara erisim

araglarinin kaybedilmesi riskinin en aza indirgenmesi éngériilmektedir. Bkz. MiCA, m. 75/f. 2/c. 3

28 KVHS'lerin pozisyon kaydina dair beyanlar MiCA m. 75/f. 5'de “statement of position of the crypto-assets”

seklinde ifade edilmektedir.
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Bahsi gecen pozisyon kaydinin, elektronik olarak
dizenlenecegi ve iceriginde ilgili kripto varliklar,
bunlarin bakiyesini, degerini ve ilgili ddnemde
yapilan kripto varlik transferini tanimlayacagi
belirtilmistir.29 Saklama hizmeti veren KVHS'ler
acisindan bir baska 6n plana ¢ikan husus ise,
KVHS'lerin 6zellikle musterileri adina tuttuklar
kripto varliklari kendi varliklarindan ayirmasi ve
musterilerinin kripto varliklarina erisim
araclarinin bu sekilde acik¢a tanimlanmasinin
saglanmasinin 6ngorilmiis olmasidir.30 Saklanan
kripto varliklar, KVHS'nin alacaklilarinin, 6zellikle
iflas durumunda, KVHS tarafindan saklanan
kripto varliklara basvurmamalari icin yararlikteki
dizenlemelere uygun olarak KVHS'nin
misterilerinin ¢ikarina olacak sekilde KVHS'nin
mal varligindan yasal olarak ayrilir. KVHS,
saklanan kripto varliklarin operasyonel olarak
kripto varlik hizmet saglayicisinin mal varligindan
ayri tutulmasini saglayacaktir.

Son olarak saklama hizmeti de dahil olmak Gzere
kripto varliklarin transfer hizmetini vermek
isteyen KVHS'ler agisindan MiCA'da 125.000 Euro
gibi bir asgari sermaye zorunlulugu
éngorilmektedir.31

29 MiCA m. 75/f. 5/c. 2

MiCA'nin saklama rejimi, Avrupa Birligi'nde kripto
varlik hizmet saglayicilari icin kapsamli bir cerceve
sunmakta olup sektorde guivenligi ve musteri
haklarini korumayi amaglamaktadir. AB'de dijital
finans alaninda bir doniim noktasi olarak
degerlendirilen bu diizenleme, hizmet saglayicilarin
lisans sartlarindan i¢ proseddrlerin seffafligina kadar
genis bir yelpazede 6nemli gereklilikler getirmektedir.
Ayrica, hizmet saglayicilarin musterilere ait kripto
varliklari ve bu varliklara erisim araclarini kendi
varliklarindan ayri tutma zorunlulugu, musteri
glvenligini artirarak kripto varliklarin korunmasini
saglamaktadir. MiCA'nin 2024 yili sonunda tam
anlamiyla yarurlige girmesiyle birlikte, AB icindeki
kripto varlik piyasalarinin daha gtivenli, seffaf ve
dizenlenmis bir yapiya kavusmasi beklenmektedir.

MiCA'nin 6zellikle kripto varlik saklama kapsaminda
belirlemis oldugu esaslarin sektordeki dengelere ve
MiCA'nin amaglarina uygun olup olmadigi, Avrupa
Ulkelerinde de tartisma konusudur. MiCA’'nin odak
noktasinin “kurumsal dayaniklilk” (institutional
resilience) oldugu belirtiimektedir. Kurumsal
dayaniklilik, saklama servis saglayicisinin saglam bir
sekilde organize oldugundan, yonetildiginden ve
mdsterilerin varliklarini kendi hesabina yeniden
kullanmadigindan emin olunmasi anlamina
gelmektedir.

30 MiCA m. 75/f. 7 temelde MiCA'da 6ngérilen Tiirkiye'de 6362 Sayili Sermaye Piyasasi Kanunu'na da

yansiyan ayirma kurali (segregation rule) geregince, KVHS'lerin musterilerine ait malvarliklari (fiyat para ve

kripto varlik) kendi malvarliklarindan ayrilir. Boylece yine MiCA'nin ilgili diizenlemesine bakildiginda bu

sayede drnedin iflas gibi bir durumda KVHS lerin alacaklan dogrudan alacaklari igin KVHS lere basvuracak

olup alacaklilarin musterilere karsi herhangi bir riicu hakki olmayacagi hiikiim altina alinmistir.
31 MiCAda EK 4 (Annex IV) bashdinin altinda Sinif 2 (Class 2) olarak tanimlanan hizmetler,

« musteriler adina kripto varliklarin saklama ve idaresinin saglanmasi;

« fonlar igin kripto varliklarin takasi;

« ve/veya dider kripto varliklar icin kripto varliklarin takasi olarak nitelendirilmis olup bu hizmetler agisindan KVHS'lerin

saglamasi gereken asgari sermaye miktarinin 125.000 Euro oldugu belirtilmistir. Ttirkiye'de ise kripto varliklar ve KVHS'ler

agisindan 6nemli diizenlemeler 6ngdéren 7518 Sayili Kanun ve akabinde SPK tarafindan yayinlanan ilke kararlari neticesinde
(bkz. SPK'nini-SerPK.35.B (08/08/2024 tarih ve 42/1259 sk.) sayili llke Karar), Tiirkiye'de faaliyet iznine basvurmak

isteyen KVHS'ler agisindan asgari sermaye ve 6z sermaye miktarinin asgari 50 milyon TL olarak diizenlenmistir.



MiCA'ya gore saklama hizmeti sunan tim KVHS'ler,
yonetisim, cikar catismalari, varliklarin ayrilmasi ve
operasyonel risk yuktamlalikleri gibi tim kurallara
tabidir. Bununla birlikte, MiCA'nin “varliklarin
dayaniklihgl” (asset resilience) konusunda eksik
noktalari oldugu belirtiimektedir. Varliklarin
dayanikliligl, saklama kurulusunun, tG¢lincu taraflarin,
token ihragcisinin veya DeFi uygulamasinin, durum
ne olursa olsun, zorluklarla karsilastigr durumlarda
glvenceler saglama gliciini ifade etmektedir. Bu
goriste olan yazarlara gore, bu eksiklik kismen
DLT'nin dogasindan ve kismen de MiCA'nin 6zel
hukuka ve 6zellikle kripto varliklarla ilgili iflas
islemlerine dair diizenlemeler icermemesinden
kaynaklanmaktadir. Her ne kadar ART’ler ve EMT'ler
icin Grtin diizenlemeleri bu boslugu bir nebze telafi
etse de diger kripto varlik sahiplerinin korumasiz
birakildig belirtiimektedir. Bu baglamda, MiCA'nin,
koruma agisindan emanetgilerin, diger hizmet
saglayicilarin denetlenmesine ve ticiinci taraflara
karsi yurutulen yasal streclerde musterilerin
cikarlarinin temsil edilmesine izin veren acik yetkiler
araciligiyla varhk dayanikliigini saglamada ¢ok daha
glclu bir rol oynadigi TradFi diizenlemesinin
gerisinde kaldig1 belirtiimektedir.32

3.2. Isvicre

svicre, blokzinciri teknolojisini benimseyen ve
“kripto vadisine” ev sahipligi yapan ulkelerden biri
olarak, blokzinciri ve kripto varlik girisimlerinde aktif
bir ekosisteme sahiptir. Isvicre, Finansal Piyasalar
Denetleme Kurumu'nun (FINMA) pragmatik ve
kapsayici yaklasimi ve dogru zamanda yapilan
hukuki dizenlemeler sayesinde, kripto varlik
ekosistemindeki teknolojik gelismelere hizla ayak
uydurabilmektedir.
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2018'den beri FINMA, hazirlamis oldugu ICO
Guidelines isimli Rehber ile 6deme, hizmet ve varlk
tokenleri arasinda ayrim yapmaktadir33. Ozellikle
“varlik tokenleri”’nin ihraci siireglerini kolaylastirmak
ve cuizdan saglayicilari ile dijital varlik hizmet
saglayicilar kullanan musterilere daha yutksek
koruma saglamak amaciyla isvicre'de dijital varliklari
dizenleyen bir hukuki cerceve olusturulmustur. 2021
yilinda yurirlige giren ve kisaca “DLT Act” olarak
bilinen “Dagitik Defter Teknolojisindeki Gelismeleri
Dikkate Almak icin Federal Yasalarin Degistirilmesine
iliskin Federal Kanun” mevcut bircok farkli kanunda
degisiklik yapilmasini 6ngoérerek dijital varliklarin
ihrac edilmesini daha kolay uygulanabilir bir stireg
haline getirmistir.

DLT Act'in yurdrlige girmesiyle birlikte, Bankacilik
Kanunu'nda m.16/1'e gore, musteriler igin saklama
hizmeti kapsaminda tutulan 6deme tokenlerinin iflas
durumunda ayri tutulmasina yonelik 6zel bir hukuki
dayanak olusturulmustur. Saklama hesaplarinin bu
sekilde ayrilmasi ve sermaye gereksinimlerinden
kacinmak icin bankalar, 5deme tokenlerini saklama
hesabini musterileri icin her zaman hazirda tutmakla
yuktmlu kiinmistir. Eger bankalar kripto varliklari
kendileri saklamazlarsa, alt saklayicinin iflas
durumunda da, Isvicre yasalarina gére veya
yurtdisinda benzer sekilde guivenli bir yasal
dayanakla, musterilerine iflas hukuku kapsaminda

koruma saglandigindan emin olmalidirlar.

Isvicre, dijital varlik saklama alaninda da éncii
tlkelerden biri haline gelmistir. Bu basarinin, yeniligi
ve cesitliligi tesvik eden bir diizenleyici ¢ercevenin
olusturulmasi sayesinde elde edildigi
dustintlmektedir.

32 Dirk Zetzsche, Julia Sinnig, Areti Nikolakopoulou, Crypto custody, Capital Markets Law Journal, Volume 19,
Issue 3, July 2024, Pages 207-229, https.//doi.org/10.1093/cmlj/kmae010, s. 2217 vd.
33 FINMA, Guidelines for enquiries regarding the regulatory framework for initial coin offerings (ICOs) Published 16 February 2018,

https://www.finma.ch/en/~/media/finma/dokumente/dokumentencenter/myfinma/1bewilligung/fintech/wegleitung-ico.pdf



Subat 2023'te FINMA tarafindan hazirlanan
raporda, yaklasik 6 milyar CHF degerinde kripto
varhgin saklama hizmeti kapsaminda yer aldig
belirtiimektedir. Ayrica, kripto varlik alaninda
faaliyet gésteren kurumlarin ¢ogunun saklama
hizmeti sundugu ancak bu hizmet icin diger
bankalar ve menkul kiymet sirketlerinden tcuinci
taraf saklama hizmeti saglayicilar olarak
yararlandigi ortaya koyulmustur.34

Haziran 2023'te isvicre Dijital Varlik Saklama
Raporu ulkedeki dijital varlik saklama ortamini,
hizmet saglayicilarinin sundugu hizmetler, lisans
durumlan ve kullandiklari saklama tirleri acisindan
incelemis ve Isvicre'de saklama hizmeti sunan 57
sirket bulundugunu tespit etmistir. Bu sirketlerin
%44,1'i banka veya esdeger bir lisansa sahip
kurumlardir. Bu kurumlar arasinda Swissquote gibi
perakende ve cevrimici bankalar, Maerki Baumann
gibi 6zel bankalar, Credit Suisse gibi evrensel
bankalar, Sygnum gibi kripto bankalar ve
Hypothekarbank Lenzburg gibi bolgesel
bankalarin yer aldig1 belirtiimektedir.35

2024 yilinda yayinlanan ayni isimli raporda36,
kripto varlik saklama hizmeti sunan kuruluslar icin
tic temel risk bulundugunun alti gizilmektedir: (i)
Kullanici hatalar gibi operasyonel riskler; (ii)
hackleme veya sosyal miihendislik gibi siber
guvenlik riskleri ve (iii) lisanslama ve iflas
sireclerine iliskin hukuki belirsizlikler. Ayrica, bir
taraftan islemlerin kullanici dostu bir sekilde
gerceklestirilmesini saglarken, ayni anda gizli
anahtarlarin givenli bir sekilde saklanmasinin,
kripto varlik saklama hizmeti sunan kuruluslarin en
buyik zorlugu oldugu da belirtiimektedir.

isvicre'de dijital varlik saklama hizmeti sunan tim
bankalar, musteri varliklarini bilancolarinin disinda
tutmakta ve bdylelikle iflas durumunda koruma altina
almaktadir. Bu korumanin saglanip saglanmadigi,
FINMA tarafindan yakindan takip edilmektedir. Bu
uygulama, hem kurumsal musteriler hem de varlikli
Ozel musteriler icin giderek daha 6nemli hale gelen bir
guvenlik 6zelligi olarak degerlendirilmektedir.

isvicre'de saklama hizmeti sunan saglayicilardan
%30.6'lik bir kesim, NFT'leri de desteklemektedir.
Bunlar genellikle kripto varlik hizmet saglayici veya bu
konuda 6zellesmis bankalardir.

Isvicre'de finansal kuruluslar kayip veya calinma
durumlarina karsi sigortayla glivence altina alinmistir.
Saklama hizmeti sunan bankalarin sayisindaki artigla
birlikte, sigortalanmis kripto varlik hizmet saglayicilarin
sayisi da bir dnceki yildaki %41.2'den %50'ye cikmistir.

Isvicre bankalari tarafindan sunulan dijital varlik
saklama hizmetinin bir diger ézelligi, isvicre Banka
Gizliligi Kanunu (Bank Secrecy Act) kapsaminda
saglanan veri gizliligi korumasidir. Saklama hizmeti
saglayicilarinin 16 tanesi, yani tum saglayicilarin
%44,4'U, yasal bir zorunluluk olarak Isvicre bankacilik
gizliligi standartlarina uymaktadir.

2024 yilinin sonunda buttndyle yirirlGge girecek olan
MiCA'nin isvicre'de saklama hizmeti sunan kripto
varlik hizmet saglayicilari nasil etkileyecegi de yukarida
bahsi gecen raporda degerlendirilmistir. MiCA,
saklama hizmeti sunan hizmet saglayicilar igin
lisanslama ihtiyaci, musteri varliklarinin ayristiriimasi,
saglam yonetim yapisi, dogru kayit tutma ve yeterli
finansal kaynaklarin bulundurulmasi gibi kat
yukamlalikler 6ngérmektedir.

34 FINMA, Resolution Report 2020, https.//www.finma.ch/en/~/media/finma/dokumente/dokumentencenter/myfinma/finma-
publikationen/resolution-bericht/20200225-resolution-bericht-2020.pdf?sc_lang=en&hash=

CCE986A47FCDE3D13A8DD4A748BCT2DF!

35 Swiss Digital Custody Report 2023, https://static].squarespace.com/static/6641b46de2c26a6478ff8f6e/t/666b18cdfb4
ce0015152d037/1718294737562/Swiss+Digital+Asset+Custody+Report+2023.pdf

36 Swiss Digital Asset Custody Report 2024, https://static.squarespace.com/static/6641b46de2c26a6478ff8f6e/t/668323bat0
d1d203f76fff68/1719870411796/Swiss_+Digital_Asset_Custody_Report_2024.pdf, s. 36.



isvicre'deki mevcut saklama diizenlemeleriyle
karsilastirildiginda MiCA’'nin ¢ok daha kati oldugu
belirtiimektedir. Bu nedenle AB icinde hizmet
sunmay! hedefleyen isvicre merkezli dijital varlik
saklama kurulusglarinin - lisansh veya AML
dizenlemelerine tabi olup olmadiklarina
bakilmaksizin - 6nlinde iki secenek bulunmaktadir:
AB merkezli bir yan istirak kurarak MiCA ile tam
uyum saglamak veya “reverse solicitation”37
muafiyetini kullanarak, musterinin talebi Gzerine
aktif pazarlama yapmadan hizmet sunmaktir. ilk
secenegin tercih edilmesi halinde, Lihtenstayn'in bir
istirak kurmak icin iyi bir tercih olacag
distnilmektedir. 38

3.3 Birlesik Krallik

Birlesik Krallik'ta kripto varliklarla ilgili hizmetler
sunulabilmesi icin kara para aklama dizenlemeleri
(Money-Laundering Regulations-MLRs) kapsaminda
yer alan bu tir hizmetlerle ilgili olarak FCA'e
basvurarak kayit yapiimasi gerekmektedir. Kayit
gerekliligi, MLR'in 8. ve 9. maddelerinde
belirlenmistir. ilgili Kanun'un 14/A maddesinde ise;
kara para aklamanin énlenmesine iligkin
dizenlemelere tabi olan kripto varlik hizmetlerinin
hangileri oldugu tanimlanmaktadir.
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Halihazirda diger hizmetler icin FCA ile kayitli veya
yetkilendirilmis olan igsletmeler (6rnegin, elektronik
para kurumlari, 6deme kurumlari ve Financial
Services and Markets Authority kapsaminda
yetkilendirilmis firmalar) dahil olmak tizere, kripto
varlik saklama hizmeti sunmak isteyen isletmelerin de
FCA'e kaydolmasi gerekmektedir.

Birlesik Krallik’ ta saklama hizmeti sunmak isteyen
sirketlerin FCA’ ya kaydolmalari gerektigi gibi bazi
kriterlere de sahip olmasi beklenmektedir. Bu

kriterlerden asagida detaylari ile bahsedilecektir.

Oncelikli olarak faaliyetin Birlesik Krallik'ta aktif bir is
olarak yuratalip yurutulmedigine dair
degerlendirme, FCA tarafindan somut duruma gore
yapilacaktir. Bu degerlendirmede dikkate alinacak

hususlar sunlardir:

« Ticari Unsur: Kisi veya kurulusun, kripto varlk
hizmetleriyle ilgili olarak bir is yaptigini 6ne siren
sekilde reklam yapip yapmadigl, faaliyet gosterip
gostermedigi veya kendisini boyle tanitip tanitmadig
degerlendirilecektir.

* Ticari Fayda: Kisi veya kurulusun bu hizmetten
dogrudan veya dolayli olarak fayda elde edip
etmedigi degerlendirilecektir.

37 Reverse solicitation; MiCA'nin 61. Maddesi'nde bahsedilen bir uygulamadir. Genellikle “tersine talep

istisnas!” olarak anilsa da aslinda bir yasaklamadir: Ugiinci ilke firmalarinin, yalnizca musterinin kendi istedji

ve inisiyatifiyle, Avrupa Birlidi icinde yerlesik veya bulunan musterilere kripto varlik hizmeti sunmalarini

yasaklayan bir diizenlemedir.
38 38 Swiss Digital Asset Custody Report

https://static1.squarespace.com/static/6641b46de2c26a6478ff8f6e/t/668323bac0d1d203f76fff68/171987041179
6/Swiss_+Digital_Asset_Custody_Report_2024.pdf, s. 35. Bu kapsamda, Lihtenstayn'da bir istirak kurulmasi,

llkenin MiCAY1 uygulamada kaydettigi ilerleme ve mevcut lisanslari MiCA lisanslarina déniistiirme

konusundaki verimli stire¢leri goz 6nline alindidinda avantajli olabilecektir. Boylece, gerekli lisansin alinmasi

muhtemelen daha hizli olacaktir. Ayrica, Lihtenstayn'in Isvigre'ye yakinligi sayesinde saklama hizmeti sunan

sirketler, Ztirih veya Zug'daki ofisler aracilidiyla Lihtenstayn otoritelerinin éngérmis oldudu icerik gereksinimlerini

yerine getirmesini saglayabilir. Bu sekilde bir hamle, hem Isvicreli ana sirket hem de Lihtenstayn'daki istirak

icin ayni iceriklerin kullanilmasina izin verebilir, operasyonlar diizene sokabilir ve verimliligi en Ust diizeye

cikarabilir.



- Diger Islerle ilgisi: Kripto varlik hizmetlerinin,
genel is faaliyetlerinin yalnizca bir boliminu
olusturmasi mumkindur. Bu hizmetlerin diger
hizmetlerle iliskisi degerlendirilerek &nemi tespit
edilecektir.

+ Duzenlilik/Siklik: Kripto varlik hizmetinin
yurattulme sikhiginin bir is olarak yurataldagunu
gosterip gostermedigi degerlendirilecektir.

Her bir basvuru, yuratdlen isin niteligi ve is modeli
dikkate alinarak kendi sartlarina gére
degerlendirilmelidir. isin Birlesik Krallik'ta
yuratulGp yaratilmedigine karar verilirken ise
asagidaki cesitli faktorler dikkate alinacaktir:

« Birlesik Krallik'ta Ofisin Bulunmasi: isletmenin
Birlesik Krallik'ta bir ofisi veya merkezi varsa, bu
durum hizmetin Birlesik Krallik'ta yuratildigine
isaret edebilir (9. madde). Ofis, kayitli bir ofis veya
merkez degilse, bu ofisin ylrattigu hizmet tird ve
bu ofisin varliginin Birlesik Krallik'ta is yapildig
anlamina gelip gelmedigi degerlendirilecektir.

* Birlesik Krallik'ta Ofis Bulunmamasi veya Faaliyet
Gosterilmemesi: isletmenin Birlesik Krallik'ta ofisi
veya baska bir faaliyeti olmaksizin yalnizca Birlesik
Krallik'ta bir musterisi olmasi durumunda, bu isin
Birlesik Krallik'ta yurutilmedigi sonucuna
varilabilir. Ornegin, bir KVHS, Birlesik Krallik
disinda bir yargi yerinde kayitliysa ve Birlesik
Krallik'ta ofisi veya temsilcisi yoksa, ancak yine de
Birlesik Krallik musterilerinin islem hesaplari
acmasina, kripto varlik alip satmasina veya
saklamasina izin veriyorsa, bu otomatik olarak
Birlesik Krallik'ta is yapildigi anlamina gelmez.

Kripto varlik saklama hizmeti sunmak isteyen
sirketler, FCA'e kayit basvurusu yaparken bazi bilgi
ve belgeleri sunmakla yukamludar:

« isletmenin sunacagi belirli kripto varlik hizmetlerinin
neler oldugunun faaliyet programi gcercevesinde
aciklanmasi gerekmektedir.

- isletmenin hedefleri, musterileri, calisanlari, yénetim
yapisi, planlari ve projeksiyonlarina diizenleyici is
planinda yer verilmelidir. Finansal ve finansal olmayan
kaynaklarin yeterliligi dikkate alinarak, teklifin
dustinulmus olduguna dair yeterli detay sunulmalidir.
islem hacmi ve degeri, misteri sayisi ve tiirleri,
fiyatlandirma, ana gelir ve gider kalemleri ve gelecekte
sunulmasi planlanan ek triin veya hizmetler hakkinda
bilgi icermelidir.

« isletmenin nasil organize edildiginin tanimlanmasi
(sirket yapisi semasi, yakin baglantilar ve grup varliklari
dahil) organizasyon yapisi semasinda ortaya koyulmasi
beklenmektedir. Herhangi bir dis kaynak kullanim
duzenlemesi varsa bunun tanimini icermelidir.

« isletmenin operasyonlarinin yiritilmesi igin
kullanilacak olan sistemlerin detaylari, glivenlik
politikalari ve prosedirlerinin detaylarinin sunulmasi
gerekmektedir.

+ isletmenin ve isletmenin organizasyonunda yer alan
bireylerin glincel bilgileri sunulmalidir.

« isletmenin yénetiminden sorumlu olacak olan mudiir
ve diger kisilerin, iyi bir itibara sahip olduklarini ve
uygun bilgi ve deneyime sahip olduklarini ortaya
koyma yikumlaltkleri bulunmaktadir. Organizasyon
semasinin bir parcasi olarak, bu bélimde kilit kisilerin
rollerinin ve sorumluluklarinin detaylarinin yer almasi
gerekmektedir.

+ Kara para aklama prosedirlerine uyumdan sorumlu
bir kisinin belirlenmis olmasi gerekmektedir. AML/CTF
cercevesinin, yurlrlikte olan kara para aklamanin
6nlenmesi mevzuatina uyumu saglamak igin
tasarlanmis politikalar, prosedirler ve egitim
materyalleri dahil olmak tizere bir tanimi yapiimak
zorundadir.



« Ust yénetimin sorumlulugu, denetimi,
organizasyon yapisi, bitce tahminleri ve ilk 3 mali yil
icin finansal tablo ve is strekliligi dizenlemelerinin
detaylarina yer verilmelidir.

« Isletmenin dogasi geregi karsi karsiya oldugu
risklerin degerlendirilmesi ve bu risklerin etkisi ve
ortaya ¢ctkma olasihgl hakkinda bilgi ve belgeler
sunulmalidir. Risk degerlendirmesinin nasil
olusturulduguna dair metodoloji ortaya
koyulmalidir.

+ Mali tanitim politikasinin detaylari, tanitimlarin
Birlesik Krallik'taki ilgili mevzuata uygun oldugundan
ve adil, acik ve yaniltici olmadigindan emin olmak
icin kullanilan sistemler, kontroller ve stirecler dahil
aciklanmahdir.

« Kripto varlik transferleri yaparken alici ve gonderici
bilgilerini almak ve iletmek i¢in kara para aklamaya
iliskin dizenlemelerde yer alan sartlarin nasil
saglanacagini tanimlayan politika ve prosedirlere ve
desteklemek icin kullanilacak teknoloji ¢oziimleri
hakkinda detaylar icermelidir.

« isletmenin tizerinde kontrol yetkisine sahip oldugu
ve is faaliyetinde kullandig tim kripto varlik
adreslerinin bildirilmesi gerekmektedir.

Birlesik Krallik yakin gelecekte daha ayrintili
dizenlemeler yapma planlari agiklamis olmakla
birlikte, hiikiimet degisikligi sonrasinda durumun
naslil ilerleyecegi heniiz netlik kazanmamistir.

3.4 Almanya

Alman Bankacilik Yasasi (KWG-Kreditwesengesetz)
Bolim 1/11 climle 4'te kripto varliklarin tanimina yer
verilmistir. Buna gore, kripto varliklar, merkezi bir banka
veya kamu kurumu tarafindan cikariilmamis veya garanti
edilmemis, yasal para birimi statlistine sahip olmayan,
ancak gercek veya tuizel kisiler tarafindan bir degisim
araci veya yatinm amaciyla kabul edilen dijital deger

temsilleridir.

Kripto varliklar, elektronik olarak transfer edilebilir,
saklanabilir ve bunlarin ticareti yapilabilir. Kripto varliklar
KWG Bolum 1(11) cimle 1 no. 10'a gore finansal arag
niteligi tagimaktadir.

Almanya'da, Dordiinct AB Kara Para Aklama Direktifi'ni
(AMLD4) degistiren diizenlemeyi uygulayan kanun3?
kripto varlik saklama isini KWG'ye g6re yeni bir finansal
hizmet olarak eklemistir. Bu yasa, 1 Ocak 2020'den
itibaren yurirliktedir ve bu tir hizmetleri sunmak
isteyen sirketlerin BaFin'den (“Bundesanstalt fir
Finanzdienstleistung”)40 izin alarak faaliyete gecmeleri
gerektirmektedir. Ancak, bu is faaliyetlerini kanun ciktig
tarih itibariyle halihazirda zaten gerceklestirmekte olan
sirketler icin gecici hiikiimler mevcuttur.

BaFin, kripto varliklarin hukuki cercevesine iliskin yasal
durum hakkinda web sitesinde duizenli olarak bilgi
yayinlamaktadir ve bu site stirekli olarak
glincellenmektedir. Ayrica, BaFin 6zel olarak kripto
saklama isiyle ilgili cesitli rehber ve kilavuzlar da
yayinlamistir. Bu rehberler arasinda kripto saklama isinin
tanimina iliskin kilavuz, KWG'nin 64/y maddesinin
yorumlanmasina iliskin rehber41, yetkilendirme
basvurulari icin kilavuzlar ve kara para aklama
gereksinimlerine iligkin kilavuzlar bulunmaktadir.

39 19 Aralik 2019 tarihli Federal Kanun Gazetesi |, s.2602, Gesetz zur Umsetzung der Anderungsrichtlinie zurVierten

EU-Geldwdscherichtlinie - GWRLANdG

40 Bafin, Almanya'nin finansal diizenleyici otoritesi olan Federal Finansal Denetleme Kurumu'nun

(Bundesanstalt fir Finanzdienstleistungsaufsicht) kisaltmasidir. T Mayis 2002'de kurulmus olan BaFin, Alman

finansal sektériiniin glivenli ve diizgiin ¢alismasini saglamakla gérevlidir. BaFin, bankalar, sigorta sirketleri ve menkul kiymet

piyasalarini denetler ve bu kurumlarin saglamlik, buttinlik ve istikrarini garanti altina alir.
41 https://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Auslegungsentscheidung/BA/ae_Hinweise_zur_Au
slegung_64y_KWG_en.html;jsessionid=46D99BDTE20DC2DECE63AAA3ICTT18ED20.internet001 2nn=19578884
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i. Alman Hukuku'nda Kripto Saklama Hizmetlerinin
Tanimlanmasi

Alman Bankacilik Yasasi (KWG) 1 (1a) ctimle 2
no.6'ya gore, kripto varlk saklama isi, kripto
varliklarin veya kripto varliklari saklamak,
depolamak veya transfer etmek icin kullanilan 6zel
kriptografik anahtarlarin baskalari icin saklanmasi,

yonetimi ve korunmasi olarak tanimlanmaktadir.

Bu hikim anlaminda saklama, kripto varliklarin
Uclncu taraflara sunulan bir hizmet olarak
muhafaza edilmesi anlamina gelir. Dolayisiyla bu,
ozellikle musterilerinin kullanilan kriptografik
anahtarlara dair bilgisi olmadan, musterilerinin
kripto varliklarini toplu olarak tutan hizmet
saglayicilar kapsamaktadir.

Yonetim, kripto varliklardan kaynaklanan haklarin
yerine getirilmesini ifade etmektedir.

Koruma, hem tcinci kisilerin hizmet olarak
sunulan 6zel kriptografik anahtarlarinin dijital olarak
saklanmasi hem de bu anahtarlarin saklandig;
fiziksel veri ortaminin (6rnegin bir USB bellek veya
bir kagit parcasi) saklanmasi anlamina gelir. Yalnizca
depolama alaninin saglanmasi, érnegin web
barindirma veya bulut depolama saglayicilari
tarafindan saglanan hizmetler, bu saglayicilar 6zel
kriptografik anahtarlarin depolanmasina yonelik
hizmetlerini acikca sunmadik¢a tanimi
karsilamayacaktir. 42

ii. BaFin'e Basvuru

BaFin, Alman finans sistemine yonelik hem ulusal hem
de uluslararasi diizeydeki riskleri minimuma indirmeyi,
Almanya’daki finansal stireglerin diizgiin bir sekilde
islemeye devam etmesini ve butunluginin
korunmasini saglamayr amaglamaktadir. Almanya'da
ticari olarak organize edilmis is operasyonlari
gerektiren bir 6lcekte kripto varlik saklama isi yapmak
isteyen herkes, KWG 32/1 cimle 1'deki diizenlemeye
uygun olarak BaFin'den énceden yazili izin almalidir.
KWG'nin 1/Ta maddesi kapsamindaki finansal
hizmetlerin cogunlugu bakimindan, belirli bir finansal
hizmeti saglama yetkisine sahip olan sirketler, kripto
varliklarla ilgili olarak da bu hizmeti saglayabilir. Ancak
bu, kripto varlik saklama isi i¢in gecerli degildir. Zira
finansal hizmetleri saglama yetkisine zaten sahip
olanlarin da kripto varlik saklama isi yapmak icin ek bir
yetkiye ihtiyaci vardir.43

Kripto varlik saklama yetkisi igin yapilacak basvuru igin
en az 150.000 Euro baslangic sermayesi, glivenilir
kurucular ve nitelikli ydneticiler gibi gesitli
gereksinimlerin belgelendirilmesi gerekmektedir.
Basvuruya bir is plani da eklenmelidir. Bu plan, ilk ¢
mali yilin bilango ve kar-zarar hesaplarini, sirketin
organizasyon yapisini ve i¢ kontrol mekanizmalarini
icermelidir. Ayrica plan, ilgili muhasebe ve finans
standartlarina uygun olmalidir. isletmeler, uygun bir is
organizasyonuna sahip olmalidir ve IT stratejileri ve
guvenligi hakkinda bilgi vermelidir.

42 https://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Merkblatt/mb_200302_kryptoverwahrgeschaeft_en
-html;jsessionid=46D99BD1E20DC2DEC63AAA39CT 18ED20.internet0017nn=19578884
43 https://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Merkblatt/mb_200302_kryptoverwahrgeschaeft_en

.htmI?nn=19578884



Yeterli IT glivenligi, KWG'nin 25a maddesi anlaminda
dlzgun bir is organizasyonunun ayrilmaz bir
parcasidir. MaRisk 44 ve BAIT 45 gereksinimleri, risk
yonetim sistemi kapsaminda uygulanmalidir. BaFin,
IT sistemlerinin ve siireclerinin detayli bilgilerini
beklemektedir. Kripto varlik saklama yetkisi
basvurulari igin, kriptografik anahtarlarin gtivenligi
on planda tutulmaldir.

Basvuru kapsaminda sunulmasi gereken belgeler
arasinda guvenlik stratejisi, gtivenlik olaylarinin

yonetimi ve risk degerlendirmesi bulunmaktadir.
Sirketin is modeline gore, kripto varliklarin teknik

nou

olarak nasil saklandigi (6rnegin “hot wallet”, “cold
wallet”) ve varliklarin ayri veya toplu clizdanlarda
tutulup tutulmadigi agiklanmahdir.

Basvuru ile sunulmasi gereken bilgilerin ana
noktalari su sekilde siralanabilir:

Planlanan faaliyetle ilgili is stratejisi; uzun vadeli IT
stratejisi; IT sistem mimarisinin kapsamli tanimi;
glivenlik stratejisi ve sifreleme yontemleri; nemli dis
kaynak kullanimi ve bulut céztimleri hakkinda
bilgiler; risk degerlendirmesi ve alinan énlemler;
kripto konseptinin detayli tanimi; hassas verilere ve
kriptografik anahtarlara erisim rolleri ve giivenlik
konsepti; izleme proseddrlerinin tanimi seklindedir.
Bu bilgiler, orantilihk ilkesi ve sirketin &zel durumu
g6z 6nunde bulundurularak sunulmalidir.
Kurucular, KWG'nin 25¢ (1) maddesi uyarinca
nitelikli ve gtivenilir olmali ayrica gérevlerini yerine
getirmek icin yeterli zamana sahip olmalidir. Bu,
kripto varlik saklama isini yuritenler icin de
gecerlidir. Yeterli niteliklere sahip olmayan
kurucular, yetkilendirme basvurusunun
reddedilmesine neden olabilir.

Bir kurucu, ilgili is alanlarinda yeterli teorik ve pratik
bilgiye ve ydnetim deneyimine sahip olmalidir.

Kripto varlik saklama isinde BaFin, isletmenin
buyuklugu ve yapisini, ayrica kripto saklama isinin
yeni bir finansal hizmet oldugunu dikkate alacaktir. Bu
nedenle, kurucunun teknik uzmanligina 6zel 6nem
verilecektir. Ozellikle IT giivenligi konularinda egitim
almis ve pratik deneyime sahip olmasi aranacaktir.

Basvurularda, kurucularin niteliklerini ve
guvenilirligini kanitlamak icin el yazisi ile imzalanmig
6zgecmis, yetkili makama sunulacak iyi hal belgesi ve
Ticaret ve Sanayi Sicilinden alinacak belge gereklidir.
BaFin, basvuru icin gerekli belgeleri belirten bir
kontrol listesi yayinlamistir.

BaFin, kripto saklama isindeki faaliyetleri, ilgili
hiyerarsik seviyede pratik deneyim olarak kabul
edecektir. Ayrica, kurucularin gegis siiresi boyunca
eksik uzmanlik alanlarini gelistirmeleri
beklenmektedir. Ozel durumlarda BaFin, bir
kurucunun eksik uzmanhgini gegici olarak telafi
edebilecek insan kaynaklari ve organizasyon yapisini
da degerlendirecektir. Bu degerlendirmeler, her
isletmenin blyuklugu ve yapisina gore bireysel olarak
yapilacaktir.

Bir kurum yalnizca KWG'nin 1/11 no'lu maddesi46
anlaminda kripto varliklari sakliyorsa, genellikle
yalnizca bir kurucu atanmasi yeterlidir. Ancak, ilgili
kripto varliklar baska bir finansal enstriiman
kategorisine de giriyorsa veya sirket baska tirde isler
yapiyorsa, durum farkli olabilir.

44 MaRisk; Almanya’ da gegerli olan risk yonetimi igin asgari gerekliliklere atifta bulunan bir kisaltmadir;

Alman Federal Mali Denetleme Kurumu tarafindan, Almanya'da finansal olarak ticaret yapan bankalarin,

sigortalarin ve dider sirketlerin risk yonetimine iliskin kavramlar saglayan bir genelgedir.

45 MaRisk'teki Asgari Risk Yonetimi Gereksinimlerine benzer sekilde, BAIT de Alman Bankacilik Kanunu'nun

25a. Maddesi'nin yasal gerekliliklerini belirler. BAIT; denetim otoritesinin gereklilikler katalogu, finansal

kurumlarin BT sistemleri i¢in uygun teknik ve organizasyonel kaynaklar nasil olusturmasi gerektigini agiklar.

46 KWG 1(11) “Odemeler icin 6n 6demeli kartlarin diizenlenmesi, kartin diizenleyicisinin ayni zamanda hizmet

saglayici ve dolayisiyla kartla yapilan 6demenin alicisi olmadidi stirece (6n édemeli kart islemleri).”
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BaFin, belirli durumlarda birden fazla kurucu
atanmasinin gerekli olabilecegini belirtebilir.
Kurumun buytklugu ve is faaliyetlerinin kapsami
nedeniyle, diizglin bir is organizasyonu tek bir
kurucuyla saglanamiyorsa, ikili kontrol ilkesinin
uygulanmasi gerekir. Bu, basvuru siirecinde

sunulan belgelere dayanarak BaFin tarafindan her

durumda ayri ayri incelenecektir. Bu nedenle,
yetki stirecinde yénetim kurulunun
sorumluluklarini gésteren bir organizasyon
semasi da eklenmelidir. Ayrica, kurumun yeterli
insan kaynaklari ve teknik ve organizasyonel
yapliya sahip oldugunu gosteren belgeler
sunulmahdir. Kurucular; gorevlerine yeterli
zaman ayirmak zorundadir.

iii. Kara Para Aklamanin Onlenmesi

GwG (Geldwéschegesetz), AlImanya’da faaliyet
gosteren ekonomik aktérlerin kara para aklama
ve terorizmin finansmanini énleme cabalarina
katilmasini zorunlu kilar. Kripto varlk saklama isi
yuriten kurumlar, GwG'nin 2. maddesi
kapsaminda yikiumli kurumlar arasinda yer
almaktadir.

Kara para aklama 6nlemenin Gg temel diregi,
Almanya'daki Kara Para Aklama Yasasi (GwG)

cercevesinde belirlenmistir. ilk olarak, GwG'nin 4.

maddesi, yukimlu kurumlarin etkin bir risk
yonetim sistemine sahip olmalarini zorunlu kilar;
bu sistem, kara para aklama ve terdrizmin
finansmani risklerini analiz etmeli ve uygun i¢
kontrolleri olusturmalidir. ikinci olarak, GwG'nin
10. maddesi, musteri tanima yuktamlaliklerini
belirler; buna gére kurumlar, musterilerin

kimligini dogrulamak, yararlanici sahiplerini tespit

etmek ve is iliskisinin amacini degerlendirmek
zorundadir. Son olarak, GwG’nin 43. maddesi,

stpheli islemlerin bildirilmesini zorunlu kilar

ve bu bildirimlerin Mali istihbarat Birimi'ne (FIU)
yapilmasi gerektigini belirtir; ayni zamanda yukimli
kurumlar FIU'ya kayit yaptirmalidir. Bu t¢ temel
direk, saklama faaliyetleri kapsaminda kara para
aklama ve terorizmin finansmanina karsi etkili bir

mucadele saglamak igin kritik &neme sahiptir.
3. 5 Birlesik Arap Emirlikleri (BAE)

BAE, kripto varlik saklama hizmetleri sektoriini
buyutmeyi hedeflemekle birlikte, bu alandaki riskleri
de en aza indirgemeyi amagclayan kapsaml bir
lisanslama sureciyle sektore denetim getirmektedir.
Bu sayede, uluslararasi yatirnmcilar ve isletmeler icin
glivenli bir faaliyet ortami sunulmak istenmektedir.
Kripto varlik saklama hizmetleri, kullanicilarin dijital
varliklarini gtivenli bir sekilde muhafaza eden ve
bunlari yéneten hizmet saglayicilarini kapsamaktadir.
Bu hizmetlerin sunulabilmesi icin isletmelerin belirli
finansal ve glivenlik standartlarini yerine getirmesi
gerekmektedir. Ayni zamanda kara para aklama ve
teror finansmaniyla miicadele regiilasyonlarina

uymasi zorunludur.

Birlesik Arap Emirlikleri Anayasasi’'nin 121. maddesi
serbest bélgelerin kurulmasina izin vermektedir.
2004 tarihli 8 numarali Federal Kanun, 6zellikle
finansal serbest bolge olarak adlandirilan ve serbest
bolgelerin bir alt kimesi olan bélgelerin kurulmasina
imkan tanimaktadir. ilgili diizenlemeye gére, finansal
serbest bdlgenin temel unsurlari su sekildedir:
Federal diizeydeki medeni kanun ve ticaret
kanunlarindan muaf olmakla birlikte, AML de dahil
olmak uizere ceza kanunlariyla baglidirlar. Birlesik
Arap Emirlikleri'nde iki serbest ekonomik bolge
bulunmaktadir: Abu Dhabi Global Market (ADGM) ve
Dubai Internal Financial Centre (DIFC).
Raporumuzun bu bélimiinde, BAE kapsaminda
kripto varlik saklama hizmetlerine iliskin olarak
ADGM, DIFC ve diger diizenlemelere ana hatlariyla
yer verilecektir.



3.5.1. VARA (Virtual Asset Regulatory Authority-
Sanal Varliklari Duzenleme Otoritesi) Kapsaminda

9 Mart 2022'de Dubai'de 4 2022/4 numarali kanun
ile Dubai Virtual Asset Regulatory Authority (VARA)
kurulmustur. 7 Subat 2023 tarihinde VARA

Duzenlemesi'ni yayinlanmistir.

VARA Diizenlemeleri kapsaminda, bir KVHS i¢in
lisanslama rejimi, KVHS'nin sundugu hizmet tiriine
baghdir. VARA, bir KVHS'nin sunabilecegi hizmet
yelpazesinin kapsamini belirlemek icin birbirine
gecen yedi ayri sanal varlik faaliyeti kategorisini
tanimlamaktadir. Bir KVHS, birden fazla faaliyet igin
basvuruda bulunabilmekte ve bunlari tek bir genel
lisans altinda toplayabilmektedir. Genel olarak, yedi
faaliyet kategorisi icinde sunlar yer almaktadir:
danismanlik hizmetleri; araci kurum hizmetleri;
saklama hizmetleri; degisim hizmetleri; sanal
varhklarin 6diing verilmesi ve alinmasi hizmetleri;
sanal varliklarin 6denmesi ve génderilmesi
hizmetleri; ve sanal varlik ydnetimi ve yatirim
hizmetleri.

Kripto varlik saklama hizmetine iligkin olarak ana
dizenlemenin yaninda, kuruluslar tarafindan
uyulmasi gereken bir Kural Kitabi (Custody Services
Rulebook) da bulunmaktadir.47 Burada yer alan
kurallar, Sanal Varliklar ve ilgili Faaliyetler
Yonetmeligi 2023, uyarinca yayinlanmis olup bu
yonetmeligin bir parcasini olusturmaktadir. Ayrica
Emirlik'te Saklama Hizmetleri ylritmek Gzere VARA
tarafindan lisans verilmis tim hizmet saglayicilar icin
gegcerlidir.

Bu faaliyetlerden bir veya birkacini gerceklestirmek
olan bir KVHS'nin VARA'ya basvurarak lisans almasi
gerekmektedir. Basvuru Ucretleri, uzatma Ucretleri ve
yillik denetim Ucretleri cesitli oranlarda uygulanir.

47 https://rulebooks.vara.ae/rulebook/custody-services-rulebook

Bir danismanlik hizmetleri lisansi 40.000 AED bir
basvuru tcreti ve 80.000 AED yillik bir denetim Ucreti
ile birlikte gelirken, esdeger borsa hizmetleri lisans
ucretleri sirasiyla 100.000 AED ve 200.000 AED'dir.

Agustos 2023'te VARA, Staking faaliyetleri ile ilgili
olarak revize Saklama Hizmetleri Kural Kitabini
yayinlamistir. Buna gore, saklama hizmetleri saglama
lisansi olan KVHS'lerin VARA'dan ek onay alarak, Sanal
Varlik Yénetimi ve Yatinnm Hizmetleri faaliyet
kategorisi icin ayri bir lisans almadan musterilerine
ayni tuzel kisilikten staking hizmetleri saglamalari

mumkin hale gelmistir.

3. 5.2. Dubai Finansal Hizmetler Otoritesi (Dubai
Financial Services Authority)

Dubai, kripto varlik saklama hizmetleri icin hizla
gelisen bir merkez haline gelmistir ve bu alanda
faaliyet gosteren 6nemli oyuncularin dikkatini
cekmektedir. DIFC'de bulunan Dubai Finansal
Hizmetler Otoritesi (Dubai Financial Services
Authority-DFSA), kripto varliklarin diizenlenmesi icin
“Kripto Token Rejimi”"ni olusturmustur. Bu rejim,
kripto tokenlerle ilgili Griin ve hizmetlerin
sunulmasina yénelik mevcut bir¢ok finansal hizmet
faaliyetinin kapsamini genisletmektedir.

8 Mart 2024'te DIFC, Dijital Varliklar Kanunu’nu
yururlage girmistir. Hemen ardindan, DIFC
Degisiklikleri Kanunu’nu yayinlamis ve bu yeni
kanunla Borg¢lar Hukuku, Trust Hukuku ve Sirketler
Hukuku’'nda dijital varliklarin niteligine uyum
saglayacak sekilde degisiklikler yapilmustir.

Dijital Varliklar Kanunu, asagidaki durumlarda, dijital

varlik olarak tanir ve tanimlar:

(a) bir katilimci agr tarafindan yazilimin aktif isletimi
ve ag tarafindan érneklenen verilerin birlesimiyle
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ortaya ¢ikan kavramsal bir nicelik birimi olarak
var olan; (b) herhangi bir belirli kisiden ve yasal
sistemden bagimsiz olarak var olan; ve (c)
cogaltilamayan ve bir kisi veya belirli bir kisi
grubu tarafindan kullanilmasi veya tiiketilmesi,
bir veya daha fazla baska kisi tarafindan o seyin
kullaniimasini veya tuiketilmesini zorunlu olarak
engelleyen seyler.48

Dijital Varliklar Kanunu, bir dijital varligin
kontrolu, tizerinde mulkiyet hakkinin kurulmasi,
mulkiyetin devri ve zilyetligi geri alinmasi igin bir
cerceve belirlemektedir.

3. 5.3. Abu Dhabi Kanunlar

Abu Dhabi, 2018 yilinda uygulanmaya baslayan
Kripto Varlik Cercevesi'ni glincelleyerek yeniden
adlandirmis ve Sanal Varliklar (VA) Cercevesi
haline getirmistir. Abu Dhabi Global Market
(ADGM,) icindeki ayri bir finansal duizenleyici olan
Finansal Hizmetler Diizenleme Otoritesi (FSRA),
Kripto Varlik Faaliyetlerinin Diizenlenmesine
iliskin Rehberi yayinlamistir49. Bu Rehberin, FSRA
tarafindan daha 6nce hazirlanmis olan
ICO/ITO'lara ve Sanal Para Birimlerine iliskin
diizenlemelerle ilgili olarak hazirladigl Rehberle
birlikte dikkate alinmasi gerekmektedir30. ADGM
Duzenlemeleri, sanal varliklarin kullanimini
dizenleyen FSRA kurallari ve Rehber birlikte,
“Sanal Varlik Cercevesi” olarak anilmaktadir.

48 Digital Asset as a thing that:

FSRA sanal varliklar, dijital olarak alinip satilabilen ve
bir degisim araci ve/veya bir hesap birimi ve/veya bir
deger deposu islevi géren, ancak hicbir yargi bélgesinde
yasal 6deme statiisiine sahip olmayan bir degerin dijital
temsili olarak tanimlamustir.

Sanal varliklar, higbir yargi bélgesi tarafindan ihrag
edilmez veya garanti edilmez ve yukaridaki islevleri
yalnizca sanal varlik kullanicilan toplulugu icinde
anlasmayla yerine getirir ve Fiat Para Birimi ve E-
paradan farkhdir.”

Kripto saklama hizmeti lisansi almak icin bagvuru stireci,
FSRA ile gbriismeleri, titiz bir bagvuru sunumunu,
prensipte onayi, nihai onayi ve operasyonel lansman
testini icerir. Bagvuru sahipleri, sanal varliklarin ve
musteri fonlarinin saklanmasi icin saglam bir yonetim,
sistem ve kontrol mekanizmasi gostermelidir.
Geleneksel diizlemde araci, satici veya saklayici olarak
faaliyet gostermek isteyen bir kisinin, sanal varliklarla
ilgili duizenlenmis faaliyet yurtitmek icin onay almanin
yani sira, s6z konusu geleneksel belirtilen yatirimlar
veya finansal araclar icin gecerli FSRA onaylarina
basvurmasi ve bunlari elde etmesi gerekecektir.31

FSRA, sanal varliklar tizerinde genel olarak hosted,
unhosted ve outsourced olmak Gzere Uc tir saklama
yontemi oldugundan hareket etmektedir. FSRA, mevcut
veya gelecekte ortaya cikabilecek baska alternatif sanal
varlk saklama modelleri olabilecegini dikkate
almaktadir. Bu tur alternatif modeller sunmayi
amaglayan ve bunlarin cekebilecegi diizenleyici
yiktumluluklerden emin olmayan kuruluglarin mimkiin
olan en kisa siirede FSRA ile iletisime gecmeleri
onerilmektedir.

“(a) exists as a notional quantity unit manifested by the combination of the active operation of software by a

network of participants and network-instantiated data; (b) exists independently of any particular person and legal system; and

(c)is not capable of duplication and use or consumption of the thing by one person or specific group of persons

necessarily prejudices the use or consumption of that thing by one or more other persons.”

49 https.//mww.adgm.com/documents/legal-framework/guidance-and-policy/fsra/quidance-virtual-asset-activities-in-adgm-20231218.pdf

50 https://www.adgm.com/documents/legal-framework/quidance-and-policy/fsra/quidance-icos-and-crypto-assets_

20180625 _v11.pdf

51 https://en.adgm.thomsonreuters.com/sites/default/files/net_file_store/Guidance-Regulation_ofVirtual_Asset_Act

ivities_in_ ADGM_(VER05.181223).pdf



3. 6 ABD'de Kripto Varliklarin Saklanmasi Siireci ve
SEC Dizenlemeleri

Amerika Birlesik Devletleri'nde bir kripto varlk
saklama hizmeti sunan kurulus ile misteri arasindaki
hukuki iliski, federal diizeyde farkli diizenlemeler ve
lisans gereklilikleri de mevcut olmakla beraber,
oncelikle eyalet yasalarina tabidir. Bu iliski, somut
olaya gore bankalar, yatirirm danismanlari, trust
sirketleri ve broker-dealer'lar gibi devlet tarafindan
diizenlenen ve denetlenen kripto varlik saklama
hizmeti sunanlar icin gecerli olan yasal ve

dizenleyici gerekliliklerinden de etkilenebilmektedir.

Federal hukuk, yiiksek miktarda nakit veya menkul
kiymet islemi gerceklestiren yatinm danismanlari ve
aract kurumlarin, islem konusu varlhklarin belirli
nitelikleri saglayan kuruluslarda tutulmalarini sart
kosmaktadir.52

Yatinm Danismanlari Yasasi kural 206(4)-2 [17 CFR
275.206(4)-2]'de dizenlenen Saklama Kurali, misteri
fonlari veya menkul kiymetleri Gizerinde saklama
yetkisine sahip olan ve Menkul Kiymetler ve Borsa
Komisyonu (SEC)'e kayith ya da kayit yaptirmakla
yuktmlid yatinnm danismanlarinin bu varliklarin;
kaybu, hirsizhg, kotuye kullanimi, zimmete gegirilme
risklerinden ve yatirnm danismaninin mali sikintilari,
iflas dahil olmak izere, olumsuz etkilerinden
korunmasini temin etmek amaciyla belirli
yukamlaliklere uymasini zorunlu kilmaktadir. Bu
yukamlalikler arasinda, ilgili varliklarin "nitelikli
saklama kurulusu” tarafindan saklanmasi yer
almaktadir.
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Bu kural, musterilerinin fonlarini veya menkul
kiymetlerini dogrudan ya da dolayli olarak saklayan
tim yatirrm danismanlarini kapsamaktadir. Saklama
Kurali, nitelikli saklama kurulusunu, belirli bankalar,
araci kurumlar, vadeli islem komisyonculari ve
yabanci finansal kuruluslar olarak tanimlamaktadir.53
Trust sirketleri ve kayitli broker-dealerlar bu tanima
girebilmekle birlikte her birinin musterilerinin kripto
varliklarini gtivenli ve ayn sekilde saklayabilme
yetkinligine sahip olmasi gerekmektedir. Bu
baglamda, s6z konusu kurumlarin belirli gtivenilirlik
ve glivenlik standartlarini karsilamasi zorunludur.
Ancak belirtilmelidir ki, son dénemde saklamaya
iliskin kurallarin, kripto varlik sektoériiniin esneklik ve
yenilikcilik gereksinimlerine uyum saglayip
saglamadigi girisimciler arasinda tartisilmaktadir.34

Kurumsal piyasalarda, saklama iliskisi genellikle hak
sahibi ile ilgili eyalette yurarlGge girdigi sekliyle
Uniform Commercial Code (UCC) madde 8 tarafindan
diizenlenen ilgili menkul kiymet aracisi arasinda
kurulmaktadir.53 Saklanan varligin bir “finansal varlik”
niteligi tasimasi durumunda, bu saklama iligkisi UCC
madde 8 cercevesinde degerlendirilebilmektedir.
Uluslararasi Finansal Raporlama Standartlar Yorum
Komitesi'nin Haziran 2019 tarihli Giindem Karari
uyarinca kripto varliklarin nakit veya bir kurulusun
sermaye araci olmamasi sebebiyle bu varliklar
“finansal varlik” olarak siniflandiriimamalidir.56 Bazi
durumlarda, kripto varliklar, sahibine temsil ettigi
varlikla ilgili belirli haklar taniyabilmektedir.

52 Clifford Chance, "Custody of Cryptoassets: Moving Towards Industry Best Practice" Haziran 2023, 34:
https://www.cliffordchance.com/content/dam/cliffordchance/briefings/2023 /06 /custody-of-cryptoassets.pdf

53 https.//www.ecfr.gov/current/title-17/chapter-1l/part-275

54 Sidley Austin LLP, “Crypto-Focused Private Fund Adviser Settles with U.S. SEC for Custody Rule and Other
Violations,” Eylil 2024, https.//www.sidley.com/en/insights/newsupdates/2024,/09/crypto-focused-private-fund-

adviser-settles-with-us-sec-for-custody-rule-and-other-violations..

55 Uniform Commercial Code, Article 8, "Investment Securities," American Law Institute and Uniform Law

Commission.

56 International Monetary Fund, "Recording Crypto Assets in Macroeconomic Statistics," Haziran 2022, :
https://www.imf.org/external/pubs/ft/gfs/gfsac/pdf/Recording_Crypto_Assets_MacroStats_July 22.pdf.



Bu tir varliklara 6rnek olarak altin veya petrol
gibi emtialar, fikri mulkiyet haklari veya
gayrimenkuller verilebilir.37 Bazi varlik teminatli
tokenlar, dogrudan varhiga yonelik bir hak
saglarken digerleri temsil ettigi varligi geri alma
imkani sunmamaktadir. Kripto varlik, temsil ettigi
varligin degerine esdeger nakit alma hakki
sagladig takdirde bir finansal varlik olarak
nitelendirilebilecektir. Mevcut durumda IRS'ye
(Internal Revenue Service/ic Gelir Servisi) gore ise
kripto varliklar “dijital varlik” olarak
nitelendirilmekte ve dolayisiyla esya olarak
vergilendirilmektedir. Ancak belirtilmelidir ki,
UCC madde 8'in kapsamina menkul kiymetler ve
ayrica menkul kiymet aracisi ile misterinin,
esyaya bir finansal varlik olarak muamele
edilecegi konusunda anlagsmasiyla, menkul
kiymet aracisinin musteri icin bir “menkul kiymet
hesabinda” tuttugu herhangi bir esya da
girmektedir. Bu nedenle kripto varliklarin UCC
madde 8 kapsaminda finansal varliklara benzer
sekilde islem gérmesi icin diizenlenecek saklama
sozlesmesinde mutlaka ilgili maddeye agik¢a
atifta bulunulmalidir.58 Eger saklama iliskisi UCC
Madde 8'e tabi olursa, menkul kiymet aracisi
olarak kripto varlik saklama hizmeti sunan
kurulus, musterinin menkul kiymetlerini
karsilamak icin yeterli miktarda varlik
bulundurma ve mdsterinin talimatlarina uyma
yukumlultklerine sahiptir. Ayrica, musterinin
rizasi olmaksizin varliklarda teminat faizi
vermemesi gibi birtakim yasaklara tabidir. Genel
olarak, taraflar aksini kararlastirmadikga, kripto
varlik saklama hizmeti saglayicisi gerekli 6zeni
gostermekle yukimluddr.

Belirtilmelidir ki, UCC madde 8, bir menkul kiymet
aracisinin sakladigr varliklar Gzerinde miilkiyet hakkina
sahip olmadigini diizenlerken her hak sahibinin
mulkiyet hakkinin, menkul kiymet aracisinin hak sahibi
adina tuttugu belirli tirdeki finansal varliklardaki tim
menfaatlerle orantili bir mulkiyet hakki oldugunu
vurgulamaktadir.

Saklama iliskisi, eyalet hukukuna gore kefalet veya trust
iliskisi olarak da kurulabilmektedir. Eyalet hukukuna
gore bir kefalet veya gliven iliskisi kurulmasi icin yazili
bir sozlesme sarti bulunmamakla birlikte; mahkeme,
somut olayin kosullarina gére boyle bir iliskinin
kurulduguna karar verebilir. Uygulamada, 6zellikle
kurumsal baglamda, kripto varliklarin saklanmasina
yonelik tipik saklama s6zlesmeleri yaygin olarak
kullanilmaktadir. S6zlesme icerisinde kripto varlik
saklama hizmeti sunan kurulus ile musteri arasinda
bdyle bir iliskinin var olduguna dair hikiimlerin
bulunmamasi halinde kefalet veya trust iliskisi
kurulamaz. Eger saklama hizmeti saglayicisi misterinin
kefili veya yediemini olarak kabul edilirse, esyanin
saklanmasinda dikkat, 6zen ve sadakat yukimlulugu
bulunmaktadir. kripto varlik saklama hizmet saglayicisi
ile musteri arasindaki hukuki iliski baska bicimlerde de
kurulabilir.59 Ornegin, kripto varlik saklama hizmeti
sunan kurulusa herhangi bir 6zel yakimlaligin
getirilmedigi bir borg iliskisi, bor¢lu ve alacakli arasinda
kurulan tipik bir borg iliskisi veya musterinin gercek
saklanan varliklara yonelik olmaksizin yalnizca kripto
varlik saklama hizmeti sunan kurulusun iflasina iliskin
teminatsiz bir parasal talebi oldugu bir s6zlesme iliskisi
mevcut olabilir.

57 PwC, "About the Crypto Assets Guide," https://viewpoint.pwc.com/dt/us/en/pwc/accounting_guides/crypto-assets-quide/

crypto_assets_guide/aboutthecryptoassets.html.

58 Clifford Chance, "Custody of Cryptoassets: Moving Towards Industry Best Practice”, 35.

59 Clifford Chance, "Custody of Cryptoassets: Moving Towards Industry Best Practice", 35.



SEC, 15 Subat 2023'te, Saklama Kurali'nda degisiklik
yapmayi ve musterileri adina varlik saklayan kayitli
yatirrm danismanlarina yeni ve kapsamli
yukumlliikler getirmeyi teklif etmistir.60 Teklif,
saklama tedbirlerine tabi olan varlik tiirlerini fon ve
menkul kiymetlerin 6tesine genisleterek musteri
varliklarinin kaybolma riskini azaltmayi ve varliklarin
uygun sekilde ayri tutulmayi hedeflemektedir.
Dolayisiyla dijital varliklar da kapsam altina
alinmistir. Teklif, musteri varliklarini saklayan yatirm
danismanlarinin bu varliklar kendi milkiyetlerinden
ayri tutmasini gerektirmektedir. Yatinm
danismanlarina, musteri varlklarinin saklama
konusundaki uygulamalari hakkinda bilgilendirme
yukimlaliginun de arasinda yer aldigi belirli
raporlama ve uyum gereklilikleri getirilmistir. Teklif
uyarinca, yatirrm danismanlarinin nitelikli bir
saklama kurulusu ile yazili bir s6zlesme yapmalari
gerekmektedir. Bu s6zlesmeler, musterilerin
korunmasi amaciyla nitelikli saklama kuruluglarinin
kamu denetcileri tarafindan ydratilen yillik
denetimlere tabi olmasi ve talep tzerine ilgili
kayitlarin kamuya sunulmasi gibi makul glivenceler
icermelidir. Bu durum, yatirirm danismanlarinin
mevcut piyasa uygulamasinda degisiklik meydana
getirmektedir. Nitekim, danismanlar her zaman
saklama kurulusu ile musteri arasindaki saklama
sozlesmelerine taraf olmamaktadir. Boylelikle, SEC'in
uygulamasi SEC'in dogrudan dizenleme yetkisinin
bulunmadigi banka ve diger saklama kurumlarinin
faaliyetlerine de sirayet edecektir.

Saklama hizmeti sunan nitelikli bir banka veya
yabanci finans kurulusunun ise musteri varlklarini
iflas durumunda bankanin alacakhlarindan
koruyacak bir hesapta tutmasi gerektigi
dizenlenmistir.
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Ayrica yetkili kripto varlik saklama hizmeti sunan
kuruluslar, musteri varliklarinin nerede ve nasil
saklandig konusunda seffaf olmali ve musterilere bu
konuda yeterli bilgi vermelidir. Teklif uyarinca musteri
varliklarinin musterinin adina kaydedilmesi veya baska
bir sekilde musterinin yararina tutulmasi, danismanin
varliklari ya da danismanla iliskili kisilerin varliklari ile
karistirlmamasi gerekmektedir. Ayrica musteri
tarafindan yazili olarak kabul edilmedigi ya da yetki
verilmedigi durumlar haricinde, danisman, ilgili kisilerin
ya da alacaklilarin lehine herhangi bir hak, tcret,
teminat faizi, haciz veya talepte bulunamayacaktir.
Teklif ek olarak, kripto varlik saklama hizmeti sunanin
ihmalen veya kasitl olarak sebep oldugu musteri
varliklarinin kaybiyla ilgili tazminat yGkimluliklerine
iliskin dizenleme de getirmektedir. Boylelikle musteri
varliklarinin kétuye kullanimini veya kéti yonetimini
onlemek hedeflenmektedir. Ancak bu teklif heniiz
kabul edilmemis olup, 6nimuzdeki ddnemde kabul
edilmesi beklenmektedir.

Ek olarak, SEC tarafindan 2022'de yayinlanan Staff
Accounting Bulletin No. 121 (SAB 121)61, kripto
varliklarla ilgili saklama hizmeti sunan kuruluglarin bu
varlklari bilanco tablolarinda tutmalarini zorunlu
kilmaktadir. Bu diizenleme, bankalar icin 6nemli
maliyetler ve riskler getirirken ayni zamanda
yatinmcilara daha fazla seffaflik saglamak ve kripto
sirketlerinin iflasi durumunda musteri varliklarinin
korunmasini garanti altina alma amaci tasimaktadir.
Ote yandan ilgili diizenleme, bankalarin kripto varlik
saklama hizmetleri sunma kabiliyetini sinirlamakta ve
bu hizmetlerin bankacilik disi kuruluglara kaymasina
neden olmaktadir. ABD Temsilciler Meclisi, bu
sinirlamalar kaldirmak amaciyla 8 Mayis 2024'te H.J.
Res. 109'u kabul etmis62, ancak Baskan Biden bu
tasariyi veto etmistir ve bu veto karari asilamamistir.

60 Proskauer Rose LLP, “Regulation in the Post-FTX Environment: SEC's Proposed Enhanced Custody Rule and

Its Effects on Crypto”, Subat 2023: https://www.proskauer.com/blog/requlation-in-the-post-ftx-environment-secs-proposed-

enhanced-custody-rule-and-its-effects-on-crypto.
61 SEC. Staff Accounting Bulletin No. 121, 31 Mart 2022.

https://www.sec.gov/regulation/staff-interpretations/accounting-bulletins/old/staff-accounting-bulletin-121
62 https://blockchain.bakermckenzie.com/2024,/05/13/u-s-house-passes-bill-to-undo-sec-guidance-that-limited-ba

nks-ability-to-custodian-crypto-assets/



SAB 121 bu nedenle yirtrlikte kalmaya devam
etmektedir®3 . Bununla birlikte, SEC, bazi biiyiik
bankalara, misteri varliklarinin korunmasini
saglayarak bu diizenlemeye uymalari konusunda
istisnalar saglamistir. ABD'de kripto varlik saklama
hizmeti sunanlar, SEC'in yani sira Commodity
Features Trading Commission ve Financial Crimes
Enforcement Network gibi diger federal
dizenleyici kurumlarin belirledigi kurallara da
uymak zorundadir. Bu kurumlar, kripto varhk
saklama hizmeti sunanlarin dijital varliklari
korumak icin saglam gtivenlik protokollerine
sahip olmasini 6ngérmektedir. Bununla birlikte
kripto varlik saklama hizmeti sunanlarin
Mdsterini Tani (KYC) ve Kara Para Aklanmasinin
Onlenmesi (AML) kurallari dahil olmak tizere ilgili
yasalar ve diizenlemelere de uymasi
gerekmektedir. ABD'de 6zellikle dijital varliklar
korumak icin bazi yerel saklama girisimleri
kurulmustur. Bu girisimler, hentiz SEC tarafindan
onaylanmamis olmakla birlikte teknik anlamda
nitelikli saklama stattisiinde bulunmaktadir.
Girisimler, 1940 tarihli Yatinm Danismanlari
Yasasi ve Yatirim Sirketi Yasasi uyarinca
dizenlenen “banka” tanimindan yararlanarak
eyalet bazli sinirli amach trust sirketleri olarak
tescil edilmis ve her iki yasa kapsamindaki
saklama kurulusu tanimini karsilamislardir.

SEC, 3 Eylul 2024 tarihinde, dijital varliklara
yonelik Saklama Kurali ihlallerine iliskin ilk
yaptirimi uygulamistir. Kurum, binyesinde kayith
bir yatirim danismaninin, Yatinm Danismanlari
Yasasi'nin 206(4)-2 numarali kurali uyarinca, 6zel
fon musterisi tarafindan tutulan ve "menkul
kiymet olarak sunulan ve satilan kripto varliklarin”
nitelikli bir saklama kurulusunda tutmadigini
saptamistir.

SEC'in tespit ettigi Uizere, danisman fona ait belirli
kripto varliklar nitelikli saklayicr olmayan, FTX Trading
Ltd. gibi dijital varlik ticaret platformlarindaki
hesaplarda tutmustur. Fon ise ilgili platformun
¢cokustiniin ardindan varliklarinin yaklasik yarisini
kaybetmistir. Bununla birlikte, SEC, danismanin,
yatirimcilari geri cekilme dénemleri ve uyum
eksiklikleri konusunda yeterli diizeyde
bilgilendirmedigini tespit etmistir. Netice olarak
danisman, saklama kuralinin ihlalinden etkilenen fon
yatirnmcilarina dagitilmak tizere 225.000 ABD dolari
tutarinda ceza 6demeyi kabul etmistir64.

Sonug olarak ABD'deki mevcut finansal piyasa
altyapis, kriptografik olarak kodlanmis varliklara
uygun sekilde tasarlanmamistir. Kripto varliklarinin
mevcut sistemlere entegrasyonu, 6nemli 6l¢tide
finansal kaynaklar ve insan sermayesi
gerektirmektedir. Ozellikle, saklama hizmeti sunanlarin
siber glivenlik alaninda etkili ve 6nemli tedbirler
almasi ve musteri varlklarini siber saldirilardan
korumak amaciyla teknolojik altyapilarini
gliclendirmesi gerekmektedir.

ABD'deki yatinm danismanlari, miisteri portféylinde
yer alan dijital varliklari ydnetirken cesitli uyum
zorluklari ile karsilasabilecektir. Bunlardan ilki, dijital
varliklarin 1933 tarihli Menkul Kiymetler Yasas'nda63
yer alan "menkul kiymet" taniminin kapsamina girip
girmedigine iliskin stregelen belirsizliktir. SEC, daha
onceki aciklamalarinda bir blockchain tokeninin tek
basina menkul kiymet olmadigini kabul etmistir.
Bununla birlikte, tokenlar ve diger dijital varliklarin,
ABD Yuksek Mahkemesi'nin SEC v. W J. Howey, Co.
davasinda belirledigi yatinm sézlesmesi testi uyarinca
menkul kiymet olarak sunulup satildigini 6ne siiren
SEC, aktif olarak cesitli dava surecleri icinde yer
almaktadir66.

63 https.//blockchain.bakermckenzie.com/2024/07/16/house-fails-to-override-veto-of-bill-to-undo-sec-guidance-that-limits-

banks-ability-to-custodian-crypto-assets/

64 Sidley Austin LLP, “Private Fund Adviser Settles with. SEC for Custody Rule”.

65 https.//www.sec.gov/files/rules/final/2009/ia-2968.pdf

66 Sidley Austin LLP, “Private Fund Adviser Settles with. SEC for Custody Rule”



Bir diger zorluk, dijital varliklarin sayisinin ve
cesitliliginin fazla olmasi sebebiyle tim dijital
varlhklar icin nitelikli saklama kuruluslarinin mevcut
olmamasidir. Bu durum, séz konusu varliklarin
"menkul kiymet olarak sunulup satildig"
varsayildiginda dahi, danismanlarin bu varlklar igin
saklama kuralina tam olarak uyum saglamasini
engellemektedir. Bu belirsizlikler ve zorluklar dikkate
alinmakla birlikte, dijital varliklar tizerine yogunlasan
yatinm danismanlari da dahil olmak tizere tim
danismanlarin, SEC'in saklama kuralina uyumuna
yonelik stirdirdigu denetim ve yaptirnm odakli
yaklasimi isiginda, varlik koruma politikalarini ve
prosedirlerini gbzden gecirmeleri dnerilmektedir.

Belirtilmelidir ki SEC'in 6nerdigi degisiklikler, kripto
varliklari saklayan nitelikli saklama kuruluslarinin
sayisini azaltabilecek ve yatinmcilari, halihazirda
glcli koruma proseduirleri uygulayan
platformlardan fonlarini gekmeye zorlayabilecektir.
Onerilen degisiklikler ayrica hedge fonlari, 6zel
sermaye fonlari ve emeklilik fonlarr igin kripto
varliklara yatirrm yapmayi ve bu varliklarin
saklamasini daha maliyetli hale getirdigi ve boylelikle
ek uyum yukamlaluklerini Gstlenmek istemeyen
danismanlar i¢in kriptoyu bir varlik sinifi olarak
erisilemez kildigi icin elestiriimektedir. Elestirenler,
bu durumun yatinmcilar ve firmalari da daha az
duizenlenmis offshore hizmetlere
yonlendireceginden ve FTX'in ¢cokisune yol acan
benzer kosullara sebep olacagindan endise
duymaktadirlar.67 Ote yandan SEC, kuralin
kapsaminin genislemesiyle musteri varliklarinin
kaybu riski, nitelikli saklama kurulusu tarafindan
tutulmasi gereken varliklarin durumu ve saklama
dizenlemelerine iliskin hukuki belirsizliklerin
azalacagini ileri sirmektedir. Bu gerekgeyle, SEC, bu
tur adimlarin kripto varliklarina yénelik yatirim
firsatlarini ve danismanlik hizmetlerinin
erisilebilirligini artirabilecegini savunmaktadir.

67 Proskauer Rose LLP, “Regulation in the Post-FTX Environment”.
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