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Tdm haklari saklidir. Bu eserin tamami ya da bir bolimd,
4710 sayili Yasa ile degisik 5846 sayili FSEK uyarinca,
kullanilmazdan énce hak sahibinden 52. maddeye uygun
yazili izin alinmadikea, hi¢bir sekil ve yéntemle islenmek,
codaltiimak, cogaltilmis nishalar yayilmak, satiimak,
kiralanmak, ddiing verilmek, temsil edilmek, sunulmak,
telli/telsiz ya da baska teknik, sayisal ve/veya elektronik
yéntemlerle iletilmek suretiyle kullanilamaz.

Isbu raporda yer alan bilgi ve gérisler yazarlarina ait olup
TBV'nin ve Blockchain Tirkiye Platformu’nun gérdslerini
temsil etmemektedir. Isbu raporun iceridi, yazarlari
tarafindan her zaman site tizerinde herhangi

bir duyuru yapilmadan dedistirilebilir.
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Turkiye Bilisim Vakfi altinda ¢alismakta olan Blockchain
Turkiye Platformu’nun “On-Chain Calisma Grubu”
tarafindan hazirlanan isbu rapor blokzincir
teknolojisinin mevcut kisisel verilerin korunmasi
mevzuati ve uygulamalari bakimindan
incelenmesinden ibaret olup; teknik kapsam ilgili
teknolojinin hukuki acidan 6ziimsenebilmesi

amaciyla yayimlanmistir. Kisi ve kurumlari baglayici

tavsiye veya gorus niteligi tasimaz. isbu rapor kamuya

acik kaynaklardan yararlanilmis bilgileri icermekte olup,
s6z konusu bilgilerin giincel ve eksiksiz oldugu taahhut
edilmemektedir. isbu raporda verilen tiim bilgi ve
gorusler zamanla degiskenlik gésterebilir. Bu baglamda
isbu raporun icerigini okuyan kisilere veya herhangi bir
tgtincu kisiye karsi sorumlulugu ve yukimlalugi
bulunmamaktadir.

On-Chain
Calisma Grubu
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Dijital kimlik, 217. yuzyilin yalnizca teknik bir
donustim alani degil, ayni zamanda bireysel
egemenligin, veri glivenliginin ve dijital
haklarin yeniden tanimlandig kiresel bir
paradigma degisimidir. Elinizdeki bu ¢alisma,
dijital kimlik sistemlerini sadece teknik bir
perspektiften degil; cok boyutlu ve disiplinler
arasi bir yaklasimla bakilmistir. Kimlik ydnetim
modellerinden W3C ve ISO standartlarina,
blokzincir tabanl altyapilardan giivenlik
konularina, kullanici deneyimi tasarimlarindan
donanim bilesenlerine, yasal diizenlemelerden
uluslararasi érneklere kadar genis bir
yelpazede konu basliklarina yer verilmistir.
Finans, kamu hizmetleri, saglik, egitim gibi
cesitli sektorlerde dijital kimlik senaryolari
detayli bicimde ele alinmis; hem kurumsal
aktorler hem de bireyler acisindan sistemin
isleyisine dair kapsamli bir degerlendirme

sunulmustur.

Merkezi yapilardan kullanici egemen
sistemlere uzanan evrim, dijital diinyada
kimligin kontroliini bireyin eline birakma
vaadiyle yeni bir cagin kapilarini araliyor.
Blokzincir tabanli mimariler, zero-knowledge
proof teknolojileri ve merkeziyetsiz
tanimlayicilarla birlikte artik sinirlar 6tesi
guvenin tesis edilmesi mimkin hale geliyor.
Bu, yalnizca hizmetlerin dijitallesmesi degil,
ayni zamanda kimlik Gzerinden yeniden insa
edilen dijital vatandaslik ve dijital ekonomiler

anlamina geliyor.
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Turkiye Cumhuriyet Merkez Bankasi'nin Dijital
Turk Lirasi (Dijital TL) projesi kapsaminda
yayimlanan raporda da Dijital Kimlik
altyapisinin 6nemi acik bicimde ortaya
konmaktadir. Dijital TL'nin dijital clizdanlar,
ddeme sistemleri ve kimlik dogrulama
mekanizmalariyla entegre calisabilmesi igin,
guvenilir ve birlikte calisabilir dijital kimlik
sistemlerine ihtiyac duyulmaktadir. Bu
baglamda, dijital kimlik ¢céztmleri, Dijital
TL'nin mimarisinde giiven olusturma,
dogrulama saglama ve kullanici mahremiyetini
koruma acisindan kritik bir temel bilesen

olarak degerlendirilmektedir.

Oniimiizdeki yillarda dijital kimlik ¢éziimleri
sadece finansal sistemlerin degil, saglik
platformlarinin, egitim erisiminin ve hatta
yapay zeka temelli otonom sistemlerin temel
yapi tasi olacak. Yeni nesil is modelleri; kimlik
dogrulamanin anlk, giivenli ve kullanici
merkezli yapilabildigi bu altyapilar tizerinde
insa edilecek. Bu donlisim, sadece bireylerin
degil, devletlerin ve sirketlerin de birbirine
guvenme seklini kbkten degistirecek.

Turkiye agisindan bakildiginda, dijital kimlik
sistemlerinin benimsenmesi sadece teknolojik
bir ilerleme degil; kamu hizmetlerinin
seffafligl, 6zel sektoriin verimliligi ve bireylerin
mahremiyet haklari agisindan bir dontsim
firsatidir. Turkiye'nin giicli kamu altyapis,
genc nifusu ve hizla dijitallesen sektérleri, bu
alanda kiresel 6lcekte 6rnek gosterilebilecek
cozumler Uretmesi icin biyuk bir potansiyel

barindirmaktadir.

Bu rapor, mevzuat uyumundan uluslararasi
standartlara, gtivenlik tehditlerinden kullanici
deneyimine kadar bircok kritik basligi ele
alirken, ayni zamanda dijital kimlik alaninda
Turkiye'nin kiresel rekabette yerini almasi icin
stratejik bir vizyon da ortaya koymaktadir.
Kapsayici, glivenli ve strdirulebilir dijital
kimlik sistemlerinin yalnizca bugiiniin
sorunlarini c6zmekle kalmayip, gelecegin
dijital ekonomisinin temel altyapisini

olusturacagina inaniyoruz.

Son olarak, dijital kimlik ekosisteminin saglikli
islemesi icin kamu ve 6zel sektor arasindaki
isbirligini daha da gliclendirecek bir yonetisim
modeli gerekmektedir. Mevcut
diizenlemelerin dijital cagin ihtiyaclarini
karsilamasi, yeni gtivenlik tehditlerine karsi
onleyici mevzuatlarin gelistirilmesi ve dijital
kimligin tim sektorlerde birlikte calisabilir bir
standart olarak kabul gérmesi, ekosistemin
strdurdlebilirligi icin elzemdir. Bu rapor,
sadece bugtinii anlamak icin degil; gelecegi
sekillendirmek icin bir yol haritasi olarak

kaleme alinmistir.

Dr. Gokhan Ozding

Genel Muduru



DIJITAL KiMLIK SISTEMLERI VE SEKTOREL ETKILERi RAPORU

1. GiRI$ 10 4.2.1. Bilinen Dolandiricilik Yéntemlerinde
Veriler Nasil Ele Gecer 24
2. DIJiITAL KiMLIK KAVRAMI 10 4.2.2. Dijital Kimlik dogrulamasinin geleneksel
o ) kimlik dogrulama yontemlerine gore artisi
2.1. Dijital Kimlik Yonetim Modelleri 10 nedir? 24
2.1 .'MerkeZ| Kimlik Y8netimi (Centralized 4.2 3. Dijital kimlik dogrulama kullaniminda
Identity Management) 10 nelere dikkat edilmeli? 25
2.1.2. Federe Kimlik Yonetimi (Federated
Identity Management) 10 5. YASAL UYUM VE DUZENLEMELER 25
2.1.3. Kullanici Merkezli Kimlik Yonetimi ;
(User-Centric Identity Management) 11 5.1. Ihtiyac Duyulan Hukuki Diizenlemeler ve
2.1.4. Kullanici Egemen Kimlik Yonetimi oz e D e ) 25
(Self-Sovereign Identity Management) 1 5.1.1. Mevcut Yasal Cerceve ve Diizenlemeler 28
5.1.2. Dijital Kimligin Hukuki Cercevesiyle
3. TEKNOLOJi VE ALTYAPI STANDARTLARI 12 llgili Gelismeler =
3.1. Giincel Standartlar 12 6. FINANS SEKTORUNE ETKILERI VE
3.1.1. World Wide Web Consortium (W3C) 12 KULLANIM ALANLARI —
Sl Z Cppratiellis 12 6.1. Finans Alaninda Ulusal Blokzincir
3.1.3. 150 Standartlan 13 Altyapilari ve Dijital Kimligin Etkileri 34
Sl Tnrsifomeanls SEme e L 6.2. Dijitallesecek Belgeler ve Blokzincir
— Tciplulukla'r . _ o Diinyasina Etkileri 35
A Dunya<.:|ak| Al LI ] - 6.3. Yeni Hizmetler ve Operasyonel Verimlilik 37
el Sl ) 15 6.3.1. Dijital Kimlik Yaratma ve Dogrulama
3.3.2. SSI Turkiye 15 Platformlar 38
3.3.3. Cheqd /L 6.3.2. Kimlik Erisimi ve Yonetimi (Identity and
s uP'ort 16 Access Management, IAM) Gelismeleri 39
3.3.5. Microsoft Entra ID 16
3.3.6. Evernym 16 7. DIGER SEKTORLERE ETKILERI VE KULLANIM
3.3.7.1D2020 17 ALANLARI 40
3.3.8. IBM Digital Credentials and Blockchain 7.1. Kamu Yénetimi 40
Platform 17 7.2. Gayrimenkul 41
3.3.9. Veres One 18 7.3. Egitim 43
3.3.10. PrivadolD (PolygonlID) 18 7.4. Turizm 45
3.3.11. WorldID (Worldcoin) 18 7.5. Saghk 46
3.4. Farkli Kanallardaki Deneyim Tasarimlari 19 7.6. Ulasim 47
3.4.1. Mobil Donanimlar 19 7.7. Akilli Sehirler 48
3.4.2. Masaustu ve Laptoplar 19 7.8. Dijital Kimligin Benimsenmesi icin Gerekli
3.4.3. Donanim Ciizdanlar 20 Olan Egitim ve Tanitimlar 50
3.4.4. Diger Entegrasyonlar 21 7.8.1. Toplumsal Etkiler 50
) - 7.8.2. Benimsenme Oraninin Arttirilmasi icin
4. GUVENLIK VE GIZLILIK 21 Gerekenler 51
4.1. Siber Saldirilar 21 8. SONUC VE ONERILER 52

4.2. Dolandiricihigin Onlenmesi ve Vatandasin
Korunmasi 24 9. KAYNAKCA 53




DiJiTAL KiMLiK SISTEMLERI VE SEKTOREL ETKIiLERi RAPORU




DiJiTAL KiMLIK SISTEMLERI VE SEKTOREL ETKILERi RAPORU

Yapi Kredi Teknoloji




1. GIRIS

Bu kapsamli rapor, dijital kimlik sistemlerinin
kavramsal altyapisini, teknolojik yapi taslarini,
hukuki diizenlemelerini ve farkli sektorlerdeki
uygulama 6rneklerini detayli bicimde ele
almaktadir. Dijital kimlikler, bireylerin ve
kurumlarin dijital ortamlarda kimliklerini

dogrulama sureglerinin temelini olusturur.

Bu raporda, merkezi, federe ve kullanici egemen
sistemlerin karsilastirmali analizi yapilmakta,
kuresel standartlar ve diizenlemeler 1siginda
hukuki uyum gereksinimleri ortaya konmakta ve
kamu, finans, egitim, gayrimenkul gibi alanlardaki

uygulama senaryolari detaylandiriimaktadir.

Dijital kimlik ve belgelerde dijitallesme, modern
toplumlarin dijital dénisium sireclerinde kilit bir
rol oynamaktadir. Bu dénistim, bireylerin, kurum
ve kuruluslarin kimlik dogrulama ve belge
yonetimi siireglerini daha hizh, gtivenli ve verimli
hale getirmektedir. Ozellikle, bu raporda
Turkiye'deki mevcut yasal cerceve ve uluslararasi
dizenlemeler i1s1ginda, dijital kimlik
uygulamalarinin yasal uyumlulugunun
degerlendirilmesi ve teknolojinin etkin bir sekilde
benimsenmesi icin Oneriler sunulmasi

hedeflenmektedir.

2. DiJiTAL KiMLIK KAVRAMI

Dijital Kimlik, sanal ortamda bir varlig
tanimlayan ve yazilmlar tarafindan
yorumlanabilen kimlik bilgileri olarak tanimlanir.

Kimlik Yonetimi Sistemleri (Identity Management
System - IdM), kullanicilarin dijital kaynaklara
erisimini dizenleyen, kimlik dogrulama,
yetkilendirme ve giivenlik saglayan sistemlerdir.
IdM, kullanicilarin kimlik bilgilerini yonetir ve bu
kimlikler Gzerinden erisim kontrollerini saglar.
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2.1. Dijital Kimlik Yonetim Modelleri

2.1.1. Merkezi Kimlik Yonetimi (Centralized Identity

Management)

Merkezi kimlik yénetimi, kullanicilarin tek bir merkezi
veri tabaninda kayitli oldugu, kullanicilarin erisim
yetkilerinin merkezi bir sistem tarafindan kontrol
edildigi modeldir. Bu modelin temelleri, 1990’larin
ortalarina kadar gitmektedir ve 6zellikle aktif dizin
(Active Directory) ve LDAP (Lightweight Directory
Access Protocol) gibi teknolojilerin gelismesiyle
yayginlik kazanmistir.

« Tek Bir Kimlik Kaynagi: Kullanicilarin kimlik
bilgileri merkezi veritabaninda tutulur.

* Basitlestirilmis Yonetim: Kullanici hesaplari ve
erisim izinleri merkezi bir noktadan yonetilir.

* Kapsamli Erisim Denetimi: Sistem yoneticileri,
kullanici erisim diizeylerini ve yetkilerini merkezi
olarak kontrol eder.

- Ozellestirilmis Kimlik Dogrulama: Kullanicilar,
merkezi bir kimlik dogrulama hizmeti (6rnegin
Active Directory veya LDAP) araciligiyla
dogrulanir.

2.1.2. Federe Kimlik Yonetimi (Federated Identity
Management)

Federe kimlik yonetimi, farkli organizasyonlar veya
servis saglayicilari arasinda kimliklerin paylasiimasina
olanak tanir. Bu model, 6zellikle bulut hizmetlerinin
ve sistem entegrasyonlarinin yayginlasmasiyla
popdilerlik kazanmistir. Tek Oturum A¢ma (Single
Sign-On SSO) teknolojileri ve SAML (Security
Assertion Markup Language) protokolleri, federe
kimlik ydnetiminin temellerini atmistir.

* Kimlik Paylasimi: kimlik verilerini kullanicilarin
her iki sisteme de ayni kimlik ile erisim izin verir.



« Tek Oturum Acma (SSO): Kullanici bir kez giris
yaptiktan sonra farkli sistemler ve servisler
arasinda tekrar tekrar kimlik dogrulamasi
yapmadan gegis yapabilir.

+ Dis Kaynaklarla Uyum: Farkl organizasyonlar
veya servis saglayicilari arasinda giivenli kimlik
dogrulama siiregleri saglanir.

* Protokoller: Federe kimlik yénetiminde yaygin
olarak kullanilan SAML, OpenID Connect ve
OAuth gibi protokoller ile yonetilir.

2.1.3.

Centric Identity Management)

Kullanict Merkezli Kimlik Yonetimi (User-

Kullanici merkezli kimlik yonetimi, kullanicilarin
kendi kimlik bilgileri Gizerinde kontrol sahibi oldugu
yaklasimdir. Bu model, 2010'larin sonlarindan
itibaren, popller olmaya baslamistir.

- Kullanici Kontrolu: Kullanicr, kendi kimlik
bilgilerini yonetir ve dogrulama islemleri
Uzerinde tam kontrol sahibidir.

+ Veri Sahipligi: Kullanicilar erisim izinlerini
saklayan bilgi islem altyapilar kullanir.

- Ozellestirilebilir Kimlikler: Kullanicilar, kimlik
bilgilerini ve dogrulama sureclerini
Ozellestirebilirler.

* Mahremiyet: Kullanici, sadece gerekli bilgileri
istedigi kisilerle paylasabilir. (Selective
Disclosure).

2.1.4. Kullanici Egemen Kimlik Yonetimi (Self-

Sovereign Identity Management)

Dijital kimlik ydnetim modellerin arasinda 2015
yilindan itibaren gittikge 6n plana ¢cikmaya baslayan
Kullanict Egemen Kimlik (Self-Sovereign Identity)
modeli KVKK diizenlemeleri ile uyum ve birlikte
calisabilirlik konularinda, Uclinci taraf altyapilarina
bagimliligin kaldirldigi modeldir.

SSI modelinde kimlik bilgileri ait oldugu kisinin veya
kurumun kontroliindedir. Bu model, 2005 yilinda
ortaya atilmis ve 2015 yilindan itibaren hizla gelisim
slrecine girmistir.

Blokzincir tabanli kimlik yénetim sistemi, kisilerin
kimliklerini dogrulamak i¢in merkezi otoritelere
ihtiya¢ duymaz. Aracilari ortadan kaldirarak
bireylerin, kimlikleri Gzerinde tam kontrol sahibi
olmalarini saglar. Kimlik sahibi, kimlik bilgilerini
istedigi miktarda ve detayda paylasabilir. SSI
modelinde, kisinin kimlik bilgileri herhangi bir
yazilima ve sisteme 6zel olmayip farkli platformlar
ve servisler arasinda tasinabilir ve kullanilabilir.

Sistemin; dijital mecralarda kullanilabilen,
kriptografik olarak dogrulanabilir ve sahtesi
uretilemez dijital kimlik sertifikalari saglayabilmesi
mimkanddr.

insan miidahalesi ile yurtyen, givenilir tigiinci
taraflara ihtiya¢ duyan surecler yerine daha otonom
yuriyen, icinde insan, sirket ve akilli cihazlarin taraf
olabildigi siireglerin gerceklemesi miimkiin hale
gelir. Hali hazirda, elektronik ortamlarda parola ile
erisilen servislerde ylruyen hizmetlerin, dijital
clizdanlar sayesinde daha giivenli olarak ve
kurumsal taraflarda insan miidahalesini
gerektirmeyecek sekilde otonom yazilimlar
tarafindan yurutulebilir hale doniismesine imkan
saglar.

Bu modelde blokzincir sistemi, tizerinde tuttugu
bilgiler sayesinde butin taraflar arasinda ortak
gliveni saglayan kilit role sahip bilesendir. Glvenin
herhangi bir merkezi otoriteden kaynakli olmamasi
sayesinde, sektorler arasi ve sinir 6tesi dijital kimlik
uygulamalari mimkun olabilmektedir.



3. TEKNOLOJi VE ALTYAPI
STANDARTLARI

3.1. Giincel Standartlar

3.1.1.  World Wide Web Consortium (W3C)
W3C (World Wide Web Consortium) tarafindan
standart hale getirilen bu modelde kimlikler,
Decentralized Identifier - DID ismi verilen varlig
tekil olarak tanimlayan numara ve dogrulanabilir
kimlik bilgileri (Verifiable Credentials - VCs) adli
iki ana tur veriden olusurlar. DID, kripto para
clizdan adreslerine benzer olarak bir asimetrik
anahtar cifti ile iliskilendirilir. VC'ler ise bir kimlik
saglayici tarafindan kriptografik olarak
imzalanmis, Uretildigi kisi veya kurum hakkinda
cesitli kimlik bilgilerini iceren sertifikalardir.

Merkezi Olmayan Tanimlayicilar - Decentralized
Identifiers (DIDs): DID'ler (Merkeziyetsiz Kimlik
Belirleyiciler), bir kisiyi ya da dijital varligi temsil
eden kimliklerdir. Bu kimlikler, URI formatinda
tanimlanir ve ilgili kisinin kimligini temsil eden bir
DID belgesiyle (diddoc) iliskilidir. DID belgeleri;
kriptografik anahtarlar, dogrulama yéntemleri ve
bazi hizmet tanimlarini icerebilir. Bu unsurlar
kimligi yoneten kisinin (DID kontrolori) bu kimlik
uzerindeki yetkisini ve dogrulamasini saglar.

Dogrulanabilir Kimlik Bilgileri Veri Modeli -
Verifiable Credentials (VCs): Dijital kimlik
bilgilerini gtivenilir bir sekilde temsil etmek icin
W3C tarafindan &nerilen bir standarttir. Gunlik
hayatimizda kullandigimiz kimlik bilgilerini
(6rnegin, strtcu belgeleri, tniversite diplomalari,
pasaportlar) dijital ortamda kriptografik olarak
glvenli, gizliligi koruyan ve makine tarafindan
dogrulanabilir bir sekilde ifade etme
mekanizmasi saglar. Bu modelde su roller
bulunmaktadir:
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1. Sahip / Holder: Kendi DID degerlerini
uretebilen, ihragci tarafindan edindigi
dogrulanabilir kimlik bilgilerine sahip olabilen ve
bunlari diger aktorlere ispatlayabilen taraf.

2. ihragai / Issuer: Dogrulanabilir kimlik bilgileri
olusturan taraf.

3. Konu / Subject: Uzerinde iddialarda (sahiplik
gibi) bulunulan varlik.

4. Dogrulayici / Verifier: Kimlik sahibinin
sundugu bir veya daha fazla dogrulanabilir kimlik
bilgisini dogrulayan taraf.

5. Dogrulanabilir Veri Deposu / Verifiable Data
Registry: Dogrulanabilir kimlik bilgilerini
kullanmak igin gerekli tanimlayicilari ve
anahtarlar yoneten sistem.

3.1.2. OpenWallet

OpenlID4VCI (Verifiable Credential Issuance):
OpenlD4VCl, dijital kimlik saglayicilarinin
dogrulanabilir kimlik bilgilerini (VC) kullanicilara
iletmesini saglayan bir API standardidir. Bu sistemde,
kimlik verileri nceden belirlenmis bir yapiya gore
duzenlenir ve sahibine kriptografik yontemlerle
atanir. Bu veriler, OAuth korumasi altinda guvenli
sekilde iletilir.

Kimlik bilgileri, sahibinin dogrudan katimi olmadan
bile son kullanici tarafindan giivenli ve denetlenebilir
bicimde sunulabilir. API'ye erisim, OAuth 2.0
protokoliyle guvenli sekilde yetkilendirilir. Bu
sayede, kimlik bilgilerinin olusturulmasi ve iletimi,
OAuth 2.0'in sundugu giivenlik altyapisi ile korunur.

OpenlD4VP (Verifiable Presentation): OpenlD4VP,
kullanicinin sahip oldugu kimlik bilgilerini
dogrulanabilir bicimde sunmasini saglayan bir
standarttir. Bu yapi da OAuth 2.0 Gzerine kuruludur
ve kimlik verisinin kime, ne kadar, ne zaman
gosterilecegi tamamen kullanicinin kontroliindedir.
Gelistirici dostu olmasi, esnek yapisi ve giivenli
sunum katmani sayesinde dijital kimlik sunumlarinda
temel protokol olarak kullanilmaktadir.



3.1.3. ISO Standartlari

+ ISO/TR 23244:2020: Bu standart, blokzincir ve
defter teknolojileri sistemlerine uygulanan
gizlilik ve kisisel olarak tanimlanabilir bilgilerin
(personally identifiable information - PIl)
korunmasina genel bir bakis saglar.

+ ISO/TR 23249:2022: Bu standart, kimlik
yonetimi icin mevcut DLT sistemlerine genel bir
bakis saglar; 6rnegin, bir veya daha fazla varligin
bir dizi kimlik niteligini nasil olusturabilecegi,
alabilecegi, degistirebilecegi, kullanabilecegi ve
iptal edebilecegi mekanizmalar agiklanir.

- ISO/TR 23644:2023: Bu standart, kimlik
yonetimi icin blokzinciri ve defter

Technology

TolP Model
Span of Control

1 nolu Destek Katmani, kimlik verilerinin
dogrulanmasini saglayan verilerin glvenli
depolanmasini, birbirini bulabilmesini ve
dogrulama sureclerinin isleyisini mimkin
kilmaktadir.

2 nolu Haberlesme Katmani, dijital kimlik
clizdanlari arasinda giivenli iletisimi saglarken,
glvenli protokoller ve birlikte cahsabilirlik imkani
sunmaktadir.

Governance

teknolojilerinden yararlanan sistemlerde gliven
baglarinin (trust anchors) kullanimina iliskin
kavramlar ve hususlar; érnegin, bir veya daha
fazla varhigin bir dizi kimlik niteligini olusturma,
verme, degistirme, kullanma ve iptal etme
mekanizmalari aciklanmaktadir.

+ ISO/IEC 23220-1:2023: Bu standart, mobil elD
sistem altyapilari igin yapi taslari agisindan genel
sistem mimarilerini ve yasam dongusu
asamalarini belirtir; mobil dogrulama
uygulamalari icin arayuzleri ve hizmetleri
standartlastirir. Bir mobil elD sistemini kismen
veya tamamen belirleme, mimarisini olusturma,
tasarlama, test etme, stirdiirme, ydnetme ve
isletmeyle ilgili kuruluslar icin gecerlidir.

Ecosyst&m
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o Credential Model
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o Liability & Insurance
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3 nolu Goérev Protokolleri Katmani, kullanicinin
kimlik sertifikalarinin olusturulmasi, ispatlanmasi,
dogrulanmasi, iptal edilmesi ve paylasiimasi
sireclerini icerir.

4 nolu Uygulamalar Katmani, sektorlere 6zel is
sureclerini icermekte olup, dijital kimliklere dayali
olarak ¢alisan uygulamalari icerir. Bu katmanda,
sektorlerde kimlerin hangi tir kimlik sertifikasi
yayinlayacagl, bu sertifikalarin nasil dogrulanacag,
nasil iptal edilecegi gibi yonetisim cerceveleri de
tanimlanir.




Bu katmanl yapi, dijital kimlik sistemlerinin
butiin diinyada ortak bir modele dayali ve
calisabilir olarak gelistirilmesine imkan saglar.
Katmanlarin birbirinden izole edilmesi sayesinde,
her bir katmandaki Grtinler diger katmanlardaki

teknolojilerden bagimsiz olarak gelistirilebilir.

Bitln katmanlari ilgilendiren Yénetisim
protokolleri ise politikalari, paydaslari,
sozlesmeleri, sertifika verecek otoriteleri,
denetleyicileri ve yénetisim cercevelerini kapsar.

3.2. Topluluklar

Sertifikalandirma Otoriteleri Tarayici Forumu
(Certification Authority Browser Forum): Bu
forum, dijital diinyada glivenli iletisimi saglayan
X.509 v3 dijital sertifikalarinin nasil olusturulacagi
ve yonetilecegine dair kurallari belirleyen kiiresel
bir is birligi platformudur. X.509 v3 sertifikalari,
internet Uzerindeki kisi, kurum ve sistemlerin
kimligini dogrulamak amaciyla kullanilan
uluslararasi bir gtivenlik standardidir. Web
sitelerinde HTTPS baglantisi kurulmasinda,
yazilim imzalama ve e-posta giivenliginde sikca
kullantlir.

CA/Browser Forum; sertifika saglayicilari
(Certificate Authorities - CAs), internet tarayici
ureticileri, isletim sistemleri gelistiricileri ve diger
guvenlik yazilimi Ureticilerinden olusan gonullu
bir topluluktur. Bu forumun belirledigi yonergeler
sayesinde, TLS (Transport Layer Security), kod
imzalama ve S/MIME gibi uygulamalarda giivenli
ve standarda uygun bir “gliven zinciri” olusmasi

saglanir.

Bulut imza Konsorsiyumu (Cloud Signature
Consortium - CSC): Bulutta yuiksek gtivenlikli ve
uyumlu dijital imzalarin standartlasmasini
saglamak amaciyla endustri, hiikimet ve
akademik kuruluslardan olusan kiresel bir
gruptur. REST /JSON API kullanarak uzak
imzalarin olusturulmasina olanak saglarlar.

Finansal Eylem Gorev Gucu (Financial Action Task
Force - FATF): 1989 yilinda G7 girisimiyle kurulan ve
kara para aklamaya karsi miicadele icin politikalar
gelistirmeye yonelik bir htikiimetler arasi
organizasyondur. Dijital Kimlik Rehberi hiikiimetler,
duzenlemeye tabi kuruluslar ve diger ilgili paydaslara,
dijital kimlik sistemlerinin musteri dogrulama
stireclerinde nasil kullanilabilecegi konusunda
yardimcr olmayr amaclamaktadir.

FIDO: Subat 2013'te kurulan ve misyonu "diinyanin
parolalara asirt bagimhligini azaltmaya yardimci olan
kimlik dogrulama standartlarini gelistirmek ve
yaymak" olan agik bir endustri birligidir.

internet Miihendisligi Goérev Giicui (IETF): internetin
gelisimine yon veren teknik standartlari belirleyen
acik ve gonulli bir organizasyondur. Elektronik
imzalar, PKI (agik anahtar altyapisi) ve giivenli
haberlesme gibi alanlarda temel kabul géren teknik
belgeleri yayinlar. Bu belgeler, RFC (Request for
Comments) adi verilen standart doktimanlardir.
RFCller; internet protokollerinin nasil calistigini
tanimlar, zaman icinde gelisir ve yeni teknolojilere
gore guncellenir. Ornegin, TLS (Transport Layer
Security) ya da OAuth gibi yaygin guivenlik
protokollerinin teknik tanimlari da bu belgelerle

yapilmistir.

Yapilandirilmig Bilgi Standartlar Gelistirme
Organizasyonu (OASIS): OASIS, bilgi giivenligi, dijital
kimlik, blokzincir, loT ve acil durum y&netimi gibi
alanlarda acik ve birlikte calisabilir teknik standartlar
gelistiren, kar amaci gitmeyen uluslararasi bir
konsorsiyumdur. ilk olarak yazilim reticileri
tarafindan kurulmus olsa da, zamanla akademik
kuruluslar, sivil toplum &rgutleri ve cesitli kamu
kurumlari da tyeleri arasinda yer almistir. Ozellikle
dijital imza, elektronik belge ve kimlik dogrulama gibi
konularda kamu destekli projeler ve regtilasyonlarla
uyumlu ¢ézimler gelistirilmesini desteklemistir.
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OASIS'in calismalari arasinda, dijital imzalarin teknik

temellerini tanimlayan “Dijital imza Hizmeti Temel
Protokolleri, Ogeler ve Baglantilar” adli standart
paketi de bulunur. Bu belgeler, dijital imza
islemlerinin nasil yuratilecegini, hangi veri

yapilarinin kullanilacagini ve sistemler arasi uyumun

nasil saglanacagini tanimlayarak, giivenli ve
standarda uygun dijital imza altyapilarinin
olusturulmasina katki saglar.

3.3. Diinyadaki Altyapi Ornekleri

Dijital kimlik altyapilari, kullanicilarin kendi kimlik
bilgilerini glivenli bir sekilde ydonetmelerine,
verilerini sadece izin verdikleri kisi ve kuruluslarla
paylasmalarina olanak tanir. Bu sistemler, kullanici
verilerini giivence altina alarak, bankacilik, saglik,
egitim ve devlet hizmetleri gibi pek cok sektérde
daha guivenli ve verimli ¢c6ziimler sunar. Sovrin, SSI
Turkiye ve Cheqd gibi projeler, dijital kimlik
yonetimi ve dogrulama sireclerinde 6nemli rol
oynayan altyapi érnekleridir.

3.3.1. Sovrin

Sovrin Vakfi, merkeziyetsiz dijital kimlik sistemleri
icin bir altyapi saglayicisidir. Blokzincir teknolojisi
lizerine insa edilen Sovrin, kullanicilarin kimlik
bilgilerini herhangi bir merkezi otoriteye bagli
kalmadan yonetmelerine olanak tanir. Bu model,
bireylerin kimlik bilgilerini tam anlamiyla kontrol
etmelerini saglar.

One cikan 6zellikleri:

- Self-Sovereign Identity (SSI): Kullanicilar kimlik
bilgilerini kendileri yonetir ve merkezi bir
aractya ihtiyac duymazlar.

« Altyapisi: Sovrin agl, blokzincir kullanarak
verilerin glvenli ve seffaf bir sekilde
depolanmasini saglar.

« Veri Guvenligi: Kimlik verileri yalnizca
kullanicilarin kontroliinde olur, bu da veri ihlali
riskini azaltir.

Sovrin, kullanicilarin dijital kimliklerini koruma
altina alarak guivenli bir dijital kimlik dogrulama
sistemi sunar. Kimlik bilgilerini tG¢tinci kisilerle
paylasma stireci tamamen kullanici kontroltiindedir
ve merkezi bir otoriteye ihtiyac yoktur.

3.3.2. SSI Tiurkiye

SSI Turkiye, dijital kimlik dogrulama konusunda
Tirkiye'deki énci projelerden biridir. Ozellikle
Turkiye'deki kamu kurumlari ve 6zel sektor
tarafindan desteklenen bu inisiyatif, vatandaslarin
ve kullanicilarin kimlik bilgilerini glivenli ve
merkeziyetsiz bir sekilde dogrulamalarini saglar.

One cikan 6zellikleri:

« Veri Koruma: Kimlik verileri bireylerin dijital
cuzdanlarinda saklanir ve yalnizca gerekli
durumlarda paylasilir.

- Kamu ve Ozel Sektor Is Birligi: Turkiye'deki
yasal cercevelerle uyumlu calisarak hem devlet
hem de 6zel sektorde giivenli kimlik dogrulama

saglar.

+ Yasal Uyum: Tarkiye'nin kisisel verileri koruma

yasalariyla uyumlu altyapilar gelistirilmistir.

SSI Turkiye, 6zellikle devlet hizmetleri, bankacilik ve
saglik alanlarinda dijital kimlik dogrulama
siireclerinde buyik avantajlar saglamaktadir.
Kullanicilarin kimlik bilgilerini gtivenli bir sekilde
dogrulamasi ve verilerini sadece yetkili kisilerle
paylasabilmesi, veri glivenligi ve gizliligi agisindan
buyik 6nem tasir.

3.3.3. Cheqd

Cheqd, dijital kimliklerin gtivenli bir sekilde
y6netilmesine olanak taniyan bir baska 6nemli
tabanli projedir. Kullanicilarin verilerini
merkeziyetsiz bir sekilde dogrulamalarini saglayan
Cheqd, ozellikle Self-Sovereign Identity (SSI)
¢6zumleri konusunda 6n plana ¢ikar.



One cikan 6zellikleri:

« Veri Sahipligi: Kullanicilar kimlik bilgilerini
kendi dijital clizdanlarinda saklar ve sadece
izin verdikleri kisilerle paylasir.

* Merkeziyetsiz Altyapi: Teknolojisi sayesinde
kimlik dogrulama siiregleri hizli ve guivenilir
bir sekilde gerceklestirilir.

* Gizlilik ve Guvenlik: Cheqd, GDPR gibi veri
gizliligi yasalarina tam uyumlu calisir ve

kullanici verilerini koruma altina alir.

Cheqd, 6zellikle Avrupa’da gizlilik
dizenlemeleriyle uyumlu dijital kimlik altyapilan
sunar ve kullanicilarin verilerinin kontrolinu
tamamen kendilerine birakir. Bu, bireylerin kimlik
dogrulama sureglerini hizli ve glivenli bir sekilde
yonetmelerine olanak tanir.

3.3.4. uPort

uPort, merkeziyetsiz dijital kimliklerin
olusturulmasi, dogrulanmasi ve ydénetilmesi igin
Ethereum Uzerine insa edilmis bir projedir.
Kullanicilarin dijital kimliklerini tam anlamiyla
kontrol etmesine olanak tanir ve herhangi bir
merkezi otoriteye gerek kalmadan kimlik
dogrulamasi yapilabilir.

One cikan 6zellikleri:

* Kullanici Kontroli: uPort, kullanicilarin
kimlik bilgilerini kendilerinin saklamasini ve
kimlik dogrulamalarini merkeziyetsiz bir
sekilde gerceklestirmesini saglar.

* Entegrasyonu: Ethereum kullanarak, verilerin
sifreli ve glivenli bir sekilde depolanmasini
saglar.

* Genis Uygulama Alani: uPort, finans, saglik,
egitim gibi sektorlerde givenli kimlik
dogrulama ve veri paylasimi icin kullanilabilir.

uPort, dijital kimlik yénetiminde 6zellikle Ethereum
tabanli yaygin olarak kullanilan bir altyapidir. Kimlik
dogrulamanin yani sira kullanicilarin dijital
hizmetlere erisimlerini guivenli hale getirir.

3.3.5. Microsoft Entra ID

Microsoft Entra, World Wide Web Konsorsiyum'unun
kendine egemen kimlik standartlari ile uyumlu
verifiable credentials ve decentralized identity
Uretme araclari sunan, kuruluslara kendi kimlik ve
erisim yonetimi yonetisim kural ve stireclerini
olusturmalarina olanak taniyan bir altyapidir.
Microsoft'un Decentralized Identity stratejisinin bir
sonucu olarak, kurum ve kuruluglarin 6z egemen
kimlik yénetimi sistemlerini kurgulayabilmesi
amaciyla ortaya ¢ikmistir.

One cikan 6zellikleri:

« Kurumsal Kimlik Yonetimi: Sirketler ve
organizasyonlar icin merkeziyetsiz bir kimlik
dogrulama sistemi sunar.

« Veri Gizliligi: Kullanicilar, kimlik bilgilerini kendi
kontroliinde tutar ve sadece gerekli olan bilgileri

paylasir.

+ Agnostik: Herhangi bir belirli protokoli ile

calismak Uzere tasarlanmamistir.

Bu sistem, 6zellikle buyuk sirketler ve organizasyonlar
icin gelistirilmis olup, veri gizliligi ve gtivenligini 6n
planda tutan bir ¢cézimdur.

3.3.6. Evernym

Evernym, self-sovereign identity (SSI) standartlari ile
uyumlu dijital kimlik yénetimi uygulamalar
gelistirmeyi saglayan araclar tretmektedir. Evernym
Verity adinda, verifiable credentials diizenlenmesi ve
dogrulanmasi icin merkezi olmayan bir protokol

sunmaktadir.
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Kullanicilarin dijital kimliklerini saklayabilmeleri ve
kullanabilmeleri icin Connect.Me dijital kimlik

clizdani Grindna gelistirmistir.

Evernym, Sovrin Foundation kuruculari ve Hyper-
ledger Indy protokoli gelistiricilerinin kurdugu &zel
bir sirkettir.

One cikan 6zellikleri:

« Kurumlar icin kullanima hazir SSI araclari: SSI
standartlari ile uyumlu kimlik yonetimi
uygulamalari gelistirilmesi icin Verity protokoli
ve Connect.Me clizdani sunar.

+ ZKP uygulamasi: Kimlik bilgilerinin paylasiimasi
ve dogrulanmasinda mahremiyet odakli zero-
knowledge proof yéntemini kullanir.

* Hyperledger Indy: Evernym dijital kimlik
uygulamalari ve gelistirme araclari Hyperledger
Indy protokoli ile uyumludur.

* Evernym, saglik, egitim ve finans sektorlerinde
kimlik dogrulama streglerinin givenli ve hizh bir
sekilde yapilmasini saglayan bir ¢éziim sunar.

3.3.7.1D2020

2015 yilinin sonlarina dogru yayimlanan Birlesmis
Milletler Surdurulebilir Kalkinma Gindemi
kapsamindaki surdurilebilir kalkinma hedeflerinden
biri 2030 yilina kadar herkes icin yasal kimlik
saglamak hedefidir. Finansal teknoloji ve dijital
kimlik konularinda uzmanlasmis sosyal girisimci
olan John Edge, bu hedeften ilham alarak ID2020
birliginin kurulusuna énculik etmistir.

ID2020, resmi olarak taninan herhangi bir kimlige
sahip olmayan 1,1 milyar insan igcin ¢6ztimler
arayan, kar amaci gitmeyen bir kamu-6zel sektor
ortakhigidir. Diinya genelinde kimlik sahibi olmayan
bireylere dijital kimlik saglamayr amaglamaktadir.
Ozellikle miilteciler, yerinden edilmis insanlar ve
kimlik belgesi olmayan bireyler icin dijital kimlik
¢ozumleri gelistirir.

Blokzincir teknolojisini kullanarak, kisisel bilgilerin
glvenli bir sekilde saklanmasini ve dogrulanmasini
saglar.

One cikan 6zellikleri:

* Yonetisim modeli: ID2020 girisimi, dijital kimlik
sistemlerinin gizlilik, kullanici kontroli ve
birlikte calisabilirlik ilkelerine uygun sekilde
gelistirilmesini saglamak tizere yapilandinimistir.
Bu cercevede, sistemin isleyisi bir danisma
kurulu tarafindan yonlendirilir ve kimlik
¢cozumlerinin belirlenen ilkelere uygunlugunu
degerlendiren bagimsiz bir sertifikasyon
programi araciliglyla denetlenir. Boylece dijital
kimlik saglayicilarinin giivenilir, seffaf ve
standartlara uygun hizmet sunmasi garanti

altina alinir.

« Teknoloji agnostik: ID2020 spesifik olarak bir
dijital kimlik teknoloji altyapisi sunmaz. Bununla
birlikte SSI standartlarina uygun olacak sekilde
blokzinciri aglarinin kullanimini destekler.

« Sosyal Odakli: Ozellikle dezavantajli gruplarin
kimlik dogrulama sorunlarina ¢6ziim sunar.

1D2020, Birlesmis Milletler ve buyiik teknoloji
sirketleri tarafindan desteklenmektedir ve diinya
genelinde dijital kimlik sistemlerinin
yayginlastirilmasini hedefler.

3.3.8. IBM Digital Credentials and Blockchain
Platform

IBM Digital Credentials and Blockchain Platform,
kurumsal organizasyonlarin kimlik yénetimini
merkeziyetsiz bir sekilde dijital kimlik araclari
(Digital Credentials) ile yonetmeleri icin gelistirilmis
bir altyapi sunar. Kurumlarin uyum ve genisleme
gereksinimlerini gozetecek sekilde Hyperledger
Fabric Uzerine insa edilmis esnek yapida bir
platformdur.



One cikan 6zellikleri:

« Kontrollerle uyumlu merkeziyetsizlik: IBM
Blockchain Platformu merkeziyetsiz
teknolojilerin kullanici egemen kimlik
yOnetimi icin avantajlarindan yararlanirken,
kurumlarin stireg kontrolleri ile uyumlu bir

uygulama yapabilmelerini destekler.

* Esnek konsensiis mekanizmalari destegi:
Kurumlarin kendi ihtiyaglarina yonelik olarak
farkli konsensiis mekanizmalarinin

uygulanmasini destekler.

« Zincirliler arasi isleyebilirlik: Dijital kimlik
araclari (Digital Credentials) farkli kurumlar ve
dijital kimlik y6netim sistemleri ile iletisimi
destekleyecek sekilde tasarlanmistir. Bu,
kimlik bilgisi paylasimini basitlestirir ve
clizdandan ciizdana ve kurumsal sistemlere

gliven zinciri olusturur.

3.3.9. Veres One

Veres One, merkezi olmayan tanimlayicilar
(decentralized identifiers - DIDs) igin 6zel olarak
Digital Bazaar tarafindan insa edilmis bir
blokzincirdir. Veres One'in operasyonel modeli
seffaflik saglar, aga yonelik saldirilari 6nler ve agin
glivenligini saglamak igin yazihm calistirmayi
secen kisi ve kuruluslari finansal olarak
odullendirir. Veres One agi kireseldir ve kamuya
aciktir; herkes katilabilir.

One cikan 6zellikleri:
- Kisi ve kuruluslarin kendi kimliklerini
olusturmalari ve yonetebilmeleri: Veres One
projesinin misyonu, diinyadaki herkesin kendi
merkezi olmayan tanimlayicilarini
olusturmasini ve yénetmesini saglamak icin
ekosistem yonetisimi saglamaktir.
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* Networkler arasi calismaya uyumlu: Veres One,
hangi clizdan uygulamasinin kullanildigina
bakilmaksizin %100 uyumludur.

« Katilimci tesvik modeli: Veres One Agl, aga
katiimak ve ag1 korumak icin uygun bir ekonomik
tesvik dengesi ile kendi kendini idame ettiren
kiresel bir kamu hizmeti olarak tasarlanmistir.

Dijital kimlik yénetimi, teknolojisinin sundugu
merkeziyetsiz ¢dziimlerle hizla gelismektedir. Bu
projeler, bireylerin ve kurumlarin kimlik bilgilerini
guvenli ve merkeziyetsiz bir sekilde yonetmelerini
saglarken, veri glivenligi ve gizliligi gibi dnemli
konularda ¢6zim sunmaktadir. Sovrin, SSI Turkiye,
Cheqd, uPort, Microsoft Decentralized Identity,
Evernym, ID2020 ve IBM Blockchain Identity gibi
projeler, dijital kimlik teknolojileri alaninda éne ¢ikan
onemli altyapi 6rnekleridir. Bu altyapilar, gtivenli
dijital kimlik dogrulama stireclerinin yani sira
bireylerin dijital diinyada daha fazla s6z sahibi
olmalarina olanak tanimaktadir.

3.3.10. PrivadolD (PolygonID)

Dijital kimlik dogrulamada sifir bilgi kaniti (Zero-
Knowledge Proof) teknolojisini kullanarak kisisel
verilerin ifsa edilmesini 6nlemeyi amaclamaktadir. Bir
bilginin dogru oldugunu, bu bilginin kendisini
paylasmadan kanitlamaya olanak taniyan bu
teknoloji ile kullanicilar, verilerinin kontroltni elinde
tutarken, dogrulama islemlerinde onay
mekanizmasina yalnizca minimum bilgi sunarlar. Bu
yaklasim, ozellikle gizlilik ve veri guivenligi ihtiyaci
olan projeler igin blyuk bir avantaj sunar.

3.3.11. WorldID (Worldcoin)

Biyometrik dogrulama ydntemi ile insan
dogrulamasina odaklanir. Yapay zeka ile insan
ayriminin gelecekte giiglesecegini vurgulayan proje,
bireylerin kimliklerini benzersiz bir sekilde
dogrulamak amaciyla iris tarama teknolojisini
kullanir.



iris taramalari, her kullanicinin benzersiz biyometrik
verilerini hash degerleri Gzerinden sifreleyerek
merkeziyetsiz yapilarda dogrulama saglar. Bu
¢6zum, sahte hesap ve bot saldirilarina karsi etkili

bir glivenlik mekanizmasi olusturur.
3.4. Farkli Kanallardaki Deneyim Tasarimlari

Blokzincir tabanli dijital kimlik yénetimi sistemleri
farkli senaryolarda farkli mantiklarda cahsabilir.
ihtiyaca gére en uygun senaryonun belirlenmesi
ancak uygun donanim ile mimkiinddr. Bu
donanimlarin Gzerinde yer alan bilesenler
uygulamanin kapasitesi ve akisi tizerinde dogrudan
etkilidir. Bu sebeple, deneyim tasarimlari 4 farkh

grupta incelenecektir.
3.4.1. Mobil Donanimlar

Akilli telefonlar, saatler ve tabletler gibi tasinabilir
cihazlar bu gruba girmektedir. Bu cihazlarin
avantajlari taginabilirlik, kolay kullanim ve diger
uygulamalarla entegrasyon kolayligi olarak
siralanabilirken, sinirli islem giicl, baglanti ve
glvenlik sorunlari da dezavantajlari arasinda
gosterilebilir.

Mobil donanimlara yiklenen ciizdan uygulamasi ile
birlikte etkilesime girilen ortama gore farkli
deneyimler tasarlanabilmektedir.

* Mobil: Genel olarak bu kategori ayni cihaz
Uzerindeki senaryolar ve farkli mobil cihazlar
Uzerindeki senaryolar olarak ikiye ayrilabilir.
Farkl mobil cihaz ortamindaki senaryolar bir
sonraki baslikta anlatilan web senaryolarina
benzer isletiimekle beraber, ayni cihaz tzerinde
gerceklesen senaryolarda uygulamadan
uygulamaya ¢agrim (app-to-app deep linking)
one cikar.

+ Web: Mobil donanimlar ile birlikte kullanilan
en popluler kanallardan bir tanesidir. Cogunlukla
karekod ya da barkod gibi teknolojilerden
faydalanilir.

Laptop, masalustu bilgisayar gibi ikinci bir cihaza
ihtiyag duyar. Kimlik yaratma ve dogrulama
islemlerinde ikinci cihaz Gzerinde olusturulan
kodlar mobil donanim kamerasi ile saglanan
etkilesimle islemler tamamlanir. Bununla birlikte
her iki cihazda uygun bilesenler bulundugu
takdirde Bluetooth, NFC gibi teknolojilerden
yaralanmak da mimkunddr.

* Diger Entegrasyonlar: Bilgisayar, laptop, tablet
ve mobil donanimlar disindaki etkilesimler bu
kategoriye dismektedir. Cesitli glivenlik
noktalari, loT donanimlari vb. cihazlar 6rnek
olarak gosterilebilir. Etkilesime giren her iki
cihazdaki bilesenlere gore karekod, barkod,
Bluetooth, NFC ve diger teknolojiler ile akis
yuratilebilir.

Tum bu islemler sirasinda mobil donanimlar
Uzerinde yer alan bilesenler sayesinde ekstra
guvenlik katmanlari eklenebilmektedir. 2FA, MFA,
biyometrik (parmak izi, yliz tanima vb.), pin kodlari
gibi ydntemler bunlara érnek olarak verilebilir.
Ancak, bu cihazlardaki sinirli islem giici karmasik
sifreleme islemleri sirasinda yetersiz kalarak
islemlerin uzun sirmesiyle sonuclanabilir. Ayrica, bu
cihazlarin bozulmasi, calinmasi, pilinin tikenmesi
gibi durumlarda sistem ¢alismaz hale gelmektedir.
3.4.2. Masalstu ve Laptoplar

Masalstu bilgisayarlar ve laptoplarin baslica
dezavantaji mobil cihazlar ile karsilastirnldiginda
kolay tasinabilir ve kullanilabilir olmamalaridir.
Ancak, islem giicti agisindan mobil cihazlarin
sunmadigi bir takim avantajlar sunabilirler. Ote
yandan, cihazlarin kullanima elverisli oldugu
durumlarda bluetooth, NFC gibi teknolojilerden de

yararlanilabilir.

Bu tip cihazlar genellikle dijital kimlik olusturma
streclerinde ikincil cihaz olarak kullanilir.



Servis saglayicilar iizerinden laptopta olusturulan
kimlikler, karekodlar araciligryla mobil cihazlara
cekilir ve dijital kimligin gtinluk islemlerde
kullanimi mobilden saglanir. Henliz yaygin
olmamakla beraber, gelistirilebilecek internet
erisimine sahip masatistu uygulamalar veya
browser clizdanlari araciligiyla dijital kimlik
sahipleri, ellerinde bulundurduklari kimlik
verilerini harici cihazlar ve mobil ile etkilesime
girmek icin laptoplarindan da kullanabilirler. Yine
bu esnada kimlik bilgilerinin laptopa ¢ekilmesi
icin bluetooth vb. bir coziime acik ikincil bir
cihaza ihtiya¢ duyulacaktir. Tasinabilirlik
dezavantaji gbz oniine alindiginda bu durum pek
cezbedici olmasa da mobil cihazlara kiyasla daha
guvenli ve hizli bir islem sureci sunabilir.
Masadustu bilgisayarlar ve laptoplarin
degerlendirildigi bu kategoride web ortamindaki
uygulamalar ve masausti uygulamalar ele
alinabilir.

* Masaustli Uygulamalari: Masaustu
bilgisayarlar ve laptoplar icin tasarlanan bu tip
uygulamalar, genellikle yuksek islem gticti ve
gelismis guvenlik 6zelliklerinin yani sira
kaliteli bir kullanici araylzi sunar. Cevrimdisi
ortamda veri calinmasi riskini azaltir. Ancak
tasinabilirlik acisindan sinirl olarak
yorumlanabilir ve yalnizca belirli tip
bilgisayarlarda kullanilabilir.

« Tarayici Uygulamalari: Web tarayicilar
uzerinden erisilen bu uygulamalar daha genis
cihaz uyumlulugu sunar. Hizli kullanim ve
erisilebilirlik avantajlarini beraberinde
getirirken, genellikle kullanicr araytizi limitli
gelismislige sahiptir. Anahtarlarin tarayici
yerel depolama alaninda tutulmasi,
potansiyel gtivenlik riskleri olusturur.

3.4.3.Donanim Clzdanlar

Her bir kullaniciya ait 6zel anahtarlarin DID degerinin
uretilmesi, sifreleme ve imzalama gibi kritik islevleri
mevcuttur. Donanim ciizdanlari ise dijital kimlik
altyapisinda kullanicinin essiz tanimlayiciya sahip
olmasini saglayan bu anahtarlarin giivenle
saklanabilmesi icin kullanilabilir. Donanim clizdanlari
kullanilabilirlik ve erisim farkliliklarina gére pasif ve

aktif olmak tzere ikiye ayrilir.

Pasif donanim ciizdanlari genellikle internet
erisiminden uzak ya da sinirli bir baglantiya sahip
cihazlardir. Bu donanim ctizdanlari kullanicinin dijital
kimliginin glivenligi icin 6zel anahtari barindiracak
sekilde tasarlanmistir. izole bir donanim ve yazilim
ortami icerisinde kullanilan 6zel anahtar ile sifreleme
ve imzalama islemleri dijital kimligin deneyim
kanallarr icerisinde yer bulacaktir. Kullanicinin sahip
oldugu birden fazla kimligi glivenli bir sekilde
barindirma 6zelligini saglayabilse de kullanim ve
entegrasyon kolayligi konusunda problemler ortaya
cikabilir. Mobil ve bilgisayar gibi diger cihazlarla olan
etkilesimi USB, kamera, NFC gibi yollarla saglanabilir
fakat diger cihazlara ve internete erisimi sinirli
olacagindan kullanim senaryolari diger ydéntemlere
gore daha sinirli kalabilir. Ayrica her ne kadar daha
guvenli bir ¢6ziim Uretmis olsa da kullanicricin
tasima zorlugu yaratirken ayni zamanda yuksek
maliyete sebep olabileceginden dolayi tercih
edilmeyebilir. Obiir yandan, pasif olmalarindan étirt
bu donanimlar kendi tizerlerinde bir enerji kaynagina
(6rnegin pil, batarya vb.) ihtiyag duymazlar ve aktif
cihazlar gibi sarj edilmelerine gerek yoktur.

Aktif donanim clizdanlari ise internet baglantis
aracihigiyla dogrudan aga erisebilen ayni zamanda
mobil cihaz veya bilgisayar ile etkilesime (Bluetooth,
Wi-Fi tizerinden) girebilen cihazlardir. Dijital kimlik
cuzdanlarinin PKI tabanli olmasindan dolayi yine
imzalama ve sifreleme islemleri aktif donanim
cuizdani igerisinde guivenli bir sekilde tutulan 6zel
anahtarin kullaniimasi ile olacaktir.
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Kullanicilar mobil cihazlari veya bilgisayarlari
icerisinde yer alan uygulamalan kullanarak dijital
kimligin sundugu olanaklari deneyimlerken
donanim ctizdanlari ile daha guvenli bir akis
icerisinde olacaklardir. Pasif donanim clizdanlarina
gore diger deneyim kanallarinda da oldugu gibi akis
icerisinde guivenlik zafiyetlerine dikkat edilmelidir.

3.4.4. Diger Entegrasyonlar

Daha 6nce bahsedilenler disinda otomobil, ev
sistemleri, retimde kullanilan makineler gibi loT
kapsamina girebilecek cihazlar bu grupta yer
almaktadir. Buradaki vizyon; standartlastiriimis,
kagitsiz ve hatasiz olacak sekilde farkli aktorlerin yer
alacagi merkeziyetsiz ve gtivenilir bir stirecin
gerceklestirilmesidir. Enerji, tedarik zinciri gibi
sektorel olarak ¢oztimlerin Uretilecegi senaryolarda
loT cihazlar tizerinde kurulan dijital kimlik yénetimi
ile entegrasyon kolayligi, givenli veri transferi ve
dogrulanabilirligi kazanimlari saglanabilecektir. Bu
cihazlarin avantajlari kolay kullanim ve sirecin
hizlanmasi iken kisitli kullanim drnekleri, baglanti ve
glivenlik sorunlari dezavantajlari arasinda
gosterilebilir. Bahsedilen IoT cihazlarinda yer alacak
olan dijital kimlik ctizdani ile farkl kullanim
alanlarinda bircok deneyim akisi
tasarlanabilmektedir.

Dijital kimlik sahibinin (holder) tim aksiyonlar
tzerinde son karar alici unsur oldugunu belirtmekle
birlikte diger entegrasyonlarda kastedilen loT
cihazlari duzenleyici (issuer) veya dogrulayici
(verifier) gibi otonom davranabilir. Etkilesime giren
cihazlar arasindaki baglanti; karekod, NFC,
bluetooth, veya kablosuz ag tizerinden cihazin
yeterliliklerine bagli olarak saglanabilir. Glvenilir ve
dogrulanabilir veri akisinin saglanmasi ile birlikte
kullanim kolayligi saglanacaktir.

4. GUVENLIK VE GIZLILIK

Dagitik defter teknolojilerinin (distributed ledger
technology) gercekleme yontemi olarak evrimlesen
blockzincir teknolojileri, kayitlar/islemleri bir
uzlasma mekanizmasi yardimiyla dagitik olarak
bircok noktada tutabilmektedir. Béylelikle tim
kayitlar, yiksek gtivenlik gerektiren merkezi veri
tabanlarinda tutulmak yerine dagitik bir ag tizerinde
yelerin katihmiyla aracisiz olarak tutulur.
Kriptografik mekanizmalar kullanilarak islem
kayitlarinin tutuldugu veri bloklari zincir seklinde
birbirine baglanir. Bloklarin her biri bir dnceki bloga
ait benzersiz kriptografik 6zet (hash) bilgisine sahip
oldugu icin icerisinde kayitl islemler geri
donilemez ve degistirilemez sekilde merkeziyetsiz
defterlerde kayit altina alinir. Bloklar, her
kullanicinin inceleyebilecegi neredeyse
degistirilemez bir zincir olusturur. Bloklardaki tim
islemler, dogru ve gecerli oldugundan emin olmak
icin bir mutabakat mekanizmasi ile dogrulanir ve
onaylanir. Bu sistemde single point of failure yoktur
ve tek bir kullanici, islem kayitlarini degistiremez.
Ancak, blokzincir teknolojilerine 6zel gtivenlik
tehditler bulunmaktadir ve public/private
¢ozumlerini benimseyen sirketler, bu givenlik
tehditlerini ve aciklarini dikkatlice
degerlendirmelidir.

4.1. Siber Saldirilar

2023 yilinda CACI firmasi tarafindan yapilan bir
arastirmada, teknolojilerinde en ¢ok karsilasilan tic
siber saldiri tirl aciklanmistir. Bunlar;

Borsa Saldirlar: Kripto para borsalari, akilli
sozlesmelerdeki ve zincirler arasi kdprilerdeki (IBC)
aciklar nedeniyle sik sik saldirlya ugrar. 2012
yilindan beri, en az 46 kripto para borsasi
saldirilardan etkilenmistir ve yaklasik 10 milyar USD
degerinde kripto varlik calinmistir. Bybit, 2025 Subat
ayinda, diinya tarihinin en yiksek maliyetli kayba
sebep olan kripto saldirisina ugramistir ve yaklasik
1.5 milyar USD’lik kayip yasanmustir.



DeFi Saldirilari: Merkeziyetsiz finans platformlari,
ozellikle dogrulayici dugumler ve anahtar
yonetim sistemlerindeki glivenlik zafiyetlerinden
yararlanan saldirganlarin hedefi olur.

Fidye Yazilimi: Kritik sistemleri kilitleyerek fidye
talep eden bu saldirilar bircok sektoru etkiler.

Bu saldin turleri disinda, bir arastirma grubu,
2009 ve 2017 yillari arasinda blokzincir
sistemlerindeki glivenlik aciklarini inceleyip
yaklasik dokuz kategoride blokzincir glivenlik
risklerini listelemistir. Bu kaynaga gore en énemli
tehditler ve saldir tipleri asagida siralanmistir.

Oltalama(Phishing) ataklari: Geleneksel olarak,
tim oltalama saldirilari iki tire ayrilabilir: sosyal
muhendislik ydntemleri ve teknik yontemler.
Sosyal muhendislik yontemleri, kurbanin
aldatiimasina ve ardindan kendi kendine yanlis
eylemler yapmasina dayanir. Sosyal mihendislik
teknikleri kullanan saldirgan kullanicilarin kimlik
bilgilerini ele gecirebilir, kullanici cihazlarina kéti
amagli yazihm yukleyebilir ve 6zel anahtarlar ile
kripto ctizdanlarinin kurulum sirasinda
olusturulan kurtarma ifadelerini elde edilebilir. Bu
kurtarma ifadeleri, kullanicilarin sifrelerini
unuttuklarinda veya cihazlarini kaybettiklerinde
clizdanlarina erisimlerini saglar. Teknik ydntemler
daha ¢ok altyapilarin veya akilli kontratlarin
yazilim agikliklarindan yararlanir. Ornek olarak
DNS tabanli oltalama saldirilari, cookie ele
gecirme, keylogger kullanimi, vb. verilebilir.

Sybil ataklari: Bu saldiri, bir agda birden fazla
sahte kimlik olusturarak aga zarar verme
girisimidir. Bu tur saldirilarda, saldirgan cok
saylda sahte digum yaratir ve boylece agi1 kontrol
etmeye ve blok dogrulama stireclerini manipiile
etmeye calisir. Blokzincir sistemlerinde bu tiir
saldirlar, dagitik defterin glvenilirligini tehdit
ederek sistemde guvenlik aciklari yaratir ve

konsensiis mekanizmalarini zayiflatabilir.

Blok bekleme surelerindeki gecikme cifte harcamaya
sebep olabilir.

51% ataklari: Bu saldiri, bir blokzincir aginin
cogunlugunun azinliga karsi komplo kurmasi
anlamina gelir. Bu tur saldirilar, Ethereum Classic,
Verge Currency ve ZenCash (simdi Horizen) gibi
platformlarda yasanan olaylarda gorulmustur. Bir
51% saldirnisinda, koti niyetli bir madenci veya
madenci grubu, agin islem gliciniin %57'inden
fazlasini kontrol altina alarak blokzincir tizerinde
degisiklik yapabilir. Kontroli ele gegiren taraf,
islemleri engelleyebilir, 5demeleri durdurabilir,
islemleri geri cevirebilir veya ¢ift harcama yapabilir.
Cift harcama, ayni kripto paranin birden fazla
islemde kullanilmasiyla gerceklesen bir tiir
dolandirciliktir.

Routing ataklari: Yonlendirme saldirisi, internet servis
saglayicilari (ISP) seviyesinde gerceklestirilen ve web
tabanli sistemlerin calisma siiresini veya katilimini
etkileyen bir siber saldiri tiruduir. Bu saldirida,
saldirganlar agi iki veya daha fazla ayri bilesene boler
ve belirli digimler arasindaki iletisimi engelleyerek
paralel blok zincirleri olustururlar. Saldiri sona
erdiginde, daha kiigik zincirde uretilen tim bloklar
ve ilgili islemler gecersiz sayilir; bu da madencilerin
kazanclarinin kaybina yol acar. Bitcoin agl, hem
yonlendirici hem de madencilik agisindan yiksek
derecede merkezilesmistir. Diinya genelindeki
Bitcoin dugumlerinin ¢cogu, az sayida ISP lizerinde
bulunmaktadir; Toplamda oniig ISP, tim Bitcoin
aginin %30'unu barindirmaktadir. Ayrica, Bitcoin
dagumleri arasindaki trafigin %60'i sadece g ISP
Uzerinden gecmektedir, bu durum ISP'lerin diinya
capindaki Bitcoin baglantilarinin yarisindan fazlasini
gorebildigi anlamina gelir. Bu yogunlasma,
saldirganlar icin merkezi bir hedef olusturur.

Saldirgan iki farkli sekilde saldirisini gerceklestirebilir:
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+ Bolme Saldirilari: Ag1 iki veya daha fazla parcaya
ayirarak paralel blok zincirleri olusturur. Saldiri
bittiginde, kuiclk zincirdeki bloklar gecersiz olur.

+ Gecikme Saldirilari: Blok iletimini geciktirerek cift
harcama ve madencilik kayiplarina neden olur.

Bu saldirlar, yénlendirme farkindalikli es secimleri,
baglanti gesitliligi ve trafik sifrelemesi ile
hafifletilebilir. Onlem amaciyla baglanti
davranislarinin daha bilincli hale getirilmesi, es
secimlerinin yonlendirme farkindahgina gére
yapilmasi ve trafigin sifrelenmesinin iyilestirilmesi
gerekmektedir. Erken tespit, daha cesitli baglanti
secimlerini tetikleyerek blokzincirin guivenligini
artirabilir.

Man-in-the-middle (MitM) ataklari: MitM saldirilari,

saldirganlarin aglarinda tGicuincd taraflar ile digim
arasina girerek génderilen veri veya mesajlari
degistirdigi ve taraflari taklit ederek manipule
edebildigi bir saldin turtdur. Bu saldinlar, akilh
sozlesme parametrelerinin degistirilmesi, sahte
dugumlerle islemlerin yonlendirilmesi, ayni fonlarin
birden fazla kez harcanmasi (cift harcama) ve
bloklarin geciktirilmesi gibi farkli yontemlerle
gerceklesebilir. Saldinlarin etkisini azaltmak igin
sifreli iletisim protokolleri (SSL/TLS), dugtm kimlik
dogrulama, konsensiis mekanizmalari (Proof of
Work, Proof of Stake) ve merkeziyetsiz yapilar
kullaniimalidir. MitM saldirilari blokzincir glivenligi
icin ciddi bir tehdit olustursa da, uygun guvenlik
onlemleriyle bu riskler buyik 6l¢tde azaltilabilir.

Endpoint zafiyetleri: Endpoint acikliklari, kullanici
araylziinde veya sistemin etkilesim noktalarinda
olusan zayifliklar ve potansiyel aciklik noktalaridir.
Cuzdan giivenlik agikliklari, bozuk kimlik
dogrulama, kriptografik hatalar, 6zel anahtarlarin
glvensiz depolanmasi, phishing saldirilarina
yatkinlik, kripto jacking ve yetersiz sifreleme
onlemleri gibi cesitli sekillerde ortaya cikabilir ve
kullanicilarin dijital varhklarini tehlikeye atabilir.

Bu guivenlik acikliklarini kapatmak igin farkl
yontemler kullanilabilir. Ozellikle kriptografik
islemlerin glvenligi icin Glvenli Yiritme Ortami
(TEE) eklenebilir ve steganografi kullanimi
onerilebilir. Bu ydntemlerle, hassas verinin
saklanmasina, bozuk kimlik dogrulamaya, gtivenlik
konfiglirasyon hatasina veya web guvenligi
acikliklarina karsi 6nlem alinabilir.

Double Spending tehditi: Cift harcama tehditi, ayni
kripto para biriminin birden fazla kez harcanmaya
calisilmasi durumunda ortaya cikar ve merkezi
olmayan sistemlerin giivenilirligi ile seffafligini
tehdit eder. Bu sorun, ag gecikmesi, kotu niyetli
aktorler ve kullanilan fikir birligi mekanizmalarinin
zayifliklari gibi nedenlerden kaynaklanabilir.
Sorunun ¢6zimu icin mevcut yaklasimlar arasinda
is kaniti (Proof-of-Work, PoW) ve hisse kaniti
(Proof-of-Stake, PoS) gibi mekanizmalar 6ne
ctkmaktadir. Ayrica, cok tarafli hesaplama ve sifir
bilgi kanitlari gibi yenilikci teknolojiler de
arastirilmaktadir.

Guvenilir Yarttme Ortami (TEE) Kullanimi kaynakli
riskler: SSI model tasarimi, dogrulanabilir kimlik
bilgilerini depolamak igin cihazlardaki glivenilir
ylratme ortamina (TEE) (telefonlar, tabletler,
bilgisayarlar) gtivenmektedir. TEE, islem, bellek ve
depolama yetenekleri saglayan izole edilmis glivenli
bir ortamdir. Giivenligi ve butiinlGgu, saglayicinin
donanim ve yazilm bilesenlerini koruma
yetenegine baglidir. Glvenilir bir ortam olarak
tasarlanmis olsa da, TEE'ler glivenlik agiklarina ve
saldirilara karsi tamamen bagisik degildir. Tehdit
aktorleri, TEE'leri hedef almak icin yan kanal
saldirilari, donanim aciklari ve yazihm gtivenlik
aciklan gibi yeni teknikler gelistirmektedir. Bu
tehditlerin 6niine gecebilmek icin stirekli arastirma,
gelistirme ve dikkatli bir izleme gereklidir. Boylece
TEE'lerin evrilen guivenlik zorluklarina karsi
korunakh kalmasi saglanabilir.



4.2. Dolandiricihgin Onlenmesi ve Vatandasin
Korunmasi

Kurumlarin ve musterilerinin hassas verilerine
merkezi veri tabanlar araciligi ile erisilmektedir.
Bu durum, disaridan bu veri tabanlarina olasi
saldirilarda toplu olarak kurumun verilerinin
sizmasi riskini ortaya cikarabilmektedir. Bu veriler
uzerinden dolandiricilar sosyal mihendislik,
oltalama gibi geleneksel dolandiricilik yontemleri
ile kisilerin varliklarini hedef alabilmektedir. Veri
saklamanin merkezilestiriimeden uzaklastiriimasi

bu agidan bir gereklilik olarak ortaya ¢ikmaktadir.

Dijital Kimlik ¢éztimleri glivenli ve dogrulanabilir
bir kimlik tespit araci oldugu i¢in dolandiricilik
faaliyetlerini dnemli 6lctide azaltarak daha
saglam ve glvenilir bir finansal ekosistem
olusturabilir. Dijitallesmenin ve sosyal medya
kullaniminin artmasi ile birlikte 6zellikle kimlik
hirsizlig1 vakalarinda yasanan artisa bir nlem
olarak dijital kimlik dogrulama yéntemleri
kurumlara 6nemli bir koruma kalkani

saglamaktadir.

4.2.1. Bilinen Dolandiricilik Yontemlerinde Veriler

Nasil Ele Gecer

Sosyal muihendislik, zararli yazihm, oltalama gibi
en sik bilinen dolandiricilik yontemlerinde
kullanicilar ya sifre paylasir, ya bir zararli/sahte
site linkine tiklar, ya da dogrudan kendisi islem
yapmak lzere manipiile edilir. Ayrica en sik
karsilasilan yontemlerden olan kimlik
sahteciliklerinde kullanicinin hic isin icinde
olmadigi, kimliginin kopyalanarak o kullanici gibi
davranilmasi s6z konusudur. Tim yéntemlerin
ortak 6zelligi, dolandiricilarin bir atak yapmadan
once hedef aldig kitle icin bir takim verilere sahip

oldugu gercegidir.

Mobil uygulamalar, sosyal medya uygulamalari,
bankacilik uygulamalari basta olmak tizere internet
tabanh bircok ortama kullanicilar sifreleri ile birlikte
erisebilmekte, erisilen her hangi bir ortamda yasanan
veri sizintisi kullanicinin hem o ortamdaki hem de
ayni sifreyi kullandigi diger ortamlardaki verilerinin
ortaya ¢ikmasina sebebiyet vermektedir. Toplu olarak
erisilen bu bilgiler sosyal mihendislik basta olmak
tzere gesitli dolandiricilik ydntemleri ile musterilerin
finansal varliklarina erisim ya da tehdit unsuru olarak
kullanilabilmektedir.

Kurumlar musterilerinin verilerini korumak amaciyla
cesitli ve maliyetli glivenlik 6nlemlerine yatirrm
yapmakta, kimi zaman bu énlemlere ragmen veri
sizintisi saldirilari basarili olabildigi gibi kurum igi
suistimal yoluyla bilgilerin sizmasi mimkin
olabilmektedir. Verilerin geleneksel merkezi
sistemlerce saklanmasi, bilinen kimlik dogrulama
yontemlerinin kullanicilari korumada yetersiz
kalmasina sebebiyet vermektedir.

4.2.2. Dijital Kimlik dogrulamasinin geleneksel kimlik

dogrulama yéntemlerine gére artisi nedir?

Farkl sektorlerde 6zellikle uzaktan hizmet verme
streclerinde musterilerin yapmis oldugu islemler
cesitlense de belirli geleneksel kimlik dogrulama
yontemleri kullanilmaktadir. Bu kimlik dogrulama
yontemleri icin musterilerin manipile edilememesi
ve kimliklerinin kopyalanamamasi kritiktir. Dijital
Kimlik ¢coztimleri ile verilerin merkezilestirilmeden
kurtarilarak veri sizintisi riski minimize edilirken, bir
yandan sifrelenmis veriler Gzerinden gerceklestirilen
kimlik dogrulama ile kullanicilarin daha guvenli bir
sekilde hizmet alabilmeleri saglanmaktadir. Dijital
kimlik dogrulamada tictincii taraflarin dogrulama
sireclerine dahil olmasina ragmen hassas verinin
tamamina sahip olamayacagi icin, saklanan verilerin
yetkisiz kisilerce kullanilmasi riski minimize edilmistir.
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Geleneksel kimlik dogrulama yéntemlerinde daha
fazla arag, manuel siireg ve insan kaynagi destegine
ihtiyac duyulabilmekte, blokzincir tabanli dijital
kimlik dogrulama yéntemlerinde bu tir ihtiyaglar
azaldig icin dogrulama stireci daha az stirede ve
maliyetli gerceklestirilmektedir.

4.2.3. Dijital kimlik dogrulama kullaniminda nelere
dikkat edilmeli?

Diger kimlik dogrulama yontemlerindeki gibi dijital
kimlik dogrulamanin uygulamasinda da mahremiyet
ve deneyim acisindan dengeli kullanim en az bilgi
ve kullanici glivenligi kadar 6nemlidir. Tim
uygulama risklerine yonelik kapsayici bakis agisiyla
saglam bir ekosistem dizayn edilmeli, dijital kimlik
dogrulama sistemlerinin gliciinden optimum
dizeyde faydalaniimalidir. Dijital kimlik dogrulama
¢cozuimleri blokzincir teknolojisinin sundugu ileri
duzey glvenlikle veri sizintisi ve kimlik sahteciliginin
azaltilmasi icin kurumlara gui¢ vermekle birlikte,
uygulamada hem kurumlara hem de kullanicilara
dusen sorumluluklar bulunmaktadir.

Bir bilgi blokzincire eklendiginde asla silinmez ve
degistirilemez. Eklenen kisisel verilerin zamanla
unutulmasi s6z konusu olabilir, zamanla
kullanimdan vazgecilmis bir blokzincir bileseni igin
icerideki verilerin ele gecirilme riski her zaman
olacaktir. Bu nedenle, kisisel veri icermeyen dijital
kimlik ID ‘leri kullanilabilir, bu ID'lerle dogrulanabilir
kimlik bilgileri blok zincir yerine kullanicinin
clizdaninda saklanabilir.

En sik goriilen dolandiricilik ydntemlerinden sosyal
muhendislik vakalarinda kullanicilarin manipule
edilerek tamamen dolandiricilarin yénlendirmesi ile
hareket etmesi, sahip oldugu bilgileri, parolalari,
dogrulama bilesenlerini paylasmasi, insan
faktérinun her zaman 6nemli bir risk faktori olarak
ele alinmasi zorunlulugunu getirmektedir.

Bu agidan, veri glivenligi anlaminda dijital kimligi
maniplle etmek zor olsa da, dataya erisim igin
kullanilan anahtar bilgisi icin kullanicinin yeterli
dizeyde bilingli olmamasi risk teskil etmektedir.
Kurumlarin hem calisanlari hem de mdsterilerini bu
yonde egitmesi, giincel dolandiricilik trendlerine
yonelik diizenli olarak bilinglendirme/bilgilendirme
faaliyetleri ylrutmesi standart ve surekli hale
getirilmelidir.

Sonug olarak, gerek kurum ¢alisanlarinin gerekse de
musterilerin kullanimina sunulan dijital kimlik
dogrulama ¢oziimlerinde, insan faktéri géz 6niine
alinarak, mevcut geleneksel kimlik dogrulama
yontemlerinden ¢ok daha glivenli ve akici stiregler
dizayn edilebilir. Bu tir yenilikgi ydntemlerin
gelismesi icin, sektorlerin blokzincir diinyasini daha
iyi anlamasini saglayacak bilinclendirme
faaliyetlerinin yapilmasi, buna paralel yapilacak
mevzuatsal degisikliklere kurumlarin hizli uyum
saglamasi dnemli olacaktir.

5. YASAL UYUM VE DUZENLEMELER

5.1. ihtiya¢ Duyulan Hukuki Diizenlemeler ve
Mevzuata Uyumun Saglanmasi

Raporun bu kisminda amacimiz, dijital kimlik
sistemlerinin benimsenmesini desteklemek icin
gerekli duzenlemeleri ve kisisel verilerin korunmasi
mevzuatlarina uyumun nasil saglanacagini
incelemektir.

Turkiye'deki duruma gecmeden 6nce, karsilastirmal
hukukta dijital kimlik ve mahremiyetin saglanmasi
ve uyumun gelistirilmesi konusunda atilan adimlara
deginilmesinin yararli olacagl kanaatindeyiz.

Uluslararasi kurum ve kuruluslarin da, dijital kimlik
ve veri koruma alaninda hukuki ¢ercevenin
olusturulmasi konusunda cesitli calismalar
yuruttigu ve bu konunun 6nemine dikkat cektikleri
bilinmektedir.



Duinya Ekonomik Forumu (World Economic
Forum- WEF), dijital kimliklerin ekonomik ve
sosyal etkilerini ele alan raporlar yayinlamakta ve
bu alanda kuresel is birligini tesvik etmektedir.
Ozellikle “Reimagining Digital ID Insight Report
(June 2023)" baslkli raporunda, merkezi olmayan
kimlik (decentralized ID) sistemlerinin dogru bir
sekilde uygulandiginda gizlilik, kontrol, verimlilik
ve etkinligi artirabilecegini belirtmektedir.
Merkezi olmayan kimlik sistemlerinin hayata
gecirilmesi icin dogrulanabilir kimlik bilgileri,
merkezi olmayan tanimlayicilar, ilkeler ve
yonetisim cerceveleri gibi cesitli teknolojiler,
standartlar ve 6neriler bulundugu, ancak, bu
yaklasimin da birtakim riskler tasidig
belirtiimektedir. Merkezi olmayan kimliklerin
6lceklendirilmesi icin cabalar devam etse de,
uygulamada bircok engel bulunduguna dikkat
cekilmektedir. Rapor, endustri temsilcilerine
teknolojik yeniliklerin gelistirilmesi, standartlarin
uyumlastirilmasi ve yetenek gelistirme
calismalarina yatirm yapilmasi konularinda
tavsiyelerde bulunmaktadir. Ayrica, kamu
sektoriine yonelik olarak da destekleyici
dizenlemelerin gelistirilmesi, isbirliklerinin tesvik
edilmesi, birlikte calisabilirlik ve tasinabilirlik
gerekliliklerinin belirlenmesi yoninde oncelikler
belirlenmistir. Ancak, bu sistemlerin genis 6lcekte
benimsenmesi icin ortaklasa kabul edilmis
teknolojiler, standartlar ve dnerilerin eksikligi
onemli bir sinirlama olusturmaktadir. Destekleyici
politika ve diizenlemelerin olmamasinin, merkezi
olmayan kimliklerin etkinligini azaltabilecegi ve
ayrica, yonetisim, iletisim ve islevsellik gibi
konularda da zorluklar ¢ikarabilecegi
belirtilmektedir.

OECD ve FATF tarafindan, kara para aklama ve
terérizmin finansmaniyla mucadele (AML/CFT)
kapsaminda diizenlemelere tabi olan kuruluslar
icin glivenilir, bagimsiz dijital kimlik sistemlerinin

uygun ve risk temelli bir yaklasimla kullanimina izin
veren net kilavuzlarin veya dizenlemelerin
gelistirilmesi 6nerilmektedir (Guidance on Digital
Identity). Bu cercevede, ilgili yargi alaninda mevcut
dijital kimlik sistemlerinin anlasiimasi ve bu
sistemlerin musteri tanimlama ve dogrulama, surekli
durum tespiti, kayit tutma ve lictinci taraflara dayah
sureglere iliskin mevcut gereklilikler veya kilavuzlarla
nasil uyum sagladiginin degerlendirilmesi bir
baslangic noktasi olarak gértilmektedir. OECD ve
FATF tarafindan ayrica, musteri durumu tespiti (CDD)
amaciyla resmi kimligin kanitlanmasina yénelik
gerekli nitelikler, kanitlar ve streclerin
belirlenmesinde ilkelere, performansa ve/veya
sonuglara dayali kriterlerin benimsenmesi
onerilmektedir. Dijital kimlik teknolojilerinin hizli
evrimi gbz éniinde bulunduruldugunda, bu yaklasim
hem sorumlu yenilikciligi tesvik edecek hem de
duzenleyici gerekliliklerin gelecekteki teknolojik
gelismelere uyumlu olmasini saglayacaktir. Ayrica,
dijital kimlik sistemlerinin finansal kapsayiciligi
destekleme potansiyeli de vurgulanmaktadir. Dijital
kimlik ile ilgili firsat ve riskleri anlamak, bu riskleri
azaltmaya yonelik dizenlemeler ve kilavuzlar
gelistirmek amaciyla entegre ve ¢ok paydasli bir
yaklasim benimsenmesi dnerilmektedir. Bu
kapsamda, kimlik, siber giivenlik/veri koruma ve
gizlilikten sorumlu otoriteler tarafindan benimsenen
mevcut dijital kimlik dogrulama cercevelerinin ve
teknik standartlarin degerlendirilmesi ve uygun
oldugu durumlarda bunlardan yararlanilmasi
gerekmektedir. Bu sirecte, dijital kimlik sistemlerinin
musteri durumu tespiti (CDD) amaciyla gliven
seviyelerinin degerlendirilmesi icin teknoloji,
guvenlik, ydnetisim ve kaynak yonetimi gibi hususlar
g6z 6nuinde bulundurulmalidir.

Ayrica, dijital kimlik ekosistemindeki riskleri anlamak
ve ele almak icin ilgili otoriteler arasinda is birligi ve
es gidum saglanmasi gerektigi belirtiimektedir.
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Bu yaklasim, dijital kimlik sistemleri tizerindeki
AML/CFT (kara para aklama ve terérizmin
finansmani) gerekliliklerinin veri koruma ve gizlilik
kurallarryla uyumunu giivence altina almak
acisindan kritik bir neme sahiptir. Boylece, dijital
kimliklerin hem glivenli hem de diizenleyici
gerekliliklere uyumlu bir sekilde kullanimi
desteklenebilir.

OECD'nin “Dijital Kimligin Yénetisimine iliskin
Konsey Tavsiyesi” (Recommendation of the Council
on the Governance of Digital Identity), dijital kimlik
sistemlerinin guvenilir, kapsayici ve kullanici odakl
bir sekilde gelistirilmesi ve uygulanmasi icin tye
Ulkelere kapsamli bir cerceve sunmaktadir. Bu
tavsiye, bireylerin hak ve 6zgurliklerini koruyarak
dijital kimliklerin glvenli ve etkili bir sekilde
kullaniimasini hedeflemektedir.

Dijital kimlik sistemlerinin olusturulmasinda
glvenilirlik ve veri guivenligi en temel unsurlar
olarak one cikmaktadir. Bu sistemlerin, kullanicilarin
kimliklerini dogru sekilde dogrulayabilmesi ve kisisel
verilerin glivenligini saglayabilmesi gerekmektedir.
Ayni zamanda, dijital kimliklerin herkes tarafindan
erisilebilir olmasi, sistemlerin kapsayicihgi acisindan
kritik 6nem tasimaktadir. OECD, dijital kimlik
sistemlerinin kullanicilarin ihtiyaglarina uygun
olarak tasarlanmasini ve bireylerin kisisel verileri
lzerinde kontrol sahibi olmasini &nermektedir.
Bunun yani sira, gizlilik ve veri koruma ilkelerine siki
sikiya bagh kalinmasi gerektigi vurgulanmaktadir.

Dijital kimliklerin etkin ve glivenilir bir sekilde
uygulanabilmesi icin saglam bir yasal ve diizenleyici
cerceveye ihtiya¢ duyulduguna dikkat
cekilmektedir. Bu baglamda OECD, uye ulkelerin
dijital kimliklerin taninmasi ve kullanimiyla ilgili
mevcut kurallarini gézden gecirmelerini ve gerekli
glincellemeleri yapmalarini énermektedir. Ayrica,
dijital kimlik sistemlerinin birlikte calisabilirligini ve
guvenilirligini artirmak icin ulusal ve uluslararasi
standartlarin belirlenmesi gerektigi de ifade
edilmektedir.

Etkin denetim ve uygulama mekanizmalarinin
gelistirilmesi, bu sistemlerin yasal cercevelere
uygunlugunu saglamak agisindan énemlidir.
Ulkelerin mevcut yasal gerekliliklerini ve giiven
cercevelerini degerlendirmeleri ve dijital kimlik
sistemlerinin uyumunu saglamalari 6nerilmektedir.
Ayrica, teknik standartlarin uyumlastiriimasi,
sistemlerin birlikte calisabilirligini artiracak 6nemli
bir adimdir. Ulkeler arasinda bilgi paylasimi ve is
birliginin artinimasi, dijital kimlik ekosisteminin

glclendirilmesine katki saglayacaktir.

Belgede dijital kimlik ekosisteminin basarisinin,
kamu ve 6zel sektor arasindaki etkin is birligine de
bagl oldugu belirtiimektedir. OECD, kamu ve 6zel
sektorin politika gelistirme, standart belirleme ve
teknolojik yeniliklerin tesvik edilmesi gibi konularda
ortak calismasini énermektedir. Ozel sektériin
inovasyon kapasitesi ile kamu sektorinin
dizenleyici desteginin birlesmesi, dijital kimlik
¢ozumlerinin gelisimini hizlandirabilir. Ayrica,
kullanicilarin dijital kimlik sistemlerini etkin ve
glvenli bir sekilde kullanabilmesi icin egitim ve
farkindalik kampanyalarina ihtiyac duyulmaktadir.
Raporda vurgulanan diger bir nokta, dijital kimlik
sistemlerinin basarisinin, kullanicilarin giivenine ve
katihmina bagl oldugudur. Kullanicilarin sisteme
duydugu giivenin artiriimasi igin seffaflik ve hesap
verebilirlik saglanmali, kullanici geri bildirimleri
dikkate alinarak sistemler strekli iyilestirilmesi
gerekmektedir. Bireylerin kisisel verilerinin giivenligi
ve gizliligi konusunda garantiler verilmesi,
sistemlere olan glveni artiracaktir.

The World Bank Group biinyesinde olusturulan
ID4D (Identity for Development) girisimi, dijital
kimlik sistemlerinin D&nilisiim Potansiyelini
desteklemek icin kiresel bilgi ve uzmanlig
kullanarak tlkelerin Stirdaralebilir Kalkinma
Amaglarini gerceklestirmelerine yardimci olmayi
hedeflemektedir. Bu girisim, tlkelerdeki teshis
calismalar temelinde hikiumet taleplerine yanit



verir ve dijital kimlik sistemlerinin tasarimina
yonelik kiresel iyi uygulamalara dayal teknik
destek saglamaktadir. Bu kapsamda, evrensel
erisim, cok islevli kullanim, birlikte calisabilirlik,
gucli ve benzersiz yapilar gibi ilkelerin yani sira
gliven ve hesap verebilirlige dayal yasal ve
operasyonel temeller gelistirilmesini tesvik
etmektedir. Bu kapsamda, veri koruma ve gizlilik
gereksinimlerini kapsayan saglam bir yasal ve
dizenleyici cerceve olusturulmasi noktasinda
hukimetlere destek saglamaktadir.

Avrupa Birligi'nin 2024/1183 sayih Tuzuga,
Avrupa Parlamentosu ve Konsey tarafindan 11
Nisan 2024'te kabul edilmis ve 21 Mayis 2024'te
yurarlige girmistir. Bu tuiziik, 910/2014 sayih
Tuzugu (elDAS) dijital kimlikler ve elektronik
islemlerle ilgili hikumler agisindan degistirmekte
ve Avrupa Dijital Kimlik Cergevesini
olusturmaktadir. 2021 yilinda Avrupa Komisyonu,
tim AB vatandaslari, sakinleri ve isletmeleri icin
birlikte calisabilir Avrupa dijital kimlik ctizdanlari
araciligiyla erisilebilecek bir Avrupa dijital kimlik
cercevesi Onerisinde bulunmustu. 26 Mart
2024'te Avrupa Parlamentosu ve Konsey, bu
Oneriyi revize ederek kabul etmistir. Yeni
dizenlemeye gore, Uye devletler 2026 sonu veya
2027 basina kadar vatandaslar ve isletmeler icin
ulusal dijital kimliklerini diger kisisel niteliklerle
(6rnegin surtcu belgesi, akademik yeterlilikler,
banka hesap bilgileri) iliskilendirebilecek dijital
clizdanlar sunmalari gerekmektedir.

Birlesik Krallik, dijital kimliklerin gtivenli ve etkili
kullanimini tesvik etmek amaciyla cesitli hukuki
dizenlemeler ve standartlar gelistirmistir. Bu
cercevede, Dijital Kimlikler ve Nitelikler Ofisi
(OfDIA), dijital kimlik hizmetlerinin gtvenilirligini
saglamak icin standartlar belirlemektedir. Bu
standartlar, bireylerin kimliklerini dijital ortamda
guvenli bir sekilde dogrulamalarina olanak
tanirken, mahremiyet ve kisisel verilerin

korunmasini da goézetmektedir.
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Hikumet ayrica, dijital kimlik dogrulama
hizmetlerine yasal bir temel olusturmak amaciyla
Veri (Kullanim ve Erisim) Yasa Tasarisi'ni
Parlamento’ya sunmustur. Bu tasari, zorunlu bir dijital
kimlik sistemi veya kimlik kartlari gerekmeksizin
dijital dogrulama hizmetlerinin yasal zeminini

olusturmayi hedeflemektedir.

Mahremiyet ve kisisel verilerin korunmasi alaninda,
Birlesik Krallik hiikiimeti Mart 2023'te Veri Koruma ve
Dijital Bilgi (No. 2) Yasa Tasaris’'ni Avam Kamarasi'na
sunmustur. Bu tasari, yuksek veri koruma
standartlarini korurken, kuruluslarin tizerindeki
yukleri azaltmayi ve veri koruma cergevesini
glincellemeyi amaglamaktadir. Ayrica, Bilgi
Komiserligi Ofisi'nin (ICO) yapisinda reformlar
ongormekte ve dijital kimliklerin gtivenilir kullanimini
saglamak icin bir cerceve sunmaktadir.

Turkiye'de ise e-Devlet platformu tzerinden
blokzincir tabanli dijital kimlik uygulamalarinin
hayata gecirilmesi planlanmaktadir.
Cumhurbaskanligindan yapilan agiklamada, e-
cuzdan uygulamasiyla vatandaslarin blokzincir agina
entegre dijital kimliklerle e-Devlet'e giris
yapabileceklerini duyurmustur. Bu adim, Turkiye'nin
dijitallesme stirecinde dnemli bir dénim noktasi
olarak gorulmektedir.

5.1.1. Mevcut Yasal Cerceve ve Diuzenlemeler

Dijital kimlik ve belge dijitallesmesi, kisisel verilerin
korunmasi, glivenligin saglanmasi ve yasal uyumluluk
acisindan titizlikle ele alinmasi gereken bir alandir. Bu
baglamda, Turkiye'de ve uluslararasi alanda gecerli
olan diizenlemeler, bireylerin mahremiyetini koruma
ve veri isleme sureclerinde seffaflik saglama amaci
tasir. Bu bélimde, KVKK, GDPR ve diger ilgili
duzenlemeler 1siginda, dijital kimligin mevcut yasal
cercevesi degerlendirilmektedir.



KVKK ve GDPR Kapsaminda Kisisel Verilerin

Korunmasina Yonelik Temel ilkeler

Hem Tirkiye'de uygulanan KVKK hem de Avrupa
Birligi'ndeki GDPR, kisisel verilerin islenmesine
yonelik temel ilkeleri belirlemistir. Bu ilkeler, dijital
kimlik ve dijital belgelerin yasal olarak korunmasini
saglamak icin yol gostericidir. Temel ilkeler su
sekilde 6zetlenebilir:

* Hukuka ve dirustlik kurallarina uygun isleme:
Veriler, ilgili dlizenlemelere uygun ve seffaf bir

sekilde islenmelidir.

« Belirli, acik ve mesru amaclar icin isleme: Kisisel
veriler, yalnizca belirli ve mesru bir amacg
dogrultusunda toplanabilir.

- Veri minimizasyonu: Islenen veriler, amag icin

gerekli olanlarla sinirli tutulmalidir.

« Dogruluk ve giincellik: islenen veriler dogru
olmali ve gerektiginde giincellenmelidir.

« Saklama suresiyle sinirli isleme: Veriler, isleme
amaclarina uygun bir stire boyunca saklanmali,
bu siire sona erdiginde ise silinmelidir.

» Gizlilik ve gtivenlik: Veriler, yetkisiz erisime ve
zarara karsi uygun giivenlik 6nlemleriyle
korunmalidir.

KVKK (Kisisel Verilerin Korunmasi Kanunu)

Turkiye'de 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (KVKK), kisisel verilerin islenmesi ve
korunmasi konularinda temel hukuki cerceveyi
olusturur. Kanunun éne ¢ikan yénleri sunlardir:

- Veri Isleme Sartlari: KVKK, verilerin islenmesi
icin acik rizayi veya kanunda belirtilen diger

isleme sartlarini zorunlu kilar.

« Veri Sahibi Haklari: Veri sahipleri, verilerinin
islenip islenmedigini 6grenme, islenme amacini
sorgulama, duizeltilmesini veya silinmesini talep
etme gibi haklara sahiptir.

+ Veri Sorumlusunun Yukdmlultkleri: Veri
sorumlulari, veri glivenligini saglamak, veri
ihlallerini bildirmek ve VERBIS'e kayit olmak gibi
yukamlalikler tasir.

KVKK, 6zellikle bankacilik gibi dijital kimligin
kullanim alanlarinin yogun oldugu sektérlerde siki
bir denetimi sart kosmaktadir. Kimlik dogrulama,
musteri bilgisi toplama ve bu bilgilerin saklanmasi
sireclerinde veri guivenligine yonelik diizenlemeler
oldukca detaylidir.

GDPR (General Data Protection Regulation)

Avrupa Birligi Genel Veri Koruma Tuiztigt (GDPR),
kuresel olcekte dijital kimlik dizenlemelerinde
standart olusturmus bir mevzuattir. Turkiye'de
faaliyet gosteren ve AB vatandaslarinin verilerini
isleyen kuruluglar, GDPR'a uyum saglamak
zorundadir. Tuzugun Turkiye tzerindeki etkileri su
basliklarda 6ne ¢cikmaktadir:

GDPR, AB sinirlarinin 6tesine uzanan bir etki alanina
sahiptir. Turkiye'deki dijital hizmet saglayicilari, AB
vatandaslarinin verilerini islediklerinde bu
diizenlemelere uymak zorundadir. GDPR, agik rizayi
net bir sekilde tanimlar ve veri isleme stireclerinde
seffaflik sarti getirir. GDPR, uyumsuzluk
durumlarinda ciddi cezalar 5ngérmektedir. Bu, Turk
sirketlerinin de GDPR'a uyum konusunda dikkatli
olmasini gerektirmektedir.

Diger ilgili Mevzuatlar

Dijital kimlik ve belge dijitallesmesi, yalnizca KVKK
ve GDPR kapsaminda degil, ayni zamanda
sektorlere 6zel diizenlemeler i1siginda da
degerlendirilmektedir. Ozellikle bankacilik sektord,
dijital kimlik dogrulama ve veri isleme siireclerinde
siki duizenlemelere tabidir:



Uluslararasi Standartlar: FATF (Mali Eylem Gorev
Guicu) gibi uluslararasi kuruluslarin belirledigi
standartlar, kara para aklama ve terérizmin
finansmanini dnlemek icin dijital kimlik
dogrulama sureclerine dogrudan etki eder.

Dijital kimlik alaninda mevzuata uyum, bireylerin
haklarini korumanin yani sira isletmelerin
guvenilirligini artiran ve cezai yaptirnmlardan
korunmalarini saglayan kritik bir unsurdur. Bu
nedenle, hem ulusal hem de uluslararasi
dizenlemelere uygun altyapilarin gelistirilmesi
6nem tasimaktadir.

Bankacilik Duzenlemeleri: Bankacilik Dizenleme
ve Denetleme Kurumu (BDDK), dijital kimlik
dogrulama surecleri ve musteri bilgisi saklama
konularinda detayl kurallar belirlemistir.
Elektronik kimlik dogrulama ve uzaktan miisteri
edinimi gibi islemler, bu diizenlemeler
kapsaminda degerlendirilmektedir.

Bankalarin Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Yonetmelik
Kapsaminda Dijital Kimlik

Bankalarin Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Yonetmelik,
bankacilik sektériinde dijital kimlik dogrulama ve
bilgi glivenligi streglerini diizenleyen temel
mevzuatlardan biridir. Yonetmelik, misteri
bilgilerinin korunmasi, dijital islemlerin giivenligi
ve uzaktan kimlik dogrulama streglerinde
uyulmasi gereken standartlari belirler.

Bu yonetmelik, dijital kimlik dogrulama ve
elektronik bankacilik hizmetlerine yonelik
asagidaki dnemli unsurlari icermektedir:

Uzaktan Kimlik Dogrulama: Yonetmelik, uzaktan
musteri edinimi ve kimlik dogrulama
stireclerinde, guvenilir elektronik imza ve
biyometrik kimlik dogrulama gibi teknolojilerin
kullanilmasini 6ngérmektedir.
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Bu sureclerde KVKK'ya uygun hareket edilmesi
zorunludur.

Bilgi Guvenligi: Bankalarin, misterilere ait dijital
kimlik ve diger kisisel verileri korumak icin bilgi
guvenligi yonetim sistemlerini uygulamasi
gerekmektedir. Yonetmelik, bu sistemlerin diizenli
olarak denetlenmesini ve giivenlik agiklarinin
zamaninda giderilmesini sart kosmaktadir.

* Erisim Yetkilendirme: Dijital kimlik dogrulama
sireclerinde, yalnizca yetkilendirilmis personelin
musteri bilgilerine erisebilmesi saglanmalidir.
Yetkilendirme politikalari, verilerin gizliligi ve
buttnliguni korumaya yonelik tasarlanir.

* Risk Yonetimi: Elektronik bankacilik
hizmetlerinde dijital kimlik dogrulama ile iliskili
risklerin tespiti ve yonetimi, bankalarin
sorumlulugundadir. Yénetmelik, risklerin
minimize edilmesi icin dizenli sizma testleri ve
bilgi glivenligi egitimlerini zorunlu kilmaktadir.

- Veri Isleme ve Saklama: Yénetmelik, musteri
bilgilerini iceren dijital verilerin, yalnizca belirtilen
siire boyunca saklanmasi gerektigini ve bu
siirenin sonunda verilerin silinmesini ya da
anonim hale getirilmesini sart kosar. Bu gereklilik,
KVKK ile paralellik tasimaktadir.

- Seffaflik ve Bilgilendirme Yukumlalagu:
Bankalarin, dijital kimlik dogrulama sureclerinde
musterilerine acik ve anlasilir bilgilendirme
yapmasi zorunludur. Ozellikle uzaktan kimlik
dogrulama sirasinda kullanilan teknolojiler ve
verilerin hangi amaclarla islenecegi konusunda
bilgilendirme yapiimaldir.

* Denetim ve Uyumluluk: Yonetmelik kapsaminda
bankalar, bilgi sistemleri ve dijital kimlik
dogrulama siireglerini BDDK tarafindan
belirlenen standartlara uygun sekilde yuritmekle
yukimladur. Uyumsuzluk durumunda, idari
yaptirimlar ve cezai sorumluluklar dogabilir.



Bu diizenlemeler, bankacilik sektériinde dijital
kimlik dogrulama islemlerinin glvenligini artirirken,
musteri bilgilerinin gizliligini saglama ve yasal
uyumlulugu temin etme acisindan kritik rol

oynamaktadir.

5.1.2. Dijital Kimligin Hukuki Cercevesiyle ilgili

Gelismeler
Dijital Kimlik Hukuki Tanimlari ve Standartlar

Elektronik hizmetlerin guivenli bir ortamda
sunulmasini amaglayan 2014/910 sayih Elektronik
Kimlik Belirleme ve Gliven Hizmetleri Tuzigu'nl
(eiDas) guincelleyen Avrupa Birligi'nin yeni
dizenlemesi Avrupa Dijital Kimlik Tuztgu'nde dijital
kimlik “bir gercek veya tuizel kisiyi ya da baska bir
gercek veya tiizel kisiyi temsil eden bir gercek kisiyi
benzersiz bir sekilde temsil eden elektronik
formdaki kisi kimlik verilerini kullanma stireci”

olarak tanimlanmustir.

Dijital kimliklerin gtivenli, verimli ve uyumlu bir
sekilde kullanilabilmesi icin belirlenen teknik ve
hukuki kurallar, standardizasyondur. Dijital
kimliklerin yani kisilerin kimliklerini dogrulamak
amaciyla kullanilan dijital araclarin, farkl
platformlarda, hizmetlerde ve tlkelerde tutarli ve
sistematik bir sekilde calisabilmesi icin belirli
standartlarin olusturulmasi gerekmektedir.
Standartlar, dijital kimliklerin givenligini, gizliligini,
birlikte cahsabilirligini ve kullanim kolayligini
saglamaya yoneliktir.

Dijital Kimlik Standardizasyonunun Onemi

« Guvenlik: Dijital kimliklerin korunmasi, kimlik
hirsizligini ve dolandiricilig dnlemek igin kritik
Onem tasir. Standartlar, guclu sifreleme,
biyometrik verilerin korunmasi gibi givenlik
onlemlerini belirler.

+ Uyum: Dijital kimlikler farkli hizmet saglayicilar
ve devlet sistemleri arasinda tutarli bir sekilde
kullanilabilmelidir. Standartlar, kimliklerin
birden fazla platformda uyumlu calismasini

saglar.

« Erisilebilirlik: Kullanicilar dijital kimliklerini
kolayca ve glivenli bir sekilde ydnetebilmelidir.
Standartlar, dijital kimliklerin herkes icin

erisilebilir olmasini saglar.

+ Veri Koruma ve Gizlilik: Dijital kimliklerin
icerecegi kisisel verilerin glvenligi 5nemlidir.
Standartlar, veri minimizasyonu ve kullanicilarin
verilerini kontrol etme haklarini saglamaya

yonelik kurallar icerir.
Avrupa’da Dijital Kimlik Standardizasyonu

Avrupa Birligi, dijital kimliklerin standardizasyonu
konusunda 6nemli adimlar atmistir. Avrupa Dijital
Kimlik Yonetmeligi (EU Digital Identity Regulation)
ve elDAS (electronic IDentification, Authentication
and trust Services) gibi dlizenlemeler, dijital
kimliklerin ortak bir cercevede kullanilmasini
saglamaktadir.

elDAS Yonetmeligi (2014/910/AB)

elDAS, Avrupa’da dijital kimliklerin ve dijital imza
hizmetlerinin standartlasmasini saglayan bir
diizenlemedir ve uye ulkelerin dijital kimliklerini
birbirleriyle uyumlu hale getirmelerini saglar. Bu
sayede, bir tlkede olusturulmus dijital kimlikler
baska bir AB tilkesinde de gegerli olabilir. Kimlik
dogrulama ve dijital imza gibi glivenlik 6nlemlerini
standardize eder. Elektronik belgelerin yasal
gegcerliligini saglar ve dijital imzalarin uluslararasi
gegcerliligini garanti eder.



Avrupa Dijital Kimlik Tuzugu (2024):

Avrupa Dijital Kimlik Yonetmeligi, AB genelinde
tek bir dijital kimlik standardi olusturmayi
hedeflemektedir. Bu diizenleme, liye devlet
vatandaslarinin dijital kimliklerini kendilerinin,
glivenli bir sekilde yonetebilmesini
amaclamaktadir. Ayrica, dijital kimliklerin devlet
ve Ozel sektdr hizmetlerinde kullanilabilmesine
imkan saglamaktadir. Dijital kimlik, kullanicilara
sadece kimliklerini dogrulama imkani saglamakla
kalmaz, ayni zamanda kisisel verilerin kontroltini
de saglar. Kullanicilar dijital kimliklerini yalnizca
gerektiginde paylasarak gizliliklerini
koruyabilirler.

Yeni diizenlemeler, 910/2014 sayili Tuzik
kapsamindaki mevcut uygulama kurallarini
degistirecek veya yerine yenilerini koyacak
uygulama mevzuatlarinin hazirlanmasini
ongdérmektedir. Revize edilen tizigun kabul
edilmesinden itibaren 12 aylik bir stire icinde bu
uygulama mevzuatlarinin gelistirilmesi
planlanmaktadir.

Yeni diizenleme, dijital kimlik sistemlerinin
guvenli, kullanici dostu ve birlikte ¢alisabilir bir
sekilde isleyisini saglamayr amaglamaktadir.
Avrupa dijital kimlik ctizdanlan, kullanicilarin
yalnizca kimlik bilgilerini degil, ayni zamanda
belirli hizmetlere erisim icin gerekli diger kisisel
nitelikleri glivenli bir sekilde yonetmelerini ve
paylasmalarini mimkin kilacaktir. Bu, hem
bireysel kullanicilar hem de isletmeler icin
islemleri kolaylastirarak dijital dénistim
hizlandirmayi hedeflemektedir.

E-imza ve E-MUhir Dizenlemeleri
Elektronik imza ve muhurlerin yasal gecerliligi ve

kullanilabilirligi ile ilgili dizenlemelerin gbzden
gecirilmesi de 6nem tasimaktadir.

E-imza (elektronik imza) ve e-muhur (elektronik
muhdr), dijital ortamda kimlik dogrulama ve
belgelerin glivenligini saglamak igin kullanilan iki
farkli teknolojidir. Her iki kavram da her ne kadar
farkh teknolojilere sahip olsa da, dijital islemlerde,
belgelerin dogrulugunu, bitinliaginid ve glvenligini
garanti altina almak amaciyla kullanilir.

E-imza

E-imza, basit bir ifade ile bir kisinin dijital ortamda
yaptigl islemleri yasal olarak baglayici hale getiren bir
glvenlik aracidir. Elektronik imza, el yazisiyla atilan
imzaya benzer sekilde, bir dijital dosyanin tzerinde
imza atma islevi gorir. Bu imza, 6zellikle dijital
belgelerin yasal gecerliligini saglamak icin kullanilir.
Elektronik iImza Kanunu'nda ise elektronik imza
“Baska bir elektronik veriye eklenen veya elektronik
veriyle mantiksal baglantisi bulunan ve kimlik
dogrulama amaciyla kullanilan elektronik veri” olarak
tanimlanmaktadir.

E-imza, imzalayan kisinin kimligini dogrulamak icin
kullanilir. Bu sayede, belgeyi imzalayan kisinin
gercekten o kisi olup olmadigi belirlenebilir. E-imza,
imzalanan belgelerin sonradan degismedigini garanti
eder. Belgeye midahale edilmesi durumunda imza

gecersiz olur.

Hem ulkemizde hem Avrupa Birligi'nde elektronik
imza, el yazisiyla atilan imza ile ayni yasal gecerlilige
sahiptir. Ulkemizde 5070 sayili Elektronik imza
Kanunu, e-imzayr hem tanimlamakta ve
dizenlemekte hem gecerliligini yasal olarak
tanimaktadir.

Turkiye'de 1slak imza ile ayni yasal gecerlilige sahip
olan elektronik imza; e-fatura, e-recete ve elektronik
yazisma paketi gibi cesitli alanlarda yaygim olarak
kullaniimaktadir. Ayrica belirtmek gerekir ki,
Turkiye'de surdirulen dijital dontsim ¢alismalarina
paralel olarak elektronik imzanin 6nemi giderek
artmaktadir.
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Bu kapsamda elektronik imza olusturulmasinda
kullanilan standartlarin da oldukca 6nem
kazandigina dikkat cekmek gerekmektedir.

Bu konuda 6nem arz eden noktalardan biri, Avrupa
Birligi'ndeki ilgili elektronik imza standartlarinin
takip edilmesi ve yapilan glincellemelerin analiz
edilerek Turkiye'de elektronik imza mevzuatina
kazandiriimasi dnemlidir. 1999/93/EC sayili
Elektronik imza Direktifine uygun olarak Tirkiye'de
benimsenen elektronik imza standartlari, Avrupa
Birligi icerisinde zamanla elDAS diizenlemeleriyle
glincellenmis ve uygulanmaya baslamistir. Bununla
birlikte Tirkiye'de henliz eIDAS'In getirdigi glincel
standartlara uyum bulunmamaktadir. Avrupa Birligi
ile Turkiye arasindaki dijital ticaretin ve iletisimin
guvenligi ve etkinligini saglamak adina elektronik
imza ve gliven hizmetleri kapsaminda Avrupa Birligi
ve Turkiye arasindaki ortak altyapinin saglanmasi
o6nemli bir ihtiyac oldugu belirtiimektedir.

E-mUhur (Elektronik Mahr)

E-muhur, genellikle tiizel kisilikler tarafindan
kullanilan bir dijital giivenlik aracidir. E-mahir, bir
kurumun veya kurulusun dijital ortamda yaptig
islemlerin glivenligini ve gecerliligini saglamak igin
kullanihr. E-mihdr, genellikle bir sirketin ya da
devlet kurumunun dijital belgelerinin
imzalanmasinda kullanilir. E-mihdr, Elektronik imza
Kanunu’nda, Elektronik Miihre iliskin Usul ve Esaslar
Hakkinda Yénetmelik'te ve Kamu Kurum Ve
Kuruluslari Arasinda Elektronik Ortamdaki Belge
Paylasiminda Kullanilan Kurumsal Sifreleme ve
Elektronik Miihir Sertifikalarina iliskin Usul Ve
Esaslar'da ise “baska bir elektronik veriye eklenen
veya elektronik veriyle mantiksal baglantisi bulunan
ve elektronik mihir sahibinin bilgilerini dogrulama
amaciyla kullanilan elektronik veri” olarak
tanimlanmustir.

E-muhr, bireylerden ziyade tizel kisilikler icin
tasarlanmis bir gtivenlik aracidir. Sirketler veya
kamu kurumlari, e-muhur ile dijital belgeleri

imzalayarak, islemlerinin gegerliligini ve glivenligini

saglar.

Elektronik mahur, elektronik belgenin veya verinin
muhur sahibi tarafindan olusturuldugunu, belgenin
veya verinin kaynagini ve butunligini garanti eden
delil kaydidir. Elektronik muhir, resmi muhur dahil
her turld fiziki mahar ile ayni hukuki niteligi haizdir.

E-imza, bireylerin kimlik dogrulamasini saglarken, e-
muhdr, bir kurulusun veya kurumun dijital kimligini
dogrular. Yani, e-imza bireysel islemler icin, e-
mihur ise kurumsal islemler icin kullanihr.

Dijital Kimlik Teknolojisinin Benimsenmesi icin

Gereken Duzenlemeler

Ulkemizde, heniiz dijital kimlige iliskin 6zel bir
diizenleme bulunmuyor olsa da dijital kimlige iliskin
temeller 23 Temmuz 2004 tarihinde yirdrluge giren
5070 sayili Elektronik imza Kanunu (“E-imza
Kanunu”) ile atilmistir. E-imza Kanunu ayni
zamanda glivenli elektronik imza ile elektronik imza
arasindaki ayrima ve zaman damgasi, elektronik
veri, elektronik sertifika gibi kavramlarin tanimlari
ile diizenlemelerine de yer vermektedir. E-imza
Kanunu’nun akabinde mobil elektronik imza
konusunun da hukuki alt yapisi Elektronik imza ile
ilgili Streclere ve Teknik Kriterlere iliskin Teblig ile
olusturulmustur.

Turkiye'deki elektronik imza sistemlerinin gtincel
teknolojilere ve standartlara ve AB'deki duruma
uyum saglamasi icin gelistirilen bazi &nerileri su
sekilde siralayabiliriz:

- Turkiye'de yururlikte olan elektronik imza
mevzuati ve ikincil dizenlemelerin gilincel
standartlar referans alacak sekilde
dizenlenmesi,

- Elektronik imza yazilim kuttphanesi (API)
saglayan gelistiricilerin, glincel standartlara
uyum saglamak adina yazilim giincellemelerini
saglamalari gerekmektedir.



Eski (mevcut) standartlarla olusturulan imzal
dosyalarin, gincel standartlara uygun olusturulan
dosyalarla birlikte calisabilirliginin saglanmasi
Onem arz etmektedir. Béylece gecmiste
olusturulan veriler ve dosyalar giincel
teknolojilerle uyumlu héle gelecektir. Bu sayede
elektronik imza teknolojilerinin daha genis bir
kullanim ve kabul gérmesine olanak taniyacaktir.

Ulkemizde dijital kimlik sistemine
uygulanabilecek genel ve kimlik 6zelinde yasal
dizenlemeler arasinda 4721 sayili Tirk Medeni
Kanunu, 5490 sayih Nifus Hizmetleri Kanunu,
5682 sayili Pasaport Kanunu, 5901 sayili Turk
Vatandashg Kanunu bulunmaktadir.

Bu dizenlemelerin yani sira, bir kimlik sisteminin
cercevesini olusturan 6nemli bir dayanak noktasi
kisisel verilerin korunmasi ve gizliligidir.
Ulkemizde kisisel verilerin korunmasi 6698 sayili
Kisisel Verilerin Korunmasi Kanunu ve ikincil
dizenlemeleri kapsaminda diizenlenmektedir.

Elbette bunun disinda gelisen teknoloji ve
kisilerin aliskanhginin degismesi ile birlikte gerek
bankacilik gerek her tirli finansal islemlerin
dijital kimlik, akilli s6zlesme ya da daha genel
tabir ile dijitalleserek verilebilmesi icin de yasal
zeminin olusturulmasi 6nem arz etmekte,
dizenleyici kurumlarin mevzuat calismalari

devam etmektedir.

Bununla birlikte, bugiine kadar yapilan mevzuat
degisikliklerinin tam olarak uygulanabilmesini ve
beklenen faydanin saglanabilmesini teminen
asagida yer alan mevzuat degisikliklerinin de

yapilmasinin énem tasimaktadir.

+ 5070 Sayili Elektronik imza Kanunu

+ 6100 Sayili Hukuk Muhakemeleri Kanunu
+ 6098 Sayili Turk Borglar Kanunu

+ 6102 Sayih Turk Ticaret Kanunu

4721 Sayih Turk Medeni Kanunu

- 2004 Sayili icra ve iflas Kanunu
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- 6750 Sayili Ticari islemlerde Tasinir Rehni
Kanunu

* Konut Hesabi ve Devlet Katkisina Dair
Yonetmelik

+ Ceyiz Hesabi ve Devlet Katkisina Dair
Yonetmelik

+ 5941 Sayili Cek Kanunu

- Finansal Hizmetlere iliskin Mesafeli Sézlesmeler
Yonetmeligi

* Konut Finansmani Sézlesmeleri Yonetmeligi

6. FINANS SEKTORUNE ETKILERI VE
KULLANIM ALANLARI

6.1. Finans Alaninda Ulusal Blokzincir Altyapilari ve
Dijital Kimligin Etkileri

Musteri Kabulii, KYC Siregleri ve CBDC Sistemlerinde

Kullanimi

KYC (Know Your Customer - Musterini Tani),
bankalar, sigorta sirketleri, fintech vb. finansal
kurumlarin sug gelirlerinin aklanmasi ve terérizmin
finansmani gibi yasadisi faaliyetlerin engellenmesi ve
musterilerin finansal durumlari, gelir kaynaklar ve
risk profilleri hakkinda bilgi sahibi olmalarini saglayan
bir strectir. Geleneksel finansta KYC strecleri insan
ve sistemlerin birlikte dahil oldugu sekilde
ilerlemektedir. Ayni zamanda KYC, finansal kurumlar
icin musterilerinin kimliklerinin dogrulanmasinda
hayati bir rol oynamaktadir.

Her bankanin kendine 6zgti KYC stireci vardir ve
musterilerden her banka ayni bilgi ve belgeleri ayr
ayri sunmalari ister. Bu da KYC sireglerini
glinimiizde hem kurum hem de mdsteri acisindan
maliyetli, zaman alan, verimsiz surecler haline
getirmektedir. Ayrica musteri verilerinin merkezi veri
tabanlarinda saklaniyor olmasi siber saldirilara hedef
haline gelmektedir.

Blokzincir teknolojisi KYC sireglerinde ve dijital ID
kullaniminda devrim yaratacak bir yeniliktir.



Bu teknoloji yalnizca kimlik dogrulama ve KYC
sureglerini yeniden tanimlamayi degil, ayni
zamanda dijital cagda bankaciligin gelecegini
sekillendirmeyi de vaat etmektedir. Blokzincir alt
yapisi kullanilarak dijital kimlik dogrulama
yapilmasinin da bir ¢cok faydasi ortaya ¢ikmaktadir.

Seffaflik: Blockzincir kullanilarak KYC verileri
degismez bir sekilde saklanabilir ve yetkilendirilmis
kisi ve kuruluslar tarafindan erisilebilir,
dogrulanabilir seffaf bir sistem saglar.

Guvenlik: Blokzincirin merkezi olmayan yapis,
islemlerin agda birden fazla kaydinin tutulmasini
saglayarak degisiklikleri, sahteciligi ve siber glivenlik
risklerini neredeyse imkansiz hale getirir.

Dijitallesme: Kullanicilarin kimlik verilerine
elektronik olarak erismelerini saglayarak stregleri
hizlandirir ve bankacilik hizmetlerinde kesintiye
ugramadan purizsiz bir sekilde ilerlemesini saglar.
Mevcut teknolojiler ile mesafeli olarak s6zlesme
iligkisi kurulmasi risk iceren belgelerin dijital
ortamda imzalanmasi mimkiin olmaktadir. Dijital
kimlik, finansal kuruluslarin sube ve acentelerine
fiziksel ziyaret ihtiyacini ortadan kaldirir, bekleme
sirelerini azaltir ve aninda dogrulama saglayarak
kullanici dostu bir deneyim sunar.

Kimlik Verilerinin Kontroll ve Misteri Rizast:
Mevkut kimlik sistemlerinin merkezi dogasi, veri
sahipligi, kontrolu paylasimi hakkinda sorunlar
musterilerin kisisel bilgilerinin énemi ve degeri
konusunda daha fazla bilinglenmesiyle, gizlilik
endiseleri arttirmaktadir. Dijital kimlik,
merkeziyetsiz ve kullanici kontrollu yapisiyla
musterilere kisisel bilgileri Gzerinde kontrol saglama,
paylasacaklari verileri secebilme ve riza paylasma
olanagi saglamaktadir.

Erisim, Kullanabilirlik ve Birlikte Calisilabilirlik: Dijital
kimlik dogrulama sayesinde miusteriler verileri
lzerinde daha fazla kontrol sahibi oldugunda
finansal kurumlarin musterilerin bireysel ihtiyag ve

tercihlerine gore uygun 6zel Grlinler ve hizmetler
sunmaktadir. Birlikte calisabilirlik standartlarinin
ortaya konmasiyla finansal kurumlar hizmetlerini
kuresel anlamda genisletebilmekte ve fiziksel varliga
ihtiyagc duymadan diinya capinda musterileri
bunyelerine katip kapsayiciliklarini arttirmaktadirlar.

6.2. Dijitallesecek Belgeler ve Blokzincir
Diinyasina Etkileri

Finans Dunyasinda Mesafeli S6zlesme Kurulmasi ve
Blokzincir Teknolojisinin Yaratacagi Avantajlar

Blockchain teknolojisi geleneksel s6zlesmelerin
guvenilirligini ve seffafligini artirarak dijital dinyada
yeni bir cag acti. Akilli s6zlesmeler olarak
adlandirilan bu dijital anlagmalar, belirli kosullar
yerine getirildiginde otomatik olarak yurutilebilen
kod parcaciklarindan olusuyor.

Kurum ve kuruluslarin musterilerine sundugu
mesafeli hizmetlerde s6zlesme iliskisinin de mesafeli
olarak kurulabilmesi hizmetlerin kesintisiz bir
sekilde verilebilmesi ve surdurulebilirlik agisindan
kritik dnem tasiyor. S6zlesmelerin mesafeli olarak
kurulabilmesi noktasinda diizenleyici kurumlarin
kurum ve musteri arasinda olusabilecek
uyusmazlhklarin 6niine gecmek amaciyla tizerinde
durdugu en 6nemli kriterler kimlik dogrulama ve
islem glivenligidir.

Bankacilikta mesafeli sézlesme kurulmasi bankalar
ile misteri arasindaki Griin basvuru ve
kullandirimlari esnasinda zaman ve mekan
kisitlamasi olmadan iletisim araclari Gzerinden
gerceklesmektedir. Son yillarda artan islem hizi,
dijitallesme trendi ve icerdigi finansal riskler
nedeniyle bankacilik en ¢ok regtilasyona tabi
tutulan sektorlerin basinda geliyor. Misteriye
sunulan Uriin ve hizmetler karsiliginda s6zlesmelerin
mesafeli olarak kurulabilmesi ilk olarak 31 Ocak
2015 yilinda Gimrik ve Ticaret Bakanligi tarafindan
yayimlanan Finansal Hizmetlere iliskin Mesafeli
Sozlesmeler Yonetmeligi ile diizenlenmis oldu.



Bu yonetmelik sonrasinda bankacilik islemleri
dijitallesmeye basladi. Ozellikle pandemi
déneminde uzaktan hizmet modellerinin 6n
plana ¢cikmaya baslamasi ile dijitallesme trendi
cok daha buyuk bir ivme kazand.

Bankacilik Diizenleme ve Denetleme Kurulu;
15/03/2020 tarihli ve 31069 sayili Resmi
Gazete'de yayimlanarak yurdrlige giren
Bankalarin Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Yénetmeligi ve
27/03/2023 tarihli Elektronik Bankacilik
Hizmetlerinde ve Elektronik Ortamda S6zlesme
iliskisinin Kurulmasinda Kimlik Dogrulama ve
islem Guivenligi icin Saglanmasi Gereken Kriterler
Hk. Genelgesi ile elektronik bankacilik hizmet
kanallarinda kimlik dogrulama ve islem
glvenliginin nasil gerceklestirilmesi gerektigi ve
bu kanallar Gzerinden gerceklestirilecek
islemlerde hem banka hem de musteriler icin
inkar edilemezligi ve sorumluluk atamayi
mumkin kilacak teknikler kullaniimasi gerektigini

diizenlemistir.

Diger taraftan, ilk defa 01/04/2021 tarihli ve
31441 sayili Resmi Gazete'de yayimlanan
Bankalarca Kullanilacak Uzaktan Kimlik Tespiti
Yontemlerine ve Elektronik Ortamda Sozlesme
iliskisinin Kurulmasina iliskin Yénetmeligi ile
gercek kisi musteriler ve banka arasinda
kurulacak ve yazih seklin yerine gegecek nitelikte
mesafeli sozlesme iliskisi kurulabilmesi icin
gereken kriterleri belirlemistir. 25/05/2023 tarihli
32201 sayili Resmi Gazete'de yayimlanan
glincelleme ile ayni ydnetmeligin kapsami
genisletilerek; gercek kisilere ilave olarak tiizel
musteriler ile mesafeli sézlesme kurulabilmesine
yonelik kriterler belirlenmistir.

BDDK tarafindan yurirluge konan diizenlemeler
sayesinde uzaktan hesap acilisi ve bircok bankacilik
Urinine iliskin sozlesme iliskisinin mesafeli olarak
kurulabilmesi mimkun hale gelmistir. Ancak burada
bankalarin uzaktan sundugu triin ve hizmetlerin
kapsamini genisletebilmesi icin ¢6ziim bekleyen bazi
yasal dizenlemeler bulunuyor. Cesitli kanun
maddelerinde "yazili sekle tabi” olarak kurulmasi
gereken s6zlesmeler, halen daha mesafeli olarak
kurulamiyor. BDDK'nin yonetmelik ile diizenlemis
oldugu kriterler yazili sekle tabi olmayan
sozlesmelerin kurulabilmesi icin hukuki bir dayanak
olustururken, asagida belirtilen sézlesme tiplerinde
kanun maddelerinden dolayr bankalara hukuki
anlamda bir glivence teskil edemiyor.

Blokzincir, dagitik bir ag tizerinde sakladigi verilerin
degistirilemezligini, guvenilirligini ve seffafligini
garanti etmesi bakimindan finans diinyasinin yasadig
bu problemi kékiinden ¢ozebilecek firsatlar sunabilir.
Ozellikle dijital kimlik yénetimi alaninda blockchain
teknolojisinin kullanimi islem guivenligi ve kimlik
dogrulama suireclerinde tim sektére buyik avantajlar
saglayabilir. Bu nedenle, belgelerin blockchain
teknolojisi ile dijitallestirilmesi, gelecekte daha
guvenli ve etkili belge yonetim sistemlerinin
olusturulmasina, uzaktan yapilan islemlerin
artmasina, kagit ve zaman tasarrufu saglayarak
strdurdlebilirlige katki sunmasina olanak

taniyacaktir.
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Sozlegme Yasal Allnma
ligili Kanun/Y&netmelik Kullanildign Uriinler

Cari Hesap
Hilkiimleri

Temlik
Sozlegmesi

Cek Karnesi
Beyannamesi

Alacak ve
Haklar
Uzerine
Rehin
Sozlegmesi

Kefalet
Sozlegmesi

Ticari
isletmelerde
Tasinir Rehni
Sozlegmesi

ipotek
Sozlegmesi

Konut
Finansmani
Sozlegsmesi

6.3. Yeni Hizmetler ve Operasyonel Verimlilik

Diinya ¢apinda dijital kimlikler, her tiirden kurulus -

6102 Sayill Turk Ticaret
Kanunu

6098 Sayili Tlrk Borglar
Kanunu

5941 Sayill Cek Kanunu

4721 Sayih Turk Medeni
Kanunu

6098 Sayil Turk Borglar
Kanunu

6750 Ticari Isletmelerde
Taginir Rehni Kanunu

4721 Sayil Turk Medeni
Kanunu

6502 Sayill Tlketicinin
Korunmasi Hakkinda
Kanun - 31 Ekim 2024'te
glncellendi.

Konut Finansmani
Sozlesmeleri Yénetmeligi
— 31 Aralik 2024'te
glncellendi.

2644 Sayili Tapu Kanunu

ozel sirketler, hiikimet organlari, sivil toplum

kuruluslar ve bunlarin hizmet verdigi insanlar ve

kuruluslar icin giderek daha vazgecilmez hale

gelmektedir. Dijital teknoloji kullaniminin artmasi ve

yapay zekanin gelisimi, dijital kimligin

olusturulmasini daha da 6nemli hale getiriyor.

Gelecek donemde dijital kimlik calismalarinin

yayginlasmasi ile bircok sektor ve is kolu kokli bir

degisime ugramasi beklenmektedir. Bu yeni

teknolojiler degisime 6ncilik ederken, yeni hizmet

ve servisleri de beraberinde getirmekte ve hali

hazirdaki sistemlerde operasyonel verimliligi

artirmaktadir.

Yazil Sekle * Esnek Ticari Hesap
Tabi * Borglu Cari Hesap
ezl akie +  Temlik Teminath Kredi
Tabi
Yazilh Sekle . .
Tabi Cek Karnesi
* Vadeli ve Vadesiz
Mevduat Rehni
Yaz_lll_:agiekle * Hisse Senedi ve Menkul

Kiymet Rehni
Motorlu Arag¢ Rehni

Resmi Sekle

Tabi * Ticari Kredi (GKTS)

Resmi Sekle
Tabi

Ticari Tagit Rehni

Resmi Sekle R e
Tabi ipotekli Ticari Stz

Resmi Sekle

Tabi *  Konut Kredisi

Bu kimlik 6zelinde gelecek donemde ortaya ¢ikmasi
beklenen yeni hizmet alanlari ve operasyonel
verimlilik stireclerini 6 kategoride siniflandirabiliriz.
Bunlar;

- Dijital Kimlik Dogrulama Platformlari
* Biyometrik Kimlik Dogrulama Sistemleri

« Kimlik ve Erisim Yonetimi (Identity and Access
Management, IAM) Gelismeleri

+ Otomatik Kredi Degerlendirme ve Risk Yonetimi
* Dig Ticaret Alani ve Dijital Varlik Yonetimi

+ Guvenli Erisim Coztumleri



6.3.1. Dijital Kimlik Yaratma ve Dogrulama

Platformlari

Dijital kimlik teknolojisinin gelismesi ile dijital
kimliklerin dogrulanmasi ve bu hizmetin mikro
islem duizeyinde 6lceklenebilmesi, teknolojinin
yayginlasmasindaki 6nemli basamaklardan
birisini olusturmaktadir. Bu dogrultuda, dijital
kimlik sistemleri, tic ana rold birbirine baglayan
bir gliven t¢geni olusturur: vericiler, sahipler ve
dogrulayicilar.

Dijital Kimlik Yaraticilari, dijital olarak onaylanmis
belgeleri olusturan ve bunlari sahiplerine
saglayan kurum ya da kuruluslardir. Kimlik
bilgilerini olusturma ve dogrulama
sorumluluguna sahiptirler.

Dijital Kimlik Sahipleri, bireyler gibi, kendi kimlik
bilgilerini yonetir ve bunlari verilerinin veya
kimliginin dogrulugunu kanitlamak icin kullanir.

Bilgilerinin nasil ve kiminle paylasildigi tizerinde
kontrol sahibi olurlar.

Dogrulayicilar, bu belgeleri degerlendirerek belirli
gereklilikleri karsilayip karsilamadigini belirlerler.
Sahipler tarafindan sunulan kimlik bilgilerin

gecerliligini kontrol ederler.

Bu sistem, bireylerin kimliklerini ydnetmelerine
olanak tanirken, kriptografik dogrulama yoluyla
sirecteki gliveni artirarak gizliligi ve glivenligi

gelistirmektedir.

Bu kapsamda ilk olarak dijital kimlik yaratma
platformlari yeni bir hizmet ve servis tirl olarak
karsimiza ¢cikmaktadir. Dijital kimlik yaratma

adimlarinda yasal otoritelerinde stirece dahil olmasi

ve dijital kimlik icerisinde yer alacak olan verilerin
kaynagi olarak yer almasi gerekmektedir. Dijital

kimlik yaratma suirecine paralel olarak dijital kimlik
dogrulama platformlari da yeni bir hizmet ve servis

turd olarak ortaya ¢cikmasi beklenmektedir.

Mananes credentials, uses them 1o
areate presontations of proof for verifiors

Write

<l

Present

Read

Issuer = P verher
Digitally signs anestations: packages '—} (=1 —-} E“i Roguests prool: vixifios that ssuer
and gives cradentias 1o holdor K allestations satsly raquirements

Verifiable data registery

Sekil 1 Dogrulanabilir Kimlik Bilgisi Given Uggeni (WEF, 2023)
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Dijital kimlik dogrulama platformlari ile kullanicilar,
kimlik dogrulama ihtiyaci olan stireclerinde tek
seferlik kimlik dogrulama, cok faktorli kimlik
dogrulama gibi metotlari kullanarak, kendilerini
kolayca dogrulayabilirler. Bu suirecte kimligin
yaratilmasi ile zincir Gzerine dogrulayici olacak olan
kurum/kuruluslar icin ilgili verinin okunmasi
hizmeti, bilgi talep eden sirketlere saglanabilir.

Ornegin; bir vatandag herhangi bir finansal
kurulusun hesap agma adimlarindaki kimlik
dogrulama siirecinde ciizdan uygulamasi ile
sakladigi dijital kimligin icerisinde yer alan hesap
acihisi icin gerekli olan bilgileri, clizdan
uygulamasindan onay vererek finansal kurulusa hizl
ve kolay bir sekilde hesap acilisi gerceklestirebilir.

Yapay zeka alanindaki gelismeler, dijital kimligin
O6nemini de da artirmistir. Yapay zekanin gorsel
isleme teknolojisinin gelismesi ile kimlik dogrulama
mekanizmalarini asma potansiyeli de paralel olarak
gelismistir. Bu dogrultuda KYC sureglerinde
kullanicinin gercek bir insan oldugunu dogruladigi
ve gerekli bilgi/belgeleri yonetebildigi dijital kimlik
sistemlerinin 6nemi giderek artmaktadir.

6.3.2. Kimlik Erisimi ve Yonetimi (Identity and
Access Management, IAM) Gelismeleri

Dijital kimliklerin yayginlasmasi ile kimlik erisimi ve
yonetimi yeni bir hizmet ve servis olarak ortaya
citkmasi beklenmektedir. Kimlik erisimi ve
yonetiminin uygulanma metotlar ve bu alanda
gelistiriimekte olan teknolojiler bu fonksiyon setinin
yeni bir hizmet ve servis bicimi olarak 6n plana
ctkmasini saglamaktadir.

Bulut Tabanh IAM Coziimleri
Son yillarda bulut teknolojilerinin yayginlasmasiyla

birlikte bulut tabanli IAM ¢6zimleri 6ne ¢ikmaya
baslad.

Geleneksel IAM sistemleri genellikle yerel
sunuculara dayanirken, bulut tabanli sistemler,
esneklik ve olceklenebilirlik sunarak isletmelere
maliyet tasarrufu saglar. Bu sistemler, kullanicilarin
herhangi bir yerden giivenli bir sekilde erisim
saglamasina olanak tanirken, organizasyonlarin
kimlik ve erisim yonetimini merkezi bir platformda
toplamasina yardimci olur.

Cok Faktorlu Kimlik Dogrulama (MFA)

Gelisen siber tehditler karsisinda, cok faktorli kimlik
dogrulama (MFA) giderek daha fazla 6nem kazand.
MFA, kullanicilarin kimliklerini dogrulamak igin
birden fazla kanit sunmalarini gerektirir. Bu, yalnizca
sifreye dayanarak glivenlik saglamaktan ¢ok daha
guvenli bir ydntemdir. Ornegin, bir kullanici sifresini
girdikten sonra, cep telefonuna génderilen bir kodu
da girmesi gerekebilir. Bu, kotl niyetli kisilerin
hesaplara erisimini buyik 6lctude zorlastirir.

Yapay Zeka ve Makine Ogrenimi

Yapay zeka (Al) ve makine 6grenimi (ML)
teknolojileri, IAM sireclerini daha etkili hale
getirmekte dnemli bir rol oynamaktadir. Bu
teknolojiler, kullanici davranislarini analiz ederek
olagan disi aktiviteleri tespit edebilir. Ornegin, bir
kullanicinin alisilmadik bir saat veya yerden giris
yapmasi durumunda, sistem anormal bir durum
oldugunu algilayabilir ve gerekli dnlemleri alabilir.
Bu tlr proaktif yaklasimlar, siber saldirilara karsi
koruma saglamakta buyuk avantaj sunar.

Kimlik ve Erisim Yonetimi Standartlar

IAM alaninda standartlar ve uyumluluk
gereksinimleri de 5nem kazanmaktadir. Ornegin,
Avrupa Birligi'nin Genel Veri Koruma Yoénetmeligi
(GDPR) ve diger benzer diizenlemeler,
organizasyonlarin kullanici verilerini nasil
yoneteceklerine dair kurallar koymaktadir. Bu
nedenle, IAM sistemlerinin bu standartlara uygun
sekilde yapilandiriimasi, hem yasal zorunluluklar
hem de giivenlik acisindan kritik bir konudur.



Sifir Gliven (Zero Trust) Yaklasimi

Sifir gliven modeli, modern IAM uygulamalarinda
onemli bir trend haline geldi. Bu yaklasim, "hi¢bir
kullaniciya gtivenme" ilkesine dayanir.
Kullanicilarin i¢ veya dis olup olmalarina
bakilmaksizin, her erisim istegi icin kimlik
dogrulama ve yetkilendirme gereklidir. Bu,
organizasyonlarin daha iyi bir glivenlik seviyesi
saglamasina yardimci olurken, kullanici
deneyimini de iyilestirebilir.

Sonug olarak, kimlik erisimi ve yonetimi
alanindaki gelismeler, dijital déntstumle birlikte
hizla devam etmektdir. Bulut tabanl ¢éziimler,
cok faktorlu kimlik dogrulama, yapay zeka,
standartlar ve sifir gliven yaklasimlari,
organizasyonlarin guvenligini artirmak ve
verimliligi saglamak icin kritik Sneme sahiptir.
IAM, gelecekte de siber glivenligin en dnemli
bilesenlerinden biri olmaya devam edecektir.

7. DIGER SEKTORLERE ETKILERI VE
KULLANIM ALANLARI

Blokzincir teknolojisi, dijital kimlik dogrulama
sireclerinde giivenlik, seffaflik ve verimlilik
saglayarak devrim niteliginde yenilikler
sunmaktadir. Raporun bu kisminda, dijital
kimligin farkh sektorlerde nasil kullanildigini
ozellikle blokzincir teknolojisiyle desteklenen
uygulama ornekleriyle birlikte inceleyecegiz.

7.1. Kamu Yonetimi

Dijital kimliklerin kullanimi 6zellikle kamu
sektoriinde blyik 6nem tasir. Kimlik dogrulama
streclerinde hata ve sahtekarlik riskini minimize
ederken, ayni zamanda kullanicilarin hizmetlere
hizli ve glivenli bir sekilde erisimini saglar.
Blokzincir teknolojisi, veri manipulasyonuna karsi
korunmamizda, bu sureclerin seffafligini ve
glvenilirligini artirmamizda bize destek olabilir.

Asagida devletler tarafindan kullanilan dijital kimlik
ornek ve uygulamalarina yer verilmistir; varsa
blokzincir teknolojisinin kullanimi vurgulanmistir.

1 milyardan fazla insanin biyometrik bilgisini
toplamayi, depolamayi ve kullanmayi amaglayan ve
Hindistan Kimlik Tanilama Kurulu (Unique
Identification Authority of India, UIDAI) tarafindan
vatandaslara verilen 12 haneli bir numara olan
Aadhaar, 2009 senesinde Hindistan hikimeti
tarafindan hayata gecirilmistir. Hindistan vatandaslari
icin essiz bir kimlik olmasi icin tasarlanan Aadhaar'in
amaci, yanlis kimlik problemini ve bunun sonucunda
finansal hareketlerde olusabilecek dolandiriciliklari
engellemektir. Bu biyometrik verilerle desteklenen en
buyuk dijital kimlik projesinde blokzincir teknolojisi,
Aadhaar sisteminin daha glivenli ve seffaf hale
getirilmesi icin potansiyel olarak gérilmektedir.
Blokzincir teknolojisinin glivenlik ve oylama sistemi
gibi kullanim senaryolari icin potansiyel
olusturuldugu kabul edilmektedir.

Singapur'da her ay 5 milyon kullanici tarafindan 41
milyondan fazla islem gerceklestiren Singpass,
vatandaslarin hilkiimet ve isletme hizmetlerine
online olarak erismesini saglayan giivenilir bir dijital
kimliktir. 800 kamu kurumu ve 2700'den fazla
isletmede hizmetlere glivenli ve kolay erisim saglar.
GovTech tarafindan gelistirilen Singpass uygulamasi
sayesinde biyometri (parmak izi, yiz Dogrulama)
veya SMS iki Faktorli Kimlik Dogrulama (2FA) ile giris
yapilarak kimlik dogrulamadan belge imzalamaya
gunluk bircok islem gerceklestirilebilir. Dijital kimlik
sistemini kullanarak s6zlesmeleri, anlasmalari ve
diger yasal belgeleri elektronik olarak imzalama
imkani sunan hizmet blokzincir teknolojisine dayanir.
Imzaciya kriptografik olarak atama ve imza aninda
otomatik dogrulama sayesinde elektronik bir belge
kolayca dijital olarak imzalanabilir.
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AB Dijital Kimlik Ctizdani uygulamasi ile AB
vatandaslari, AB'de ikamet eden kisiler ve AB Uye
Ulkelerinde faaliyet gésteren isletmeler yeni
elektronik kimliklerini kullanarak cevrimici sunulan
tim hizmetlere ulasabilecek, cevrimici olarak
kimliklerini kanitlayabilecek ve ayrica sisteme
entegre uygulamalar aracihgiyla dijital kimliklerinde
yer alan bir belgeyi cevrimici olarak
paylasabileceklerdir. Bu uygulama sayesinde
vatandaglar ulusal dijital kimliklere baglanarak
diplomalarini, ehliyetlerini, banka hesaplarini
ekleyebilecekleri giivenli ve butinlukli bir hesaba
sahip olacaklardir. Kullanicilar; banka hesabi agmak,
yas uygunluklarini kanitlamak, tibbi receteleri
yenilemek, ara¢ kiralamak ve ucak biletlerini
gorintilemek icin ctizdani kullanabilirler. italya, AB
Dijital Kimlik Clizdani semasinin yeni versiyonu olan
IT-Wallet'in lansmanini yaparak vatandaslarin kimlik
belgelerini tek bir uygulama Gzerinden
dijitallestirmelerine olanak tanimistir.

Estonya, E-Residency programi ile giivenli bir dijital
kimlik uygulamasi sunarak online olarak devlet
hizmetlerinden yararlanmaya olanak tanir.
Blokzincir teknolojisi, devlet tarafindan hizmeti
kullanacak kisilerin kimliklerinin dogrulanmasi ve
alinan kimlik bilgilerinin guvenliginin saglanmasinda
kritik bir rol oynamaktadir.

Dubai, "Dubai Blockchain Strategy 2020" programi
kapsaminda blokzincir tabanl dijital kimlik
sistemlerini belediye hizmetlerine entegre etmeyi
planlamaktadir. Bu sayede, vatandaglar belediye
hizmetlerine dijital kimlikleriyle erisebilecektir. Ayni
zamanda blokzincir tabanl dijital kimlik dogrulama
sistemlerini kullanarak kamu streclerini
hizlandirmayi ve seffafligi artirmayi hedefleyen tlke
pilot projelerde cesitli hukuki belgelerin
dogrulanmasi igin de ¢alismaktadir.

Sierra Leone, blokzincir teknolojisini kullanarak
secim sonuglarinin dogrulugunu ve seffafligini
artirmak igin pilot bir proje gerceklestirmistir.

Bu proje kapsaminda dijital kimlikler, secmen kimlik
dogrulama sureclerinde kullaniimistir. Rusya'da
yapilan yerel secimlerde ise blokzincir tabanli bir
oylama sistemi kullanilarak segmen kimlik
dogrulama ve oy guivenligi saglanmistir.

Brezilya, dijital kimlik dogrulama gerektiren noterlik
hizmetlerinde blokzincir teknolojisini kullanarak
belgelerin dogrulugunu ve givenligini saglamak icin
pilot projeler yuriutmektedir.

Kanada'da Toronto, dijital kimlik ve blokzincir
teknolojilerini bir araya getirerek vatandaslarinin
belediye hizmetlerine daha hizh ve giivenli erigsimini
saglamak icin projeler yuritmektedir.

isvec'te SEB bankasi ve Nasdagq, blokzincir tabanli
dijital kimlik sistemlerini sirket kimlik dogrulama
stireclerinde kullanmaktadir. Bu sistemler, sirketler
arasi islemlerin daha guivenli ve seffaf bir sekilde
gerceklestirilmesini saglamaktadir.

7.2. Gayrimenkul

Gayrimenkul dogasi geregi hareketsiz, bolinemez
ve likit degildir. Likit olmayan gayrimenkullerin likit,
alinip satilabilir menkul kiymetlere donustirilmesi-
menkul kiymetlestirme olarak bilinen bir stirec-
1960'lara kadar uzanmaktadir.

Gayrimenkul sektériinde dijital kimlik ve blokzincir
teknolojisi kullanimini miimkiin hale getirmek icin
oncelikle gayrimenkulleri blokzincir tizerinde dijital
olarak temsil edilebilmesi yani tokenizaysonu
gerekmektedir. Tokenizasyon, bir varligin dijital bir
temsilini olusturma surecini ifade eder; bu da bir
blokzincirde bu gercek varliklarin kismi sahipligini,
dijital transferini ve yénetimini saglar. Gayrimenkul

tokenizasyonunun cesitli sonuglari vardir:

- milkiyeti parcalara ayirr,

- operasyonel verimlilige katkida bulunur,
- 6deme surelerini azaltir,

- veri seffafligini saglar ve

- likiditeyi arttirir.



Bu alanda umut vaat eden detaylardan biri, arazi
tapulari ve diger milkiyet haklariyla ilgili esler
arasi (P2P) islemlerin yapilabilecek olmasidir.

Bircok tilke yillardir elektronik kadastro
sistemlerini kullaniyor, ancak ayni zamanda hala
buylk dlctide kagit islemlere gliveniyorlar. Aslina
bakilirsa, heniiz hicbir tlke tapu haklariyla ilgili
elektronik esler arasi islemleri etkinlestirmemistir.
Bu tir sicillerde tapu haklari ve mulkiyet haklar
elektronik ortamda kaydedilse de bu kayitlar
kagit ortaminda gerceklesen islemlere gore ikincil
ve ardil niteliktedir. Birlesik Krallik, Avustralya,
Kanada ve Yeni Zelanda gibi birkac tlke
elektronik islemlerde daha fazla yol katetmis olup
elektronik kayit ve basvuru sistemlerini aktif
olarak kullanmaktadirlar.

Gayrimenkul tokenizasyonu, tek bir mulkin veya
bir mulk portféyiniin milkiyetini veya haklarini
dagitik bir defterde temsil etmeyi iceren yeni bir
egilimdir. Gayrimenkul tokenizasyonu, 2018
yilinda Elevated Returns tarafindan St. Regis
Aspen Resort'un tokenizasyonu ile diinyanin
dikkatini cekmistir. Bunu 2019 yilinda RealToken
olarak bilinen benzer bir gayrimenkul
tokenlestirme projesi izlemistir. '9943 Marlowe'
mulkinin tokenizasyonu diinya ¢apinda ilk
tokenize milklerden birisi olup, token daha sonra
halka acik ve izinsiz Ethereum blokzincirinde 7/24

alinip satilabilir hale getirilmistir.

Fakat bircok farkli tlke, mulkiyet haklarinin
tokenizasyonunu mimkin kilacak diizenleyici,
yasal ve teknik cercevelerden yoksundur.
Giiniimizde mevcut yontemlerle gayrimenkul
tokenizasyonu mumkdin kilinabilmektedir:

« Varlik Secimi: Tokenlastirilacak gayrimenkul
secilir. Bu, tek bir mulk veya bir mulk portféyi
olabilir.

* Yasal Cerceve: Tokenlastirmanin yerel
duzenlemelere uygun olmasini saglamak igin yasal
bir yapi olusturulur. Bu genellikle milkd elinde
tutmak icin bir Ozel Amach Sirket (SPV)
olusturmayi igerir.

« Token Olusturma: Bir blokzincir platformu
uzerinde dijital tokenlar gelistirilir. Bu tokenlar
mulkin kismi sahipligini temsil eder. Hedefe bagli
olarak, bunlar benzersiz mulkler icin
degistirilemez tokenlar (NFT'ler) veya kismi
mulkiyet icin degistirilebilir tokenlar olabilir.

« Akilli S6zlesmeler: Tokenlarin yénetimini ve
transferini otomatiklestirmek icin akilh
sozlesmeler uygulanir. Bu s6zlesmeler, islemlere
iliskin kurallari ve kosullari tanimlayarak seffaflik
ve glvenlik saglar.

« Token Arzi: Tokenlar, yatirrmcilara sunulur.
Ornegin, Menkul Kiymet Token Arzi (STO) olarak
yatirnnmcilar bu tokenlari alabilir, satabilir, takas
edebilir veya gayrimenkul piyasasina likidite
saglayabilir.

* Yonetim ve Uyumluluk: Mulkin strekli olarak
yonetilmesi ve yasal gerekliliklere uygunlugun
saglanmasi icin kira geliri veya kar akilli s6zlesme
sartlarina gore token sahiplerine dagitilir.

Tokenlari ihrag eden platform, diizenleyici
yuktumlaluklerin (KYC - Musterini Tani - streci dahil)
yerine getirilmesini ve hedef yatirmcilara dayal
olarak STO'lara iliskin 6zel dizenlemenin gerektirdigi
bilgileri saglama gorevine sahiptir. Bu asamada Dijital
Kimlikler, gayrimenkuliin blokzincirde
tokenlestirilmesinde cok énemli bir rol oynamaktadir.

* Kimlik Dogrulama: Dijital kimlikler, tokenizasyon
stirecindeki tim katilimcilarin dogrulanmasini
saglayarak dolandiricilik riskini azaltir ve Misterini
Tani (KYC) ve Kara Para Aklamayi Onleme (AML)

diizenlemelerine uyumluluk saglar.
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- Seffaflik ve Guven: Dijital kimliklerin islemlerle
iliskilendirilmesi sayesinde tiim faaliyetler
dogrulanmis kisi veya kuruluslara kadar takip
edilebilir. Bu, seffafligi artirir ve yatinmcilar ile
paydaslar arasinda giiven olusturur.

- Verimli Islemler: Dijital kimlikler gayrimenkul
tokenlarinin alim, satim ve ticaret surecini
kolaylastirir. Kimliklerin hizli ve gtivenli bir
sekilde dogrulanmasini saglayarak islemleri
hizlandirir ve idari yku azaltir.

« Erisim Kontrolu: Dijital kimlikler, hassas
bilgilere erisimi ydnetmek ve yalnizca yetkili
kisilerin belirli islemlere katilabilmesini veya
belirli verilere erisebilmesini saglamak icin
kullanilabilir.

+ Duzenleyici Uyumluluk: Tam katilimcilarin
dogrulanmis dijital kimliklere sahip olmasini
saglamak, tokenize edilmis gayrimenkuliin
mesruiyeti ve kabuli icin cok dnemli olan cesitli
yasal gerekliliklerle uyumlulugun

strduridlmesine yardimci olur.

* Gelismis Guvenlik: Dijital kimlikler, yalnizca
dogrulanmis kisilerin islem baglatabilmesini
saglayarak yetkisiz erisim ve dolandiricilik riskini
azaltarak ek bir givenlik katmani saglar.

Bircok platform, gayrimenkul tokenizasyonunda

Dijital Kimliklerin kullanimini basariyla uygulamistir.

RedSwan, ticari gayrimenkul tokenizasyonunda
uzmanlasmistir. Yatinmci kimliklerini dogrulamak
icin dijital kimlikleri kullanir, KYC ve AML
dizenlemelerine uygunlugu saglar.

Securitize, varliklari tokenize etmek icin cesitli
gayrimenkul firmalariyla ortakhk kurar. Yatirmci
dogrulama surecini kolaylastirmak igin dijital
kimlikleri kullanarak mevzuata uygunlugu saglar ve

islem givenligini artirir.

Kasa Korea, Giiney Kore'deki gayrimenkul
varlklarini tokenlastirmaya odaklanir. Katihmcilari
dogrulamak ve glivenli bir islem ortami saglamak
icin dijital kimlikler kullanir. Uluslararasi
dizenlemelere uyum saglayarak sinir 6tesi
yatirimlari kolaylastirir.

Polymath, gayrimenkul de dahil olmak Gzere ¢esitli
varliklarin tokenlastirilmasi icin bir platform saglar.
Yalnizca dogrulanmis yatirimcilarin token
tekliflerine katilabilmesini saglamak icin dijital
kimlikleri entegre eder. Saglam kimlik dogrulama
surecleri sayesinde glivenlik ve uyumlulugu artirir.
Bu platformlar, dijital kimliklerin gayrimenkul
tokenizasyonuna entegre edilmesinin etkinligini
gostermekte ve guvenli, seffaf ve verimli islem
ortamlari saglamaktadir.

7.3. Egitim

Blokzincir tabanli dijital kimlik sistemleri, egitim
kurumlarinin akademik kimlik bilgilerini olusturma,
yénetme ve dogrulama ydntemlerini
degistirmektedir. Bu sistemler, diploma, transkript
ve sertifikalar gibi akademik belgelerin gtivenli,
degistirilemez ve kolayca dogrulanabilir bir formatta
sunulmasini saglamayi amaclamaktadir.

Bu tdr kimlik bilgileri, akademik basarilarin
dogrulugunu artirarak 6grenci, isveren ve kurumlar
arasinda manuel islemleri azaltarak sireci
kolaylastirmaktadir. Ayrica, bireylerin kimlik
bilgilerini glincellemelerini kolaylastirarak strekli
egitim ve kariyer gelisimine katkida bulunma
potansiyeli tasimaktadir. Blokzincir tabanli kimlik
sistemlerinin yayginlasmasiyla, egitim alaninda daha
seffaf, gtivenilir ve verimli bir kimlik dogrulama
ekosistemi olusturulmasi beklenmektedir.

Akademik Kimlik Bilgilerinin Saklanmasi ve

Dogrulanmasi

Blokzincir; diploma, sertifika ve transkript gibi
akademik kimlik bilgilerini glivenli bir sekilde
saklama ve dogrulama imkani sunar.



Bu kimlik bilgilerini blokzincir Gzerinde
olusturarak kurumlar, bu bilgilerin degistirilemez
ve isverenler veya diger egitim kurumlari
tarafindan aninda dogrulanabilir olmasini saglar.

Massachusetts Teknoloji Enstitust (MIT), 2017
yilinda blockchain tabanli diplomalar vererek bu
teknolojiyi erken benimseyen kurumlardan biri
olmustur. 2023 yilinda da Lille Universitesi Dem-
Attest projesini tamamen canliya alarak tim
diinyada dogrulanabilir dijital diplomalar
vermeye baslamistir.

Egitim Verilerinin Sahipligi ve Tasinabilirligi

Blokzincir tabanli dijital kimlikler, 6grencilerin
kendi akademik kayitlari Gizerinde tam kontrole
sahip olmasini saglar. SSI (Self-Sovereign Identity)
sayesinde ogrenciler, egitim kimlik bilgilerini
sahiplenebilir, yonetebilir ve araci kurumlara
ihtiya¢ duymadan paylasabilir. Kullanicilar orijinal
belgeleri kaybolsa bile egitim gecmislerini
kanitlayabilir.

Avrupa Birligi'nin "EBSI" (European Blockchain
Services Infrastructure) projesi, Avrupa genelinde
akademik yeterliliklerin sinir 8tesi taninmasini
saglamak ve dogrulama giderlerini azaltmak igin

SSI co6ziimlerini arastirmaktadir.
Merkeziyetsiz Transkript Sistemleri

Blokzincir ve dijital kimlik kullanarak, kurumlar
akademik transkriptlerin saklanmasi ve
paylasiimasi icin merkeziyetsiz sistemler
olusturabilmektedir. Bu sistemler, veri
buttinlaguna artinir ve 6grencilerin okullar
arasinda gecis yapmasi veya is basvurulari
sirasinda sireci kolaylastirir. Transkriptler
Ogrencilere aninda erisilebilir olurken, t¢lincu

taraflarca dogrulanabilir hale gelir.
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Japonya'da Tokyo Universitesi ve Sony Global
Education, transkript yonetimi ve kurumlar arasi kredi
transferini kolaylastirmak icin blokzincir tabanli bir
platform gelistirmek tzere is birligi yapmustir.

Merkeziyetsiz Ogrenme ve Sosyallesme Platformlari

Merkeziyetsiz 6grenme sistemleri, 6grencilere daha
fazla kontrol ve seffaflik sunarak, 6grenme sireclerini
ve iceriklerini kendilerinin belirlemesine olanak tanir.
Bu yaklasim, geleneksel egitim sistemlerinin
sinirlamalarini asmaya ve 6grenme deneyimlerini
daha erisilebilir hale getirmeye yardimci olabilir.
Geleneksel egitim sistemleri genellikle egitim
kurumlari, yayincilar ve icerik dagiticilani gibi bircok
aracly! igerir. Blokzincir, dogrudan esler arasi (peer-
to-peer) etkilesimleri mimkin kilarak maliyetleri
dusurmeyi ve erisilebilirligi artirmayr amaclar.

T.C. Sanayi ve Teknoloji Bakanligi tarafindan
gerceklestirilen Dijital Rozet projesi; sertifika saglayan
kurumlarin kullanicr haline getirilerek kazanimlarin
dijital bir platform tzerine tasinmasina olanak
verilmesi ve bu sayede 6zgecmis ve diplomalarla
anlatilamayan yetkinliklerin dijital sertifika ve
rozetlerin avantajlari ile birlikte paylasiimasina imkan
vermektedir. Dijital Rozetler bireylerin elde ettigi
basarilar sergileyen veya bireyin belirli bir bilgi,
beceri ve yetenegi kazandigini gésteren
dogrulanabilir dijital sembollerdir. Kurumlar, sertifika
ve rozetleri bireylere génderebilir, bireyler ise sahip
oldugu sertifika ve rozetleri dijital ortamda
paylasabilirler. Bireyler ve kurumlar, sertifika ve
rozetleri e-posta adresi veya Sertifika/Rozet ID' sini
kullanarak dogrulayabilirler.

Online kurslar ve mikro-kredilendirme programlarinin
buyumesiyle birlikte blokzincir, tamamlanan kurslar
icin dijital rozetler ve sertifikalar glivenli bir sekilde
vermek icin degerli hale gelmistir. Bu dogrulanabilir
dijital sertifikalar, dijital kimlikte saklanabilir ve
potansiyel isverenlerle paylasilabilir.



IBM, cevrimici kurslari icin blokzincir destekli
sertifikalar sunmak Gzere cesitli egitim kurumlariyla
is birligi yapmustir. Bu sertifikalar, 6grencilerin dijital
kimliklerinde saklanmalarina olanak tanir.

7.4. Turizm

Seyahat esnasinda yolcularin kendilerini tanitmak
icin harcadiklari zaman “ugus rezervasyonu yapmak,
havaalaninda bagaj vermek, giivenlikten gegmek,
ucaga binmek, ucak ici hizmetlerden yararlanmak
ve varis noktasina ulasarak gerekli kontrollerden
gecmek” seklinde 6zetlenebilir.

Havayolu sektori dijital kimlik uygulamalarindan
yararlanmak icin buyik bir potansiyel barindiriyor
Havaalanlarinda ucustan 6nce olusan bekleme
yogunluklarinin azaltilmasi, bilet alimindan ugusun
sonlanmasina kadar olan surecin hizli ve giivenilir
sekilde yonetilmesi, maliyetlerin azaltilmasi ve
yolcularin memnuniyetinin arttirimasi konularinda
yeniliklere ihtiya¢ bulunmaktadir. Bu nedenle
turizm sektori teknolojideki gelismelere paralel
olarak biyometri ve dijital kimlik kullanimlari ile
¢ozumler Uretmeye calismaktadir.

Havacilik sektériinde biyometrik ve dijital kimlik
teknolojilerinin kullaniminin dnemli bir yere sahip
olacagl gériilmektedir. Denenmeye baslanilan
¢ozumlerin havayollari, havalimanlari ve yolcular
tzerindeki olumlu yansimalar gorildikce bu alana
daha cok yatirim yapilmasi ve yayginlasmasi
beklenmektedir.

Glnumuizde mevcut uygulamalarda yolcu
rezervasyon islemi sirasinda akilli telefonunu
kullanarak kimlik karti veya pasaport belgelerini
yiklemekte, daha sonra yiiz tarama ile guivenlik
kontrollerinden gecebilmektedir. ABD'de Gimriik
ve Sinir Koruma (CBP) 'Biyometrik Cikis'
programinin bir parcasi olarak Orlando, Los Angeles
ve Miami Uluslararasi Havaalani gibi bazi biiyiik

havaalanlarinda biyometrik tarama programlarini
baslatmistir. Birlesik Krallik yolcu tasima strecini
hizlandirmak icin Heathrow Biyometri projesi
kapsaminda bircok havaalaninda uygulamay: test
etmektedir. Birlesik Arap Emirlikleri de check-in,
glivenlik taramasi ve binis stirecinde biyometrik
tarama uygulayan ilk tlkelerdendir.

Yakin gelecekte ise biyometri verileri de dahil olmak
Uzere elektronik kimlik bilgilerinin tek bir yerde
glivenli ve seffaf bir sekilde saklanmasi ve
yonetilmesini saglayacak Avrupa Dijital Kimlik
Cuzdani'nin (EUDIW) kullanima sunulmasi
beklenmektedir.

Uluslararasi Hava Tasimaciligi Birligi (IATA), British
Airways ile Londra Heathrow'dan (LHR) Roma
Fiumicino'ya (FCO) yapilan secilmis ucuslarda ugak
bileti aimindan seyahat edilen lokasyona varisa
kadarki tim sureclere tamamen entegre calisan
dijital kimlikli seyahat deneyimini basariyla test etti.
Proje, seyahat zincirindeki paydaslari bir araya
getirerek cozimler tretmek amaciyla faaliyet
gosteren IATA Inovasyon Laboratuvariinda
gelistirilen bir PoC (Kavram Kaniti) calismasi olarak
yapildi. Seyahat deneyimini iyilestirmek Gzere dijital
kimlikle entegre calisan clizdanlar sayesinde kisilerin
gerekli bilgi ve sadakat programi detaylarini
saklamalari ve stireclerden hizlica gegmeleri

mamkdn kihnmustir.

Aninda kimlik dogrulama ile islemlerin daha hizl ve
verimli hale gelmesini hedefleyen IDNOW
kullanicilarina yasal imza yerine gecen dijital kimlik
uygulamasini sunmaktadir. Clizdana dijital kimligin
bir kez yuklenmesi yeterli olup bircok yerde
kullaniimaktadir. Ayni zamanda dogrulanmis
Avrupa kimlik havuzuna entegre olmasi nedeniyle
de musterilerine kolayhk saglar.

iProov ve Eurostar is birligi ile gelistirilen
SmartCheck, kimlik dogrulamasi icin yiiz



biyometrisini kullanarak bilet ve pasaport
kontrollerinde islemleri kolaylastiran bir dijital
kimlik céztimadur. SmartCheck, biyometrik yliz
tanima ve uzaktan kimlik dogrulama teknolojisini
kullanarak temassiz seyahati mimkin kilar.
Yolcular bilet yerine yuzlerini kullanarak
kontrollerden gecebilirler. Londra St.Parncras
Uluslararasi Tren istasyonunda kullaniimaktadir.
Uygulama, tren istasyonundaki yogunluk ve
beklemelerden kurtararak zaman kazandirir,
manuel kontrol stireclerini azaltarak islem
surelerini kisaltir, personel verimliligini artirir, son

kullaniciya hizli ve glivenli bir ¢6zim sunar.
7.5. Saghk

Saglik sektoruinde dijital kimlik kullanimi, hem
hastalar hem de saglik hizmeti saglayicilari icin
bircok avantaj sunar. Dijital kimlik sistemleri,
hastalarin kimlik bilgilerinin hizli ve dogru bir
sekilde dogrulanmasini saglar. Bu sayede, hasta
kayit islemleri hizlanir ve hata orani azalr.
Hastalarin tibbi ge¢cmisi, mevcut tedavileri ve ilag
kullanim bilgileri dijital kimlikleri ile entegre
edilerek, saglik hizmeti saglayicilarina aninda
erisim imkani sunar.

Blokzincir tabanli dijital kimligin saglik
sektorinde kullanildigl bazi 6rnekler asagidaki
gibidir:

Estonya'daki hasta kayitlari blokzincir tarafindan
dijitallestirilip givence altina alinarak saghk
profesyonelleri icin tek bir degismez veri kaynagi
saglamaktadir. Ulkenin e-Health sistemi, hasta
verilerini glivenli bir sekilde saklamak ve saglik
hizmet saglayicilari arasinda veri paylasimini
kolaylastirmak icin blokzincir kullanmaktadir. Bu
sistem sayesinde, hastalar kendi saglk verilerine
erisebilir ve bu verilerin kimler tarafindan
gorintilendigini gorebilirler.
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MIT Medya Laboratuvari Konsorsiyumu tarafindan
desteklenen bir calisma kapsaminda olusturulan
MedRec projesi blokzincir teknolojisini kullanarak
elektronik saglk kayitlarini islemek icin merkezi
olmayan bir kayit ydnetim sistemi kullanmaktadir.
Sistem tasarimi hastalarin kapsamli ve degistirilemez
kayitlara ve saghk kuruluslarindaki bilgilerine erisim
imkani saglamaktadir. MedRec, kimlik dogrulama, veri
girisi, glincelleme ve paylasimi suireclerini
yonetmektedir. Saglik sektort paydaslari ise blokzincir
"madencileri” olarak aga katilmaya tesvik
edilmektedir. Bu katilim karsiliginda madencilik 6dali
olarak anonimlestirilmis verilere erisim

saglanmaktadir.

Bunun disinda blokzincir teknolojisi kullanilmasa da
tlkemizde bircok farkl 6rnek gérmek mumkinddr. E-
Nabiz disinda Turkiye'deki e-Devlet, MHRS, HES,
AHBS gibi diger uygulamalar dijital kimligin saglik
alanindaki kullanimini desteklemektedir.

+ e-Devlet Kapisi: Turkiye'de dijital kimlik
dogrulama ve saglik hizmetlerine erisim, e-Devlet
Kapisi tizerinden saglanmaktadir. Vatandaglar, e-
Devlet tizerinden saglik raporlarina, ilag
recetelerine ve tibbi gecmislerine ulasabilirler.

+ E-Nabiz: Hastalarin saglik verilerini glivenli bir
sekilde saklamayi ve paylasmayi hedeflemektedir.
Bu sistem sayesinde, hastalar kendi saglk
verilerine erisebilir ve verilerin kimler tarafindan

goruntilendigini izleyebilir.

- Merkezi Hekim Randevu Sistemi (MHRS): MHRS,
Turkiye'de hastalarin hastanelerdeki doktorlardan
randevu almasini kolaylastiran bir sistemdir. Dijital
kimlik dogrulama sayesinde, hastalar giivenli bir
sekilde randevu alabilir ve yonetebilirler. Bu
sistem, saglik hizmetlerine erisimi hizlandirir ve
hastalarin zamanini verimli bir sekilde
kullanmasini saglar.



- Aile Hekimligi Bilgi Sistemi (AHBS): AHBS, aile
hekimlerinin hastalarin saglik bilgilerini dijital
ortamda tutmalarini saglayan bir sistemdir.
Dijital kimlik dogrulama ile hastalarin saglik
gecmisi, muayene sonuclari ve receteleri glivenli
bir sekilde saklanir ve yonetilir.

Ayrica bireysel olarak siklikla kullandigimiz Apple
Health ve Google Health de glzel bir 6rnek olarak
karsimiza ¢ikar. Apple Health uygulamasi,
kullanicilarin saglik verilerini givenli bir sekilde
toplar ve saklar. Kullanicilar, kimlik dogrulama
yontemleriyle bu verilere erisebilir ve paylasabilirler.
Benzer sekilde, Google Health de saglik verilerinin
yonetiminde dijital kimlik dogrulama sistemleri
kullanmaktadir. IATA da benzer bir sekilde Travel
Pass ile, yolcularin COVID-19 test sonuclarini ve asi
kayitlarini gtivenli bir sekilde saklamasini ve
paylasmasini saglayan dijital bir saglik pasaportu
sunmaktadir. Bu kimlik, Emirates ve Qantas gibi
buyuk havayollari tarafindan benimsenmis ve
bircok kitada kullaniimaktadir.

7.6. Ulasim

Dijital kimlik ve blokzincir teknolojileri, modern
ulasim sektoriinde 6nemli bir dontsim
yaratmaktadir. Bu teknolojiler, kimlik dogrulama,
veri glivenligi ve islem verimliligi gibi konularda
buyik avantajlar sunmaktadir. Asagida, bu
teknolojilerin ulagsim sektériindeki cesitli uygulama
alanlar ve érnekleri yer almaktadir.

- Dijital ikiz ve Grafik Teknolojisi: Londra'da
dijital ikiz ve grafik teknolojisi, ulasim
altyapisinin dijital olarak modellenmesi ve
yonetilmesi icin kullaniimaktadir. Bu teknoloji,
cesitli senaryolarin similasyonunu yaparak trafik
sikisikhigr, yol bakimi ve acil durum mudahaleleri
gibi durumlari dnceden tespit eder ve en iyi
mudahale ¢6ztimlerini belirler. Bu uygulama,
Londra Ulasim Kurumu tarafindan
gelistirilmektedir.

+ Kuresel Dijital Kimlik Calismalari: Dijital kimlik
teknolojileri, uluslararasi seyahatlerde ve sinir
gecislerinde kullanilarak kimlik dogrulama
sureclerini hizlandirir ve giivenligi artirir. Ornegin,
Kanada ve Hollanda arasindaki kagitsiz ugus
projesi, yolcularin dijital kimlikleri ile uguslarini
gerceklestirmelerini saglar. Bu proje, Kanadali ve
Hollandali hava yollari is birligi ile
gerceklestirilmistir.

* Lojistik: Blokzincir teknolojisi, lojistik ve
ulastirma sektériinde malzeme hareketlerini ve
teslimat stireclerini izlemek icin kullanilmaktadir.
Bu sayede tedarik zincirinde seffaflik ve
izlenebilirlik saglanirken, kayiplar ve hatalar
minimize edilir. Ornegin, Maersk firmasi
blokzincir tabanli dijital kimlikler kullanarak

urtinlerin takibini saglamaktadir.

« Akilli S6zlesmeler ve loT: Blokzincir tabanli akilh
sozlesmeler, ulasim sektoriinde 1oT cihazlari ile
entegrasyon saglayarak veri paylasimini ve islem
otomasyonunu gelistirir. Ornegin, Fr8 adli lojistik
firmasi, akilli s6zlesmeleri kullanarak tedarik
zinciri streclerini seffaf ve hatasiz hale getirir.

- Otomotiv ve Otonom Araclar: Blokzincir
teknolojisi, otonom araglarin veri giivenligi ve
kimlik dogrulama stireglerinde kullanilir. Ornegin,
araglarin sahiplik bilgileri, bakim kayitlari ve
kullanim ge¢misi blockchain tizerinde saklanarak,
arag guvenligi ve izlenebilirligi artinhr. Bu
teknolojiyi kullanan firmalar arasinda Tesla ve
BMW bulunmaktadir.

+ Deniz Tasimaciligi ve Gemi Sigortasi: Diinya
genelinde deniz tasimaciligl yapan firmalar,
blokzincir tabanli sistemleri kullanarak gemi
sigortasi islemlerini hizlandirmakta ve glivence
altina almaktadir. Bu sayede deniz tasimacihigi
operasyonlari daha verimli ve givenli hale gelir.
Bu teknolojiyi kullanan firmalar arasinda Maersk
ve IBM bulunmaktadir.



Helium People’s Network, diinyadaki en buyiik
LoRaWAN agi olup, IoT cihazlar arasinda bilgi
transferini saglamakatdir. Bu ag, akilli sehirler ve
lojistik icin gercek zamanli varlik verilerini izleme
ve yonetme yetenegine sahiptir. Bu sistem,
tasimacilik sektériinde kullanilan cihazlarin
glivenli ve verimli bir sekilde iletisim kurmasini
saglar ve veri butunlugini garanti eder.

istanbul Blyiiksehir Belediyesi, sehirdeki ulasim
sistemlerini blokzincir teknolojisi ile entegre
etmeye yonelik projeler gelistirmektedir. Bu
projeler, sehir ici ulasimda kullanilan araclarin ve
kullanicilarin kimlik dogrulama stireclerini gtivenli
hale getirerek, toplu tasima hizmetlerinin
verimliligini artirmayi hedeflemektedir.

Maersk ve IBM tarafindan gelistirilen TradeLens
platformu, deniz tasimacihigi sektériinde
blokzincir teknolojisini kullanarak tedarik zinciri
boyunca uriinlerin izlenebilirligini saglar. Bu
platform, konteyner nakliyesinde seffafligi
artirmak ve verimliligi artirmak icin kullanilir.
Tradelens, tim tedarik zinciri boyunca cesitli
paydaslarin gercek zamanli veri paylasimini ve is
birligini destekler. Bu sayede, deniz tasimacilig
operasyonlarinin daha guivenli, hizl ve verimli bir
sekilde gerceklestirilmesi saglanir.

7.7. Akilli Sehirler

GlUnumuzun hizla dijitallesen diinyasinda, dijital
kimlikler, bireylerin ve kurumlarin kimlik
dogrulama ve glvenlik siireglerini yénetmede
hayati bir rol oynamaktadir. Ozellikle akilli
sehirlerde, dijital kimlikler, sehir yonetimi ve
hizmetlerinin daha verimli, glivenli ve kullanic
dostu hale gelmesinde kritik bir bilesen olarak
one ¢ikmaktadir. Dijital kimlikler, kullanicilarin
cevrimici islemlerini gtivenli bir sekilde
gerceklestirmelerine olanak tanir.
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Akilli sehirlerde, dijital kimlikler vatandaslarin kamu
hizmetlerine erisimini kolaylastirir, toplu tasima
sistemlerinde biletleme sireclerini ve kullanici
deneyimini iyilestirir, sehirdeki guivenlik 6nlemlerinin
ve acil durum mudahalelerinin etkinligini artirir, e-
devlet uygulamalari ile vatandaglarin devlet ile olan
islemlerini dijital ortamda yapabilmelerini saglar.
Blokzincir tabanli dijital kimlikler, akilli sehirlerin
daha etkin, seffaf ve kullanici odakh hale gelmesine
katkida bulunabilir. Akilli sehirler, bu teknolojiyi
kullanarak vatandaslarin kimlik dogrulama
islemlerini, veri yonetimini ve hizmet
entegrasyonunu daha giivenli ve verimli hale
getirebilir.

Estonya’da e-1dentity, Singapur'da SingPass,
Hindistan’da Aadhar, Hollanda'da DigiD, Turkiye'de
e-Devlet oldugu gibi devlet destekli dijital kimlik
tabanli uygulamalar akill sehirlerin yaratilmasinda ve
dijital toplumlarin yaratiimasinda 6nemli rol
oynamaktadir.

Turkiye'de biyometrik verilerle birlikte kimlik
bilgilerini iceren cipli kimlik kartlari; stirtict bilgilerini
ve iceren cipli ehliyetler ve seyahat belgelerini iceren
cipli pasaportlarin kullaniimaktadir. Elektronik imza
(e-imza) ise, dijital kimlik dogrulamasi icin kullanilan
bir baska dnemli aractir. E-imza, kullanicilarin dijital
belgeleri glivenli bir sekilde imzalamalarina ve kimlik
dogrulamasi yapmalarina olanak tanir. Turkiye'de e-
Imza, 6zellikle kamu kurumlari ve bankacilik sektéri

gibi alanlarda yaygin olarak kullaniimaktadir.

Birlesik Arap Emirlikleri'nde (BAE), UAE Pass adi
verilen akilli sehir projelerinin bir parcasi olarak
entegre edilmis bir dijital kimlik platformu
bulunmaktadir. UAE Pass, BAE'deki devlet kurumlari
ve Ozel sirketler icin cesitli web sitelerine ve
uygulamalara gtivenli bir giris mekanizmasi vererek
kullanicilarin 130'dan fazla kurulus tarafindan
saglanan 6.000'den fazla hizmete erismesini saglar.



UAE Pass, kullanicilarin fiziksel kimlik kartlar veya
belgeler tasima zorunlulugunu ortadan kaldirarak
islemleri dijital ortamda yapabilme imkani tanir.
Dubai Blockchain Strategy ile sehrin tim devlet
islemlerinin blokzincir Gzerine tasinmasi
hedeflenmektedir. UAE Pass icin de Consensys ile
birlikte calisiimustir.

Enerji sektord, dijitallesme ve yenilikci teknolojilerin
entegrasyonu ile hizla donusmektedir. Bu
donisimin 6nemli bilesenlerinden biri olan
blokzincir teknolojisi, enerji ticareti ve ydnetimi
sireclerinde seffaflik, giivenlik ve verimlilik
saglamaktadir. Blokzincir teknolojisinin enerji
sektortinde sundugu en buyik avantajlardan biri,
dijital kimlik kavrami ile olan entegrasyonudur.
Dijital kimlikler, bireylerin ve kurumlarin dijital
ortamda kimliklerinin dogrulanmasini ve gtivenli bir
sekilde yonetilmesini saglar. Enerji sektoriinde dijital
kimlikler, enerji tuketicileri ve Ureticilerinin kimlik
dogrulama sureglerini kolaylastirmakta ve

islemlerini giivence altina almaktadir.

Blokzincir ayrica, yenilenebilir enerji sertifikalari (I-
REC), karbon kredileri ve Guarantees of Origin (Go)
gibi sistemlerle de uyumlu ¢alismaktadir. Bu
sistemler, enerji Ureticilerinin yesil enerji
tretimlerini sertifikalandirmalarini ve karbon
emisyonlarini dengelemelerini saglamaktadir.
Blokzincir teknolojisi, bu sertifikalarin ve kredilerin
glvenli, seffaf ve izlenebilir olmasini temin ederek
sahtecilik riskini azaltmakta ve surdurdlebilirlik
hedeflerine ulasmay kolaylastirmaktadir. Dijital
kimlikler, bu sertifikalar ve kredilerle ilgili tim
islemlerin dogrulanmasinda ve izlenmesinde kritik
bir rol oynamaktadir. Ornegin, bir enerji treticisinin
Urettigi yesil enerjiyi [-REC sistemi ile
sertifikalandirmasi, bu Ureticinin dijital kimligi ile
iliskilendirilmektedir. Bu sayede, enerji Ureticisinin
kimligi ve Urettigi enerjinin kaynagi, blokzincir
Uzerinde glvenli bir sekilde kaydedilmekte ve
izlenebilmektedir.

Ayni sekilde, karbon kredileri ve Guarantees of
Origin (Go) sistemlerinde de dijital kimlikler,
islemlerin dogrulugunu ve seffafligini saglamak icin
kullaniimaktadir.

Elia Group ve Energy Web, enerji sektoriinde dijital
kimlik uygulamalarini destekleyen bir ¢6zim
gelistirmistir. Bu uygulama, enerji tiiketicilerinin ve
ureticilerinin kimlik dogrulama streclerini
dijitallestirerek daha gtivenli ve verimli bir sistem
sunmaktadir. Dijital kimlikler, enerji alisverislerinde
ve tiiketim takibinde seffafligi artirmaktadir. Elia
Group, bu teknoloji ile enerji sistemlerini daha akilli
ve esnek hale getirerek kullanicilarin enerji
tuketimlerini daha etkin bir sekilde ydnetmelerini
saglamaktadir. Energy Web'in blokzincir altyapisi ile
desteklenen bu dijital kimlik uygulamasi,
kullanicilarin enerji islemlerini glivence altina
almakta ve enerji piyasasinda yeni is modellerinin
ortaya ¢ikmasina olanak tanimaktadir. Bu ¢6ziim,
enerji sektortinde dijitallesmenin 6nlni acarken,
ayni zamanda guvenli ve seffaf bir enerji ticareti
ortami sunmaktadir.

Elia, Energy Web ve BMW is birligi ile yapilan
projede, elektrikli arac (EV) sarj istasyonlarinin
sebeke operatdrleri tarafindan gériinur hale
getirilmesi basariyla gosterilmistir. Bu proje,
elektrikli arag sarj altyapisinin yénetimini ve
seffafligini artirarak enerji sistemlerine
entegrasyonunu kolaylastirmaktadir. Proje
kapsaminda, elektrikli araclarin sarj islemleri
blokzincir tabanli dijital kimlikler kullanilarak
izlenmekte ve yonetilmektedir. Bu sayede, enerji
talebi ve arzi daha iyi dengelenmekte, sarj islemleri
sirasinda enerji verimliligi artinlmakta ve kullanici
deneyimi iyilestirilmektedir. Ayrica, bu teknoloji
sayesinde sarj istasyonlarinin doluluk durumu ve
kullanilabilirligi gercek zamanli olarak takip
edilebilmektedir. Bu proje, elektrikli arac sarj
altyapisinin guivenli ve seffaf bir sekilde
yonetilmesine katki saglamaktadir.



Shell, tedarik zincirinin verimliligini artirmak
amaciyla merkezi olmayan dijital pasaportlar
gelistirmistir. Bu dijital pasaportlar, tedarik
zincirindeki her bir bilesenin kimligini
dogrulamak ve izlemek icin kullaniimaktadir.
Blokzincir teknolojisiyle desteklenen bu sistem,
tedarik zincirindeki islemlerin giivenli ve seffaf
olmasini saglamaktadir. Dijital pasaportlar,
urdnlerin Gretim asamasindan son kullaniciya
ulasana kadar tim sureclerini izlemekte ve her bir
adimda dogrulama saglamaktadir. Bu sayede,
tedarik zincirindeki sahtecilik ve usulstzltkler
onlenmekte, triinlerin kalitesi ve glvenilirligi
artinlmaktadir. Ayrica, bu sistem sayesinde Shell,
tedarik zincirinde daha hizli ve etkin bir yénetim
saglayarak operasyonel maliyetleri
disirmektedir.

Energinet, Danimarka'nin enerji sebekesi
operatori, Microsoft ile is birligi yaparak
blokzincir tabanl bir enerji veri ydnetim sistemi
gelistirmistir. Bu proje, enerji Gretim verilerini
blokzincir tizerinde gtivenli bir sekilde
kaydetmekte ve paylasmaktadir. Dijital kimlikler,
enerji Ureticilerinin kimliklerini dogrulamak ve
enerji verilerini izlemek igin kullaniimaktadir. Bu
sistem, enerji piyasasinda seffafligi artirmakta ve
veri guvenligini saglamaktadir. Energinet ve
Microsoft'un bu is birligi, enerji veri yénetiminde
blokzincir teknolojisinin potansiyelini
gostermekte ve enerji sektériinde yenilikgi
coztimler sunmaktadir.

Energie Steiermark ve Power Ledger is birligi ile
Avusturya'da baslatilan SmartCommunity projesi,
yerel enerji topluluklari arasinda enerji
paylasimini ve ticaretini kolaylastirmak amaciyla
blokzincir teknolojisini kullanmaktadir. Proje
kapsaminda, kullanicilar kendi Urettikleri fazla
enerjiyi blokzincir tabanli bir platform araciligiyla
diger kullanicilarla paylasabilmekte ve ticaretini
yapabilmektedir.
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Bu surecte dijital kimlikler, kullanicilarin kimlik
dogrulama ve enerji islemlerini gtivenli bir sekilde
gerceklestirme sureclerinde kritik bir rol
oynamaktadir. Dijital kimlikler, her enerji
kullanicisinin kimligini dogrulamakta, enerji
islemlerini giivence altina almakta ve tim islemlerin
seffaf bir sekilde kaydedilmesini saglamaktadir. Bu
sayede, yerel enerji Uretimi tesvik edilmekte, cevresel
surdurilebilirlik desteklenmekte ve enerji topluluklari
arasinda gugcla bir is birligi saglanmaktadir.

Yeni bir uygulama, merkezi olmayan enerji kaynaklari
ile sebeke arasindaki dijital kimlik trafigini
yonlendirmektedir. Bu uygulama, biyometrik veriler
ve dijital kimlik teknolojilerini kullanarak enerji
tuketicilerinin kimliklerini dogrulamakta ve enerji
akisini optimize etmektedir. Biyometrik dijital
kimlikler, kullanicilarin enerji tiketim profillerini
guvenli bir sekilde kaydederek, kisisellestirilmis enerji
¢ozimleri sunmaktadir. Bu sayede, enerji yonetimi
daha verimli hale gelmekte ve kullanicilarin enerji
maliyetleri dismektedir. Ayrica, biyometrik verilerin
kullanilmasi, kimlik dogrulama stireclerinde glivenligi
artirmakta ve kullanicilarin enerji islemlerini daha
hizl ve kolay bir sekilde gerceklestirmelerini
saglamaktadir. Bu teknolojiler, enerji sektériinde
verimlilik ve glvenligi artirmakta énemli bir rol
oynamaktadir.

7.8. Dijital Kimligin Benimsenmesi icin Gerekli
Olan Egitim ve Tanitimlar

7.8.1. Toplumsal Etkiler

Kapsayicilik Artisi

* Herkesi Sistem Dahilinde Tutma: Dijital kimlik,
ozellikle kirsal kesimde yasayan, fiziksel kimlik
ofislerine erisimi zor olan ya da geleneksel
yontemlerle kimlik dogrulama yapamayan
insanlar icin nemli bir ¢6ziim sunar. Ornegin,
mobil cihazlarla erisilebilen dijital kimlik
cozumleri sayesinde, herkes sosyal hizmetlerden
yararlanabilir.



- Dijital Esitsizligi Azaltma: Birgok tlkede
dijitallesme, teknolojiye erisimi olmayan bireyler
icin ciddi bir bariyer yaratabilir. Ancak dijital
kimlik ¢oztimleri, dustk maliyetli entegrasyon ve
basitlestirilmis erisim yontemleriyle bu esitsizligi
azaltabilir. Kullanicr odakli tasarim, yas ve
teknolojik tecriibe fark etmeksizin herkesin bu
hizmetlere erisimini kolaylastirir.

Kolaylik ve Erisilebilirlik

* Hizli Islem Yapma imkani: Online islemler
sirasinda surekli belge yukleme, kimlik gésterme
gibi adimlarin getirdigi zaman kayiplarini
dasunin. Dijital kimlik; e-ticaret, saghkli islemler
ve devlet hizmetleri gibi bir¢cok alanda surecleri
hizlandirir.

*7/24 Erisim Saglama: Kimlik dogrulama igin
geleneksel kurumlarin mesai saatleri sinirh
olabilir, ancak dijital kimlikler gliniin 24 saati
kullanilabilir. Bu sayede bireyler, fiziksel
kisitlamalari asarak istedikleri zaman ihtiyac
duyduklari islemleri gerceklestirebilir.

Guvenlik ve Veri Yonetimi

» Fraud ve Kimlik Hirsizigini Onleme: Giiglii
sifreleme ve iki faktorli kimlik dogrulama gibi
onlemlerle dijital kimlikler, fiziksel kimliklere
kiyasla daha gtivenlidir. Veri ihlali ya da kimlik
hirsizligr gibi durumlar minimuma indirir.
Ornegin, Hindistan'daki Aadhaar sistemi,
biyometrik veriyi kullandigi icin kimlik
dogrulama islemlerinde yuiksek givenlik saglar.

* Merkezi Olmayan Veri Depolama:
Kullanicilarin kendi verilerini kontrol ettikleri ve
sadece gerektiginde paylastiklari bir sistem,
kisisel mahremiyeti artirir. Merkezi olmayan
dijital kimlik ¢cézimleri, bu konuda mikemmel
bir 6rnek olusturmaktadir.

7.8.2. Benimsenme Oraninin Arttirilmasi icin

Gerekenler

Egitici Kampanyalar Diizenlemek

« Farkindalik Yaratmak: Toplumun dijital kimligin
faydalarini anlamasi, adaptasyonu kolaylastirir.
Sosyal medya, televizyon ve internet gibi kitle
iletisim araglari kullanilarak bilgilendirici
kampanyalar diizenlenebilir.

+ Kullanici Deneyimini Gosterme: Basit adim
adim kilavuzlar veya kullanici hikayeleri, dijital
kimligin nasil kolaylik sagladigini agik bir sekilde
gostermenin etkili yollardir.

+ Glvenlik Konusundaki Endiseleri Gidermek:
Kullanicilarin "Verilerim giivende mi?" veya "Bu
teknoloji glivenli mi?" gibi sorulari olabilir. Bu
nedenle, dijital kimligin arkasindaki glivenlik
altyapisini sade ve anlasilir bir dille anlatmak
oénemlidir.

Daha Erisilebilir Platformlar Tasarlamak

* Mobil Entegrasyonu Artirmak: Glinimuizde
cogu kisinin ilk tercihi mobil cihazlar oluyor. Bu
nedenle, dijital kimlik uygulamalarinin mobil
uyumlulugu kritik &nem tasimaktadir.

* Tesvik Saglama: Devletler, dijital kimlik
kullanimr icin tesvik edici avantajlar sunabilir.
Ornegin, dijital kimlik kullananlara islem harci
indirimi yapilarak daha fazla kisinin bu sisteme
katilmasi saglanabilir.

* Kullanimi Basitlestirmek: Dijital kimlik
uygulamalari, karmasik olursa kullanicilar
sisteme adaptasyon saglayamaz. “Kullanici
Dostu” bir arayiiz ve adim adim rehberler
sunarak adaptasyon hizlandirilabilir.




8. SONUC VE ONERILER

Dijital kimlik ve belgelerde dijitallesme, bireylerin,
kurumlarin ve devletlerin dijital déntsim
sireclerinde kritik bir yere sahiptir. Ancak bu
donustum, kisisel verilerin korunmasi amacinin
gerceklestiriimesi ve mahremiyetin saglanmasi
icin saglam bir hukuki ve teknik altyapiya ihtiyag
duymaktadir. Ozellikle, dijital kimlik sistemlerinin
glivenli, erisilebilir, kullanici dostu ve hukuk
kurallarina uygun olmasi gerekmektedir.
Uluslararasi uygulamalar ve arastirmalar isiginda,
dijitallesme sureclerinin surdurilebilirligi icin
belirli adimlar atilmasi zorunludur.

Dijital kimliklerin basaril bir sekilde hayata
gecirilmesi icin hukuki ve diizenleyici cercevelerin
gozden gecirilmesi gli¢lendirilmesi
gerekmektedir. Turkiye'de mevcut diizenlemeler,
mahremiyetin korunmasini hedeflese de, dijital
kimlik ve belgeler konusunda teknolojinin hizli
gelisimine uyum saglamak icin strekli
guincellenmeye ihtiyac duyabilecektir. Ozellikle,
Avrupa Birligi'nin elDAS ve 2024/1183 sayih
dizenlemelerinden alinacak 6rneklerle, birlikte
calisabilirlik standartlarinin gelistirilmesi ve ulusal
mevzuatin uluslararasi standartlarla uyumlu hale

getirilmesi 6nemlidir.

Kisisel verilerin korunmasi acisindan, KVKK ve
GDPR cerceveleri temel referans noktalari olarak
kalmalidir. Ancak, bu cercevelerin uygulamadaki
etkinligi artinlmali ve denetim mekanizmalari
daha kapsamli hale getirilmelidir. Ornegin, dijital
kimlik sistemlerinde veri minimizasyonu, seffaflik
ve veri sahibinin kontrol haklar eksiksiz sekilde
uygulanmaldir. Ayrica, KVKK kapsaminda
biyometrik veriler gibi hassas kisisel verilerin
islenmesine iliskin 6zel diizenlemeler yapilmali ve
uygulamada yasanan zorluklar giderilmelidir.

Dijital kimlik sistemlerinin gtvenilirligini artirmak
icin, siber glivenlik 6nlemleri 6n planda tutulmalidir.
Sistemlerin glivenlik agiklari veya kétuye kullanim
riskini minimize etmek icin glg¢lu sifreleme
yontemleri, cok katmanli glivenlik mekanizmalari ve
duzenli sizma testleri yapilmalidir. Ayrica, blokzincir
gibi yenilik¢i teknolojilerden faydalanarak, kimlik
dogrulama siireglerinin giivenligi ve seffaflig
artirilabilir.

Kullanici farkindaliginin artirilmasi, dijital kimliklerin
benimsenmesinde kritik bir diger unsurdur.
Vatandaslar, dijital kimlik sistemlerinin nasil calistigi,
kisisel verilerinin nasil korundugu ve bu sistemleri
guvenli bir sekilde nasil kullanabilecekleri konusunda
bilgilendirilmelidir. Kamu ve 6zel sektériin ortaklasa
duzenleyecegi egitim programlari ve farkindalik
kampanyalari, bu strecte biytk bir rol oynayacaktir.

Son olarak, cok paydasl bir is birligi mekanizmasi
olusturulmalidir. Kamu kurumlari, 6zel sektor,
akademi ve uluslararasi kuruluslar, dijital kimlik
ekosisteminin gelistirilmesi i¢in koordinasyon icinde
calismalidir. FATF ve OECD'nin vurguladig gibi,
AML/CFT gereklilikleri ile veri koruma ve gizlilik
standartlarinin uyumlu hale getirilmesi, bu
sistemlerin gtvenilirligini artiracak ve daha genis bir
kullanicr kitlesi tarafindan benimsenmesini

saglayacaktir.

Dijital kimlik ve belgelerde dijitallesmenin sagladig
firsatlar, bireylerin mahremiyetine ve verilerinin
guvenligine olan hassasiyetle dengelenmelidir. Bu
dogrultuda, Turkiye'nin dijital dénusim hedeflerine
ulasabilmesi icin, hukuki ve teknik altyapinin
glclendirilmesi, kullanicilarin gliveninin saglanmasi
ve uluslararasi iyi uygulamalardan faydalanilmasi
kritik 6nem tasimaktadir. Bu yaklasim, yalnizca ulusal
dizeyde degil, kuresel dijital ekosistemde de
Tarkiye'yi 6nemli bir konuma tasiyacaktir.
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