Saglhikta
Blokzincir

€D

BLOCKCHAIN

TURKIVYE

Tiirkiye Bilisim Vakfi (TBV)
Saghkta Blokzincir Teknolojisi Arastirma Derlemesi
05.02.2025

TEv

TURKIYE BILISIM VAKFI




Dijitallesme, saglik alaninda hem hizmet sunumu hem de bilgi yénetimi agisindan édnemli bir déntsum
yaratmaktadir. Artan veri hacmi, hasta bilgilerinin guvenli bicimde saklanmasi, paylasiimasi ve dogrulanmasi
gibi konular saglikta en kritik alanlari olugturmaktadir.
Son yillarda, 6zellikle finans sektorinde one ¢ikan blockchain teknolojisi, sundugu merkeziyetsiz, guvenilir ve
seffaf veri ybnetim sistemi sayesinde saglik sektorl gibi yuksek hassasiyet gerektiren alanlarda da dikkate
deger bir c6zum araci olarak éne ¢cikmaktadir.
Blockchain teknolojisi, merkeziyetsiz yapisi, degistirilemez kayit sistemi ve yluksek veri glivenligi saglamasi gibi
ozellikleri sayesinde; elektronik saglik kayitlarinin yonetimi, tibbi tedarik zinciri izleme, klinik aragtirmalarin
dogrulanmasi ve saglik sigortasi sureclerinin seffaflastiriimasi gibi pek ¢cok alanda yenilikgi ¢ozumler
sunmaktadir.
TBV BCTR Saglik Grubu altinda yaptigimiz calismanin amaci, saglik alanindaki dijital déntsum sdrecinde
blockchain teknolojisinin rolunu multidisipliner perspektifle degerlendirmek, faydalarinin yani sira karsilasilan
teknik, etik ve yasal zorluklara i1sik tutmak ve bu konuda gelecekte yapilacak ¢calismalara katki sunmaktir.
Bu calismada, blockchain teknolojisinin saglik alanindaki yeri, nasil kullanilabilecegi, sagladigi yenilik¢ci cozamler
ve gelecekte kullanim alanlari ele alinmaktadir.
Saglik sektoru profesyonelleri icin yol gosterici olmasini ve daha derinlikli calismalara zemin hazirlamasini
temenni ederiz.
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SAGLIKTA TEMEL SORUNLAR

SAGLIK ALANINDA KARSILASILAN TEMEL iKi ZORLUK

1. Veri guvenligi - Veri aktarimi ve korunmasinda karsilasilan soruniar
= Zhu & Yu (2023) “Verileri genel ad sunucularina aktardiktan sonra, verilerin yok
edilmeyecegini, degistiriimeyecegini ve hatta kaybolmayacagini garanti etmek
zordur... (p. 269)”

2.Verilerin guvenli paylasimi - Saglik kayitlarinda veri akisi ve

paylasimindaki soruniar
= Kronik hastaliklar, radyoterapi, kemoterapi gibi multidisipliner tedaviler, bununla birlikte
yasa bagh durumlar séz konusu oldugunda saglik kayitlarinin kolay erisebilirligi icin
sistemlerin birlikte caligsmasi ve guvenli, seffaf bir veri paylasimini saglamak énemli bir
ihtiyactir. (European Union Blockchain Observatory and Forum, 2022)
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UYGULAMA ALANLARI

'AMAC HASTA ODAKLI YAKLASIMI ARTIRMAK VE HASTALARIN HiZMET
VE KAYNAKLARA ETKIN, HIZL] VE YUKSEK KALITEDE ULASMASIDIR.

e Blokzincir nedir?
Blokzincir, verilerin degistiriimeden saklanmasini ve transfer edilmesini saglayan bir altyapi sunan ve farkli kriptoloji
metotlarina dayanan bir teknolojidir. Veri yonetisimi odaginda bu teknoloji “verilerin internet Uzerinden zaman damgali
olarak, dagitik bir yapida, sifrelenerek, degistiriiemez bir sekilde kaydedilmesine ve transfer edilmesine imkd&n veren,
guivenli, seffaf bir dijital islem defteri saglayan teknoloji” olarak tanimlanmaktadir. (Gl Senkardes, 2022) Blokzincir
teknolojisi saglik ekosisteminde paydaslara ait ve tum paydaslar tarafindan farkli amaglarla kullanilan verilerin glvenli ve
seffaf bir sekilde dijitallegtiriimesi ve yonetiminde merkeziyetsiz yapisi ile dikkat cekmektedir.

SAGLIKTA VERi PAYLASIMININ DiJiTALLESMESi

e Temel kavramiar
o Veri transferinde kolaylik saglama (peer-2-peer communication)
o Saglik verilerini korumada guivenlilik ve gizlilik (data security and privacy
o Dedistirilemeyen veri kaydi olusturma (immutable data)
o Verilerin dogrulugundan emin olma (transparency)

o Verilerin takibini yapma (traceability)
(Ozdenizci Kése, 2021) 5
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DORT ANA ODAK NOKTASI

SAGLIK VERILERI
Blokzincir teknoloijisi veri gtvenligini arttirir ve Elektronik Saglik Kayitlarinin (ESK)
alinmasinda erisgilebilir bir iletim sistemi saglar.
Klinik caligmalarda hasta kayitlarinin gavenli tutulmasi saglanir.

TIBBI TEDARIK ZINCIRLERI
Blokzincir teknoloijisi tibbi tedarik zincirinin takip edilebilirligini artirir ve
sahte/kayitdisi ilag/medikal cihaz tedarikgiligini engeller.

MEDIKAL KiMLIK DOGRULAMASI
Blokzincir teknolojisi saglik meslegi mensubu profesyonellerin nitelikleri ve
uzmanlik alanlarinin dogrulanmasini kolaylastirir.

SIGORTA VE ODEME SISTEMLERI
Koétuye kullanim, sahte talepler, verimsiz faturalandirma sdregleri ve veri guvenligi sorunlari
gibi zorluklar bu teknolojiyle cozebilecektir.

ey

(European Union Blockchain Observatory and Forum, 2022)
(Ozdenizci Kése, 2021) 6




1.SAGLIK VERILERI

ORNEK VAKA: BLOKZINCIiRIN TEDAVIDE UYGULANMASI

e Hastalarin tedavi stirecinde iyilesme saglar

= “Hastanin merkezler arasindaki ihtiyacini karsilamak icin, Nesnelerin interneti olarak tanimlanan ag
sistemi blokzincir teknoloji araciligiyla birbirine baglanabilir... bunun sayesinde kullanicilar hasta
yonlendirmeleri, tibbi konsultasyonlar, farkli disiplinlerde ekip konferanslari ve uzaktan ekipoman kalite
kontroll dahil olmak Gzere kapsamili bir igbirligi icerisinde calisabilir.” (Zhu & Yu, 2023, s. 270)

e Tedavive saglik suire¢lerinde duizenli takibi saglar

= “Blokzincir bir dizi potansiyel ag giris noktalarindan yararlanarak, kullanicilar arasinda her seyi
kapsayan bir baglanti sistemi saglamakla birlikte, tedavi sureglerinin de akilli algilanmasi, taninmasi ve
yénetilmesini saglyor.” (Zhu & Yu, 2023, s. 270)

e RTBC “Goruntu Zinciri” sistemini kullanarak tibbi teshislere yardimci olur

= “RTBC ve ‘goruntu zinciri’ olarak adlandirilan ag teknolojisi, tanisal goruntdleri paylagsmayr amaglayan
bir sistem olup, uzun soluklu tedavi surecinde olan hastalara fayda saglayan, tibbi kaynak paylasimini
kolaylastiran ve ilgili medikal endstrilerin gelisimini destekleyen bir blokzincir sistemidir.” (Zhu & Yu,
2023, s. 270)




2. TIBBi TEDARIK ZINCIRLERI

ORNEK VAKA: BLOKZINCIR iLE iLAC TEDARIK SURECININ TAKiBiNiN SAGLAMASI

e ilag tedarik zinciri takibi ve seffaflik

= “Blokzincir teknolojisiyle ilaglarin her agsamada kayit altina alinmasi ve takibi saglanir.
Her bir ila¢ kutusu icin benzersiz bir dijital kimlik olusturularak, tedarik zincirinin tdm
asamalari seffaf hale getirilir. Bu sayede, sahtecilik ve dolandiricilik riski dnemli
olclude azaltilir.

= Bu sayede,
e ilag tespiti ve sahteciligin 6nline gegilir
e veri guvenligi ve gizliligi saglanir
o stok yénetimi saglanabilir
e regete yonetiminde iyilesme saglanir.

(IBM Blockchain for Healthcare, World Health Organization, 2020)
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3. KIMLIK DOGRULAMA VE VERi GUVENLIGI

SAGLIK ALANINDA KIMLIK DOGRULAMA VE VERI GUVENLIGi SAGLAMASI

e Guvenli hasta verisi akigi ve yanlis tedavi riskinin azalmasi

= Bir hastanin saglik ge¢cmisindeki herhangi bir hata, yanlis tedaviye neden olabilir. Blockchain sayesinde, saglik
verileri dogru ve glncel bir sekilde saklanir. Herhangi bir bilgi giincellemesi, blockchain’e kaydedilir ve geriye

donuk olarak izlenebilir. Bu, saglik profesyonellerinin en dogru verilerle tedavi uygulamasina olanak tanir.
(Turkiye'de Saglik Alaninda Blockchain Teknolojisi Nasil Kullaniliyor? - Gezgin Yazar)

e Recete yonetiminde iyilestirme
= Doktorlar, regeteleri dogrudan blockchain Gzerinden eczanelere génderebilir ve eczaneler bu regeteleri aninda
isleyebilir. Bu, hatalarin azalmasini ve slreglerin hizlanmasini saglar.

(Blockchain Teknolojisinin Eczanelere Entegrasyonu: Saglikta Devrim — Eczacilar Burada Platformu)

e Saglik meslegi mensuplarinin kimlik dogrulamasi

= Bir doktorun diplomasi, uzmanlik alani ve ¢alistigi kurumlar gibi bilgiler, aldigi sertifikalar ve egitimler
blockchain Uzerinde saklanabilir. Bu sayede, hastalar doktorlarinin gercekten yetkili olup olmadigini hizli bir
sekilde dogrulayabilir. Ayni zamanda, saglik kurumlari da ise alim sdreglerinde bu bilgileri kullanarak daha

guvenli ve seffaf bir degerlendirme yapabilir.
(Blockchain ve saglik hizmetleri: Verinin gtivenligi ve seffafligi - Dinya Gazetesi)




4. SIGORTA VE ODEME SISTEMLERI

ORNEK VAKA: BLOKZINCIRIN SIGORTA VE ODEME SISTEMLERINDEKI YERI

Uretim ve Tazminat Siireglerinin Otomatiklestirilmesi
e Uretim sUreglerinin otomasyonu, idari stregleri hizlandirir ve maliyet tasarrufu saglar.
e Sigorta tazminat talepleri blokzincir ile daha hizli ve gtvenilir hale gelir. Hastaneler, sigorta sirketleri ve hastalar arasindaki veri
akigi seffaflasir, 6deme surecleri akilli s6zlegmelerle otomatiklesir.
e Merkeziyetsiz bir yapiya sahip olan akill sézlesmeler, blokzincir teknolojisi Uzerinde ¢aligsan, igslem sureclerini otomatik hale getiren
programlanabilir protokollerdir. Kodlanmis kurallar dogrultusunda ¢alistirilarak, islemler degistirilemez bir sekilde kayit saglandigi
icin taraflar arasindaki surecleri veri guvenliginden 6dun vermeden otomatik hale getirir.

Saglik Sigortasi Uriin Geligtirme ve Ozellestirme
e Blokzincir, buyuk veri analizleriyle kisiye 6zel policeler gelistirmeyi saglar.
e Gercek zamanli verilerle esnek ve dinamik poligeler tasarlanabilir.
e Sigorta sirketleri, gecmis saglik verilerine erigserek prim hesaplamalarinda daha kesin ve kisisellestiriimis analizler yapabilir.

Veri Glivenligi, Dogruluk ve Dolandiriciliyin Onlenmesi
e Saglik gecmisi ve risk profilleri blokzincir Gzerinde guvenli saklanir. Verilerin degistirilemez olmasi, risk degerlendirme dogrulugunu
artirir.
e Odeme iglemlerinin dogrulugu ve hizmet saglayici 6demeleri kolayca kontrol edilir.
e Sahte sigorta taleplerinin ve hileli islemlerin tespit edilmesi kolaylasir.

10



l ETiK HUSUSLAR

KAPSAYICI ERISILEBILIRLIK
Blokzincir teknolojisi, nUfusun her kesimine tibbi gelismelerden
yararlanilabilmesi icin kapsayici ve dijital bir erigilebilirlik saglamaldir.

VERI GIZLILiIGI VE GUVENLIK DUZENLEMELERI
Blokzincir teknolojisinin kullaniminda verilerin degistirilemezIigi ve seffafligi
Kigisel Verileri Koruma Kanunu (KVKK) gizlilik dizenlemeleriyle uyumiu

olmalidir.

GELIiSTIiRICILERIN ENDISESi: YAPAY ZEKA TEKNOLOJiSiNDE TASARIM ETiGi

Teknoloji tasarim surecini yapay zeka ve blokzincir sistemlerinin adaletlilik, hesap
verebilirlik ve seffafligl kapsayan etik ilkelerince Uretilmesi gereklidir.

HASTALARI BiLGILENDIRME VE ONAM FORMU ALMA

Hastalarin alinacak verilerinin sonraki etap ve/veya arsiviemede nasil
kullanilacagini anlamarini saglamak ve onaylarini almak gereklidir.

HASTALARIN KLINIK ARASTIRMALARA GUVENLI KATILIMI

Klinik arastirmalara katilan hastalarin verilerinin yalnizca onay verdikleri
amagclar dogrultusunda kullaniimasi garanti altin alinmahdir.

G

1



HUKUK VE REGULASYON &2

SAGLIK SEKTORUNDE BLOKZINCIiR UYGULAMALARI iLE ILGILi HUKUKIi ALTYAPI
ILGILI KURUMLAR VE DUZENLEMELER

Saglik Bakanligi
e Kigisel Saglik Verileri Hakkinda Yonetmelik
e Hasta Haklari Yonetmeligi
e Saglik Bilgi Yonetim Sistemleri Hakkinda Yonetmelik

Kigisel Verilerin Korunmasi Kurumu

e 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK”) ve ikincil Mevzuat

e Kigisel Saglik Verileri KVKK kapsaminda Ozel Nitelikli Kisisel Veri tanimi altinda dederlendirilir.

o Ozel Nitelikli Kigisel Veriler: kisilerin irki, etnik kdkeni, siyasi dustincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, sagligi, cinsel hayati, ceza
mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri olarak
tanimlanmaktadir.

e “Ozel Nitelikli Kigisel Verilerin Igslenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler”
ile ilgili 31/01/2018 Tarinhli ve 2018/10 Sayili Karari

e Kisisel Verilerin Yurt Digina Aktariimasina Iliskin Usul Ve Esaslar Hakkinda Yénetmelik

12



l HUKUK VE REGULASYON

KVKK KAPSAMINDA SAGLIK SEKTORUNDE BLOKZINCIR UYGULAMALARININ
DEGERLENDIRILMESI

Kisisel Saglik Verilerinin Korunmasi ve Depolanmasinda Kullanilan Sistemlerde Blok Zincir Teknolojisinin

Kullanimi

Asagida siralanan saglik sistemleri gibi 6rneklerde:
e e-nabiz, bulut bilisim, hastane bilgi yénetim sistemleri(“HBYS”)-Minimum Veri Modeli
e Medula, saglik-net, e-recete ve e-nabiz sistemi
e Elektronik Sagik Kaydi (“ESK”)/ Kisisel Elektronik Saglik Kayitlari (“KESK”)

Asagidaki veri igsleme ilkeleri gbzetilerek blok zincir teknoloji kullanimi ile 6zel nitelikli kigisel veri mahiyetinde olan saglk
verilerinin hukuka uygun olarak igslenmesi; hasta kontrolinde bir saglik veri yonetimi ve birlikte calisabilir saglik hizmeti
saglanabilir.

Veri isleme ilkeleri (KVKK Madde 4)

Ozel nitelikli kigisel veriler iglenirken asagidaki ilkeler gdzetilmelidir:
e Hukuka ve durustluk kurallarina uygunluk,
e Belirli, acik ve mesru amagclar icin igslenme,
. ?§Iendikleri Amacla baglantili, sinirli ve 6lguld olma, 13
e llgili mevzuatta 6ngorulen veya igslendikleri amag igin gerekli sire kadar muhafaza edilme.
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l HUKUK VE REGULASYON

KVKK KAPSAMINDA SAGLIK SEKTORUNDE BLOKZiNCiR
UYGULAMALARINDA KIiSISEL VERI ISLEMENIN HUKUKA UYGUNLUK
SARTLARININ DEGERLENDIRILMESi

Saglik sektérinde blok zincir uygulamalari ile 6zel nitelikli kigsisel veri mahiyetinde olan kisisel saglik
verilerinin igslenmesi s6z konusu olacaktir.

Prensip olarak 6zel nitelikli kisisel verilerin islenmesi yasaktir. (KVKK Madde 6)

Ozel nitelikli kigisel veriler, saglikta blok zincir teknolojisi kullaniminda KVKK’'da sinirli olarak sayilan hukuka
uygunluk kosullarinda islenebilir (KVKK Madde 6).

Blok zincirin dagitik yapisi gozetildiginde saglik sektérinde blok zincir uygulamalari ile, kisisel saglik
verilerinin yurt ici ve yurt digi aktarim sebebiyle islenmesi de s6z konusu olacaktir.

Kigisel saglik verilerinin yurt digina aktarimi icin oncelikli olarak, KVKK'da yer alan hukuka uygun isleme
kosullarinin yer almasi (i) yeterlilik karari, (i) baglayici sirket kurallari, standart sézlesmeler veya
taahhitname gibi uygun guvenceler; ya da (iii) arizi/tek seferlik yapilacak aktarimlarda yer alan sartlar.

(KVKK Madde 9) "



l HUKUK VE REGULASYON
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“KVK KURULUNUN "OZEL NITELIKLI KISISEL VERILERIN ISLENMESINDE VERI

SORUMLULARINCA ALINMASI GEREKEN YETERLi ONLEMLER" ILE ILGILI 31/01/2018

TARIHLI VE 2018/10 SAYILI KARARI

Saglik sektorunde blok zincir uygulamalari ile 6zel nitelikli kisisel veri mahiyetinde olan kisisel saglik

verilerini igleyen veri sorumlularinca asagidaki onemler alinmalidir:

Ozel Nitelikli Verilerin islemesine iligkin Politika ve Prosedyirler olusturulmail..

Calisan egitimi ve gizlilik s6zlegmeleri yapiimal.

Yetki yonetimi ve log kayitlari tutulmal..

Elektronik ortamlarda sifreleme, fiziksel ortamlarda gtivenlik énlemleri alinmal..

Verilerin kriptografik yontemlerle muhafaza edilmeli, kriptografik anahtarlarin gavenli ve farkl
ortamlarda tutulmali.

Elektronik ortamdaki verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama
sisteminin saglanmaili.

Veri aktarimi sifreli veya glivenli protokollerle yapiimali (KEP, VPN, sFTP, vs).

15
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l HUKUK VE REGULASYON

KiSISEL SAGLIK VERILERI HAKKINDA YONETMELIK

e KVKK'da 6zel nitelikli kigisel veri iglenmesine iliskin olarak yer alan butun esaslara riayet edilmektedir.

e Acik saglk verisini Ucretsiz olarak veya hazirlanma maliyetini gegcmeyecek sekilde internet Uzerinden
herkesin erigsimine sunulan, tzerinde herhangi bir fikri mulkiyet hakki bulunmayan ve herhangi bir
amacla serbestce kullanilabilen, makineler tarafindan okunabilen ve boylelikle diger veriler ve
sistemlerle birlikte caligabilen, anonim hale getirilmis veri olarak tanimlamaktadir.

e Acik saglhk verisi duzenlemesi ile saglik alaninda yapilacak bilimsel arastirmalara destek olmak ve
saghga iligkin trdn ve hizmetlerin gelistiriimesini saglamak amagclariyla herkesin erisimine

acilimasina olanak taninmaktadir.

e Saghk alaninda bilimsel arastirmalar yapilmasi ve saglik sektorinde blok zincir uygulamalarinin

geligtiriimesi icin gerekli olan veri setlerine erisime olanak saglamaktadir.

e Saglk hizmeti sunumunda gorevili kigilerin ilgili kiginin saglik verilerine ancak, verilecek olan saglik

hizmetinin geregi ile sinirl olmak kaydiyla erigebilecegini duzenler.



l HUKUK VE REGULASYON
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HASTA HAKLARI YONETMENLIGI

Hastanin Mahremiyetine Saygi Gosterilmesi (Mad.21)

Bilgilerin Gizli Tutulmasi (Mad.23)

Saglik hizmeti nedeniyle edinilen bilgiler, kanunen izin verilen haller disinda kesinlikle
aciklanamaz.

Kisinin rizasi olsa bile, kisilik haklarini asiri sinirlayan veya devreden aciklamalar hukuki
sorumlulugu ortadan kaldirmaz.

Hukuki ve ahlaki gerekg¢e olmaksizin, ifsa sonucu hastaya zarar verebilecek bilgi
paylasimi, hukuki ve cezai sorumluluk dogurur.

Arastirma ve egitim amagcli faaliyetlerde, hastanin kimlik bilgileri agik riza oimadan

aciklanamaz.

17



HUKUK VE REGULASYON () s

BLOKZINCIR TEKNOLOJIiSININ SAGLIK BiLGI SISTEMLERINDE KULLANIMINDA
KiSISEL VERILERIN KORUNMASI BAKIMINDAN UYUMLULUGUNA iLiSKiN

DEGERLENDIRMELER
Avantajlar Dezavantajlar ve Riskler- Hukuki Kirilganhklar

e Veri Guvenligi: e Veri Sahipligi ve Sorumluluk:
o Veriler gifrelenir, degistirilemez hale gelir. o Dagitik yapida veri sorumlusunun tespiti zor (6zellikle agik blok
o Igslemler sadece 6zel anahtarlarla yapilabilir. zincirlerde).

e Erisim Kontrolii: o Veri Sahibinin bagvuru haklarinin kullanimini engelleyebilir.
o Saglik hizmeti sunucusu veriye ancak izinle ulasir. e Unutuima Hakkai:

e Siber Dayaniklilk: o Verilerin silinememesi KVKK ile ¢eligebilir.
o Blokzincir aglari siber saldirilara kargi direnclidir. e Anonimligin Sinirhihig::

e Anonimlik: o Acik zincirlerde kullanici kimligi tahmin edilebilir.
o Hash ID ile kimlik gizliligi saglanabilir. e Sinir Otesi Aktarim:

e Araciya Gerek Yoktur: Sinir 6tesi aktarim igin 6zel kosullar arayan dizenlemelerle
o Iglemler dogrudan yapilabilir. engellenebilir.

o Merkezi olmayan bir platform saglayarak birlikte calisabilirligi Yargi Yetkisi Sorunlari: Blok zincir alt yapilari cogunlukla ulkelerdeki
arttirabilir. sunucular tzerinden ¢aligiyor olabilir. Haklarin etkin ve hizl sekilde

o Otomatiklesme ve islem Masraflarinda digme séz konusu olur. kullanilimasini zorlastirabilir 18



l HUKUK VE REGULASYON &2

BLOKZINCIR TEKNOLOJISININ SAGLIK BILGI SISTEMLERINDE KULLANIMINA
ILISKIN DEGERLENDIRMELER

Blokzincir, saglik sektérunde kisisel verilerin korunmasi agisindan firsatlar ve riskler barindirir.

e Kullanilan blokzincir tart (agik/kapali/hibrit) avantaj ve riskleri dogrudan etkiler.

Blokzincir Turlerine Gore KVKK Uyumu
o Kapali blok zincir: Veri sorumlusu bellidir, izin alinarak ya da yetki ile erisim saglanir,
uyumluluk daha kolay.
e Acik blok zincir: Herkese acik olmasi, takma ad ile izin alinmaksizin erigim saglanabilmesi
sebebiyle veri sorumlulugunu tespit etmeyi zorlastirabilir.
e izinlifizinsiz blok zincir: Blok zincire veri eklemenin izne tabi olup olmadigina gére acik veya
kapal blok zincir tlrlerinde bulunabilir.

e Hibrit blok zincir: Kontrol ve seffaflik dengesi = en uygun model.
19



l HUKUK VE REGULASYON
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BLOKZINCIR TEKNOLOJISININ SAGLIK BILGI SISTEMLERINDE KULLANIMINA
ILISKIN DEGERLENDIRMELER

KVKK’ya Uyum i¢in Blokzincir Kullanim Onerileri

Hibrit blokzincir tercih edilmeli.

Veri isleme Tasariminda Hukuki Uyum (Privacy by Design) En bastan sistem tasarimina
kisisel verilerin korunmasini entegre ediimeli.

Veriler anonimlestiriimeli ve sifrelenmeli.

Roller ve sorumluluklar s6zlesmesel ¢cerceve ile netlestiriimeli.

Acik riza alinmali, geri ¢ekilebilmelidir- akilli sozlesmeler ile yonetilebilmeli.

Unutulma hakki icin “off-chain” veri depolama uygulanmaii.

Yurt digina veri aktarimi icin giivence mekanizmalarinin saglanmasi

Gelismis sifreleme: homomorfik/6znitelik tabanl

Veri Etki Degerlendirme Testi yapiimal..
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lGELECEKTEKi GORUNUM

GELiSMiS COKLU TIBBi VERI CALISILABILIRLIiGI

Elektronik saglik kayitlarinin klresel olarak kurumlar arasinda paylasilabilirligi,
veri tutarhhgi ve erisilebilirliginin saglanmasi ongoruldr..

GELISMIS KLINIK ARASTIRMALAR

Blokzincir tibbi teghise ve tedaviye yardimci olacak klinik deneylerin takibini
ve seffafligini kolaylastirabilir.

TIBBi KiMLIK DOGRULAMA SISTEMi: TELETIP (TELEMEDICINE)

Blok zincir tabanli kimlik dogrulama sistemleri, saglik profesyonellerinin kimligini
dogrulayabilir ve saglik meslegi mensublari arasindaki guvenirligi arttirabilir.

NESNELERIN INTERNETI VE GELISEN TEKNOLOJILERE ENTEGRASYON
Blokzincirin yapay zeka ve Nesnelerin Interneti ile birlestirildiginde kendi gelismis
teshisleri, kisisellestirilmisg ilaclar ve gergcek zamanli saglik gozlemi yapmasi
bekleniyor.

(European Union Blockchain Observatory and Forum, 2022)
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lGC")RU§ VE ONERILER
QD) sogutasiotainer QD) etususe QD) eolecetaen

e Guvenli veri paylasimi e Nufusun her kesimine erisilebilirlik e Guvenilir saglik kaydi argivieme

e Kurumlar, saglik meslegi e Tasarim surecini etik ilkelerle ilerletme e Gelismis klinik denemeler
mensublari arasi ¢caligabilirlik e Veri ve gizliligin KVKK kurallarina uymasi e Tibbi kimlik dogrulaoma

e Takip ve izlenebilirlik e Tibbi veri dogrulama ve sgeffaflik

m Uygulama Alanlari m Hukuki Regtilasyon

e Blokzincir kullaniminda agcik riza gerekliligi

e Veriiglemenin uyumlulugu ve guavenilir
bicimde saklanmasi

e Blokzincir kullaniminda KVKK ile
uyumlulugunda gesitli yontemler sunulmasi

Medikal durumlarin yonetilebilmesi
Birden fazla tibbi kayita erigilebilirlik
Tibbi teghiste yardim

Tibbi tedarik zincirlerinde takip
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